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АНОТАЦІЯ

Лада Н.В. Метод синтезу операцій потокового шифрування з точністю до перестановки. – Кваліфікаційна наукова праця на правах рукопису.

Дисертація на здобуття наукового ступеня кандидата технічних наук (доктора філософії)  за спеціальністю 05.13.21 «Системи захисту інформації» (125- Кібербезпека). – Черкаський державний технологічний університет, Національний авіаційний університет, Київ, 2017.

Дисертаційна робота присвячена підвищенню якості систем потокового шифрування конфіденційної інформації за рахунок підвищення стійкості та надійності перетворення на основі використання модифікованих операцій додавання за модулем два з точністю до перестановки.

У першому розділі обґрунтовується необхідність вдосконалення захисту інформації в інформаційно-телекомунікаційних системах. Проведений короткий огляд поширених криптографічних систем, сучасних методів і засобів забезпечення криптографічного захисту інформації. Проводиться аналіз основних операцій, на основі яких будуються системи криптографічного захисту інформації. Запропонована гіпотеза про можливість підвищення якості потокового шифрування за рахунок використання додаткових модифікованих операцій додавання за модулем. Другий розділ присвячений синтезу і аналізу симетричних і несиметричних модифікацій операцій криптографічного додавання за модулем два з точністю до перестановки операндів. Третій розділ присвячений розробці методу синтезу операцій криптографічного додавання за модулем два з точністю до перестановки результатів виконання операцій. Запропонована технологія дослідження операцій додавання за модулем два з точністю до перестановки результатів і приведені результати її реалізації. Четвертий розділ присвячений синтезу і дослідженню операцій оберненого криптографічного перетворення на основі додавання за модулем два з точністю до перестановки результатів виконання операцій. Розроблено метод підвищення стійкості і надійності потокового шифрування на основі використання синтезованої групи модифікованих операцій та оцінено результати дослідження.

Наукова новизна отриманих результатів:

· вперше розроблено метод синтезу модифікованих операцій додавання за модулем два з точністю до перестановки на основі експериментальних досліджень шляхом поєднання матричних криптоалгоритмів з перестановками операндів і результатів виконання операцій, що забезпечило побудову симетричних та несиметричних модифікованих операцій, визначення і формалізацію взаємозв’язків між операціями та алгоритмами для прямого і оберненого перетворення інформації;

· вперше синтезовано та досліджено повну групу модифікованих операцій криптографічного додавання за модулем два з точністю до перестановки на основі операцій додавання за модулем два з точністю до перестановки операндів шляхом поєднання матричних криптоалгоритмів з перестановками результатів виконання операцій, що забезпечило синтез математичних моделей криптографічного перетворення та побудову уніфікованого пристрою шифрування на її основі;

· вперше розроблено метод підвищення стійкості та надійності потокового шифрування на основі застосування групи модифікованих операцій додавання за модулем два з точністю до перестановки шляхом використання додаткової гамуючої послідовності для вибору операцій на кожному етапі шифрування, що забезпечило підвищення якості шифрування та виключило можливість витоку інформації і ускладнило відтворення гамуючої послідовності зловмисником при однократних відмовах в системі.

Практичне значення отриманих результатів. Практична цінність роботи полягає в доведенні здобувачем отриманих наукових результатів до конкретних інженерних методик, алгоритмів, моделей та варіантів функціональних схем спеціалізованих дискретних пристроїв криптографічного перетворення і можливих варіантів їх реалізації для підвищення надійності та стійкості до лінійного криптоаналізу систем потокового шифрування.

На підставі проведених досліджень одержано такі практичні результати: побудовано алгоритми функціонування, структури та математичні моделі реалізації операцій криптографічного додавання за модулем два з точністю до перестановки, що дає можливість підвищувати якість систем потокового і блокового шифрування інформації.

Практична цінність роботи підтверджена актами впровадження основних результатів дисертаційного дослідження на підприємствах та організаціях концерну «Укроборонпром» і Міністерства освіти і науки України.
Реалізація. Дисертаційна робота виконувалася відповідно до плану НДР Черкаського державного технологічного університету. Одержані в ній теоретичні й практичні результати використані та впроваджені у таких закладах:

· державне підприємство «Науково-виробничий комплекс «ФОТОПРИЛАД» (м. Черкаси) у серійному виробі «1К118». Акт впровадження № К1-6/203 від 14.09.2012 р.;

· державне підприємство НДІ «Акорд» при виконанні НДДКР для забезпечення конфіденційності та достовірності передачі інформації в системі дистанційного контролю та управління віддаленими об’єктами. Акт впровадження від 17.12.2017 р.;

· Черкаський державний технологічний університет на кафедрі інформаційної безпеки та комп’ютерної інженерії у матеріалах лекційних курсів «Захист інформації в комп'ютерних системах», «Комп’ютерна логіка». Акт впровадження від 15.09.2017 р.;

· Національний аерокосмічний університет ім. М. Є. Жуковського «ХАІ» на кафедрі інженерії програмного забезпечення в курсі лекцій «Моделі та методи захисту інформації та ПЗ» і при курсовому проектуванні та виконанні кваліфікаційних робіт. Акт впровадження від 29.10.2017 р.;

· Кіровоградський національний технічний університет у матеріалах лекційного курсу «Основи криптографічного захисту інформації», при курсовому проектуванні та виконанні кваліфікаційних робіт. Акт впровадження від 12.11.2016 р.
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ABSTRACT

Lada N. V. Synthesis method for streaming encryption operations within the accuracy of permutation. – Qualification scientific work with the manuscript copyright.

The thesis for a candidate of technical science degree in speciality (PhD) 05.13.21 “ Systems of information security” (125- Cybersecurity ). – Cherkasy State Technological University, National Aviation University, Kyiv, 2017.

The dissertation deals with improving the quality of streaming encryption systems for confidential information by increasing transformation stability and reliability using addition modified operations by the module two within the accuracy of permutation.
The first chapter justifies the importance of information security improvement in information-telecommunication systems. A brief overview of widespread cryptographic systems, modern methods and means for providing cryptographic information security has been conducted. The analysis of the basic operations, that are the basis of cryptographic information protection systems, is carried out. The hypothesis about the possibility of improving the streaming encryption quality by using additional modified operations of module addition is suggested. The second chapter is concerned with synthesis and analysis of symmetric and asymmetric modifications of cryptographic addition operations by the module two within the accuracy of operands permutation. The third chapter deals with synthesis method development of cryptographic addition operations by the module two within the accuracy of operations’ results permutation. The technology for studying addition operations by the module two within the accuracy of operations’ results permutation is suggested, and the results of its implementation are provided. The fourth chapter touches upon the issue of synthesis and studying operations of inverse cryptographic transformation on the basis of addition by the module two within the accuracy of operations’ results permutation. The method for increasing stability and reliability of stream encryption based on the use of a synthesized group of modified operations was developed and the results of the study were evaluated.

Scientific novelty of the obtained results:

· for the first time, a method was developed for synthesizing modified addition operations by the module two within the accuracy of permutation on the basis of experimental studies by combining matrix cryptoalgorithms with permutations of operands and operations’ results, which ensured the construction of symmetric and asymmetric modified operations, the definition and formalization of the relationships between operations and algorithms for direct and inverse transformation of information;

· a complete group of modified cryptographic addition operations by module two within the accuracy of permutation on the basis of addition operations by module two within the accuracy of operands’ permutation was synthesized and investigated for the first time by combining matrix cryptographic algorithms with permutations of operations’ results, which ensured the mathematical models synthesis of cryptographic transformation and the construction of a unified encryption device based on the group;

· a method for increasing stability and reliability of stream encryption based on the application of modified addition operations group by the module two within the accuracy of permutation using additional subdued sequence for operations’ selection at each stage of encryption has been developed for the first time, which ensured improvement the quality of encryption and eliminated the possibility of information leakage and complicated reproduction of subdued sequence by attacker with one-time failures in the system.

Practical significance of obtained results. The practical value of the thesis is to turn the obtained results by the author to specific engineering techniques, algorithms, models and variants of the functional schemes of specialized discrete devices for cryptographic transformation and possible variants of their implementation for increasing reliability and stability to linear cryptanalysis of stream encryption systems.
Proceeding from the explored study the practical results were obtained: algorithms of functioning, structures and mathematical models for implementation   of addition cryptographic operations by the module two within the accuracy of permutation were developed, that make it possible to improve the quality of stream and block information encryption systems.  

The practical significance of the study is confirmed by implementing acts of main results of the dissertation research at enterprises and organizations of the Concern "Ukroboronprom" and the Ministry of education and science of Ukraine.

Implementation. The dissertational work was carried out in accordance with plan of research scientific work of Cherkassy State Technological University. Obtained theoretical and practical results are used and implemented in such institutions:

· state enterprise “Research and Production Complex “FOTOPRYLAD” (Cherkasy) in the serial product  “1K118”. The implementing act № К1-6 / 203 from 14 September, 2012;

· state enterprise  Research Institute “Akord” while perfoming research and development work to guarantee confidentiality and data transmission validity of information in the system of remote control and management of remote objects. The implementing act from 17 December, 2017;

· Cherkasy State Technological University at the Department of Information Security and Computer Engineering in materials of lecture courses “Information Security in Computer Systems”, “Computer Logic”. The implementing act from 15 September, 2017;

·  National Aerospace University named after M. Ye.  Zhukovskyi “KhAI”  at Department of Software Engineering  in materials of lectures’ course “Models and methods of information security and software” and in course work projection and  performing qualifying papers. The implementing act from 29 October, 2017; 

·  Kirovohrad National Technical University in materials of lecture course “Fundamentals of information cryptographic security” in course work projection and performing qualifying papers. The implementing act from 12 November, 2016.

Keywords: information security, stream ciphers, cryptographic operations of addition, synthesis of operation, stability, reliability.
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 ВСТУП

Актуальність теми. Розвиток глобальних інформаційно-телекомунікаційних систем привів до як колосального збільшення кількості доступної інформації, так і до зростання інформаційних потоків, які циркулюють в мережах. Водночас зазначені позитивні сторони розвитку інформаційно-телекомунікаційних систем характеризуються і новими негативними наслідками, зокрема такими, як кіберзлочинність. У зв’язку з тим, що цінність інформації постійно зростає, все більшої актуальності набувають проблеми інформаційної безпеки та захисту інформаційних ресурсів. Причому ці проблеми стосуються як держави, так і окремих користувачів, а задачі їх вирішення стають особливо актуальними.

Захист інформації криптографічними методами залишається одним із найважливіших напрямів діяльності у сфері забезпечення безпеки інформації.

Значний внесок у розвиток криптографічних методів захисту інформації зробили такі вітчизняні та зарубіжні науковці, як А. А. Молдовян, І. Д. Горбенко,  Р. А. Хаді, В. М. Сидельніков, В. В. Ященко, О. А. Логачов, С. О. Шестаков, А. Н. Фіонов,  Б. Я. Рябко, П. В. Дорошкевич, К. Є. Шеннон, Дж. Л. Мессі, Брюс Шнайєр, Чарльз Г. Беннет, Жиль Брассар, W. Diffie, M. E. Hellman, B. Chor, R. L. Rivest, A. Shamir, U. M. Maurer, N. Koblitz та ін.
Слід відмітити, що на сьогоднішній день один із найперспективніших напрямів розвитку криптографії поєднує методи криптології та комп’ютерної інженерії і полягає в розширенні спектра операцій криптографічного перетворення, забезпечуючи на їх основі вдосконалення існуючих та побудову нових криптографічних алгоритмів.
У роботах К. Г. Самофалова, А. М. Олексійчук, Л. В. Ковальчук, В. А. Лужецького, О. В. Дмитришина, О. М. Романкевича запропоновано ряд нових операцій криптографічного перетворення на основі булевих функцій. Проте основною областю застосування зазначених операцій залишаються блокові шифри, а синтезу спеціалізованих операцій для потокового шифрування не приділялось достатньої уваги. Зокрема не досліджувався вплив на якість та ефективність потокового і блокового шифрування застосування модифікованих операцій додавання за модулем, а також пов’язані з ними підходи щодо побудови криптографічних примітивів. Вирішення поставлених задач забезпечить підвищення якості та ефективності криптографічних систем захисту інформації.

Таким чином, можна констатувати, що тема дисертаційного дослідження «Метод синтезу операцій потокового шифрування з точністю до перестановки» є актуальною.

Зв'язок роботи з науковими програмами, планами, темами. Дисертаційна робота виконана відповідно до Постанови Президії НАНУ від 20.12.13 №179 «Основні наукові напрями та найважливіші проблеми фундаментальних досліджень у галузі природничих, технічних і гуманітарних наук Національної академії наук України на 2014–2018 рр.», а саме – пп. 1.2.8.1. «Розробка методів та інформаційних технологій розв’язання задач комп’ютерної криптографії та стеганографії», а також Постанови КМУ від 7 вересня 2011 року №942 «Про затвердження переліку пріоритетних тематичних напрямів наукових досліджень і науково-технічних розробок на період до 2020 року», а саме – «Технології та засоби захисту інформації». Результати дисертаційної роботи включені в НДР «Розробка методів синтезу тестових моделей поведінки програмних об’єктів, підвищення оперативності передачі та захисту інформації у телекомунікаційних системах» (ДР № 0115U003103), «Методи та засоби захисту інформації МНС України на основі операцій криптографічного кодування» (ДР № 0112U003579), «Синтез операцій криптографічного перетворення з заданим характеристиками» (ДР№ 0116U008714), «Методи та засоби захисту конфіденційних даних в хмарних сховищах» (ДР№0116U008713), «Розробка методів та засобів оцінки ефективності соціоінжинірингу» (ДР№ 0116U008715), в яких автор брав участь як виконавець.

Мета і задачі дослідження. Основною метою дослідження є підвищення якості систем потокового шифрування конфіденційної інформації за рахунок збільшення стійкості та надійності перетворення на основі використання модифікованих операцій додавання за модулем два з точністю до перестановки.

Для досягнення поставленої мети сформульовано і вирішено такі задачі:

· розроблення методу синтезу модифікованих операцій додавання за модулем два з точністю до перестановки;

· синтез та дослідження групи модифікованих операцій додавання за модулем два з точністю до перестановки придатних для реалізації криптографічних перетворень та дослідження особливостей їх застосування;

· розроблення методу підвищення стійкості та надійності потокового шифрування на основі використання групи операцій додавання за модулем два з точністю до перестановки та оцінка його ефективності.

Об'єкт дослідження – процес криптографічного захисту інформації.
Предмет дослідження – синтез та дослідження особливостей застосування операцій потокового шифрування з точністю до перестановки.
Методи дослідження. У процесі розробки методу синтезу модифікованих операцій додавання за модулем два з точністю до перестановки використовувався математичний апарат теорії інформації, теорії алгоритмів, теорії графів, криптографії, логіки, методів дискретної математики та комп’ютерного моделювання. Для синтезу групи модифікованих операцій додавання за модулем два з точністю до перестановки, придатних для реалізації криптографічних перетворень та дослідження особливостей їх застосування використовувались: теорія алгоритмів, теорії графів, криптографія, методи  комп’ютерного моделювання та дискретної математики. Для розробки методу підвищення стійкості та надійності потокового шифрування і оцінки його ефективності використано теорії: інформації, ймовірності, алгоритмів, графів, криптографії із застосуванням методів дискретної математики, комп’ютерного моделювання та математичної статистики.

Наукова новизна одержаних результатів. У процесі вирішення поставлених задач автором одержано такі результати:

1) вперше розроблено метод синтезу модифікованих операцій додавання за модулем два з точністю до перестановки на основі експериментальних досліджень шляхом поєднання матричних криптоалгоритмів з перестановками операндів і результатів виконання операцій, що забезпечило побудову симетричних та несиметричних модифікованих операцій, визначення і формалізацію взаємозв’язків між операціями та алгоритмами для прямого і оберненого перетворення інформації;

2) вперше синтезовано та досліджено повну групу модифікованих операцій криптографічного додавання за модулем два з точністю до перестановки на основі операцій додавання за модулем два з точністю до перестановки операндів шляхом поєднання матричних криптоалгоритмів з перестановками результатів виконання операцій, що забезпечило синтез математичних моделей криптографічного перетворення та побудову уніфікованого пристрою шифрування на її основі;

3) вперше розроблено метод підвищення стійкості та надійності потокового шифрування на основі застосування групи модифікованих операцій додавання за модулем два з точністю до перестановки шляхом використання додаткової гамуючої послідовності для вибору операцій на кожному етапі шифрування, що забезпечило підвищення якості шифрування та виключило можливість витоку інформації і ускладнило відтворення гамуючої послідовності зловмисником при однократних відмовах в системі.

Практичне значення отриманих результатів. Практична цінність роботи полягає в доведенні здобувачем отриманих наукових результатів до конкретних інженерних методик, алгоритмів, моделей та варіантів функціональних схем спеціалізованих дискретних пристроїв криптографічного перетворення і можливих варіантів їх реалізації для підвищення надійності та стійкості до лінійного криптоаналізу систем потокового шифрування.

На підставі проведених досліджень одержано такі практичні результати: побудовано алгоритми функціонування, структури та математичні моделі реалізації операцій криптографічного додавання за модулем два з точністю до перестановки, що дає можливість підвищувати якість систем потокового і блокового шифрування інформації.
Практична цінність роботи підтверджена актами впровадження основних результатів дисертаційного дослідження на підприємствах та організаціях концерну «Укроборонпром» і Міністерства освіти і науки України.
Реалізація. Дисертаційна робота виконувалася відповідно до плану НДР Черкаського державного технологічного університету. Одержані в ній теоретичні й практичні результати використані та впроваджені у таких закладах:
· Державне підприємство «Науково-виробничий комплекс «ФОТОПРИЛАД» (м. Черкаси) при проектуванні спеціалізованих оптико-електронних систем. Основний технічний результат – забезпечення конфіденційності та достовірності передачі команд в лазерних каналах керування. Акт впровадження від 17.01.2017 р.;

· Черкаський національний університет ім. Богдана Хмельницького в дисципліні «Захист даних і програм» для бакалаврів за напрямом 121 «Інженерія програмного забезпечення». Акт впровадження №228/3 від 20.10.2016 р.;

· Державне підприємство НДІ «Акорд» для забезпечення конфіденційності та достовірності передачі команд в лінії зв’язку за допомогою виробу ИА087. Акт впровадження від 14.03.2017 р.;

· Черкаський державний технологічний університет на кафедрі інформаційної безпеки та комп’ютерної інженерії у матеріалах лекційних курсів «Основи криптографічного захисту інформації», «Комп’ютерні методи та засоби захисту інформації». Акт впровадження від 20.06.2017 р.;

· Національний аерокосмічний університет ім. М. Є. Жуковського «ХАІ» на кафедрі інженерії програмного забезпечення в курсі лекцій «Безпека програм та даних». Акт впровадження від 30.03.2017 р.;

· Кіровоградський національний технічний університет у матеріалах лекційних курсів «Основи криптографічного захисту інформації», «Проектування систем комплексного захисту інформації», при курсовому проектуванні та виконанні кваліфікаційних робіт. Акт впровадження від 24.02.2016 р. В держбюджетній НДР № 36Б115 (№ДР 0115U003103). Акт впровадження від 24.02.2016 р.

Особистий внесок  здобувача.  Bci нові результати дисертаційної роботи отримано автором самостійно. Результати, опубліковані в [1, 16], отримані одноосібно. У наукових працях, опублікованих у співавторстві, з питань, що стосуються даного дослідження, автору належать: визначення та дослідження комутативних груп операцій [2, 5, 13], вдосконалені алгоритми мінімізації недетермінованих кінцевих автоматів, а саме: кластеризації ситуацій для застосування незакінченого методу застосування гілок і границь [3], мультиевристичного алгоритму вершинної мінімізації [4] та алгоритму генерації диз’юнктивно-нормальної форми представлення випадковими гранями [12], результати тестування згенерованих послідовностей [6], побудова узагальнених перестановочних схем і циклів [7, 10, 11], модель матричної операції додавання за модулем [8, 9], доведення коректності застосування матричних операцій в матричних алгоритмах [14], результати дослідження симетричних і несиметричних операцій [15].
Апробація результатів дисертації. Результати дисертаційної роботи доповідалися й обговорювалися на Першій міжнародній науково-технічній конференції «Проблеми інформатизації» (Черкаси – Київ – Тольятті – Полтава, 2013), Другій міжнародній науково-практичній конференції «Інформаційні технології в освіті, науці і техніці» (ІТОНТ-2014) (Черкаси, 2014), Другій міжнародній науково-технічній конференції «Проблеми інформатизації» (Черкаси – Тольятті, 2014), П’ятій міжнародній науково-технічній конференції «Сучасні напрями розвитку інформаційно-комунікаційних технологій та засобів управління» (Полтава – Баку – Кіровоград – Харків, 2015), Першій міжнародній науково-практичній конференції «Проблеми науково-технічного та правового забезпечення кібербезпеки у сучасному світі» (Харків – Київ – Кіровоград – Вінниця – Софія – Баку – Бельсько-Бяла, 2016), П’ятій міжнародній науково-практичній конференції «Методи та засоби кодування, захисту й ущільнення інформації» (Вінниця, 2016), Четвертій міжнародній науково-технічній конференції «Проблеми інформатизації» (Черкаси – Баку – Бельсько-Бяла – Полтава, 2016).

Публікації. Основні результати дисертаційної роботи викладено в 16 друкованих працях, у тому числі: 7 статтях у наукових журналах і збірниках наукових праць, внесених до списку українських та закордонних фахових видань; 2 монографіях; 7 тезах доповідей на міжнародних науково-технічних та науково-практичних конференціях. 
Структура і обсяг дисертації. Робота складається зі вступу, чотирьох розділів, висновків, списку використаних джерел, додатків. Загальний обсяг дисертації – 194 сторінок. Основний зміст викладений на 160 сторінках, у тому числі 43 таблиці, 70 рисунків. Список використаних джерел містить 167 найменувань. Робота містить 11 додатків.

РОЗДІЛ  1  ПРОБЛЕМИ ЗАХИСТУ КОНФІДЕНЦІЙНИХ ІНФОРМАЦІЙНИХ РЕСУРСІВ

1.1 Актуальність захисту інформації в інформаційно-телекомунікаційних системах
Розвиток комп’ютерних систем і мереж спричинив значне збільшення інформації, яка в них накопичується, обробляється та аналізується. Розвиток глобальних інформаційно-телекомунікаційних систем привів до колосального розширення обсягів доступної інформації та інформаційних потоків, які циркулюють у мережах.  У зв’язку з тим, що цінність інформації як однієї з найважливіших складових економічного, соціального, науково-технічного і взагалі «цивілізаційного» розвитку постійно зростає, все більш актуальними стають проблеми інформаційної безпеки та захисту інформаційних ресурсів [17]. Позитивні сторони розвитку інформаційно- телекомунікаційних систем також призвели до нових негативних наслідків, зокрема таких, як кіберзлочинність. Кіберзлочинність є гострою проблемою в сучасному інформаційному суспільстві, тому що являє собою загрозу конфіденційності та цілісності інформації. Кібератаки, які провокують втрату, модифікування або можливість доступу несанкціонованого користувача до конфіденційної або персональної інформації, спричиняють, в першу чергу, фінансові втрати. Саме тому зростання кількості кібератак обумовлює необхідність розроблення сучасних засобів захисту інформаційних ресурсів [9]. 
Таким чином, створення та вдосконалення систем криптографічного захисту інформації в наш час є актуальною задачею. Крім того, означені проблеми перейшли з рівня окремих користувачів інформаційно-телекомунікаційних систем на державний рівень, а питання стандартизації підходів до їх вирішення стало особливо актуальним [18].
Захист інформації криптографічними методами залишається одним із найважливіших напрямів діяльності у сфері забезпечення безпеки інформації. [19-23]. Для здійснення основних криптографічних цілей, зокрема забезпечення конфіденційності, цілісності та аутентифікації інформації, необхідно постійно підвищувати ефективність криптографічних методів та алгоритмів, що, в першу чергу, зумовлено збільшенням об’ємів даних, що передаються, тобто пропускної здатності каналів передачі даних [8].
На сьогодні формування та реалізація державної політики у сфері криптографічного захисту інформації (КЗІ) здійснюється за наступними напрямами: [24]
- нормативно-правове забезпечення функціонування та розвитку системи криптографічного захисту інформації;

- організація та супроводження заходів у рамках державних цільових програм;
- ліцензування господарської діяльності у сфері КЗІ;
- координація робіт з проведення сертифікації засобів КЗІ, державної експертизи у сфері КЗІ, тематичних досліджень та допуску до експлуатації засобів КЗІ;
- організація робіт з проведення сертифікації засобів КЗІ;

- організація та проведення робіт з державної експертизи у сфері КЗІ, тематичних досліджень та допуску до експлуатації засобів КЗІ;

- участь у заходах щодо державного контролю за міжнародними передачами товарів подвійного використання;

- розроблення криптографічних алгоритмів та криптографічних протоколів;

- централізований облік спеціальних виробів.

Системність опрацювання наукомістких та складних завдань цієї сфери забезпечує безпечне функціонування та поступовий розвиток системи криптографічного захисту інформації, застосування шифрувальних засобів, створення на базі сучасних технологій криптографічних систем та засобів криптографічного захисту інформації.
В 1981 р. Радою Європи було схвалено Конвенцію із захисту даних. У Великобританії такий закон був прийнятий у 1984 р. У Російській Федерації базові норми захисту інформації містяться в законах «Про інформацію, інформатизацію і захист інформації» і «Про правову охорону програм для електронних обчислювальних машин і баз даних», виданих відповідно в 1995 і 2002 рр. [25] Перший у США Закон «Про захист інформації» у сфері інформаційної безпеки був прийнятий ще у 1906 р., а у ФРН прийняття Федеральних Законів «Про захист персоніфікованої інформації від протиправних дій в процесі обробки даних», «Про порядок опублікування інформації» відбулося у 1977 р. Зараз у ФРН діє новий Федеральний Закон «Про вдосконалення обробки даних і захисту інформації». Захист інформації у Франції гарантується кримінальним, трудовим і цивільним кодексами [26].
В даний час у нашій державі захист інформації забезпечується відповідно до законодавчих актів на міжнародному та національному рівнях [27]. Зазначені правові акти встановлюють норми, що регулюють відносини в сфері формування і споживання інформаційних ресурсів, створення та застосування інформаційних систем, інформаційних технологій та засобів їх забезпечення, захисту інформації та захисту прав громадян в умовах масової інформатизації суспільства.

Головне завдання стандартів інформаційної безпеки – створити основу для взаємодії між виробниками, споживачами та експертами. Справа в тому, що кожен із зазначених суб’єктів має власні інтереси і свої погляди на проблему інформаційної безпеки та захисту інформації [28,29]. Стандарт Міжнародної Організації по Стандартизації (ISO) 15408 [30-32], відомий також як «Загальні критерії оцінки безпеки інформаційних технологій» або просто «Загальні критерії», задає напрямок перегляду нормативної бази інформаційної безпеки в багатьох країнах, у тому числі й в Україні [33, 34]. 
Законодавство України в сфері захисту інформації представлено такими нормативними документами [35-81]: 
Закон України (ЗУ) «Про інформацію» від 2 жовтня 1992 р., ЗУ «Про державну таємницю» від 21 січня 1994 р., ЗУ «Про захист інформації в автоматизованих системах» від 05 липня 1994 р., ЗУ «Про Національну програму інформатизації» від 04 лютого 1998 р., ЗУ «Про радіочастотний ресурс» від 1 червня 2000 р., ЗУ «Про ліцензування певних видів господарської діяльності» від 1 червня 2000 р., ЗУ «Про електронні документи та електронний документообіг» від 22 травня 2003 р., ЗУ «Про електронний цифровий підпис» від 22 травня 2003 р., ЗУ «Про основи національної безпеки України» від 19 червня 2003 р., ЗУ «Про телекомунікації» від 18 листопада 2003 р., ЗУ «Про захист інформації в інформаційно-телекомунікаційних системах» від 31 травня 2005 р., ЗУ «Про Основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки» від 9 січня 2007 р., ЗУ «Про внесення змін до Закону України «Про ратифікацію Конвенції про кіберзлочинність» від 21 вересня 2010 р., ЗУ «Про захист персональних даних» від 01 червня 2010 р., ЗУ «Про внесення змін до деяких законів України щодо захисту населення та інформаційного простору від негативного впливу» від 12 січня 2012 р., ЗУ «Про концепцію Національної програми інформатизації» від 04 липня 2013 р., ЗУ «Про доступ до публічної інформації» від 09 квітня 2015 р., Постанова Кабінету Міністрів України (КМУ) «Про затвердження Концепції технічного захисту інформації в Україні» від 08 жовтня 1997 р., Постанова Верховної Ради України (ВРУ) «Про Рекомендації парламентських слухань з питань розвитку інформаційного суспільства в Україні» від 1 грудня 2005 р., Постанова КМУ «Про термін дії ліцензії на провадження певних видів господарської діяльності, розміри і порядок зарахування плати за її видачу» від 29 жовтня 2000 р., Постанова КМУ «Про затвердження Положення про Державний реєстр баз персональних даних та порядок його ведення» від 25 травня 2011 р., Постанова ВРУ «Про затвердження Програми інформатизації законотворчого процесу у Верховній Раді України на 2012 - 2017 роки» від 5 липня 2012 р., Указ Президента України (ПУ) «Про Положення про порядок здійснення криптографічного захисту інформації в Україні» від 22 травня 1998 р., Указ ПУ «Про Положення про технічний захист інформації в Україні» від 27 вересня 1999 р., Указ ПУ «Про заходи щодо захисту інформаційних ресурсів держави» від 10 квітня 2000 р., Указ ПУ «Про удосконалення інформаційно-аналітичного забезпечення Президента України та органів державної влади» від 14 липня 2000 р., Указ ПУ «Про деякі заходи щодо захисту державних інформаційних ресурсів у мережах передачі даних» від 24 вересня 2001 р., Указ ПУ «Про рішення Ради національної безпеки і оборони України (РНБО) від 19 липня 2001 року «Про заходи щодо захисту національних інтересів у галузі зв’язку та телекомунікацій» від 23 серпня 2001 р., Указ ПУ «Про рішення Ради національної безпеки і оборони України від 31 жовтня 2001 року з питання «Про заходи щодо вдосконалення державної інформаційної політики та забезпечення інформаційної безпеки» від 6 грудня 2001 р., Указ ПУ «Про заходи щодо забезпечення інформаційної безпеки держави» від 18 вересня 2002 р., Указ ПУ від 23 квітня 2008 року «Про рішення РНБО України від 21 березня 2008 року «Про невідкладні заходи щодо забезпечення інформаційної безпеки України»», Указ ПУ «Про Доктрину інформаційної безпеки України» від 08 липня 2009 р., Указ ПУ «Про рішення РНБО України 17 листопада 2010 р. прийнято «Про виклики та загрози національній безпеці України у 2011 році» від 10 грудня 2010 р., Указ ПУ «Питання забезпечення органами виконавчої влади доступу до публічної інформації» від 5 травня 2011р., Указ ПУ «Про першочергові заходи щодо забезпечення доступу до публічної інформації в допоміжних органах, створених Президентом України» від 5 травня 2011 р., Указ ПУ «Питання сприяння розвитку громадянського суспільства в Україні» 25 січня 2012 р., Указ ПУ «Про рішення РНБО України від 8 червня 2012 року «Про нову редакцію Воєнної доктрини України» від 08 червня 2012 р., Указ ПУ «Про рішення РНБО України від 25 травня 2012 року «Про заходи щодо посилення боротьби з тероризмом в Україні» від 08 червня 2012 р., Указ ПУ «Про рішення РНБО України від 13 квітня 2014 року «Про невідкладні заходи щодо подолання терористичної загрози і збереження територіальної цілісності України» від 14 квітня 2014 р., Указ ПУ «Про рішення РНБО України від 28 квітня 2014 року «Про заходи щодо вдосконалення формування та реалізації державної політики у сфері інформаційної безпеки України» від 01 травня 2014 року, Указ ПУ «Про Стратегію сталого розвитку «Україна - 2020» від 12 січня 2015 р., Указ ПУ «Про рішення РНБО України від 6 травня 2015 року «Про Стратегію національної безпеки України» від 26 травня 2015 р., Наказ Департаменту спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України «Про затвердження Положення про контроль за функціонуванням системи технічного захисту інформації» від 22 грудня 1999 р., Наказ Адміністрації Держспецзв'язку, Держспоживстандарту України «Про затвердження Правил проведення робіт із сертифікації засобів захисту інформації» від 25 квітня 2007 р., Наказ Державного комітету України з питань регуляторної політики та підприємництва, Адміністрації Державної служби спеціального зв'язку та захисту інформації України «Ліцензійні умови провадження господарської діяльності з розроблення, виробництва, використання, експлуатації, сертифікаційних випробувань, тематичних досліджень, експертизи, ввезення, вивезення криптосистем і засобів криптографічного захисту інформації, надання послуг у галузі криптографічного захисту інформації (крім послуг електронного цифрового підпису), торгівлі криптосистемами і засобами криптографічного захисту інформації» від 26 січня 2008 р., Розпорядження КМУ «Про схвалення Концепції розвитку електронного урядування в Україні» від 13 грудня 2010 р., Розпорядження КМУ «Питання впровадження системи електронної взаємодії органів виконавчої влади» від 28 грудня 2011 р. 
Зазначений перелік нормативно-правових документів надзвичайно яскраво підтверджує, настільки наша держава і її громадяни зацікавлені в розвитку систем захисту інформації та кібербезпеки, а також обґрунтовує важливість потреби у створенні нових та вдосконаленні існуючих систем надійного захисту закритої і конфіденційної державної та персональної інформації. 
1.2 Сучасний стан розвитку комп’ютерної криптографії 
Комп’ютерна криптографія – наука про математичні методи забезпечення конфіденційності (неможливості прочитання інформації сторонніми) і автентичності (цілісності і справжності автора) інформації [82]. Формування високопродуктивних методів шифрування (розшифрування) з високою криптографічною стійкістю є важливою складовою у вирішенні питання інформаційної безпеки. Методи криптографічного захисту інформації – це системи шифрування інформації, алгоритми захисту від нав’язування фальшивої інформації (МАС-коди та алгоритми електронного цифрового підпису) та криптографічні протоколи розподілу ключів, автентифікації та підтвердження факту прийому (передачі) інформації [83]. Криптографічна  стійкість методів криптографічного захисту інформації – це властивість криптографічних алгоритмів і криптографічних протоколів, що характеризує їх здатність протистояти методам дешифрування (процес несанкціонованого відновлення оригіналу тексту повідомлення) [84]. Для сучасної криптографії характерним є використання відкритих алгоритмів шифрування із залученням обчислювальних засобів  [85]. 

Криптографічний алгоритм ( або шифр)  – це математична формула, що описує процеси шифрування і розшифрування.  Їх призначення – забезпечити надійний і адекватний захист інформації. Щоб правильно задіяти криптоалгоритм, потрібно розуміти, які вони бувають і який тип алгоритму краще пристосований для вирішення конкретного завдання [86].
На сьогоднішній день існує багато криптоалгоритмів [87-95] , а також їх класифікацій [88-90, 93, 96]. 

Сучасна комп’ютерна криптографія умовно поділяється за кількома напрямами, базовими з яких є: симетрична (з секретним ключем) криптографія; асиметрична (з відкритим ключем) криптографія; квантова криптографія тощо. Відповідно відбувається і поділ криптоалгоритмів за найбільш розповсюдженою класифікацією: симетричні, асиметричні, квантові криптоалгоритми та ін. Розглянемо детальніше сучасні базові напрями комп’ютерної криптографії та відповідну їм класифікацію криптоалгоритмів.
Симетрична криптографія [97-99] – це сукупність криптографічних методів, у яких використовується один секретний ключ для зашифрування і розшифрування [96].  
Метод симетричного шифрування (розшифрування) – це метод, за яким ключі шифрування і розшифрування є або однаковими, або легко обчислюються один з одного, забезпечуючи спільний ключ, який є таємним [100]. Зазначений метод шифрування має велику кількість представників. Сучасними найпоширенішими алгоритмами симетричного шифрування є такі системи [84, 85, 100-105]. 

Система Lucifer – алгоритм блокового симетричного шифрування даних, розроблений в рамках дослідної програми з комп’ютерної криптографії фірми IBM на початку 1970-х років.
Data Encryption Standard (DES) — це симетричний алгоритм шифрування даних, який прийнятий урядом США із 1976 р. до кінця 1990-х рр., з часом набув міжнародного застосування. 

International Data Encryption Algorithm (IDEA) – симетричний блочний алгоритм шифрування даних, запатентований швейцарською фірмою Ascom. 
Square – це алгоритм, для якого характерне представлення шифрованого блоку даних у вигляді двовимірного байтового масиву; був розроблений у 1996 р. Вінсентом Ріджменом (Vincent Rijmen) і Джоан Деймен (Joan Daemen) – майбутніми авторами алгоритму Rijndael, що став у США новим стандартом шифрування AES після перемоги на відкритому конкурсі.
Advanced Encryption Standard (AES, Rijndael) – симетричний алгоритм блочного шифрування, прийнятий в якості американського стандарту шифрування урядом США. Станом на 2006 рік AES був одним із найпоширеніших алгоритмів симетричного шифрування. 
Rijndael (Joan Daemen, Vincent Rijmen) – це алгоритм, що також має Square-подібну структуру; прикладом є алгоритми SHARK і Crypton (Future Systems, Inc.).
Blowfish – криптографічний алгоритм, який реалізує блочне симетричне шифрування. Розроблений на основі мережі Фейстеля Брюсом Шнайєром у 1993 р. [85]. Серед інших алгоритмів, заснованих на мережі Фейстеля, можна навести як приклад вітчизняний стандарт шифрування ГОСТ 28147- ГОСТ 28147-89; це – блокова шифросхема, яка при використанні методу шифрування з гамуванням може виконувати функції потокового шифроалгоритма 89, а також інші вельми відомі алгоритми: RC5 (RSA Laboratories), RC6, TEA, CAST-128  тощо [101]. 
SP-мережі (Substitution-permutation network) – алгоритми на основі підстановлювально-перестановочних мереж, що обробляють за один раунд цілий шифрований блок. До алгоритмів SP-мережі належать Serpent або SAFER+ (Cylink Corporation).
FROG (ТесАрго Internacional S.A.) – криптографічний алгоритм з нестандартною структурою, в кожному раунді якого по досить складних правилах виконується модифікація двох байтів шифрованих даних. До алгоритмів із нестандартною структурою відносяться такі: CAST-256 (Entrust Technologies, Inc.), НРС (Richard Schroeppel) тощо [105].

Асиметрична криптографія [82-85, 90, 97-99] – це сукупність криптографічних методів, у яких використовуються окремі ключі для реалізації процесів зашифрування і розшифровування – відкритий і секретний. У таких методах секретність повідомлень ґрунтується на складності обчислення ключа за деякою функціонально залежною від нього інформацією, що передається, як правило, різними каналами зв’язку. 
Методи асиметричного шифрування (розшифровування) – криптографічні алгоритми, в яких використовують пару ключів для кожного учасника протоколу – відкритий для шифрування і таємний для розшифрування, який не може бути обчислений з відкритого ключа за визначений час [87]. Сучасними методами зазначеного шифрування є такі криптосистеми [103]. Схема McEliece – криптосистема з відкритими ключами на основі теорії алгебраїчного кодування. Перша схема, що використовує рандомізацію в процесі шифрування. Алгоритм McEliece заснований на складності декодування повних лінійних кодів. Алгоритм Діффі – Хеллмана – криптографічний метод, який використовує функцію дискретного піднесення до степеня. Схема ElGamal – криптосистема з відкритим ключем, заснована на труднощах обчислення дискретних логарифмів у скінченному полі, яка є удосконаленням системи Діффі –Хеллмана. RSA – криптографічна система з відкритим ключем. Безпека алгоритму RSA побудована на принципі складності факторизації [85].  

Симетричні алгоритми шифрування, в основному, вимагають менше обчислень, ніж асиметричні. На практиці це означає, що якісні асиметричні алгоритми в сотні або в тисячі разів повільніші за якісні симетричні алгоритми. Недоліком симетричних алгоритмів є необхідність мати секретний ключ з обох боків передачі інформації. Оскільки ключі є предметом можливого перехоплення, їх необхідно часто змінювати та передавати по безпечних каналах передачі інформації під час розповсюдження [106].

Переваги:

· швидкість (за даними Applied Cryptography – на три порядки вища);

· простота реалізації (за рахунок більш простих операцій);

· менша необхідна довжина ключа для порівнянної стійкості;

· вивченість (за рахунок більшого віку).

Недоліки:

· складність управління ключами у великій мережі; 
· складність обміну ключами. 

Для компенсації недоліків симетричного шифрування в даний час широко застосовується комбінована (гібридна) криптографічна схема, де за допомогою асиметричного шифрування передається сеансовий ключ, що використовується сторонами для обміну даними за допомогою симетричного шифрування. Важливою властивістю симетричних шифрів є неможливість їх використання для підтвердження авторства, оскільки ключ відомий кожній стороні [96]. 

Разом з тим необхідно відзначити, що стійкість більшості сучасних асиметричних алгоритмів базується на двох математичних задачах, які на даному етапі є важкообчислюваними навіть для методу «грубої сили»: дискретне логарифмування в кінцевих полях; факторизація великих чисел тощо. Оскільки на сьогоднішній день не існує ефективних алгоритмів розв’язання даних задач або їх розв’язок вимагає залучення великих обчислювальних ресурсів чи часових витрат, ці математичні задачі знайшли широке застосування в побудові асиметричних алгоритмів [106].

Квантова криптографія [107-113] – наука, що вивчає методи захисту систем зв’язку і базується на постулатах квантової механіки, об’єкти якої (здебільшого це фотони, хоча, в принципі, можуть використовуватися й інші носії) забезпечують процеси безпечної передачі інформації [107].
В останні роки значний інтерес викликає квантова криптографія, вагоме місце в якій займає квантовий розподіл ключів [108]. Квантова криптографія – метод захисту комунікацій, заснований на принципах квантової фізики [109]. На відміну від традиційної криптографії, яка використовує математичні методи, щоб забезпечити секретність інформації, квантова криптографія зосереджена на фізиці, розглядаючи випадки, коли інформація переноситься за допомогою об'єктів квантової механіки. Процес відправлення та приймання інформації завжди виконується фізичними засобами, наприклад, за допомогою електронів в електричному струмі, або фотонів у лініях волоконно-оптичного зв'язку. Технологія квантової криптографії ґрунтується на принциповій невизначеності поведінки квантової системи – неможливо одночасно отримати координати й імпульс частинки, неможливо виміряти один параметр фотона, не спотворивши інший [110].

Еліптична криптографія – розділ криптографії, який вивчає асиметричні криптосистеми, засновані на еліптичних кривих над скінченними полями [111]. Основна перевага еліптичної криптографії полягає в тому, що на сьогоднішній день невідомі субекспоненціальні алгоритми для вирішення задачі дискретного логарифмування в групах точок еліптичних кривих [112]. Використання еліптичних кривих для створення криптосистем було незалежно запропоновано Нілом Коблицом і Віктором Міллером у 1985 р. 
У результаті аналізу джерел з розглянутої проблеми виділені та розглянуті сучасні найбільш поширені методи криптографічного захисту інформації від несанкціонованого доступу. В новітніх інформаційних системах для шифрування повідомлень, які передаються, використовуються симетричні алгоритми шифрування; зважаючи на велику обчислювальну здатність асиметричних алгоритмів, їх застосовують для генерації та поширення сеансових ключів (використовується під час сеансу обміну повідомленнями) [113]. 

Квантовий розподіл ключів. Головною і беззаперечною перевагою квантового розподілу ключів (КРК) є забезпечення теоретико-інформаційної (безумовної, абсолютної) стійкості, яка не залежить від обчислювальних або інших можливостей потенційних зловмисників. Жоден із класичних традиційних методів розподілу ключів не здатен забезпечити теоретико-інформаційну стійкість ключа в процесі обміну між легітимними абонентами. Ідея використання квантових об’єктів для ЗІ була вперше запропонована у 1970 р. Стефаном Вейснером – його гіпотеза полягала у можливості застосування елементарних квантових частинок для захисту грошових купюр. На той момент це виглядало досить фантастично, і Вейснер не знайшов підтримки у відомих вчених того часу. Проте зовсім незабаром, уже в 1984 р. Чарльз Беннет з компанії IBM та Жіль Брассар з Монреальського університету розвинули ідею Стефана Вейснера і запропонували перший протокол [114] квантової криптографії, що мав стати альтернативним і нетрадиційним вирішенням проблеми розподілу ключів шифрування. Даний протокол отримав назву ВВ84, він відноситься до квантових протоколів КРК з використанням одиничних поляризованих фотонів [96].
Усунути основні недоліки, властиві як симетричним, так і асиметричним методам криптографічного захисту інформації дозволяє їх комбіноване використання. Як відомо, у сучасних реальних криптосистемах шифрування даних здійснюється за допомогою «швидких» симетричних блокових алгоритмів, а завданням «повільних» асиметричних алгоритмів стає шифрування ключа сеансу. В цьому випадку зберігаються переваги високої секретності (асиметричні) та швидкості роботи (симетричні) [101, 85].
Існують і інші класифікації криптоалгоритмів. Одна з них поділяє криптоалгоритми  залежно від способу використання та за типом ключа, який застосовується у конкретному алгоритмі. А саме [88-90, 93, 96]:
· безключові криптоалгоритми – не використовують в обчисленнях ніяких ключів (хеш-функції, генерація псевдовипадкових чисел, односторонні перестановки);
· одноключові криптоалгоритми – працюють з одним додатковим ключовим параметром – перетворення з таємним ключем (симетричне шифрування, цифровий підпис, хеш-функції, ідентифікація);
· двохключові криптоалгоритми – на різних стадіях роботи в них застосовуються два ключових параметри: секретний (приватний) (асиметричне шифрування, цифровий підпис) та відкритий (публічний)  ключі.
В залежності від характеру дії, що відбувається над даними, криптоалгоритми поділяють на [89,93]:

- перестановочні криптоалгоритми – блоки інформації (байти, біти, більші одиниці) не змінюються самі по собі, але змінюється їх порядок проходження, що робить інформацію недоступною сторонньому спостерігачеві.

- підстановочні криптоалгоритми – самі блоки інформації змінюються за законами криптоалгоритму. Переважна більшість сучасних алгоритмів належить до цієї групи.

Залежно від розміру блоку інформації криптоалгоритми поділяють на [89, 96]:

· потокові шифри – в яких одиницею кодування є один біт. Результат кодування не залежить від попереднього вхідного потоку. Схема застосовується в системах передачі потоків інформації, тобто в тих випадках, коли передача інформації починається і закінчується в довільні моменти часу і може випадково перериватися. Найпоширенішими представниками потокових шифрів є скремблери (від англ. Scramble – перемішувати, збивати);
· блокові шифри – в яких одиницею кодування є блок з декількох байтів. Результат кодування залежить від усіх вихідних байтів цього блоку. Схема застосовується при пакетній передачі інформації та кодування файлів.
При використанні потокових шифрів кожний символ відкритого тексту шифрується незалежно від інших. Головною проблемою створення потокового шифру є створення послідовності, що шифрує [89, 90]. 
В сучасній комп’ютерній криптографії досить широко використовуються шифри з генерацією двох ключів. Один відкритий ключ поширюється по відкритих каналах зв'язку й використовується при шифруванні повідомлень. На приймаючій стороні за допомогою секретного ключа проводиться розшифрування повідомлення. Основою при створенні таких шифрів є задачі з важким розв’язком, у якості яких зараз використовуються задачі факторизації, дискретного логарифмування й методи теорії завадостійкого кодування. Існуючі криптометоди є дієвими, хоча й використовують класичні математичні методи (гамування складними алгебраїчними функціями) [89]. Саме тому існує нагальна необхідність вдосконалення або створення нових алгоритмів шифрування на основі сучасного математичного апарату.
1.3 Аналіз операцій, які використовуються в криптоалгоритмах
На сьогоднішній день існує велика кількість найрізноманітніших способів шифрування. Всі вони базуються на реалізації достатньо обмеженої кількості криптопримітивів та/або операцій криптоперетворення інформації. Серед існуючих криптопримітивів можна виділити деякі базові, що є найбільш поширеними. Розглянемо їх детальніше.

Операції (алгоритми) заміни або підстановки полягають в наступному: символи вихідного тексту замінюються на символи іншого (або того ж) алфавіту за заздалегідь визначеною схемою, яка і буде ключем даного шифру. Окремо цей метод у сучасних криптосистемах практично не використовується через надзвичайно низьку криптостійкість. Для підвищення стійкості шифру використовують поліалфавітні підстановки, в яких для заміни символів вихідного тексту використовуються символи кількох алфавітів. Відомо кілька різновидів поліалфавітної підстановки, найбільш відомими з яких є одноконтурна (звичайна і монофонічна) та багатоконтурна [83]. Шифрів заміни було значно більше, але всі вони будувалися на заміні символу відкритого тексту символом зашифрованого тексту. До таких шифрів належать полібіанський квадрат, шифрувальні таблиці Трисемуса, система шифрування Віженера й ін. [84].
Операції (алгоритми) перестановки – символи оригінального тексту міняються місцями за певним принципом, що є секретним ключем. Алгоритм перестановки сам по собі має низьку криптостійкість, але входить у ролі елемента у дуже багато сучасних криптосистем [103]. Шифрів перестановки відомо достатньо велика кількість – це шифр «Сцитала», шифрувальні таблиці й ін. Головна ідея шифрів перестановки є заміна місця розташування символів відкритого тексту [115].

Застосування перестановки як однієї з базових операцій перетворення інформації характерне при вирішенні багатьох прикладних задач,  наприклад, для захисту інформації при розробці алгоритмів блокового та потокового шифрування, для підвищення ефективності алгоритмів стиснення інформації при використанні перестановки в алгоритмах перетворення інформації з метою приведення даних до виду, зручнішого для стиснення, для реалізації алгоритмів кодування даних та багатьох інших. Найпоширенішими базовими для симетричних криптографічних алгоритмів є такі типи перестановок: проста перестановка, одинарна перестановка по ключу, подвійна перестановка, перестановка «магічний квадрат», циклічна перестановка та комбінаційні перестановки [116].

Для криптографічного перетворення перестановки поєднують із додаванням за модулем, оскільки ці операції доповнюють одна одну і в сукупності з іншими операціями забезпечують якість криптоперетворення. Виходячи з цього, було б доцільно поєднати в одній операції властивості як додавання за модулем, так і перестановок. Слід відмітити, що збільшення кількості операцій, придатних для реалізації криптографічних перетворень, з однієї сторони, розширює можливості розробників криптоалгоритмів, а з іншої – ускладнює роботу криптоаналітиків [117].

Розсіювання й перемішування. У блокових шифрах відкритий текст розбивається на блоки фіксованої довжини й зазнає шифрування. Причому, кожний блок зашифровується своїм шифром, але алгоритм перемішування залишався однаковим для всіх блоків. На цьому принципі побудована велика кількість шифрів, включаючи американський стандарт DES і національний стандарт 28147-89. У блокових шифрах широко використовується перемішування [83]. 

Операції (алгоритми) гамування – символи вихідного тексту складаються з символами якоїсь випадкової послідовності. Найпоширенішим прикладом вважається шифрування файлів «ім'я користувача.рwl», в яких операційна система зберігає паролі до мережевих ресурсів даного користувача [99]. Використання генератора псевдовипадкових чисел полягає в генерації гами шифру за допомогою генератора псевдовипадкових чисел (ГПЧ) при певному ключі та накладання отриманої гами на відкриті дані оборотним способом. Надійність шифрування з допомогою ГПЧ залежить як від характеристик генератора, так і, причому більшою мірою, від алгоритму отримання гами [100].

Операції (алгоритми) зсуву, які керуються інформацією. Їх сутність полягає в тому, що фрагменти інформаційного повідомлення є значенням лічильника, відносно якого виконується циклічний зсув інформації при виконанні криптоперетворення [118]. 

Операції (алгоритми) перестановки, керовані інформацією. Сутність даних операцій полягає в тому, що фрагмент інформації, яка зашифрована або шифрується,  являє собою набір управляючих символів, відносно яких проводиться управління при реалізації алгоритму перестановок [118].

Операції (алгоритми), керовані інформацією. Сутність даних операцій полягає в тому, що фрагмент інформації, яка зашифрована або шифрується, керує вибором операції (гілки алгоритму), якою буде оброблятися інформація на даному етапі шифрування. Операція (алгоритм) перестановки керованої інформації може розглядатися як певний випадок операції (алгоритму), керованого інформацією [119].

Досить ефективним засобом підвищення стійкості шифрування є комбіноване використання кількох різних способів шифрування, тобто послідовне шифрування вихідного тексту за допомогою двох або більше методів [95].
Дослідженням операцій, які реалізують криптопримітиви і криптоалгоритми, приділялася і приділяється велика увага. Проте на сьогоднішній день суттєві результати по створенню ефективних криптоалгоритмів у своїй більшості  отримуються не на основі систематичних досліджень, а на основі таланту й інтуїції їх розробників.

Систематизувати пошуки нових алгоритмів і операцій криптографічного перетворення інформації можна на основі побудови і дослідження логічних операцій криптографічного перетворення інформації. В даний час у цьому напрямку проводяться численні дослідження, на основі яких вже отримано цілий ряд нових наукових результатів і ефективних технічних рішень, які створили передумови підвищення швидкості та стійкості як блокових, так і потокових шифрів.

Ідея використання в криптографічних алгоритмах операцій криптографічного перетворення інформації, підвищення швидкості потокових криптоалгоритмів за рахунок використання груп наборів операцій криптоперетворення біла сформульована в [120-128]. На першому етапі даних досліджень була досліджена  повна група дворозрядних операцій криптографічного перетворення інформації. На схемотехнічному рівні було побудовано пристрій криптографічного перетворення інформації, на основі якого було реалізовано досліджену групу операцій.

Для підвищення швидкості доступу до конфіденційних інформаційних ресурсів було запропоновано використовувати перекодування інформації [129-133], яке при переведенні інформації, закодованої дворозрядними операціями на основі однієї псевдовипадкової послідовності перекодовує її в закодовану на основі іншої псевдовипадкової послідовності, не розкодовуючи. 
Подальші дослідження були спрямовані на узагальнення отриманих результатів [134-138], внаслідок чого було завершено дослідження операцій матричного криптоперетворення.

Паралельно з дослідженням операцій матричного криптографічного перетворення, які є лінійними операціями, проводилось дослідження нелінійних операцій розширеного матричного криптоперетворення [139- 144]. На сьогоднішній день практично завершені узагальнення результатів і побудова математичного апарату нелінійних розширених матриць для криптоперетворень [145-146].
Було досліджено вплив надлишковості на складність реалізації операцій криптоперетворення [147-151]. 

Окремо слід відмітити дослідження, направлені на криптоперетворення, які керуються як ключовою послідовністю, так і інформацією, яка закривається [151,152]. Отримано ряд результатів, які забезпечують можливість практичного використання перестановок, керованих операцією [153-157]. Сутність застосування даних операцій полягає в тому, що в залежності від ключової послідовності вибирається операція, а алгоритм реалізації даної операції та результати його виконання залежать від інформації, яка буде закодована. 

1.4  Мета і задачі дослідження

Основною областю застосування операцій криптографічного перетворення інформації залишаються блокові шифри, а синтезу спеціалізованих операцій для потокового шифрування не приділялось достатньої уваги. 
Основною операцією потокового шифрування є додавання за модулем. Арифметичні операції за модулем широко застосовуються в сучасних симетричних блочних шифрах [125, 129, 131, 156]. Головним недоліком таких криптоалгоритмів є використання фіксованого відомого значення модуля, що приводить до зниження криптографічної стійкості алгоритму. Одним із варіантів вирішення даної задачі в [131] запропоновано використання набору значень модулів, який формується на основі секретного ключа. Крім того, значення модуля може змінюватись в залежності від значення блоку даних та обиратися з певного діапазону [128,131].

Сучасний етап розвитку систем захисту інформації характеризується вдосконаленням існуючих та розробкою нових криптоалгоритмів, примітиви яких базуються на використанні арифметичних операцій з різноманітними модулями [151-153]. Однак науковим дослідженням щодо ефективного вибору основи модуля або поєднання операцій з різними модулями не приділялося достатньої уваги [157].
У [147-150] запропоновано застосовувати матричні операції криптографічного перетворення та криптопримітиви, побудовані на їх основі, для алгоритмів захисту інформаційних ресурсів.

У [154,155] доведено, що застосування матричних операцій криптоперетворення підвищує швидкодію обробки даних в криптосистемах за рахунок паралельного процесу виконання операції криптоперетворення.

У [156] наведені результати обчислювальних експериментів, які підтверджують, що операції за модулем можна використовувати для здійснення криптографічного перетворення в матричних операціях. Проведено дослідження матричних операцій криптографічного перетворення, синтезованих на основі операцій додавання за модулем. Показано зміну властивостей результатів криптоперетворення в залежності від вибору різної основи модуля. Відповідно до отриманих результатів запропоновані способи та рекомендації щодо застосування матричних операцій криптографічного перетворення на основі додавання за модулем для підвищення криптографічної стійкості алгоритму шифрування інформації [8].
Проте на сьогоднішній день не досліджувався вплив на якість та ефективність потокового і блокового шифрування застосування модифікацій операції додавання за модулем, а також пов’язаними з цими модифікованими операціями підходів до побудови криптопримітивів.
Виходячи з цього, метою дисертаційного дослідження є підвищення якості систем потокового шифрування конфіденційної інформації за рахунок підвищення стійкості та надійності перетворення на основі використання модифікованих операцій додавання за модулем два з точністю до перестановки.

Для досягнення поставленої мети сформульовано і вирішено такі задачі:

· розробити метод синтезу модифікованих операцій додавання за модулем два з точністю до перестановки;

· синтезувати групу модифікованих операцій додавання по модулю два з точністю до перестановки придатних для реалізації криптоперетворень та дослідити особливості їх застосування;

· розробити метод підвищення стійкості та надійності потокового шифрування на основі використання групи операцій додавання за модулем два з точністю до перестановки та оцінити його ефективність.

Вирішення поставлених задач забезпечить підвищення якості та ефективності криптографічних систем захисту інформації.
Висновки по розділу 1
1. Проведений аналітичний огляд науково-технічних джерел на нормативно-правової бази показав, що проблеми інформаційної безпеки та захисту інформаційних ресурсів стосуються як держави, так і окремих користувачів, а питання їх вирішення стало особливо актуальним у зв’язку з тим, що цінність інформації постійно зростає.

2. Аналітичний огляд сучасних методів і засобів розвитку систем захисту інформації показав, що проблема підвищення якості криптографічних систем повністю не вирішена.

3. В результаті проведеного дослідження встановлено, що одним із перспективних напрямів підвищення якості систем комп’ютерної криптографії є розробка і використання спеціалізованих операцій перетворення інформації на основі логічних функцій.
4. Встановлено, що синтезу спеціалізованих операцій для потокового шифрування не приділялося достатньої уваги. Не досліджувався вплив застосування модифікацій операції додавання за модулем на якість та ефективність потокового і блокового шифрування. Не проводилося дослідження підходів до побудови криптопримітивів, пов’язаних із модифікованими операціями додавання за модулем.
5. Сформульована мета та задачі дисертаційного дослідження.

6. Результати розділу опубліковані в [1,8,9].
РОЗДІЛ 2. СИНТЕЗ ТА АНАЛІЗ ОПЕРАЦІЙ КРИПТОГРАФІЧНОГО ДОДАВАННЯ ЗА МОДУЛЕМ ДВА З ТОЧНІСТЮ ДО ПЕРЕСТАНОВКИ ОПЕРАНДІВ
2.1 Синтез операцій криптографічного додавання за модулем два з точністю до перестановки операндів

Криптографічне шифрування інформації проводиться на основі виконання послідовності операцій криптографічного перетворення. Для розшифрування зашифрованої інформації необхідно знати послідовність виконання операцій  для розшифрування інформації. Слід відмітити, що при симетричному криптоперетворенні послідовності шифрування і розшифрування співпадають, а при несиметричному криптоперетворенні  послідовності – не співпадають. Для розшифрування зашифрованої інформації зловмисник повинен побудувати послідовність операцій для розшифрування зашифрованої інформації. Складність цієї задачі безпосередньо залежить від довжини послідовності та кількості операцій криптографічного перетворення, які в ній використовуються.

Виходячи з цього, можна стверджувати, що збільшення кількості операцій, придатних для криптографічного перетворення інформації, дасть змогу будувати алгоритми захисту інформації з кращими криптографічними властивостями.

Операції криптографічного перетворення інформації можна класифікувати за кількістю операндів, які обробляються, таким чином:

· однооперандні (зсув, підстановка, операції матричного та розширеного матричного криптографічного перетворення та ін.) [140, 157-159];

· двохоперандні (додавання за модулем) [139, 160];

· багатооперандні (додавання за модулем, перестановки).

На сьогоднішній день при побудові криптоалгоритмів найбільшого поширення набули операції додавання за модулем, зсув, підстановки та перестановки. В ряді робіт [124, 128, 135, 151] показано, що зазначена множина операцій значно поступається за кількістю елементів множині однооперандних операцій криптографічного перетворення. 

Спробуємо розширити множину двооперандних операцій додавання за модулем на основі використання результатів дослідження однооперандних операцій криптографічного перетворення, а саме – розроблених моделей операції та методів їх синтезу [9].
Розглянемо операцію додавання за модулем два. Дана операція може бути представлена наступним чином [1]:
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 – операція додавання за модулем два.

В теорії груп змінних [161] використовується поняття «операція з точністю до перестановки». Розглянемо можливість використання в криптографічних перетвореннях операцій додавання за модулем два з точністю до перестановки.

Виходячи з наведеної моделі операції (2.1), можна побудувати групу аналогічних операцій з точністю до перестановки. 
Крім того, для проведення подальшого аналізу синтезованих операцій доцільно ввести нумерацію операцій, яка необхідна для спрощення дослідження результатів синтезу. 
Результати синтезу зазначених операцій наведені в табл. 2.1 [1].
У табл. 2.1 використані наступні позначення: 
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– перший та другий розряди другого операнда.
У табл. 2.1 наведена повна множина операцій додавання за модулем два з точністю до перестановки операндів (даних). Оскільки представлені операції можуть розглядатися як одна операція з точністю до перестановки даних, то вони зберігають всі властивості операції двохрозрядного додавання за модулем два [162]
Таблиця 2.1
Множина операцій додавання за модулем два з точністю
 до перестановки операндів (даних)
	Модель операції
	Модель операції
	Модель операції
	Модель операції
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Розглянемо можливість використання зазначених операцій в криптографічних перетвореннях. Однією з властивостей операції двохрозрядного криптографічного додавання за модулем два є комутативність, за якою операції відрізняються лише результатами їх виконання. 

Оскільки операція двохрозрядного криптографічного додавання за модулем два є базовою для багатьох функцій перетворення криптографічних алгоритмів, то можемо допустити, що її можливо замінити на будь-яку іншу операцію із тих, що отримані в результаті синтезу повної множини операцій (табл. 2.1) [1]. Перевіримо, чи можливо використати ще якісь операції для криптоперетворення, наведені в табл. 2.1 [6].

При проведенні досліджень синтезованої множини операцій було встановлено, що операції даної множини утворюють з шістьма операціями комутативні пари, тому їх можна поділити на 6 груп. Оскільки результат застосування операцій в групі буде однаковий, то приходимо до припущення, що для дослідження всіх операцій із синтезованої множини, що можуть бути використані для криптографічного перетворення на основі додавання за модулем два з точністю до перестановки, достатньо дослідити лише 6 операцій [13]. 
У табл. 2.2 наведено 6 груп операцій, що утворюють комутативні пари операцій [4].
Таблиця 2.2
Комутативні пари операцій
	№ групи пар операцій
	Відповідні пари операцій
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Виходячи з результатів дослідження, наведених у табл. 2.2, подальші дослідження можна умовно поділити на 6 напрямків і проводити їх для кожної групи операцій окремо.

2.2 Аналіз груп операцій, синтезованих на основі додавання за модулем два з точністю до перестановки операндів

Розглянемо детальніше отримані групи операцій та проведемо їх класифікацію.
До першої групи належать операції: 
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Особливістю даної групи операцій є те, що в них немає перестановок між 
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. Тобто дана група включає операції без перестановок операндів, і для групи операцій встановлені взаємозв’язки описуються виконанням умов [4]: 
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 – результат виконання операції.

Якщо   
[image: image72.wmf]C

B

O

A

=

Å

)

(

)

(

10

,  то   
[image: image73.wmf]B

C

O

A

=

Å

)

(

)

(

10

;    
[image: image74.wmf]A

C

O

B

=

Å

)

(

)

(

10

.
Якщо   
[image: image75.wmf]C

B

O

A

=

Å

)

(

)

(

13

,  то   
[image: image76.wmf]B

C

O

A

=

Å

)

(

)

(

13

;    
[image: image77.wmf]A

C

O

B

=

Å

)

(

)

(

13

.
Якщо   
[image: image78.wmf]C

B

O

A

=

Å

)

(

)

(

21

,  то   
[image: image79.wmf]B

C

O

A

=

Å

)

(

)

(

21

;    
[image: image80.wmf]A

C

O

B

=

Å

)

(

)

(

21

.
Можна стверджувати, що всі операції групи операцій без перестановок можуть бути використані в криптографічних перетвореннях. Проте з практичної точки зору використання всієї групи операцій недоцільне, тому що вони всі дають один і той же результат криптографічного перетворення.
До другої групи належать операції: 
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Особливістю даної групи операцій є те, що в них немає перестановок розрядів першого операнда (перестановок між 
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Можна стверджувати, що всі операції групи операцій з перестановкою розрядів другого операнда можуть бути використані в криптографічних перетвореннях лише в поєднанні з іншими групами операцій, оскільки вони виявилися несиметричними. Можливість використання операцій даної групи потребує проведення додаткового дослідження [4].
До третьої групи належать операції:
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Взаємозв’язки операцій в цій групі, що включає операції перестановки розрядів першого операнда, характеризуються визначеними особливостями: 
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Можна стверджувати, що всі операції групи операцій з перестановкою розрядів першого операнда можуть бути використані в криптографічних перетвореннях лише в поєднанні з іншими групами операцій, бо вони виявилися несиметричними. Можливість використання операцій даної групи також потребує проведення додаткового дослідження [4].
До четвертої групи належать операції:
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Особливістю цієї групи операцій є те, що в них присутня перестановка розрядів як першого операнда (перестановка між 
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. Дана група включає операції перестановки розрядів першого та другого операндів та описується взаємозв’язками операцій: 
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Можна стверджувати, що всі операції групи операцій з перестановкою розрядів – як першого (перестановка між 
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 – можуть бути використані в криптографічних перетвореннях. Проте з практичної точки зору використання всієї групи операцій недоцільне, тому що вони всі дають один і той же результат криптографічного перетворення.
Крім того, необхідно окремо виділити наступні дві групи операцій. 

До п’ятої групи належать операції:
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Слід зазначити, що операції п’ятої групи непридатні для застосування в матричних операціях криптографічного перетворення, тому що їх застосування призведе до втрати інформації, бо для них не існує операції оберненого перетворення.
До шостої групи належать операції:
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Операції шостої групи аналогічно операціям п’ятої групи: не придатні для застосування в криптографічних перетвореннях, тому що їх застосування призведе до втрати інформації.

Проведений аналіз груп операцій, синтезованих на основі додавання за модулем два з точністю до перестановки відносно властивості комутативності, дозволив визначити комутативні пари та групи комутативних операцій. Проведено дослідження визначених груп операцій з метою встановлення взаємозв’язків між групами та операндами. На основі визначених особливостей операцій групи виявлено взаємозв’язки між операціями, що дозволить використовувати синтезовані операції для прямого та оберненого перетворення інформації. В результаті аналізу взаємозв’язків операцій групи виявлено групи, які характеризуються несиметричністю операцій та можуть бути використані в криптографічних перетвореннях лише в поєднанні з іншими групами операцій після проведення додаткового дослідження.

2.3 Дослідження взаємозв’язків між операціями, синтезованими на основі додавання за модулем два з точністю до перестановки операндів 
у матричних моделях криптографічного перетворення
Дослідимо можливість використання операцій додавання за модулем два з точністю до перестановки операндів в матричних операціях криптографічного перетворення інформації. 

Для цього достатньо дослідити використання лише однієї операції з кожної групи. Оскільки операції п’ятої та шостої груп вироджені, то в обчислювальному експерименті їх можна не використовувати, проте для самоперевірки попередніх висновків доцільно вибрати одну операцію з п’ятої  чи шостої групи. 

Виходячи з цього, в результаті обчислювального експерименту ми повинні встановити можливість використання операцій 
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 в матричних операціях криптографічного перетворення інформації. 

Для спрощення розроблення програмного забезпечення та підвищення швидкості обчислень при проведенні обчислювального експерименту доцільно скористатися табличною формою представлення операцій, оскільки така форма забезпечує спрощення алгоритму і програмну реалізацію. Таблична форма представлення вибраних для обчислювального експерименту п’яти операцій додавання за модулем два з точністю до перестановки операндів (даних) наведена в табл. 2.3.
Таблиця 2.3
Таблична форма представлення операцій,

 вибраних для обчислювального експерименту 
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При проведенні дослідження обмежимося операціями криптографічного перетворення інформації двох змінних. Для забезпечення однозначності трактування результатів комп’ютерного моделювання пронумеруємо всі 24 операції криптографічного перетворення інформації двох змінних [163–165].

Операції криптографічного перетворення інформації двох змінних (табл.2.1) можуть бути поділені на базові операції, операції перестановки та операції інверсії [124]. 
До базових операцій належать 1-3 операції, до поєднання базових операцій та операцій перестановки належать 1-6 операції. До поєднання базових операцій, операцій перестановки та операцій інверсії належать операції 1-24.

При проведенні досліджень обмежимося з двохрозрядних матричних операцій криптографічного перетворення лише операціями, які отримані на основі поєднання базових операцій та операцій перестановки. Ці матричні операції і відповідно матричні алгоритми наведено в табл. 2.4.

Будемо розглядати зазначені операції як матричні моделі криптографічного перетворення із застосуванням в них відібраних 5 операцій додавання за модулем два.
Таблиця 2.4
Матричні моделі криптографічного перетворення, відібрані для обчислювального експерименту
	Номер матриці для перетворення
	Кодування
	Розкодування
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Систематизовані результати обчислювального експерименту по дослідженню можливості використання операцій додавання за модулем два з точністю до перестановки операндів в матричних операціях (алгоритмах) криптографічного перетворення інформації були проаналізовані та наведені в вигляді таблиці операцій-алгоритмів (табл. 2.5).
Таблиця 2.5
Результати обчислювального експерименту (експеримент 1)

	
	
[image: image383.wmf]k

M

1


	
[image: image384.wmf]k

M

2


	
[image: image385.wmf]k

M

3


	
[image: image386.wmf]k

M

4


	
[image: image387.wmf]k

M

5


	
[image: image388.wmf]k

M

6



	
[image: image389.wmf]Å

1

O


	
[image: image390.wmf]Å

1

O



 EMBED Equation.3  [image: image391.wmf]k

M

1


	
[image: image392.wmf]Å

1

O



 EMBED Equation.3  [image: image393.wmf]k

M

2


	
[image: image394.wmf]Å

1

O



 EMBED Equation.3  [image: image395.wmf]k

M

3


	
[image: image396.wmf]Å

1

O



 EMBED Equation.3  [image: image397.wmf]k

M

4


	
[image: image398.wmf]Å

1

O



 EMBED Equation.3  [image: image399.wmf]k

M

6


	
[image: image400.wmf]Å

1

O



 EMBED Equation.3  [image: image401.wmf]k

M

5



	
[image: image402.wmf]Å

2

O


	
[image: image403.wmf]Å

1

O



 EMBED Equation.3  [image: image404.wmf]k

M

1


	
[image: image405.wmf]Å

2

O



 EMBED Equation.3  [image: image406.wmf]k

M

2


	
[image: image407.wmf]Å

4

O



 EMBED Equation.3  [image: image408.wmf]k

M

3


	
[image: image409.wmf]Å

2

O



 EMBED Equation.3  [image: image410.wmf]k

M

4


	
[image: image411.wmf]Å

3

O



 EMBED Equation.3  [image: image412.wmf]k

M

6


	
[image: image413.wmf]Å

4

O



 EMBED Equation.3  [image: image414.wmf]k

M

5



	
[image: image415.wmf]Å

3

O


	
[image: image416.wmf]Å

1

O



 EMBED Equation.3  [image: image417.wmf]k

M

1


	
[image: image418.wmf]Å

4

O



 EMBED Equation.3  [image: image419.wmf]k

M

2


	
[image: image420.wmf]Å

3

O



 EMBED Equation.3  [image: image421.wmf]k

M

3


	
[image: image422.wmf]Å

3

O



 EMBED Equation.3  [image: image423.wmf]k

M

4


	
[image: image424.wmf]Å

4

O



 EMBED Equation.3  [image: image425.wmf]k

M

6


	
[image: image426.wmf]Å

2

O



 EMBED Equation.3  [image: image427.wmf]k

M

5



	
[image: image428.wmf]Å

4

O


	
[image: image429.wmf]Å

1

O



 EMBED Equation.3  [image: image430.wmf]k

M

1


	
[image: image431.wmf]Å

3

O



 EMBED Equation.3  [image: image432.wmf]k

M

2


	
[image: image433.wmf]Å

2

O



 EMBED Equation.3  [image: image434.wmf]k

M

3


	
[image: image435.wmf]Å

4

O



 EMBED Equation.3  [image: image436.wmf]k

M

4


	
[image: image437.wmf]Å

2

O



 EMBED Equation.3  [image: image438.wmf]k

M

6


	
[image: image439.wmf]Å

3

O



 EMBED Equation.3  [image: image440.wmf]k

M

5



	
[image: image441.wmf]Å

5

O


	
[image: image442.wmf]Å

1

O



 EMBED Equation.3  [image: image443.wmf]k

M

1


	---------
	---------
	
[image: image444.wmf]Å

5

O



 EMBED Equation.3  [image: image445.wmf]k

M

4


	---------
	---------


У табл. 2.5 використані наступні позначення: 
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 – номер операції (згідно з табл.1); 
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 – двохрозрядна матрична модель операції криптографічного перетворення, 
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 – номер моделі (згідно з табл. 2.4); 
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 – матрична модель операції криптографічного перетворення, в якій використана операція 
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Проаналізуємо результати проведеного за допомогою спеціально розробленого програмного забезпечення обчислювального експерименту; їх представлено в табл. 2.5. 
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Аналогічно криптоперетворення 
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Зазначені матриці об’єднаємо в групу за тією ознакою, що вони належать до частково несиметричного криптоперетворення: послідовності шифрування і розшифрування не співпадають.
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Враховуючі наведене вище, дані матриці можемо умовно віднести до групи матриць для перетворення, що належать до повного несиметричного криптоперетворення. 
Крім того, при шифруванні 
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, окрім зміни операції, змінюється і матриця розшифрування. При шифруванні матриці 
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 на всій множині відібраних операцій для дешифрування необхідно застосувати матрицю 
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 на всій множині відібраних операцій для дешифрування необхідно застосувати матрицю
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Припустимо, що цей поділ на три групи пов’язаний із поділом даних матриць для перетворення за наявністю та типом перестановки в них. 

Всі дані матриці належать до множини Mn(R) всiх квадратних дiйсних матриць порядку n iз бiнарними дiями додавання, множення, унарними – взяття протилежної матрицi, транспонування i 0-арними – видiленими нульовою матрицею 0 та одиничною матрицею E, де n=2 [166].
Розглянемо групу матриць для перетворення, що належать до повного симетричного криптоперетворення (
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,
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). Матриці для перетворення складаються з множини M iз заданим на нiй певним набором алгебричних дiй (ωi)i∈I (можливо, рiзної арностi), а набiр {арн ωi | i ∈ I} – її типом. Зазвичай позначається M; (ωi)i∈I [166].
Припустимо, 
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 є базовою матрицею, тоді дана матриця 
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є матрицею з 0-арними діями (0-арна дiя – це просто видiлення певного елемента, наприклад, 0 або 1 в полi, в нашому випадку 
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(2.2)

Тоді відповідно матриця 
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 буде матрицею з діями 1 арностi, унарною матрицею – взяття протилежної матриці, оскільки в даній матриці зроблена базова перестановка – взяття протилежної матрицi:
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(2.3) 
Дiї арностi 1 (їх ще називають унарними) зустрiчаються досить часто, наприклад, взяття протилежного або оберненого елемента, взяття цiлої або дробової частини числа, перехiд до транспонованої матрицi чи до спряженого числа. Дiї арностi ≥ 3 зустрiчаються рiдко [166].
Розглянемо групу матриць для перетворення, що належать до частково несиметричного криптоперетворення (
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). В основі даних матриць є базова матриця з 0-арними діями. Оскільки 
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, то додавання до базової матриці 
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 назвемо лівою підстановкою, а додавання до базової матриці 
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 назвемо правою підстановкою. Звідси легко бачити, що матриця 
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 буде базовою матрицею з правою підстановкою, а матриця 
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 відповідно буде базовою матрицею з лівою підстановкою [15].
Розглянемо групу матриць для перетворення, що належать до повного несиметричного криптоперетворення (
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). В основі даних матриць є унарна матриця. За анологією до групи матриць для перетворення, що належать до частково несиметричного криптоперетворення, матриця
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 є унарною матрицею з правою підстановкою, а матриця 
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 є відповідно – унарною базовою матрицею з лівою підстановкою.
Більш детально зупинимося на операціях, що використовуються в матричних моделях операцій криптографічного перетворення. Нехай операція криптоперетворення 
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, оскільки розміщення xi збігається з розміщенням в базовій матриці для перетворення. Тоді 
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– операцією з перестановкою як xi , так і 
[image: image550.wmf]i

y

,  без базових розміщень [15].
Враховуючи наведене вище, побудуємо цикли для здійснення криптоперетворення на базі матричних моделей операцій криптографічного перетворення 
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 операція криптоперетворення 
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, операція з перестановкою xi розкодовується операцією 
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 маємо подвійний цикл криптоперетворення (рис. 1) [15]:  
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Рис. 2.1 Подвійний цикл криптоперетворення для матриці 
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[image: image568.wmf]Å

4

O

, а операція криптоперетворення
[image: image569.wmf]Å

4

O

, навпаки, розкодовується операцією 
[image: image570.wmf]Å

2

O

, тобто для 
[image: image571.wmf]k

M

3

 маємо подвійний цикл криптоперетворення (рис. 2.2) [15]: 
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Рис.2.2 Подвійний цикл криптоперетворення для матриці 
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Можемо відмітити, що для обох матриць даної групи спільною частиною циклу також буде операція 
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 операція криптоперетворення 
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, яка, в свою чергу, розкодовується операцією 
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 маємо, на відміну від подвійного циклу, в групі з матриць для перетворення, що належать до частково несиметричного крипто перетворення, потрійний цикл криптоперетворення (рис. 3) [15]:   
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 операція криптоперетворення 
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, операція з перестановкою yi, розкодовується операцією 
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, операцією з перестановкою xi  , яка, в свою чергу, розкодовується операцією 
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також маємо, аналогічно до 
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, потрійний цикл криптоперетворення (рис.2.4) [15]:   
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Крім того, цикл криптоперетворень для 
[image: image616.wmf]k

M

6

 буде оберненим до циклу криптоперетворень для 
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. Це пояснюється тим, що і для розшифрування криптоперетворення матриці 
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Рис. 2.3 Потрійний цикл криптоперетворення для матриці 
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Рис.2.4 Потрійний цикл криптоперетворення для матриці 
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Наведені цикли дозволяють будувати операції прямого та оберненого криптоперетворення в групі двохрозрядних матричних операцій з використанням запропонованих двохоперандних операцій.

За результатами проведеного обчислювального експерименту здійснено поділ матричних моделей криптоперетворення на три групи за наявністю та типом перестановки в них. 
В ході аналізу одержаних результатів експерименту виявлено, що взаємозв’язки між операціями, що застосовуються для криптографічного перетворення на основі матричних моделей, характеризуються циклічністю.

Отримані цикли послідовності застосування операцій дозволяють будувати операції прямого та оберненого криптоперетворення в групі двохрозрядних матричних операцій із використанням запропонованих двохоперандних операцій [15].
2.4 Дослідження взаємозв’язків між матричними алгоритмами та синтезованими операціями при їх взаємному використанні
 в криптоперетвореннях
Проведемо аналіз отриманих результатів дослідження, представлений в табл. 2.4, на основі теорії графів. Теорія графів являє собою дуже зручну мову для опису програмних та багатьох інших моделей. У термінах цієї теорії можна сформулювати багато задач, пов’язаних із дискретними об’єктами. Велику роль відіграють алгоритми на графах. Спеціальні терміни та визначення теорії графів дозволяють просто і доступно описувати складні та тонкі речі. Особливо важливим є наявність наочної графічної інтерпретації поняття графу. Зображення графів дозволяють відразу розгледіти суть питання на інтуїтивному рівні [167].
Представимо криптоперетворення, отримані в нашому експерименті, за допомогою теорії графів (рис.2.5) [16].
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Рис. 2.5 Орієнтований псевдограф криптографічних перетворень на основі матричних алгоритмів, що досліджуються
На даному орієнтованому псевдографі (рис.2.5) відсутня операція 
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 , оскільки вона симетрична а також не приводить до зміни відібраних матричних алгоритмів криптографічного перетворення як прямого, так і оберненого.

Неформально, отриманий граф виглядає як множина точок (елементів площини – вершин, представлених матричними алгоритмами криптографічного перетворення), з’єднаних між собою лініями (ребрами). 

Кількість вершин n(G) графу називають його порядком. В даному випадку маємо граф третього порядку [167].
Граф дає уяву про зв’язки між елементами (вершинами), але нічого не каже про метричні властивості (довжина ліній, їх форма тощо) [167]. Даний орієнтований псевдограф криптографічних перетворень, побудований на основі результатів дослідження матричних алгоритмів з використанням групи вибраних операцій, дає змогу взаємоузгодити та візуалізувати взаємозв’язки між алгоритмами та операціями. 

Крім того, зазначений граф дав змогу поєднати в єдиному візуальному просторі отримані цикли криптоперетворень, представлені на рис 2.1 –2.4. Досліджені моноцикли представлені петлями (петля – це ребро, що з’єднує вершину саму з собою [100]). Подвійні цикли криптоперетворення представлені орієнтованими ребрами. Потрійні цикли криптоперетворення представлені кратними (паралельними) орієнтованими ребрами.

Даний граф являє собою теоретичне обґрунтування результатів обчислювального експерименту [16]. 

Результати аналізу орієнтованого псевдографу криптографічних перетворень на основі матричних алгоритмів,  що досліджуються, наведені в табл. 2.6. Як видно з табл. 2.6, на основі аналізу орієнтованого псевдографу криптографічних перетворень отримано підтвердження результатів теоретичних досліджень щодо встановлення взаємозв’язків між матричними алгоритмами та матричними операціями при їх взаємному використанні в криптоперетворенні інформації.

Таблиця 2.6

Результати аналізу орієнтованого псевдографу криптографічних перетворень на основі матричних алгоритмів, що досліджуються
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Проте, отримані результати будуть достовірними лише тоді, коли буде доведена коректність результатів обчислювального експерименту. Адже на результат обчислювального експерименту могли впливати не лише збої обчислювальної техніки, а й помилки при розробці програмного забезпечення.
2.5 Доведення коректності встановлених взаємозв’язків між матричними алгоритмами та синтезованими операціями при їх взаємному використанні в криптоперетвореннях
Для перевірки коректності і правильності результатів обчислювального експерименту необхідно перейти до опису матричних моделей криптографічного перетворення, які дозволяють знаходити операції оберненого матричного криптографічного перетворення.
Матричні моделі криптографічного перетворення, відібрані для обчислювального експерименту, можна представити так:
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(2.9)
Для знаходження матричних моделей операцій оберненого криптографічного перетворення скористаємося методом, описаним в роботі [124, 135]. Сутність цього методу полягає в наступному: якщо операція криптографічного прямого перетворення задана виразом
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де 
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b

 – коефіцієнти матриці оберненого перетворення, 
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 – операнди-розряди інформації, які отримані в результаті застосування операції прямого перетворення (
[image: image674.wmf])
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Тоді алгоритм знаходження операції оберненого криптографічного перетворення буде заданий як [138]:
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(2.12)

Скористаємося виразом (2.12) для знаходження матричних моделей операцій оберненого криптографічного перетворення, заданих виразами (2.4-2.9) [5]. 
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, що відповідає табл. 2.4.
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, що співпадає з результатами, представленими в табл. 2.4.
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, що і відповідає результатам експерименту.
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, що, аналогічно до наведеного вище, відповідає табл. 2.4.
Наведені результати знаходження обернених операцій показали коректність запропонованого підходу до доведення взаємозв’язків між прямими та оберненими матричними моделями операцій криптографічного перетворення інформації [5].

Скористаємося даним підходом для перевірки результатів обчислювального експерименту. Для цього введемо аналогічні позначення для операцій 
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(2.13)
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(2.15)
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(2.16)
Введемо позначення
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Операція оберненого перетворення відповідно до виразу (2.4) буде
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Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Як бачимо, результати експерименту для матричного алгоритму  
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде

[image: image727.wmf](

)

÷

÷

ø

ö

ç

ç

è

æ

=

÷

÷

÷

÷

÷

ø

ö

ç

ç

ç

ç

ç

è

æ

Å

Å

=

÷

÷

÷

÷

÷

ø

ö

ç

ç

ç

ç

ç

è

æ

Å

Å

=

Å

*

*

*

*

*

*

Å

2

2

2

1

22

21

21

12

22

11

4

3

3

2

4

1

2

5

,

6

2

x

x

O

x

x

x

x

x

x

x

x

x

x

x

x

x

O

M

d

,
що і відповідає результатам експерименту.
Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Якщо в матричному алгоритмі 
[image: image732.wmf](

)

k

M

3

,

5

4

 використана операція 
[image: image733.wmf]Å

2

O

, тоді 


[image: image734.wmf](

)

÷

÷

÷

÷

÷

ø

ö

ç

ç

ç

ç

ç

è

æ

=

÷

÷

÷

÷

÷

ø

ö

ç

ç

ç

ç

ç

è

æ

=

÷

÷

ø

ö

ç

ç

è

æ

=

*

*

*

*

Å

2

1

4

3

12

11

22

21

1

2

2

3

,

5

4

x

x

x

x

x

x

x

x

x

x

O

M

k


Операція оберненого перетворення відповідно до виразу (2.12) буде
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Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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що, аналогічно до наведеного вище, відповідає табл. 2.4.
Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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що і відповідає результатам експерименту [5].
Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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що відповідає табл. 2.4.
Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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що співпадає з результатами, представленими в табл. 2.4.
Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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що і потрібно було довести.
Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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що співпадає з результатами, представленими в табл. 2.4.
Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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що і відповідає результатам експерименту.
Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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що відповідає табл. 2.4.
Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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Якщо в матричному алгоритмі 
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Операція оберненого перетворення відповідно до виразу (2.12) буде
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,
що, аналогічно до наведеного вище, відповідає табл. 2.4.

Наведені перетворення доводять коректність отриманих результатів обчислювального експерименту, а також підтверджують результати теоретичних досліджень щодо встановлення взаємозв’язків між матричними алгоритмами та матричними операціями при їх взаємному використанні в криптоперетворенні інформації.

Висновки по розділу 2
1. Для збільшення невизначеності результатів потокового шифрування та збільшення варіативності алгоритму перетворення синтезовано і класифіковано операції криптографічного додавання за модулем два з точністю до перестановки операндів.

2. В результаті аналізу комутативних пар та групи комутативних операцій, синтезованих на основі додавання за модулем два з точністю до перестановки операндів, встановлено взаємозв’язки між групами та операндами, що дало змогу використовувати для прямого й оберненого криптоперетворення як симетричні, так і несиметричні операції та створило передумови побудови несиметричних потокових шифрів.

3. На основі обчислювального експерименту, проведеного за допомогою спеціально розробленого програмного забезпечення, була досліджена можливість використання синтезованих операцій в матричних алгоритмах (примітивах) криптографічного перетворення інформації. В результаті проведеного аналізу та поділу матричних моделей криптоперетворення на групи за наявністю і типом перестановки була встановлена циклічність взаємозв’язків між прямими і оберненими операціями в матричних алгоритмах (примітивах), що дозволило побудувати відповідні подвійні та потрійні цикли побудови операції, які забезпечили можливість зашифрування і розшифрування інформації.
4. Встановлено та узагальнено взаємозв’язки між матричними алгоритмами та синтезованими операціями в єдиному візуальному просторі на основі побудови та аналізу орієнтованого псевдографа криптографічних перетворень.
5. Формалізовано встановлені взаємозв’язки між матричними алгоритмами та синтезованими операціями при їх взаємному використанні в криптоперетвореннях, та доведено їх коректність, що забезпечило можливість побудови моделі синтезу операції оберненого матричного криптографічного перетворення.
Матеріали розділу опубліковано в [1, 4 – 6, 9, 10, 13, 15, 16].
РОЗДІЛ 3. СИНТЕЗ ОПЕРАЦІЙ КРИПТОГРАФІЧНОГО ДОДАВАННЯ ЗА МОДУЛЕМ ДВА З ТОЧНІСТЮ ДО ПЕРЕСТАНОВКИ РЕЗУЛЬТАТІВ ВИКОНАННЯ ОПЕРАЦІЇ
3.1.  Метод синтезу і технологія дослідження операцій додавання за модулем два з точністю до перестановки результатів виконання операції

Дослідимо детальніше синтезовані в другому розділі операції додавання за модулем два з точністю до перестановки операндів (табл. 2.3).
Наведемо одну з множини операцій 
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 – 
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 в загальному табличному представленні, для цього проведемо заміну цифр на букви. Результати узагальнення операції 
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наведені в табл. 3.1.

Таблиця 3.1
Узагальнена таблична форма представлення операції 
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Як видно з нижньої частини табл.3.1, для збільшення набору операцій для криптографічного перетворення інформації можуть бути використані перестановки не тільки операндів, але й результатів виконання операції. Інакше кажучи, для кожної з чотирьох операцій, синтезованих у другому розділі роботи, можуть бути використані 24 перестановки результату виконання операції, оскільки результат виконання операції заданий алфавітом із чотирьох символів: a, b, c  і  d [13]. 
Наведемо 24 варіанти перестановок операндів операції криптографічного перетворення інформації двох змінних (табл. 3.2). Крім того, для проведення подальшого аналізу синтезованих операцій доцільно ввести нумерацію перестановок операндів операцій, яка необхідна для спрощення результатів  подальшого дослідження [6]. 
Таблиця 3.2
Варіанти перестановок операндів операції криптографічного перетворення інформації двох змінних
	Перестановка
	Перестановка
	Перестановка
	Перестановка

	1
	a b c d
	7
	b a c d
	13
	c b a d
	19
	d b c a

	
	0 1 2 3
	
	1 0 2 3
	
	2 1 0 3
	
	3 1 2 0

	2
	a b d c
	8
	b a d c
	14
	c b d a
	20
	d b a c

	
	0 1 3 2
	
	1 0 3 2
	
	2 1 3 0
	
	3 1 0 2

	3
	a c d b
	9
	b c d a
	15
	c a d b
	21
	d c a b

	
	0 2 3 1
	
	1 2 3 0
	
	2 0 3 1
	
	3 2 0 1

	4
	a c b d
	10
	b c a d
	16
	c a b d
	22
	d c b a

	
	0 2 1 3
	
	1 2 0 3
	
	2 0 1 3
	
	3 2 1 0

	5
	a d b c
	11
	b d a c
	17
	c d b a
	23
	d a b c

	
	0 3 1 2
	
	1 3 0 2
	
	2 3 1 0
	
	3 0 1 2

	6
	a d c b
	12
	b d c a
	18
	c d a b
	24
	d a c b

	
	0 3 2 1
	
	1 3 2 0
	
	2 3 0 1
	
	3 0 2 1


Розглянемо результати перестановок результатів операції криптографічного перетворення інформації двох змінних 
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. Узагальнена таблична форма представлення даної операції наведена у табл. 3.3. 
На основі табл. 3.3 можливо синтезувати 24 операції криптографічного перетворення інформації двох змінних з точністю до результату операції, використавши перестановки значень результату 0, 1, 2 і 3, підставивши вибраний результат замість чотирьох символів: a, b, c  і  d.   
Застосувавши будь-яку із зазначених вище перестановок (табл. 3.2) результатів виконання операції, ми отримаємо модифіковану операцію.
Результати обчислювального експерименту по коректному використанню прямого і оберненого перетворення інформації з використанням модифікованої операції 
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 з точністю до перестановки результатів наведено у табл. 3.4.

Таблиця 3.3

Узагальнена таблична форма представлення операції 
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Таблиця 3.4

Результати коректного використання операції 
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1

O

 з точністю до перестановки результатів
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	Перестановка
	Перестановка
	Перестановка
	Перестановка

	
	1
	0 1 2 3
	7
	1 0 2 3
	13
	2 1 0 3
	19
	3 1 2 0

	
	2
	0 1 3 2
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	1 0 3 2
	14
	2 1 3 0
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	1 2 3 0
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	21
	3 2 0 1
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	16
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	22
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	2 3 1 0
	23
	3 0 1 2

	
	6
	0 3 2 1
	12
	1 3 2 0
	18
	2 3 0 1
	24
	3 0 2 1


Для формалізації отриманих результатів досліджень введемо наступні позначення [6]:
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 – перестановка операндів операції, де 0, 1, 2, 3 – варіант перестановки операндів операцій 0, 1, 2, 3.
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 – перестановка результатів операції (реалізується перестановкою результатів в табличному представленні операції), де 1, 0, 2, 3 – варіант перестановки результатів операцій 0, 1, 2, 3. 
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 –  перестановка операндів операції 
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– перестановка результатів операції 
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Як видно з табл. 3.4, лише чотири варіанти перестановок операції 
[image: image811.wmf]Å
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 можуть бути використані для реалізації операцій криптоперетворення інформації: це перестановки 
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Проведемо перевірку коректності отриманих для операції 
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 результатів, адже може бути, що дані перестановки результатів виконання операції будуть ідентичними на всій множині вхідних даних. Результати перевірки отриманих для операції 
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 результатів наведені у табл. 3.5.

Таблиця 3.5

Перевірка коректності отриманих для операції 
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	Результат виконання операції
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Як видно з табл. 3.5, результати виконання всіх чотирьох варіантів перестановок результатів виконання операції 
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 є різними, тому можна вважати, що ці варіанти є різними операціями.
Для проведення подальших досліджень наведемо отримані операції з точністю до перестановки результатів у табличній формі. Визначені модифікації  операції 
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 з точністю до перестановки результатів, придатні для використання в криптоперетвореннях, наведені у табл. 3.6 [7].
Таблиця 3.6

Таблична форма операцій на основі 
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 з точністю до перестановки результатів, придатних для криптоперетворення
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Для встановлення взаємозв’язків між перестановками результатів виконання операції в модифікованих операціях на основі операції 
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 розглянемо детальніше операції, наведені у табл. 3.6. Для цього скористаємося зображенням перестановок результатів виконання операцій у схематичному вигляді. 

Наочна графічна інтерпретація процесу перестановок результатів виконання операції в модифікованих операціях дасть змогу виявити закономірності в результатах другого обчислювального експерименту та  допоможе зробити вірні висновки при проведенні порівняльного аналізу даних результатів.

Дослідження процесу перестановок результатів виконання операції в модифікованих операціях можливе лише тоді, коли була вибрана модифікована операція, відносно якої будуть проводитися дослідження. Нехай вибрану для проведення дослідження модифіковану операцію будемо називати базовою.
Для проведення дослідження представимо послідовність результатів виконання операції в порядку збільшення значень аргументів операцій.

Представимо послідовність результатів виконання операції 
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 схематично наступним чином (рис 3.1). На даному етапі дослідження виберемо операцію 
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 як базову [7].
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	Аргументи 
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	Результат базової операції


Рис. 3.1 Базова послідовність результатів виконання операції  в модифікованих операціях на основі операції 
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На основі базової операції 
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 можуть бути побудовані три модифіковані операції: 
[image: image840.wmf])

(

1

)

1032

(

Å

O

P

op

, 
[image: image841.wmf])

(

1

)

2301

(

Å

O

P

op

, 
[image: image842.wmf])

(

1

)

3210

(

Å

O

P

op

. 
Представимо схематично побудову модифікованої операції
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 на основі базової операції 
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 (рис 3.2). Як бачимо з результатів виконання операції 
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, відносно базової операції 
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 відбулася попарна перестановка результатів виконання операцій: перестановка результатів виконання операції відносно значень аргументів 0 і 1, а також перестановка  результатів виконання операції відносно значень аргументів 2 і 3. 
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	Результат базової операції
Результат модифікованої операції


Рис. 3.2 Модифікована операція 
[image: image849.wmf])

(

1

)

1032

(

Å

O

P

op

 на основі базової операції 
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При проведенні досліджень будемо визначати перестановки відносно значень аргументів, тому що вони не змінюються при виборі будь-якої базової операції, що забезпечить однозначність результатів дослідження [7].
Представимо схематично побудову модифікованої операції
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 на основі базової операції 
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Рис. 3.3 Модифікована операція 
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Рис. 3.4 Модифікована операція 
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Рис. 3.5 Модифікована операція 
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Представимо схематично побудову модифікованої операції
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Рис. 3.6 Модифікована операція 
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Представимо схематично побудову модифікованої операції
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Як бачимо з результатів виконання операції 
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 відбулася попарна перестановка результатів виконання операцій: перестановка результатів виконання операції відносно значень аргументів 0 і 2, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 3. 
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Рис. 3.7 Модифікована операція 
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Представимо схематично побудову модифікованої операції 
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Рис. 3.8 Модифікована операція 
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Представимо схематично побудову модифікованої операції
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Рис. 3.9 Модифікована операція 
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Як бачимо з результатів виконання операції 
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 відбулася попарна перестановка результатів виконання операцій: перестановка результатів виконання операції відносно значень аргументів 0 і 3, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 2. 
Представимо схематично побудову модифікованої операції
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 1, а також перестановка  результатів виконання операції відносно значень аргументів 2 і 3. 
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Рис. 3.10 Модифікована операція 
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Представимо схематично побудову модифікованої операції 
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Рис. 3.11 Модифікована операція 
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У результатах виконання операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 3, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 2 [7].
Представимо схематично побудову модифікованої операції
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Рис. 3.12 Модифікована операція 
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Як бачимо з результатів виконання операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 2, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 3. 
Представимо схематично побудову модифікованої операції
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Рис. 3.13 Модифікована операція 
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Як бачимо з результатів виконання операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 1, а також перестановка  результатів виконання операції відносно значень аргументів 2 і 3 [7]. 

3.2 Результати дослідження операцій додавання за модулем два з точністю до перестановки результатів виконання операції 
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Таблиця 3.7
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Таблиця 3.8
Результати коректного використання операції 
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Як видно з табл. 3.8, лише чотири варіанти перестановок операції 
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 можуть бути використані для реалізації операцій криптоперетворення інформації, а саме:  
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Проведемо перевірку коректності отриманих для операції 
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2

O

 результатів з метою, аналогічною для перевірки коректності отриманих для операції 
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 результатів. Результати виконання всіх чотирьох варіантів перестановок результатів виконання операції 
[image: image973.wmf]Å

2

O

 є різними, тому можна вважати, що зазначені варіанти є різними операціями.
Для проведення подальших досліджень наведемо отримані операції з точністю до перестановки результатів у табличній формі. Визначені модифікації  операції 
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 з точністю до перестановки результатів, придатні для використання в криптоперетвореннях, наведені у табл. 3.9.
Таблиця 3.9
Таблична форма операцій на основі 
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 з точністю до перестановки результатів, придатних для криптоперетворення
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Для встановлення взаємозв’язків між перестановками результатів виконання операції в модифікованих операціях на основі операції 
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 розглянемо операції, наведені в табл. 3.9, більш детально. Для цього скористаємося зображенням перестановок результатів виконання операцій у схематичному вигляді. 

Представимо послідовність результатів виконання операції 
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 схематично наступним чином. На даному етапі дослідження виберемо операцію 
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На основі базової операції 
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 можуть бути побудовані три модифіковані операції: 
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Представимо схематично побудову модифікованої операції
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 (рис 3.14).
Як бачимо з результатів виконання операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 2, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 3. 
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Рис. 3.14 Модифікована операція 
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При проведенні досліджень будемо визначати перестановки відносно значень аргументів, тому що вони не змінюються при виборі будь-якої базової операції, що забезпечить однозначність результатів дослідження.

Представимо схематично побудову модифікованої операції
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Рис. 3.15 Модифікована операція 
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Як бачимо з результатів виконання операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 1, а також перестановка  результатів виконання операції відносно значень аргументів 2 і 3. 

Представимо схематично побудову модифікованої операції
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Рис. 3.16 Модифікована операція 
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Як бачимо з результатів виконання операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 3, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 2. 
На основі базової операції 
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 можуть бути побудовані три модифіковані операції: 
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Представимо схематично побудову модифікованої операції
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Рис. 3.17 Модифікована операція 
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У результатах виконання операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 2, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 3. 

Представимо схематично побудову модифікованої операції
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	[image: image1025.png]



	Аргументи 

	
[image: image1026.png]



	Результат базової операції
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Рис. 3.18 Модифікована операція 
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Як бачимо з результатів виконання операції 
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, відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 3, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 2. 

Представимо схематично побудову модифікованої операції
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Рис. 3.19 Модифікована операція 
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Як бачимо з результатів виконання операції 
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,  відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 1, а також перестановка  результатів виконання операції відносно значень аргументів 2 і 3. 
На основі базової операції 
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 можуть бути побудовані три модифіковані операції:
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Представимо схематично побудову модифікованої операції 
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 (рис 3.20). 
У результатах виконання операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 1, а також перестановка  результатів виконання операції відносно значень аргументів 2 і 3. 
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Рис. 3.20 Модифікована операція 
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Представимо схематично побудову модифікованої операції
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 (рис 3.21).
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Рис. 3.21 Модифікована операція 
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Як бачимо з результатів виконання операції 
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, відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 3, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 2. 

Представимо схематично побудову модифікованої операції
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Рис. 3.22 Модифікована операція 
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Як бачимо з результатів виконання операції 
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,  відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 2, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 3. 
На основі базової операції 
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 можуть бути побудовані три модифіковані операції:
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Представимо схематично побудову модифікованої операції 
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 (рис 3.23). У результатах виконання операції 
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 відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 3, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 2. 
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	Результат модифікованої операції


Рис. 3.23 Модифікована операція 
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Представимо схематично побудову модифікованої операції
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(

2

)

1302

(

Å

O

P

op
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 (рис 3.24).
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	Результат модифікованої операції


Рис. 3.24 Модифікована операція 
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Як бачимо з результатів виконання операції 
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, відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 1, а також перестановка  результатів виконання операції відносно значень аргументів 2 і 3. 

Представимо схематично побудову модифікованої операції
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 (рис 3.25).
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	Результат базової операції



	
	Результат модифікованої операції


Рис. 3.25 Модифікована операція 
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Як бачимо з результатів виконання операції 
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, відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 2, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 3. 
3.2.2 Результати дослідження операції 
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Розглянемо результати перестановок результатів операції криптографічного перетворення інформації двох змінних 
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. Узагальнена таблична форма представлення даної операції наведена у табл. 3.10. 
Таблиця 3.10
Узагальнена таблична форма представлення операції 
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На основі табл. 3.10 можливо синтезувати 24 операції криптографічного перетворення інформації двох змінних з точністю до результату операції, використавши перестановки значень результату 0, 1, 2 і 3, підставивши вибраний результат замість чотирьох символів: a, b, c  і  d.   
Результати обчислювального експерименту з коректного використання прямого й оберненого перетворення інформації з використанням модифікованої операції 
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 з точністю до перестановки результатів наведено у табл. 3.11.
Таблиця 3.11
Результати коректного використання операції 
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У табл. 3.11 лише чотири варіанти перестановок операції 
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 можуть бути використані для реалізації операцій криптоперетворення інформації: це перестановки 
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Аналогічно до операцій 
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 проведемо перевірку коректності отриманих для операції 
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 результатів, щоб переконатися, що зазначені перестановки результатів виконання операції не будуть ідентичними на всій множині вхідних даних. Результати виконання всіх чотирьох варіантів перестановок результатів виконання операції 
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 є різними, тому можна вважати, що ці варіанти є різними операціями.
Для проведення подальших досліджень наведемо отримані операції з точністю до перестановки результатів у табличній формі. Визначені модифікації  операції 
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 з точністю до перестановки результатів, придатні для використання в криптоперетвореннях, наведені у табл. 3.12.
Для встановлення взаємозв’язків між перестановками результатів виконання операції в модифікованих операціях на основі операції 
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 детальніше розглянемо операції, наведені у табл. 3.6. Для цього скористаємося зображенням перестановок результатів виконання операцій у схематичному вигляді. 

Виберемо операцію 
[image: image1113.wmf])

(

3

)

0123

(

Å

O

P

op

 як базову.
На основі базової операції 
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 можуть бути побудовані три модифіковані операції: 
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Таблиця 3.12
Таблична форма операцій на основі 
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Представимо схематично побудову модифікованої операції
[image: image1123.wmf])

(

3

)

1032

(

Å

O

P

op

 на основі базової операції 
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 (рис 3.26). Як бачимо з результатів виконання операції 
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,  відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 1, а також перестановка  результатів виконання операції відносно значень аргументів 2 і 3. 
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	Результат модифікованої операції


Рис. 3.26 Модифікована операція 
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При проведенні досліджень будемо визначати перестановки відносно значень аргументів , тому що вони не змінюються при виборі будь-якої базової операції, що забезпечить однозначність результатів дослідження.

Представимо схематично побудову модифікованої операції
[image: image1131.wmf])
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 (рис 3.27). Як бачимо з результатів виконання операції 
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, відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 2, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 3. 
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	Результат базової операції
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Рис. 3.27 Модифікована операція 
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Представимо схематично побудову модифікованої операції
[image: image1139.wmf])
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 на основі базової операції 
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 (рис 3.28). Як бачимо з результатів виконання операції 
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, відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 3, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 2. 
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	Результат базової операції



	
	Результат модифікованої операції


Рис. 3.28 Модифікована операція 
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На основі базової операції 
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 можуть бути побудовані три модифіковані операції:
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Представимо схематично побудову модифікованої операції
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[image: image1152.wmf])

(

3

)

1032

(

Å

O

P

op

 (рис 3.29).
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Рис. 3.29 Модифікована операція 
[image: image1155.wmf])

(

3

)

0123

(

Å

O

P

op

 на основі операції 
[image: image1156.wmf])

(

3

)

1032

(

Å

O

P

op


У результатах виконання операції 
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 відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 1, а також перестановка  результатів виконання операції відносно значень аргументів 2 і 3. 

Представимо схематично побудову модифікованої операції
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 (рис 3.30). Як бачимо з результатів виконання операції 
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 , відносно базової операції 
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Рис. 3.30 Модифікована операція 
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Представимо схематично побудову модифікованої операції
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Рис. 3.31 Модифікована операція 
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Як бачимо з результатів виконання операції 
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На основі базової операції 
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Представимо схематично побудову модифікованої операції 
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 (рис 3.32). У результатах виконання операції 
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Рис. 3.32 Модифікована операція 
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Представимо схематично побудову модифікованої операції
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 (рис 3.33). Як бачимо з результатів виконання операції 
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Рис. 3.33 Модифікована операція 
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Представимо схематично побудову модифікованої операції
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Рис. 3.34 Модифікована операція 
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Як бачимо, в результатах виконання операції 
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На основі базової операції 
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Представимо схематично побудову модифікованої операції 
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Рис. 3.35 Модифікована операція 
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У результатах виконання операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 3, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 2. 
Представимо схематично побудову модифікованої операції
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Рис. 3.36 Модифікована операція 
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Як бачимо з результатів виконання операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 2, а також перестановка  результатів виконання операції відносно значень аргументів 1 і 3. 
Представимо схематично побудову модифікованої операції
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Рис. 3.37 Модифікована операція 
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Як бачимо з  результатів виконання операції 
[image: image1229.wmf])

(

3

)

2301

(

Å

O

P

op

, відносно базової операції 
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 відбулася попарна перестановка результатів виконання операції: перестановка результатів виконання операції відносно значень аргументів 0 і 1, а також перестановка  результатів виконання операції відносно значень аргументів 2 і 3. 
3.2.3 Результати дослідження операції 
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Розглянемо результати перестановок результатів операції криптографічного перетворення інформації двох змінних 
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. Узагальнена таблична форма представлення цієї операції наведена у табл. 3.13.
Таблиця 3.13
Узагальнена таблична форма представлення операції 
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На основі табл. 3.13 можливо синтезувати 24 операції криптографічного перетворення інформації двох змінних з точністю до результату операції, використавши перестановки значень результату 0, 1, 2 і 3, підставивши вибраний результат замість чотирьох символів: a, b, c  і  d.   
Результати обчислювального експерименту з коректного використання прямого й оберненого перетворення інформації з використанням модифікованої операції 
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 з точністю до перестановки результатів наведено у табл. 3.14.
Таблиця 3.14
Результати коректного використання операції 
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(див. табл. 3.14), пряме й обернене криптографічне перетворення інформації також виконуються правильно лише для чотирьох перестановок. Це перестановки: 
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Проведемо перевірку коректності отриманих для операції 
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 результатів, оскільки може бути, що зазначені перестановки результатів виконання операції будуть ідентичними на всій множині вхідних даних. Результати виконання всіх чотирьох варіантів перестановок результатів виконання операції 
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 є різними, тому можна вважати, що ці варіанти є різними операціями.
Для проведення подальших досліджень наведемо отримані операції з точністю до перестановки результатів у табличній формі. Визначені модифікації  операції 
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 з точністю до перестановки результатів, придатні для використання в криптоперетвореннях, наведені у табл. 3.15.
Таблиця 3.15
Таблична форма операцій на основі 
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[image: image1249.wmf])

(

4

)

0213

(

Å

O

P

op


	
	0
	1
	2
	3

	
	0
	0
	1
	2
	3

	
	1
	1
	0
	3
	2

	
	2
	2
	3
	0
	1

	
	3
	3
	2
	1
	0

	
[image: image1250.wmf])

(

4

)

1302

(

Å

O

P

op


	
	0
	1
	2
	3

	
	0
	1
	0
	3
	2

	
	1
	0
	1
	2
	3

	
	2
	3
	2
	1
	0

	
	3
	2
	3
	0
	1

	
[image: image1251.wmf])

(

4

)

2031

(

Å

O

P

op


	
	0
	1
	2
	3

	
	0
	2
	3
	0
	1

	
	1
	3
	2
	1
	0

	
	2
	0
	1
	2
	3

	
	3
	1
	0
	3
	2

	
[image: image1252.wmf])

(

4

)

3120

(

Å

O

P

op


	
	0
	1
	2
	3

	
	0
	3
	2
	1
	0

	
	1
	2
	3
	0
	1

	
	2
	1
	0
	3
	2

	
	3
	0
	1
	2
	3


Як бачимо з результатів виконання операції 
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При проведенні досліджень будемо визначати перестановки відносно значень аргументів, тому що вони не змінюються при виборі будь-якої базової операції, що забезпечить однозначність результатів дослідження.

Для встановлення взаємозв’язків між перестановками результатів виконання операції в модифікованих операціях на основі операції 
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 детальніше розглянемо операції, наведені у табл. 3.15. Для цього скористаємося зображенням перестановок результатів виконання операцій у схематичному вигляді. 

Виберемо операцію 
[image: image1256.wmf])

(

4

)

0213

(

Å

O

P

op

 як базову. На основі базової операції 
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 можуть бути побудовані три модифіковані операції: 
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Слід відмітити, що у табл. 3.16, окрім формалізованих модифікацій операцій, наведені також схеми перестановок результатів їх виконання, на основі яких отримані ці операції. Як видно з табл. 3.16,  лише по чотири варіанти перестановок операції 
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 можуть бути використані для реалізації криптографічних примітивів. Необхідно зауважити, що варіанти перестановок, на основі яких побудовані модифікації операцій 
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, співпадають. Аналогічно співпадають і варіанти перестановок для побудови модифікацій операцій 
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Розглянемо детальніше ці перестановки. Для цього наведемо їх у схематичному вигляді для візуалізації результатів. Результати наведено у табл. 3.17. 
Таблиця 3.17.

Перестановочні схеми результатів виконання операцій 
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Аналіз табл. 3.17 показав, що всі модифікації операцій з точністю до перестановки результатів виконання можна отримати за допомогою трьох попарних перестановочних схем. Крім того, встановлено, що модифікації операцій з точністю до перестановки операндів можна отримати на основі модифікації операції з точністю до перестановки результатів виконання операції за допомогою одинарної перестановки. Це свідчить про наявність взаємозалежності між перестановками операндів та перестановками результатів виконання операції, придатних для реалізації криптографічних перетворень.

Виходячи з наведеного вище, можна стверджувати, що всі 16 модифікованих операцій на основі операції додавання за модулем два можна отримати за допомогою сукупності трьох схем попарних перестановок та однієї одинарної перестановки результатів виконання операцій [14]. 

У цьому підрозділі узагальнено результати дослідження виконання операції додавання за модулем два з точністю до перестановки та розглянуто результати перестановок результатів виконання операції криптографічного перетворення інформації двох змінних [6].
У результаті проведеного дослідження були виявлені модифікації операцій, придатні для криптографічного перетворення інформації. Було встановлено, що всі модифікації операцій з точністю до перестановки результатів виконання можна отримати за допомогою трьох попарних перестановочних схем. За допомогою одинарної перестановки результатів виконання операції можна отримати модифікації операцій з точністю до перестановки операндів. Було встановлено взаємозв’язок між перестановками операндів та перестановками результатів виконання операції, придатних для здійснення криптографічних перетворень [14].

На основі результатів дослідження встановлено, що всі 16 модифікованих операцій на основі операції додавання за модулем два, які складають повну групу даних операцій, можна отримати за допомогою сукупності трьох попарних перестановок та однієї одинарної перестановки результатів виконання операцій.
Висновки по розділу 3

1. Розроблено метод синтезу та технологію дослідження модифікованих операцій додавання за модулем два з точністю до перестановки на основі експериментальних досліджень шляхом поєднання матричних криптоалгоритмів з перестановками операндів і результатів виконання операцій, що забезпечило побудову симетричних та несиметричних модифікованих операцій.

2. Синтезовано та досліджено модифікації операцій криптографічного додавання за модулем два з точністю до перестановки операндів, побудовано перестановочні схеми синтезу модифікованих операцій та перевірено коректність отриманих результатів.
3. Встановлено взаємозв’язок між перестановками операндів та перестановками результатів виконання операції, придатних для здійснення криптографічних перетворень.  За результатами дослідження встановлено, що всі 16 модифікованих операцій на основі операції додавання за модулем два, які складають повну групу даних операцій, можна отримати за допомогою сукупності трьох попарних перестановок та однієї одинарної перестановки результатів виконання операцій.
4. Матеріали розділу опубліковано [6, 7, 13, 14]
РОЗДІЛ 4. СИНТЕЗ І ДОСЛІДЖЕННЯ ОПЕРАЦІЙ ОБЕРНЕНОГО КРИПТОГРАФІЧНОГО ДОДАВАННЯ ЗА МОДУЛЕМ ДВА 

З ТОЧНІСТЮ ДО ПЕРЕСТАНОВКИ РЕЗУЛЬТАТІВ ВИКОНАННЯ ОПЕРАЦІЇ ТА ОЦІНКА РЕЗУЛЬТАТІВ ДОСЛІДЖЕННЯ
4.1 Синтез і аналіз операцій оберненого криптографічного додавання за модулем два з точністю до перестановки результатів виконання операції

4.1.1 Синтез операцій оберненого криптографічного додавання за модулем два з точністю до перестановки результатів виконання операції за результатами обчислювального експерименту

Синтез операцій оберненого криптографічного додавання за модулем два з точністю до перестановки результатів операції неможливо проводити без використання матричних алгоритмів, у яких будуть використовуватись як прямі, так і обернені операції криптоперетворення [11].

Проводити синтез операцій оберненого криптографічного додавання за відсутності будь-якої інформації про властивості зазначених операцій та їх взаємозв’язок із матричними алгоритмами неможливо. Для отримання початкових даних проведемо обчислювальний експеримент, в результаті якого отримаємо розрахункові дані про поведінку операцій криптографічного додавання за модулем два з точністю до перестановки результатів операції, наведених у табл. 2.4, при взаємодії з різними матричними алгоритмами.
Серед усієї множини матричних алгоритмів криптоперетворення інформації (табл. 2.1) виберемо алгоритми, в яких відсутня підгрупа інверсій (1 – 8), а також є в наявності операція додавання за модулем два. Обом умовам відповідає лише чотири матричних алгоритми криптоперетворення інформації, наведені у табл. 4.1.

Таблиця 4.1

Матричні алгоритми криптографічного перетворення інформації двох змінних, визначені для обчислювального експерименту

	Номер операції
	Модель операції

	
	Пряме перетворення
	Обернене перетворення
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Результати обчислювального експерименту наведені в додатку А.
У додатку А результати обчислювального експерименту представлені наступним чином:
Операція 1

1      1              **    1        1

 1      2              **    1        2

 1      3              **    1        4

 1      4              **    1        3

 2      1

 2      2

 2      3

 2      4

Операція 1 вказує на порядковий номер операції, на основі якої синтезувалися модифікації даної операції з точністю до перестановки. Номер перестановки конкретної модифікації операції, яка використовується при прямому криптоперетворенні, наведено в першій колонці результату. В другій колонці результату подано порядковий номер матричного алгоритму, який використовувався в оберненому криптоперетворенні. 

Якщо можливе обернене криптоперетворення інформації, то така можливість позначається двома зірочками, після яких відображається порядковий номер модифікації операції з точністю до перестановки, а також порядковий номер матричного алгоритму, за допомогою яких можливе виконання оберненого криптоперетворення. Наприклад: 

1      3              **    1        4

Якщо обернене криптоперетворення інформації неможливе, тоді буде відображено лише порядковий номер модифікації операції з точністю до перестановки, а також порядковий номер матричного алгоритму, для яких оберненого перетворення не існує. Наприклад:

2      1

Якщо для прямого криптографічного перетворення використати третій матричний алгоритм, у якому застосована перша перестановка операції, то для оберненого криптоперетворення цієї інформації необхідно застосувати четвертий матричний алгоритм із застосуванням першої перестановки операції.
Проте з цими позначеннями проведення аналізу результатів обчислювального експерименту досить ускладнене, тому що за цифровими позначеннями операцій та матричних алгоритмів втрачається сутність отриманих результатів. Для спрощення проведення аналізу  наведемо отримані позитивні результати експерименту в позначеннях, прийнятих у даному дисертаційному  дослідженні. Ці результати наведені у таблицях 4.2 – 4.5.
Таблиця 4.2

Результати обчислювального експерименту для операції
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Таблиця 4.3

Результати обчислювального експерименту для операції
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Таблиця 4.4

Результати обчислювального експерименту для операції
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Таблиця 4.5

Результати обчислювального експерименту для операції
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Розглянемо більш детально результати обчислювального експерименту, наведені у табл. 4.2, та проведемо їх детальний аналіз. 
4.1.2 Аналіз симетричних операцій оберненого криптографічного додавання за модулем два з точністю до перестановки результатів виконання операції
Виділимо модифікації операцій, які не співпадають при прямому та оберненому перетворенні інформації. Виділимо також матричні алгоритми, які не співпадають при прямому та оберненому перетворенні інформації. Результати дослідження наведені у табл. 4.6.
Таблиця 4.6
Аналіз результатів обчислювального експерименту для операції
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Матричні алгоритми, які не співпадають при прямому та оберненому перетворенні, у табл. 4.6 заштриховані.
Як видно з табл. 4.6, для прямого та оберненого криптоперетворення інформації на основі розглянутих матричних алгоритмів необхідно використовувати однакові модифікації операції 
[image: image1761.wmf]Å

1

O

. Матричні алгоритми 
[image: image1762.wmf]2

M

 і 
[image: image1763.wmf]3

M

 при прямому та оберненому перетворенні співпадають, а алгоритми 
[image: image1764.wmf]5

M

 і 
[image: image1765.wmf]6

M

 не співпадають.  Матричні алгоритми, які не співпадають при прямому та оберненому перетворенні, у табл. 4.6  виділені. Якщо при прямому перетворенні використовувався алгоритм 
[image: image1766.wmf]5

M

, то при оберненому перетворенні необхідно використовувати 
[image: image1767.wmf]6

M

, і навпаки, якщо при прямому перетворенні використовувався алгоритм 
[image: image1768.wmf]6

M

, то при оберненому перетворенні слід використовувати 
[image: image1769.wmf]5

M

.

Як видно з табл.4.1, прямі та обернені матриці для матричних алгоритмів 
[image: image1770.wmf]2

M

 і 
[image: image1771.wmf]3

M

 співпадають, а прямі та обернені матриці для матричних алгоритмів 
[image: image1772.wmf]5

M

 і 
[image: image1773.wmf]6

M

 не співпадають. Оберненою матрицею для матриці 
[image: image1774.wmf]5

M

 є 
[image: image1775.wmf]6

M

, а для матриці 
[image: image1776.wmf]6

M

 оберненою матрицею є 
[image: image1777.wmf]5

M

.

Виходячи з наведених вище результатів обчислювального експерименту, можна стверджувати, що для забезпечення оберненого криптографічного перетворення інформації на основі наведених матричних алгоритмів та модифікацій операції 
[image: image1778.wmf]Å

1

O

 необхідно використовувати обернений матричний алгоритм і ту саму модифікацію операції 
[image: image1779.wmf]Å

1

O

.

По аналогії розглянемо більш детально результати обчислювального експерименту з використанням операції 
[image: image1780.wmf]Å

4

O

, які наведені у табл. 4.5. Виділимо модифікації операцій, які не співпадають при прямому та оберненому перетворенні інформації. Виділимо також матричні алгоритми, які при прямому та оберненому перетворенні інформації не співпадають. Результати дослідження наведені у табл. 4.7.
Таблиця 4.7
Аналіз результатів обчислювального експерименту для операції
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Виходячи з аналізу результатів обчислювального експерименту (табл. 4.7), можна стверджувати, що для забезпечення оберненого криптографічного перетворення інформації на основі приведених матричних алгоритмів та модифікацій операції 
[image: image1847.wmf]Å
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 необхідно використовувати обернений матричний алгоритм і ту саму модифікацію операції 
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В ході дослідження табл. 4.6 та 4.7 були встановлені наступні факти: 

1.  
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2. 
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4. 
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Більш детально розглянемо перший факт: 
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, тому що їх таблична форма представлення ідентична, і як наслідок – результати їх виконання однакові. Для підтвердження цього факту наведено табл. 4.8. У табл. 4.8, аналогічно до штрихових позначень табл. 4.6, різними видами штрихування позначені матричні алгоритми та модифікації операцій, які не співпадають при прямому та оберненому перетворенні.

Таблиця 4.8

Таблична форма представлення операцій 
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При побудові групи операцій з точністю до перестановки результатів виконання операції для наочного зображення взаємозв’язків між перестановками результатів та базовою операцією в загальному вигляді  у табл. 4.8 різними видами штриховки позначено наступні результати виконання операції:
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Встановлені факти 2 – 4 доводяться аналогічно першому факту.
Розглянемо більш детально результати обчислювального експерименту з використанням операції 
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, які наведені у табл. 4.3. По аналогії виділимо модифікації операцій та матричні алгоритми, які не співпадають при прямому й оберненому перетворенні інформації. Результати дослідження наведені у табл. 4.9. Із табл. 4.9 видно, що матричні алгоритми 
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 незалежно від модифікації операції 
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Матричні алгоритми 
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 при прямому та оберненому перетворенні не співпадають. Не співпадають також модифікації операцій 
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, які використовуються при прямому та оберненому перетворенні на основі цих алгоритмів.

Таблиця 4.9
Аналіз результатів обчислювального експерименту для операції
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Можна констатувати, що і для модифікації операції 
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 підтверджено результат, отриманий для модифікацій операції 
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, який полягає в тому, що для оберненого перетворення необхідно знайти обернений матричний алгоритм. Проте для модифікацій операції 
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, є відмінності, які полягають в тому, що для матричних алгоритмів 
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 при прямому та оберненому криптоперетворенні використовуються різні модифікації операції.
4.1.3  Побудова операцій оберненого криптографічного додавання за модулем два з точністю до перестановки результатів виконання операції
Дослідимо детальніше зміни модифікацій операції 
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 для оберненого криптоперетворення інформації. 
Якщо при прямому перетворенні використовується матричний алгоритм 
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 та модифікація операції 
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, то при оберненому перетворенні цієї інформації – матричний алгоритм 
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. Слід відмітити, що  матричні алгоритми  
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 є взаємно оберненими, а модифікації операцій 
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) можуть бути взаємно модифіковані одна в другу за рахунок одинарної перестановки результатів виконання операції. Ця одинарна перестановочна схема побудови операції оберненого перетворення для 
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 представлена на рисунку 4.1. Аналогічна одинарна перестановочна схема побудови операції оберненого перетворення для 
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 представлена на рисунку 4.2.
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	Операція прямого перетворення
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	Перестановочна схема модифікації операції
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	Операція оберненого  перетворення


Рис. 4.1 Побудова операції оберненого  перетворення для  
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	Операція прямого перетворення
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	Перестановочна схема модифікації операції
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	Операція оберненого  перетворення


Рис. 4.2 Побудова операції оберненого  перетворення для 
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На рис 4.3 представлена узагальнена перестановочна схема побудови операції оберненого перетворення для одинарної перестановки.
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Рис. 4.3 Узагальнена перестановочна схема побудови операції оберненого  перетворення 

Якщо при прямому перетворені використовується матричний алгоритм 
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, то при оберненому перетворенні цієї інформації використовується модифікація операції 
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. Зазначимо, що модифікацію операції 
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 можна також отримати за рахунок одинарної перестановки результатів виконання операції 
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. Зазначена одинарна перестановочна схема відповідає узагальненій перестановочній схемі побудови операції оберненого  перетворення (рис. 4.3). Відповідно й навпаки: якщо при прямому перетворенні використовується матричний алгоритм 
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. Операція для оберненого перетворення також будується на основі узагальненої перестановочної схеми, представленої на рис. 4.3.
Якщо при прямому перетворенні використовується матричний алгоритм 
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) можуть бути взаємно модифіковані одна в другу за рахунок одинарної перестановки результатів виконання операції, що також відповідає узагальненій перестановочній схемі побудови операції оберненого перетворення (рис. 4.3). Так, для оберненого перетворення 
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, для побудови оберненого перетворення 
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Якщо при прямому перетворенні використовується матричний алгоритм 
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, то при оберненому перетворенні  – матричний алгоритм 
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. Зазначимо, що побудова операції оберненого  перетворення для 
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 також можлива за рахунок застосування  узагальненої перестановочної схеми побудови операції оберненого перетворення  (рис. 4.3) до матричного алгоритму 
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 відповідно. 
Якщо при прямому перетворенні використовувався алгоритм 
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, то при оберненому перетворенні необхідно використовувати 
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, і навпаки, якщо при прямому перетворенні використовувався алгоритм 
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Виходячи з наведених вище результатів використання операції 
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, можна стверджувати, що для забезпечення оберненого криптографічного перетворення інформації на основі приведених матричних алгоритмів для побудови оберненої модифікації операції необхідно використовувати узагальнену перестановочну схему побудови операції оберненого перетворення, наведену на рис. 4.3.
Отримані результати забезпечують побудову оберненого перетворення, яке включає обернений матричний алгоритм перетворення та обернену модифікацію операції для застосування в даному матричному алгоритмі.

Не зважаючи на це, отримані результати не дають відповіді на одне з основних питань цього дослідження: які саме модифікації операції 
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 з точністю до перестановки результатів операції можуть використовуватися, і в яких матричних алгоритмах.
Для відповіді на це питання необхідно встановити відповідність використання розглянутих модифікацій операції 
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 до матричних алгоритмів, у яких вони застосовуються. Результати проведеної роботи представимо у вигляді табл. 4.10.

У табл. 4.10 різним штрихуванням виділені поєднання матричних алгоритмів та модифікацій операції, які не співпадають при прямому та оберненому перетворенні, при цьому у верхній частині клітинки стоїть операція прямого перетворення, а в нижній частині – оберненого перетворення відповідно. 
Таблиця 4.10
Застосування модифікацій операції 
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Аналіз табл. 4.10 показав, що в матричних алгоритмах 
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 можна використовувати лише модифікації операції 
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4.1.4 Аналіз несиметричних операцій оберненого криптографічного додавання за модулем два з точністю до перестановки результатів виконання операції
По аналогії детальніше розглянемо результати обчислювального експерименту з використанням операції 
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, наведені у табл. 4.4. Аналогічно до розгляду результатів обчислювального експерименту на основі модифікацій операцій 
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 виділимо модифікації операцій 
[image: image2054.wmf]Å

3

O

, які не співпадають при прямому та оберненому перетворенні інформації. Виділимо також матричні алгоритми, які не співпадають при прямому та оберненому перетворенні інформації. Результати дослідження наведені у табл. 4.11.
Із табл. 4.11 видно, що матричні алгоритми 
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 , незалежно від модифікації операції 
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, при прямому та оберненому криптоперетворенні співпадають, крім того співпадають і модифікації операції
[image: image2058.wmf]Å

3

O

. При прямому та оберненому перетворенні не співпадають також матричні алгоритми 
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, а також модифікації операцій 
[image: image2061.wmf]Å

3

O

 які використовуються при прямому та оберненому перетворенні на основі цих алгоритмів. 
Для модифікації операції 
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, підтверджено результат, отриманий для модифікацій операції 
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, який полягає в тому, що для оберненого перетворення необхідно знайти обернений матричний алгоритм. 

Крім того, модифікації операції 
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, аналогічно з модифікаціями операції 
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, які полягають в тому, що для матричних алгоритмів 
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 при прямому та оберненому криптоперетворенні використовуються різні модифікації операції.
Таблиця 4.11
Аналіз результатів обчислювального експерименту для операції
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За аналогією до модифікацій операції 
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, детальніше дослідимо зміни модифікацій операції 
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Якщо при прямому перетворенні використовується матричний алгоритм 
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, то при оберненому перетворенні цієї інформації використовується матричний алгоритм 
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. Слід відзначити, що матричні алгоритми 
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 аналогічна до представленої на рисунку 4.1. Крім того, одинарна перестановочна схема побудови операції оберненого перетворення для 
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Якщо при прямому перетворені використовується матричний алгоритм 
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, то при оберненому перетворенні цієї інформації використовується модифікація операції 
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 та матричний алгоритм 
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 можна також отримати за рахунок одинарної перестановки результатів виконання операції 
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, то при оберненому перетворенні використовується матричний алгоритм 
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. Операція для оберненого перетворення також будується на основі узагальненої перестановочної схеми, представленої на рис. 4.3.

Якщо при прямому перетворені використовується матричний алгоритм 
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, то при оберненому перетворенні використовується матричний алгоритм 
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. Модифікації операцій 
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[image: image2169.wmf])

(

3

)

2301

(

5

Å

O

P

M

ro

k

 необхідно застосувати 
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, для побудови оберненого перетворення 
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Якщо при прямому перетворенні використовується матричний алгоритм 
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, то при оберненому перетворенні використовується матричний алгоритм 
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. Зазначимо, що побудова операції оберненого перетворення для 
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 також можлива за рахунок застосування узагальненої перестановочної схеми побудови операції оберненого перетворення (рис. 4.3) до матричного алгоритму 
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Слід зазначити, що аналогічно до модифікацій операції 
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 буде вірним наступне: якщо при прямому перетворенні використовувався алгоритм 
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Виходячи з наведених вище результатів використання операції модифікацій операції 
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 можна стверджувати, що для забезпечення оберненого криптографічного перетворення інформації на основі приведених матричних алгоритмів для побудови оберненої модифікації операції необхідно використовувати узагальнену перестановочну схему побудови операції оберненого перетворення, наведену на рис. 4.3.

Отримані результати забезпечують побудову оберненого перетворення, яке включає обернений матричний алгоритм перетворення та обернену модифікацію операції для застосування в даному матричному алгоритмі.

Відповідність використання розглянутих модифікацій операції 
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 до матричних алгоритмів, в яких вони застосовуються, представимо у вигляді табл. 4.12.
Аналіз табл. 4.12 показав, що в матричних алгоритмах 
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 можна використовувати лише модифікації операції 
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 можна використовувати лише модифікації операції
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Таблиця 4.12
Застосування модифікацій операції 
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Таблиця 4.13
Застосування модифікацій операції 
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У процесі дослідження табл. 4.10, 4.12 було встановлено, що ці таблиці взаємодоповнюють одна одну. Таким чином може бути побудована повна таблиця (табл.4.13) застосування модифікацій операції 
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Дослідимо взаємозв’язки між матричними алгоритмами та модифікаціями операції 
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 при їх взаємному використанні в криптоперетвореннях по аналогії з дослідженнями, наведеними в підрозділах 2.3 – 2.4.

4.2 Дослідження взаємозв’язків між матричними алгоритмами та модифікаціями синтезованих операцій при їх взаємному використанні в криптоперетвореннях

Представимо крипто перетворення, наведені в табл.4.13, за допомогою теорії графів по аналогії з графічним представленням циклів криптоперетворення, наведених у підрозділі 2.4.

В результаті дослідження було побудовано псевдографи циклів взаємного перетворення, узагальнений орієнтований псевдограф циклів взаємного перетворенні та узагальнену схему циклів взаємного перетворення [16].

На рис. 4.4 – 4.7 наведені псевдографи циклів взаємного перетворення для модифікацій операцій 
[image: image2310.wmf])

(

2

)

0123

(

Å

O

P

ro

, 
[image: image2311.wmf])

(

2

)

1032

(

Å

O

P

ro

, 
[image: image2312.wmf])

(

2

)

2301

(

Å

O

P

ro

, 
[image: image2313.wmf])

(

2

)

3210

(

Å

O

P

ro

 залежно від вибраних матричних алгоритмів та типу перетворення (пряме або обернене) відповідно.

Узагальнений орієнтований псевдограф циклів взаємного перетворення для модифікацій операцій 
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залежно від вибраних матричних алгоритмів та типу перетворення наведено на рис.4.8.
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Рис. 4.4 Орієнтований псевдограф циклів взаємного перетворення для модифікацій операцій 
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Рис. 4.5 Орієнтований псевдограф циклів взаємного перетворення для модифікацій операцій 
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Рис. 4.6 Орієнтований псевдограф циклів взаємного перетворення для модифікацій операцій
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Рис. 4.7 Орієнтований псевдограф циклів взаємного перетворенні для модифікацій операцій 
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Рис. 4.8 Узагальнений орієнтований псевдограф циклів взаємного перетворення для модифікацій операцій 
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в залежності від вибраних матричних алгоритмів та типу перетворення

Таблиця 4.14.

Результати аналізу орієнтованого псевдографу криптоперетворень на основі матричних алгоритмів, що досліджуються
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Рис. 4.9 Узагальнена схема циклів взаємного перетворення для модифікацій операцій 
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 , а також вибраних матричних алгоритмів в залежності від перестановочних схем

Результати аналізу циклів взаємного перетворення модифікацій операцій 
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 – 
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 залежно від вибраних матричних алгоритмів наведені у табл.4.14.

Якщо за основу дослідження взаємозв’язків взаємного перетворення модифікацій операцій 
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 взяти перестановочні схеми, то буде отримана узагальнена схема циклів взаємного перетворення для модифікацій операцій 
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,  а також вибраних матричних алгоритмів в залежності від перестановочних схем, яка наведена на рис. 4.9.

Встановлені взаємозв’язки між модифікаціями операцій криптографічного додавання за модулем два з точністю до перестановки, а також взаємозв’язки між прямими та оберненими операціями дають змогу перейти до практичної реалізації модифікованих операцій як на програмному, так і на апаратному рівнях [4].
4.3 Реалізація операцій криптографічного додавання за модулем два з точністю до перестановки результатів виконання операції та оцінка результатів дослідження
4.3.1 Схемотехнічна реалізація операцій криптографічного додавання за модулем два з точністю до перестановки

Побудуємо функціональні схеми реалізації операцій криптографічного додавання за модулем два з точністю до перестановки. Для побудови використаємо методи мінімізації булевих функцій [85]. 

Для побудови таблиць істинності скористаємося табличною формою представлення операцій.
Синтезуємо математичну модель реалізації модифікації операції 
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. Відповідно до табл. 3.3 отримаємо таблицю істинності (табл.4.15).

В результаті мінімізації булевих функцій на основі табл.4.15  отримаємо:
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(4.2)
Таблиця 4.15.
Таблиця істинності модифікації операції   
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На основі результатів мінімізації модифікації операції 
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можна стверджувати, що
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(4.3)
Цей результат повністю співпадає з вхідними даними для моделювання (табл.2.4), тобто отримано правильний результат.

Відповідно до табл. 3.6 синтезуємо математичні моделі реалізації модифікацій операції   
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 На основі узагальнення результатів мінімізації модифікації було отримано:
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(4.4)
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(4.5)
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(4.6)
Синтезуємо математичні моделі реалізації модифікації операції   
[image: image2499.wmf]Å
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 відповідно до табл. 3.13.
На основі узагальнення результатів мінімізації модифікації було встановлено наступне:
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Синтезуємо математичні моделі реалізації модифікацій операції 
[image: image2504.wmf])
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. Взявши вхідні з табл. 3.9, мінімізувавши таблиці істинності та узагальнивши мінімальні диз’юнктивно-нормальні функції, отримаємо наступне:
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(4.7)
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(4.8)
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(4.10)
Математичні моделі, які реалізують модифікації операції 
[image: image2509.wmf])
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, відповідно до табличних форм їх представлення (табл. 3.12) будуть представлені наступними виразами:
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(4.11)
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(4.12)

[image: image2512.wmf]2

.

2

1

.

1

1

.

2

2

.

1

3

)

2301

(

1

)

(

x

x

x

x

O

P

op

Å

Å

Å

=

Å






(4.13)
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(4.14)
На основі виразів (4.3 – 4.14) побудуємо універсальну схему реалізації групи операцій додавання за модулем два з точністю до перестановки. Синтезована універсальна схема представлена на рис. 4.10.
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Рис. 4.10 Універсальна схема реалізації групи операцій додавання за модулем два з точністю до перестановки

Універсальна схема реалізації групи операцій додавання за модулем два з точністю до перестановки працює наступним чином: При подачі на входи 
[image: image2515.wmf]1

.

1

x

 і 
[image: image2516.wmf]2

.

1

x

 першого операнда, а на входи 
[image: image2517.wmf]1

.

2

x

 і 
[image: image2518.wmf]2

.

2

x

 – другого операнда на виходах схеми 
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, в залежності від команд управління 
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, буде реалізовано результат виконання операції відповідно до табл.4.16.

Побудована універсальна схема реалізації групи операцій додавання за модулем два з точністю до перестановки в сукупності з таблицею команд управління універсальною схемою дозволяють на апаратному рівні реалізувати синтезовану групу операцій криптоперетворення як у блокових, так і в потокових криптоалгоритмах.
Таблиця 4.16
Таблиця команд управління універсальною схемою реалізації групи операцій додавання за модулем два з точністю до перестановки
	Команда
	Операція
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Аналогічно на основі виразів (4.3) – (4.14) може бути побудований програмний засіб, який забезпечить програмну реалізацію групи операцій додавання за модулем два з точністю до перестановки для використання в криптопримітивах, а також забезпечить генерацію псевдовипадкових послідовностей на основі шифрування інформації для оцінки якості криптоперетворення. 
4.3.2 Оцінка ефективності застосування операцій криптографічного додавання за модулем два з точністю до перестановки в блокових шифрах
Результати аналізу орієнтованого псевдографу криптоперетворень на основі матричних алгоритмів (табл. 4.14) показав, що всі синтезовані операції мають однакову арність, всі вони є унарними. Крім того слід зазначити, що всі ці операції були побудовані з однієї операції додавання за модулем два шляхом перестановки операндів та результатів виконання операції. Можна стверджувати, що синтезована група операцій за своєю сутністю є модифікаціями однієї операції з точністю до перестановки. 

Виходячи з цього, можна допустити, що всі модифікації операції криптографічного додавання за модулем два мають однакові властивості з точки зору застосування в криптоалгоритмах.

Перевіримо це припущення на прикладах матричного криптографічного шифрування з використанням синтезованої групи операцій. Оцінку якості шифрування здійснимо на основі вимог статистичних тестів NIST STS (NIST Statistical test Suite). Тести NIST STS використовуються для дослідження статистичних властивостей блокових шифрів [83]. Даний набір тестів був прийнятий в якості основного при проведенні конкурсу на нові національні стандарти блокового шифрування у США та Україні.

Сутність тестування окремої двійкової послідовності S полягає в наступному [83]:

- висувається нульова гіпотеза H0 – припущення того, що дана двійкова послідовність S випадкова;

- далі розраховується статистика тесту c (S);

- використовуючи спеціальну функцію статистики тесту, вираховують значення вірогідності P=f(c(S)), [image: image2545.wmf][

]
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- значення вірогідності Р порівнюється з рівнем значення [image: image2546.wmf][

]
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. Якщо Р ≥ α, то гіпотеза H0 приймається. В протилежному випадку приймається альтернативна гіпотеза.

Пакет складається з 16 статистичних тестів. Однак фізично, залежно від вхідних параметрів, вираховується 189 значень вірогідності Р, які можна розглядати як результат роботи окремих тестів. Опис пакету NIST STS приведено в додатку Х [83].
При проведенні тестувань були визначені наступні параметри:

- довжина послідовності, що тестується, n = 106 біт;

- кількість послідовностей, що тестується, m = 100;

- рівень значущості α = 0,01.

Таким чином, встановлено, що:

- обсяг вибірки, що тестується, склав N = 106 × 100 = 108 біт;

- кількість тестів (q) для різних довжин q = 189, отже, статистичний портрет генератора містить 18900 значень імовірності Р.

При оцінці результатів тестування застосовується правило на основі довірчого інтервалу для rj. Нижня межа в цьому випадку складе значення rmin = 0,96015. Відповідно до цього будемо аналізувати результати шифрування інформації на основі використання групи операцій додавання за модулем два з точністю до перестановки. Вхідні дані для оцінки якості шифрування здійснимо на основі реалізації алгоритму блокового шифрування з використанням групи синтезованих операцій, наведеного на рис. 4.11 [8].

Даний алгоритм дозволяє змінювати матрицю криптографічного перетворення блоку інформації на кожному циклі шифрування, змінювати модифікацію операції, яка використовується в матриці, а також обмежувати кількість модифікацій операції.

Для достовірності перевірки припущення, що всі модифікації операцій мають однакові криптографічні властивості, проведемо оцінку результатів матричного шифрування з використанням:
· операції додавання за модулем два (
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· модифікацій операції додавання за модулем два (
[image: image2548.wmf])
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· повної групи синтезованих модифікацій операції додавання за модулем два.


[image: image2552]
Рис. 4.11. Алгоритм побудови послідовності для оцінки результатів шифрування
В процесі оцінювання якості криптоперетворення використовувалися порівняння результатів тестування лише при однакових вхідних даних для шифрування інформації. 

Однією з найскладніших перевірок якості криптоперетворення є перевірка якості шифрування циклічної, або незмінної, інформаційної послідовності.

При наведенні результатів оцінки якості шифрування обмежимося шифруванням константи «135», яка повторюється циклічно.

На рис. 4.12 наведено статистичний портрет результатів тестування зашифрованої послідовності констант «135» випадковими матричними алгоритмами з використанням операції додавання за модулем два (
[image: image2553.wmf])
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Рис. 4.12. Статистичний портрет результатів тестування зашифрованої послідовності констант «135» випадковими матричними алгоритмами з використанням операції додавання за модулем два

На рис. 4.13 наведено статистичний портрет результатів тестування зашифрованої послідовності констант «135» випадковими матричними алгоритмами з використанням чотирьох модифікацій операції додавання за модулем два (
[image: image2555.wmf])
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Рис. 4.13. Статистичний портрет результатів тестування зашифрованої послідовності констант «135» випадковими матричними алгоритмами з використанням чотирьох модифікацій операції додавання за модулем два
На рис. 4.14 наведено статистичний портрет результатів тестування зашифрованої послідовності констант «135» випадковими матричними алгоритмами з використанням повної групи синтезованих модифікацій операції додавання за модулем два.
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Рис. 4.14. Статистичний портрет результатів тестування зашифрованої послідовності констант «135» випадковими матричними алгоритмами з використанням повної групи синтезованих модифікацій операції додавання за модулем два
Результати тестування наведені в додатках В-D відповідно.
Зведені результати тестування варіантів шифруванням константи «135» випадковими матричними алгоритмами з використанням різних наборів модифікацій операції додавання за модулем два представлені у табл. 4.17.
Таблиця 4.17
Зведені результати тестування датчика 
	Кількість тестів, у яких тестування пройшли більш … 
	Шифрування випадковими матричними алгоритмами з використанням:

	
	Однієї операції  
	Чотирьох модифікацій операцій
	Повної групи модифікацій операцій

	100 % послідовностей
	65 (35 %)
	65 (35 %)
	69 (37%)

	99 % послідовностей
	127 (68 %)
	128 (68 %)
	131 (70%)

	98 % послідовностей
	172 (91 %)
	171 (91 %)
	172 (91%)

	97 % послідовностей
	180 (96 %)
	181 (96 %)
	185 (98 %)

	96 % послідовностей
	188 (100 %)
	188 (100 %)
	188 (100 %)


Як видно зі зведених  результатів, досліджувані послідовності пройшли комплексний контроль за методикою NIST STS, оскільки 100 % тестів перевищують нижню межу довірчого інтервалу rmin = 0,96015.
Слід відмітити, що при збільшенні кількості операцій, які використовуються в матричних алгоритмах, збільшується якість отриманої псевдовипадкової послідовності, а при використанні повної групи модифікацій операцій отримана послідовність максимальної якості з розглянутих прикладів.
Запропонована група модифікацій операцій криптографічного додавання за модулем два з точністю до перестановки забезпечує підвищення якості блокових шифрів на прикладі матричних криптопримітивів і може бути використана в інших блокових криптоалгоритмах.
4.3.3 Оцінка ефективності застосування операцій криптографічного додавання за модулем два з точністю до перестановки в потокових шифрах
Розглянемо можливість використання синтезованої група модифікацій операцій криптографічного додавання за модулем два з точністю до перестановки в потокових шифрах.

Структурна схема потокового шифрування наведена на рис. 4.15.
Для забезпечення можливості реалізації групи модифікованих операцій криптографічного додавання за модулем два з точністю до перестановки необхідно проводити додатковий випадковий вибір модифікації операції для кожного елементарного перетворення на основі гамуючої послідовності. Структурна схема потокового шифрування з використанням групи модифікованих операцій криптографічного додавання за модулем два з точністю до перестановки наведена на рис. 4.16. 
На відміну від схеми потокового шифрування (рис. 4.15), блок шифрування включає блок криптоперетворення, який реалізує універсальну схему реалізації групи операцій додавання за модулем два з точністю до перестановки (рис. 4.10), та блок вибору команд криптоперетворення. Оскільки потокове шифрування є спрощеним варіантом блокового шифрування на основі матричних криптопримітивів, і в ньому не використовуються матричні алгоритми, то для реалізації оберненого перетворення враховуються взаємозв’язки лише між операціями без додаткового впливу матричних алгоритмів. 
Взаємозв’язки між модифікованими операціями криптографічного додавання за модулем два з точністю до перестановки і кодами команд управління універсальною схемою реалізації групи операцій для прямого і оберненого криптоперетворення наведені у табл.4.18.
Проведемо порівняльний аналіз схем потокового за шифрування, наведених на рис. 4.15 і рис. 4.16, на основі відмови каналів вхідної інформації за умови відповідності гамуючих послідовностей вимогам NIST STS. Результати порівняльного аналізу схем потокового за шифрування наведені у табл.4.19.
Проведемо оцінку результатів порівняльного аналізу. Нехай подія 
[image: image2561.wmf]A

 –  правильне функціонування і наявність відкритої вхідної інформації, тоді 
[image: image2562.wmf]A

 – відсутність відкритої вхідної інформації, подія 
[image: image2563.wmf]B

 – наявність першої гамуючої послідовності, тоді 
[image: image2564.wmf]B

 – відсутність першої гамуючої  послідовності,  подія 
[image: image2565.wmf]C

 – наявність другої гамуючої послідовності, тоді 
[image: image2566.wmf]C

 – відсутність другої гамуючої послідовності.
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Рис. 4.15. Структурна схема потокового шифрування
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Рис. 4.16. Структурна схема потокового шифрування з використанням групи модифікованих операцій криптографічного додавання за модулем два з точністю до перестановки

Таблиця 4.18
Таблиця взаємозв’язків операцій і команд прямого та оберненого криптоперетворення для реалізації потокового шифрування

	Пряме криптографічне перетворення
	Обернене криптографічне перетворення

	Операція
	Команда
	Операція
	Команда
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Повна група подій відмов вхідних каналів схеми потокового шифрування (рис. 4.15) буде наступною:
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Повна група подій відмов вхідних каналів схеми потокового шифрування з використанням групи модифікованих операцій криптографічного додавання за модулем два з точністю до перестановки (рис. 4.16) буде наступною:
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Таблиця 4.19
Результати порівняльного аналізу схем потокового зашифрування
	Потокове шифрування
	Вхідні канали
	Вихідний канал
	Коментар за результатами шифрування

	
	
[image: image2611.wmf]
[image: image2612.wmf]v

I


	
[image: image2613.wmf]1

g


	
[image: image2614.wmf]2

g


	
	

	Із використанням однієї операції

(рис. 4.15)
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	+
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	Зашифрована інформація
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	Незашифрована інформація (витік інформації)
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	Гамуюча послідовність, (створена передумова до  зламу ключа) 

	
	-
	-
	
	-
	Вихідна інформація відсутня

	Із використанням групи операцій

(рис. 4.16)
	+
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	+
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	Зашифрована інформація з покращеною якістю щифрування
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	Зашифрована інформація
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	Зашифрована інформація
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	Незашифрована інформація (витік інформації)
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	Зашифрована гамуюча послідовність
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	Гамуюча послідовність, (створена передумова до  зламу ключа)
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	Гамуюча послідовність, (створена передумова до  зламу ключа)

	
	-
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	-
	Вихідна інформація відсутня


Розглянемо вихідні події. Нехай подія 
[image: image2625.wmf]D

 –  правильне функціонування і наявність закритої вихідної інформації, тоді 
[image: image2626.wmf]D

 – неправильне функціонування, що приведе до витоку інформації чи відсутності можливості розшифрувати закриту вихідну інформацію. Нехай подія 
[image: image2627.wmf]+

D

 –  правильне функціонування і наявність закритої вихідної інформації з покращеною якістю шифрування. Нехай подія 
[image: image2628.wmf]W

 – неправильне функціонування пристрою через відмову вхідних каналів, що привело до повтору на його виході незашифрованої інформації, створивши тим самим передумову витоку інформації. Нехай подія 
[image: image2629.wmf]G

 – неправильне функціонування пристрою через  відмову вхідних каналів, що привело до повтору на його виході гамуючої послідовності, створивши тим самим передумову до зламу ключа. Нехай подія 
[image: image2630.wmf]H

 – неправильне функціонування пристрою через відмову вхідних каналів, що привело до формування на виході зашифрованої гамуючої послідовності, не створивши передумову до зламу ключа. Нехай подія 
[image: image2631.wmf]F

 – неправильне функціонування пристрою через відмову вхідних каналів, що привело до створення передумови витоку інформації чи зламу ключа.
Оцінимо ймовірність виникнення вихідних подій за умови рівномірного розподілу  вхідних відмов (вхідних подій). Для цього розглянемо взаємозв’язки між вхідними і вихідними подіями для повної групи вхідних подій. Взаємозв’язки між вхідними і вихідними подіями  наведено у табл. 4.20.
Таблиця 4.20
Взаємозв’язки між вхідними і вихідними подіями

	Потокове шифрування
	Вхідні події
	Вихідні події
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	Із використанням однієї операції

(рис. 4.15)
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	Із використанням групи операцій

(рис. 4.16) 
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На основі табл. 4.20 можна встановити наступне: 
· ймовірність правильного функціонування запропонованого пристрою буде більшою, оскільки  
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, що забезпечить збільшення надійності до 12,5 %;
· ймовірність правильного функціонування запропонованого пристрою і наявність закритої вихідної інформації з покращеною якістю шифрування буде більшою, оскільки  
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;
· ймовірність неправильного функціонування пристрою через відмови вхідних каналів, що призвело до повтору на його виході незашифрованої інформації, буде меншою, оскільки 
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;
·  ймовірність неправильного функціонування пристрою через відмови вхідних каналів, що призвело до передумов зламу ключа, не зміниться, бо  
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· ймовірність додаткового захисту гамуючої послідовності при виникненні відмов вхідних каналів запропонованого пристрою буде більшою, оскільки  
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· ймовірність неправильного функціонування пристрою через відмови вхідних каналів, що призвело до створення передумови витоку інформації чи зламу ключа,  буде визначатися як  
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, і для запропонованого пристрою буде меншою, оскільки 
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Проте на практиці ймовірність події одночасного виникнення двох відмов набагато більша за ймовірність однієї відмови. При паралельному функціонуванні пристроїв відмова одного з них не призводить до неправильного функціонування іншого.

Оцінимо і порівняємо ймовірнісні показники роботи пристрою при виникненні однієї відмови в каналах вхідної інформації.
ймовірність правильного функціонування запропонованого пристрою буде більшою, так як 
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, що забезпечить збільшення надійності до 41,6 %;
· ймовірність правильного функціонування запропонованого пристрою і наявність закритої вихідної інформації з покращеною якістю шифрування буде більшою, оскільки  
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;
· ймовірність неправильного функціонування пристрою через відмови вхідних каналів, що призвело до повтору на його виході незашифрованої інформації, буде дорівнювати нулю: 
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·  ймовірність неправильного функціонування пристрою через відмови вхідних каналів, що призвело до передумов зламу ключа, буде дорівнювати нулю:  
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· ймовірність додаткового захисту гамуючої послідовності при виникненні відмов вхідних каналів запропонованого пристрою буде більшою, оскільки  
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· ймовірність неправильного функціонування пристрою при однократних відмовах вхідних каналів, які призводять до створення передумови витоку інформації чи зламу ключа, буде дорівнювати нулю,  оскільки 
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За результатами порівняння можна зробити висновок, що використання групи операцій додавання за модулем два з точністю перестановки на основі додаткової гамуючої послідовності забезпечить підвищення якості шифрування і надійності роботи, а при однократних відмовах каналів вхідної інформації – виключить можливість створення передумови витоку інформації чи зламу ключа.

Слід зазначити, що при реалізації даного підходу виникає необхідність збільшення ключової послідовності для забезпечення генерації другої гамуючої послідовності, що, в свою чергу, приведе до збільшення не тільки теоретичної, а й практичної стійкості (збільшення довжини ключа).
Отримані результати дозволяють сформулювати метод підвищення стійкості й надійності потокового шифрування, який полягає у виборі для кожного етапу шифрування модифікацій операції за модулем два з точністю до перестановки на основі додаткової гамуючої послідовності, що виключить, при однократних відмовах, можливість витоку інформації чи спрощення зламу ключа.
Розглянемо можливість встановлення залежності між вхідною інформацією та результатами шифрування, а також можливість встановлення залежності в зашифрованій гамуючій послідовності. 

Для вирішення цієї задачі використаємо математичний апарат мінімізації недетермінованих кінечних автоматів. Застосування даного математичного апарату можливе лише на обмеженому обсязі інформації, яка перетворюється.

При проведенні експериментальних досліджень обмежимося обсягом вхідної інформації 1 кбайт. В якості вхідних даних для мінімізації використаємо декілька варіантів вихідної закритої інформації, які отримано на основі використання методу підвищення стійкості і надійності потокового шифрування, в якості вихідних даних використаємо відкриту, незашифровану інформацію. Дана вхідна інформація представляє собою таблицю істинності для мінімізації великої кількості змінних.

При проведенні мінімізації мінімальної диз’юнктивно-нормальної форми кінечного автомату, який по своїй сутності буде автоматом розшифрування, було використано алгоритм кластеризації ситуацій для застосування незакінченого методу застосування гілок і границь [2,3]. 

Оскільки процес недетермінованої мінімізації проводиться на основі ймовірностних алгоритмів, тому проводились дослідження з побудови моделі дискретного автомату з використанням мультиевристичного алгоритму вершинної мінімізації недетермінованих кінечних автоматів [2,3]. 

Не зважаючи на застосування ймовірністних алгоритмів мінімізації недетермінованих кінечних автоматів, вирішити задачу побудови дискретної моделі розшифрування не видається можливим через значну невизначеність наборів вихідних даних. Для зменшення наявної невизначеності вхідних даних і часткового вирішення задачі побудови дискретної моделі розшифрування було застосовано алгоритм генерації диз’юнктивно-нормальної форми представлення випадковими гранями [12]. Отримані часткові рішення напряму залежать від вибраного ключа і не дозволяють побудувати придатну для використання модель  через обмежені можливості використання обчислювальних ресурсів.

Отриманий результат додатково підтверджує ефективність застосування синтезованих операцій криптографічного додавання по модулю два з точністю до перестановки.

Висновки по розділу 4

1. Синтезовано і досліджено обернені операції для симетричних і несиметричних операцій криптографічного додавання за модулем два з точністю до перестановки результатів виконання операції.  

2. Встановлені та формалізовані взаємозв’язки між синтезованими операціями та матричними алгоритмами забезпечили теоретичну базу для вдосконалення існуючих та побудови нових криптопримітивів.

3. Аналіз побудованого орієнтованого псевдографу криптоперетворень на основі матричних алгоритмів показав, що всі синтезовані операції мають однакову арність, всі вони є унарними, а результати їх виконання мають однакові властивості.

4. За результатами встановлення взаємозв’язків між синтезованими операціями та матричними алгоритмами побудовано математичні моделі крипторепетворення, на основі яких побудовано уніфікований пристрій шифрування.
5. За результатами статистичних досліджень результатів шифрування з використанням синтезованих операцій встановлено, що використання зазначених операцій не приводить до погіршення якості шифрування. Всі отримані  послідовності пройшли комплексний контроль за методикою NIST_STS. Слід відмітити, що якість отриманих результатів шифрування при використанні повної групи модифікацій операцій найкраща.

6. Розроблено метод підвищення стійкості й надійності потокового шифрування, який полягає у виборі для кожного етапу шифрування модифікацій операції за модулем два з точністю до перестановки на основі додаткової гамуючої послідовності, що виключить, при однократних відмовах, можливість витоку інформації чи спрощення зламу ключа.

7. Матеріали розділу опубліковано [2 – 4, 8, 11, 12, 16]
ВИСНОВКИ
У дисертаційній роботі розв’язано важливу науково-технічну задачу підвищення якості систем потокового шифрування конфіденційної інформації за рахунок збільшення стійкості та надійності перетворення на основі використання модифікованих операцій додавання за модулем два з точністю до перестановки:

1) вперше розроблено метод синтезу модифікованих операцій додавання за модулем два з точністю до перестановки на основі експериментальних досліджень шляхом поєднання матричних криптоалгоритмів з перестановками операндів і результатів виконання операцій, візуалізації взаємозв’язків на основі побудови циклів криптоперетворення та орієнтованого псевдографa крипто перетворень, що забезпечило встановлення, формалізацію та доведення коректності взаємозв’язків між операціями і алгоритмами для прямого і оберненого перетворення інформації;

2) вперше синтезовано та досліджено повну групу модифікованих операцій криптографічного додавання за модулем два з точністю до перестановки на основі операцій додавання за модулем два з точністю до перестановки операндів, шляхом поєднання матричних криптоалгоритмів з перестановками результатів виконання операцій та візуалізації взаємозв’язків, отриманих за результатами обчислювального експерименту, на основі побудови узагальненого орієнтованого псевдографа циклів взаємного перетворення для модифікацій операцій, в залежності від вибраних матричних алгоритмів та типу перетворення а також узагальненої схеми циклів взаємного перетворенні для модифікацій операцій залежно від перестановочних схем, що забезпечило побудову математичних моделей криптоперетворення та побудову уніфікованого пристрою шифрування на її основі;

3) вперше розроблено метод підвищення стійкості та надійності потокового шифрування на основі застосування групи модифікованих операцій додавання за модулем два з точністю до перестановки шляхом використання додаткової гамуючої послідовності в якості набору команд для вибору операцій на кожному етапі шифрування, що забезпечило підвищення якості шифрування та виключило можливість витоку інформації і ускладнило відтворення гамуючої послідовності зловмисником при однократних відмовах в системі;

4) практична цінність роботи полягає в доведенні здобувачем отриманих наукових результатів до конкретних інженерних методик, алгоритмів, моделей та варіантів функціональних схем спеціалізованих дискретних пристроїв криптографічного перетворення і можливих варіантів їх реалізації для підвищення надійності та стійкості до лінійного криптоаналізу систем потокового шифрування. На підставі проведених досліджень одержано такі практичні результати: побудовано алгоритми функціонування, структури та математичні моделі реалізації операцій криптографічного додавання за модулем два з точністю до перестановки, що надає можливість забезпечити збільшення надійності до 12,5%, а при однократних відмовах до 41% і забезпечити формування зашифрованої гамуючої послідовності при відмові вхідної відкритої інформації.

Результати роботи впроваджені на підприємствах та в організаціях концерну «Укроборонпром» і Міністерства освіти і науки України.
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ДОДАТОК A
Результати обчислювального експерименту
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ДОДАТОК B
Результати тестування зашифрованої послідовності  констант «135» випадковими матричними алгоритмами з використанням операції додавання за модулем два за допомогою статистичного пакету NIST STS
------------------------------------------------------------------------------

RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES

------------------------------------------------------------------------------

   generator is <V_M_TXT.bin>

------------------------------------------------------------------------------

 C1  C2  C3  C4  C5  C6  C7  C8  C9 C10  P-VALUE  PROPORTION  STATISTICAL TEST

------------------------------------------------------------------------------

  9  12   8  10  10  13  12  11   7   8  0.935716   1.0000    Frequency

 15   4  10  11   9  11  14   5   8  13  0.224821   1.0000    BlockFrequency

  7  10   8  15  13  11   4   8  13  11  0.366918   1.0000    CumulativeSums

 10  12   9  10   9  13   7  10  10  10  0.983453   0.9900    CumulativeSums

 14   5   9  12  19  10   6   9   5  11  0.048716   0.9900    Runs

 11  13   9  11   8   8  10  12   9   9  0.978072   0.9800    LongestRun

  8  10   9   7  13  11  12  13  12   5  0.678686   0.9900    Rank

  1  10   6  11   8   7  16  14  12  15  0.023545   1.0000    FFT

  9  11  11  10  10   7  12  12   8  10  0.983453   0.9800    NonOverlappingTemplate

  9  14   5  11  10   9   6   7  14  15  0.275709   0.9900    NonOverlappingTemplate

  8  13   8   9  12  11  13   9   8   9  0.924076   0.9800    NonOverlappingTemplate

 12  11  11   8   7  12   9   8  11  11  0.964295   1.0000    NonOverlappingTemplate

 15   8  11   6   8  12  10  12   7  11  0.657933   0.9900    NonOverlappingTemplate

 12  12  15   9  10   6   5  14   7  10  0.350485   0.9700    NonOverlappingTemplate

 17  11   6  15   6   4   4  12  13  12  0.020548   0.9900    NonOverlappingTemplate

 13  16   6   5  12   4  16   9   9  10  0.058984   0.9900    NonOverlappingTemplate

  9  10  15   9  14   7   8   8  10  10  0.739918   0.9900    NonOverlappingTemplate

  8  11   9  11   6  11   8  15  12   9  0.759756   1.0000    NonOverlappingTemplate

  8   9  13  14   9   8  13   8   9   9  0.834308   1.0000    NonOverlappingTemplate

  7   9  11  12  10  11   7  16   8   9  0.678686   0.9800    NonOverlappingTemplate

 11   6  12  13  10  11   7   7  10  13  0.759756   0.9700    NonOverlappingTemplate

  8   9  10  10  14   6  12  13   8  10  0.798139   0.9900    NonOverlappingTemplate

  8  13  11  10  17   7   9   3  16   6  0.042808   0.9800    NonOverlappingTemplate

 11   9  12  10  10  10   5  11  13   9  0.897763   0.9800    NonOverlappingTemplate

  6  10   8  15   8   9  13  11  12   8  0.657933   1.0000    NonOverlappingTemplate

 11  13  11  12   8   3   7  16  13   6  0.129620   1.0000    NonOverlappingTemplate

  7   6   9   9   9  13   7  16  11  13  0.419021   0.9900    NonOverlappingTemplate

  7  12  10  11   7  12  12   6  13  10  0.779188   1.0000    NonOverlappingTemplate

  7  10  12  18   4  13  12   8   6  10  0.102526   1.0000    NonOverlappingTemplate

  9  14   9   9  11   9  12   7   9  11  0.935716   0.9800    NonOverlappingTemplate

  7  13   9   8   5  11  10   9  17  11  0.350485   0.9900    NonOverlappingTemplate

 11  12  10  13   8  12   8   8   6  12  0.834308   0.9900    NonOverlappingTemplate

  9   7   6  12   8  16   7  14  12   9  0.350485   0.9800    NonOverlappingTemplate

 10   8  10   8   5   9  10  13   8  19  0.171867   0.9800    NonOverlappingTemplate

 11   9   9   7   8   9  15   7  13  12  0.699313   1.0000    NonOverlappingTemplate

  7  11  19   9  12   7   9   8   9   9  0.262249   1.0000    NonOverlappingTemplate

  8   7   9  13   7  10   7  14  10  15  0.514124   1.0000    NonOverlappingTemplate

  9  10  13   9   9  12   7  14  11   6  0.759756   0.9700    NonOverlappingTemplate

 11  10  12   8   8   7  13  14  12   5  0.574903   1.0000    NonOverlappingTemplate

  9   7   9   6  17  11  10   9   7  15  0.262249   0.9900    NonOverlappingTemplate

  9  12   5   6  11  12  14   9  12  10  0.616305   0.9900    NonOverlappingTemplate

  9  15   8   9  10  10  11   8  11   9  0.924076   0.9900    NonOverlappingTemplate

  7  13   7   5  11  12  10  15  11   9  0.494392   0.9800    NonOverlappingTemplate

  8   8  11  14   8   6  11  12  11  11  0.816537   0.9900    NonOverlappingTemplate

 12  12   7   8  10  10   9  11  10  11  0.983453   0.9900    NonOverlappingTemplate

  7   6  17   9   7  11   8  14  12   9  0.275709   1.0000    NonOverlappingTemplate

  8  15  11   6  11   7  10  13   9  10  0.678686   1.0000    NonOverlappingTemplate

 10  13   8  15  10   7  10  12   3  12  0.319084   0.9900    NonOverlappingTemplate

 10  10  12  11   7   8   9  12  12   9  0.971699   0.9900    NonOverlappingTemplate

  5  10   8   8  11  14  12   3  15  14  0.108791   0.9800    NonOverlappingTemplate

 13  13   4  16  10  11   8   8   6  11  0.236810   0.9800    NonOverlappingTemplate

 14  11  10   7  16   8   9   6  12   7  0.383827   0.9800    NonOverlappingTemplate

 14   5   9   9   8  17   8   7  13  10  0.224821   1.0000    NonOverlappingTemplate

 13   8   6  12   7   6   9  15  11  13  0.401199   0.9900    NonOverlappingTemplate

  9   6  11  10   8  10  10  10  10  16  0.759756   1.0000    NonOverlappingTemplate

 12   6   7  14   7  15  11   7  10  11  0.437274   0.9700    NonOverlappingTemplate

  8  12  13  10  16   2  14   9   9   7  0.108791   0.9800    NonOverlappingTemplate

  4  14   9  10   5   8  14  17  10   9  0.096578   0.9900    NonOverlappingTemplate

 12  14  13   8   8  10  10  10  10   5  0.719747   1.0000    NonOverlappingTemplate

 10  15  11  17   6   9   8  12   6   6  0.153763   0.9800    NonOverlappingTemplate

 13   8  12  12   7  13  14   8   5   8  0.455937   0.9800    NonOverlappingTemplate

  8   8  11  13  12   7  15   6  10  10  0.616305   1.0000    NonOverlappingTemplate

  8   9   9   6  11  15  10  11  10  11  0.834308   1.0000    NonOverlappingTemplate

 14  14   7   6  13  13   5   8   5  15  0.080519   0.9900    NonOverlappingTemplate

  8  12  10   9   9  13   5  11  10  13  0.798139   1.0000    NonOverlappingTemplate

  9  12   5  10  10  14  13   8  10   9  0.739918   1.0000    NonOverlappingTemplate

  9   8  15  11  10  10  11   8   7  11  0.867692   0.9900    NonOverlappingTemplate

 10   9  11  17   6   8   7   7  14  11  0.304126   0.9900    NonOverlappingTemplate

 11   6  12  14   7  12  13   5  10  10  0.494392   0.9800    NonOverlappingTemplate

 14  10  12   8   6  12   8   8  11  11  0.798139   1.0000    NonOverlappingTemplate

  5  13   8   7  10  12  12  10  10  13  0.699313   1.0000    NonOverlappingTemplate

 19   5  10  11   8   6  13  14   5   9  0.037566   0.9600    NonOverlappingTemplate

  5  10   8   9  10  13  12  10  10  13  0.816537   0.9800    NonOverlappingTemplate

 10  10   8  11  11  13  14   9   5   9  0.759756   0.9900    NonOverlappingTemplate

  9  12   9  14   7  10   8  10  13   8  0.851383   0.9800    NonOverlappingTemplate

  6  12   5   9  12  14  10   9  10  13  0.574903   1.0000    NonOverlappingTemplate

  9   6  14  11   9   8   8  17  10   8  0.383827   0.9700    NonOverlappingTemplate

 14  11  10  10  11  11   5  13   9   6  0.637119   0.9900    NonOverlappingTemplate

 10  11  13  11   8  10   9  11   8   9  0.987896   0.9900    NonOverlappingTemplate

 12  10   6  12  10   6  12  12   7  13  0.678686   0.9600    NonOverlappingTemplate

  5  15  14  11   6  14  10   9   4  12  0.122325   1.0000    NonOverlappingTemplate

  9  12  13  11  12   9   7  11   8   8  0.924076   1.0000    NonOverlappingTemplate

  9  11  10  11  10   7  12  12   8  10  0.983453   0.9800    NonOverlappingTemplate

 13  12  10   9  11   8   8  14  11   4  0.574903   0.9900    NonOverlappingTemplate

 10   9  10   8  13  11   8  10   8  13  0.955835   0.9900    NonOverlappingTemplate

 10  13  11  10   8  13   3  10  10  12  0.574903   0.9900    NonOverlappingTemplate

 11   9  11  11  14   4   8   8  12  12  0.616305   0.9800    NonOverlappingTemplate

  8  14  10   7   9   9  13   9  14   7  0.678686   1.0000    NonOverlappingTemplate

 11   5  12  12   9  10  11   7  14   9  0.719747   0.9700    NonOverlappingTemplate

  6  13  16  10  14  10   7   6   8  10  0.304126   0.9900    NonOverlappingTemplate

 13  11  13   9   9   9   4   9  10  13  0.657933   1.0000    NonOverlappingTemplate

 17  16   8   8   8   9   7   9   4  14  0.066882   0.9900    NonOverlappingTemplate

 15   4  14   9  11  11   6  10   9  11  0.366918   1.0000    NonOverlappingTemplate

 10  10  14   6   9  13   7  14   6  11  0.494392   0.9900    NonOverlappingTemplate

 18  11   8  12   9   6  10  14   2  10  0.048716   0.9700    NonOverlappingTemplate

 12   9   8   8  15  12   6  11  12   7  0.616305   0.9800    NonOverlappingTemplate

 12   8   8  10   6  19   8   6  12  11  0.145326   0.9800    NonOverlappingTemplate

  9  10  15   9   9   6   7  10  12  13  0.678686   1.0000    NonOverlappingTemplate

  8   4  11  14  16  12   7  13   6   9  0.153763   0.9800    NonOverlappingTemplate

 12   8   9  17   9   9   7   5  14  10  0.275709   0.9800    NonOverlappingTemplate

  7  10  16  10  10   7  10   7   8  15  0.419021   0.9900    NonOverlappingTemplate

  7   8  14  13  11  13   5  14   9   6  0.304126   1.0000    NonOverlappingTemplate

  9  16   8   7   8  12  12   6  13   9  0.455937   0.9900    NonOverlappingTemplate

 12   9   5  14   7   9  13   9  15   7  0.350485   1.0000    NonOverlappingTemplate

  9  12  12   9   8  11  10   7  12  10  0.971699   0.9900    NonOverlappingTemplate

 11  11   8   7  11  12  10   5  10  15  0.637119   0.9800    NonOverlappingTemplate

  6   5   8  14   9  12  10  17   7  12  0.171867   1.0000    NonOverlappingTemplate

 17  13   7   9   3   2  17  12   4  16  0.000347   0.9800    NonOverlappingTemplate

 14   3   9  10  12   8  11  15   9   9  0.334538   0.9800    NonOverlappingTemplate

 14   8   7   7  13   9  11  11   8  12  0.759756   0.9700    NonOverlappingTemplate

  7  14   7  12   8   8  12  14  10   8  0.637119   0.9900    NonOverlappingTemplate

 10  10   3  17  17   6  14   5   8  10  0.013569   0.9800    NonOverlappingTemplate

  8  13   9  14   8   8   8  11  11  10  0.883171   0.9900    NonOverlappingTemplate

  7   9  18   7   8  13   9   9  12   8  0.304126   0.9900    NonOverlappingTemplate

 17   5  14   6  12  12  12   6   8   8  0.115387   0.9600    NonOverlappingTemplate

 12   9  10  12  15  11   8  10   4   9  0.574903   1.0000    NonOverlappingTemplate

  3  12  10  11  15   9  12   9  12   7  0.366918   1.0000    NonOverlappingTemplate

 15   6   8  12  12   9   8  14   8   8  0.514124   0.9600    NonOverlappingTemplate

 10   8  14   6   8   9  12  13   8  12  0.719747   1.0000    NonOverlappingTemplate

 10   9  16   8   9  12   5  11  12   8  0.534146   0.9900    NonOverlappingTemplate

 11   5  10  11  12   5   9  11  11  15  0.494392   0.9900    NonOverlappingTemplate

  9  14  11  13   8  11  13   6   8   7  0.637119   1.0000    NonOverlappingTemplate

 10   9   8   8  11  10   9  21   9   5  0.071177   0.9900    NonOverlappingTemplate

 12  10   8   5  15   6  11  10  11  12  0.534146   0.9900    NonOverlappingTemplate

 10   9  10   7  14   7  10   7  11  15  0.637119   0.9900    NonOverlappingTemplate

 11  13  13   6  13   9  10   7  10   8  0.759756   0.9900    NonOverlappingTemplate

  9  11  12   6   8  12  10  13   6  13  0.699313   0.9900    NonOverlappingTemplate

 11  11   9  11   8   9  16  11   6   8  0.678686   0.9900    NonOverlappingTemplate

 14   5  12   7  11   8  14   9   8  12  0.494392   1.0000    NonOverlappingTemplate

  7  13   8  16  15   5   8  10  10   8  0.236810   0.9900    NonOverlappingTemplate

 12  12   7   7   7  12  11  10  13   9  0.834308   0.9900    NonOverlappingTemplate

  7   8  11   4  16   9   9  14  14   8  0.191687   0.9900    NonOverlappingTemplate

  7  14   7   9  13  12   9  13   7   9  0.657933   1.0000    NonOverlappingTemplate

  5  10  11   9  14  15   8  10   8  10  0.574903   1.0000    NonOverlappingTemplate

  7  12  13  11   7   5  14   7   8  16  0.202268   1.0000    NonOverlappingTemplate

  8  14  12  12   7   7   8  11   8  13  0.699313   0.9800    NonOverlappingTemplate

  9   8   8   6  13  13  14  10   6  13  0.494392   0.9900    NonOverlappingTemplate

 11  14   8   7   8  14   9   7   8  14  0.534146   0.9900    NonOverlappingTemplate

 11   8   7   9  12   9  11  11   7  15  0.779188   0.9900    NonOverlappingTemplate

 10  12   5  10  12  10  18  10   8   5  0.181557   0.9900    NonOverlappingTemplate

 13   8   7   8   9  13  12   9   9  12  0.867692   0.9800    NonOverlappingTemplate

 12   8  10  11  13  14  11   4   6  11  0.455937   0.9800    NonOverlappingTemplate

 12  13  13   5  10  10  11   8   9   9  0.798139   1.0000    NonOverlappingTemplate

  8  12  15   7   6   6  10  13  12  11  0.455937   0.9900    NonOverlappingTemplate

  6  12   5  10  12  11   4  15  14  11  0.171867   1.0000    NonOverlappingTemplate

 13   9   8  11  11  10  13   6   7  12  0.798139   0.9900    NonOverlappingTemplate

 11   8  11   8  13  10  13  10   7   9  0.924076   0.9900    NonOverlappingTemplate

 11   3  13  13  12   6  11  12   7  12  0.304126   1.0000    NonOverlappingTemplate

  8  15  11   5  15  10  12   7   9   8  0.366918   0.9900    NonOverlappingTemplate

  9   8  11  16   7  13   8  10  10   8  0.657933   0.9900    NonOverlappingTemplate

  8  12  13  17   2   8  14   7  10   9  0.066882   0.9900    NonOverlappingTemplate

 11  15   8  11   9  11   9   6  10  10  0.834308   0.9800    NonOverlappingTemplate

 12  14  13   7   9   6  11  10   7  11  0.678686   0.9900    NonOverlappingTemplate

 14  15   7  15  15   9   3   8  10   4  0.025193   1.0000    NonOverlappingTemplate

  7  15  11   8   9  10  14   8   8  10  0.699313   1.0000    NonOverlappingTemplate

 10  11  12  12  12   9   7  11   8   8  0.955835   1.0000    NonOverlappingTemplate

  6   6  11  15  10   8  15   6  12  11  0.289667   0.9900    OverlappingTemplate

 11  10  13   8  10  12   6   9  12   9  0.911413   1.0000    Universal

 15  10  13  12   8   5   8  13   7   9  0.437274   1.0000    ApproximateEntropy

  9   9   5   9   4   7   7   5   2   5  0.468595   0.9677    RandomExcursions

  3   4   4   7  14   8   6   4   6   6  0.090936   0.9839    RandomExcursions

  7   5   4  11  11   4   2   5   4   9  0.090936   1.0000    RandomExcursions

  1   5   5  11   8   7   8   4   4   9  0.162606   1.0000    RandomExcursions

  6   3   3   8   6   9   8   3  10   6  0.350485   0.9839    RandomExcursions

 11   7   5   0   9   0   7   7   7   9  0.017912   0.9677    RandomExcursions

  9   2   7   6   6   6  11   1   8   6  0.148094   0.9839    RandomExcursions

  7   6   6   5   5   7   5   7   7   7  0.998205   1.0000    RandomExcursions

  6   7   6   4   5   5   6  11   7   5  0.772760   0.9839    RandomExcursionsVariant

  7   3   8   5   6   6   1  11   6   9  0.195163   0.9839    RandomExcursionsVariant

  6   6   9   6   4   4   9   6   5   7  0.862344   0.9839    RandomExcursionsVariant

  7   7   6   4  12   6   4   5   7   4  0.468595   0.9839    RandomExcursionsVariant

 11   3   4  11   7   6   7   5   3   5  0.178278   0.9677    RandomExcursionsVariant

  8   7   6   6   7   6   6   6   6   4  0.995711   0.9839    RandomExcursionsVariant

  9   7   2   5   7   5   8   5   3  11  0.253551   1.0000    RandomExcursionsVariant

  9   3   6   5   3  11   7   3   8   7  0.253551   0.9839    RandomExcursionsVariant

  4   7   9   5   6   2  11   3   8   7  0.232760   1.0000    RandomExcursionsVariant

  4   9   7   6   4   6   7   4   9   6  0.804337   0.9677    RandomExcursionsVariant

  6   4   6   6  13   7   8   3   5   4  0.213309   0.9839    RandomExcursionsVariant

  7   5   5   8   7   5   7   6   8   4  0.964295   0.9839    RandomExcursionsVariant

  7   3   7   7   6   5   6   4   9   8  0.834308   0.9839    RandomExcursionsVariant

  5   5   7   9   4   4   8   6   7   7  0.888137   1.0000    RandomExcursionsVariant

  4   4   8   5  10   4   4   5  10   8  0.378138   1.0000    RandomExcursionsVariant

  6   3   5   8   4  10   5   7   6   8  0.671779   1.0000    RandomExcursionsVariant

  6   2   4   8   7   8   7   9   7   4  0.602458   1.0000    RandomExcursionsVariant

  6   1   8   3   8   7  15   5   3   6  0.007880   1.0000    RandomExcursionsVariant

  6   6  12   8  12  10   8  10  10  18  0.262249   1.0000    Serial

 10   6  10  12  14   9   5   8  12  14  0.474986   1.0000    Serial

  8  11   7  14   5   5  11  13  18   8  0.071177   1.0000    LinearComplexity

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

The minimum pass rate for each statistical test with the exception of the

random excursion (variant) test is approximately = 0.960150 for a

sample size = 100 binary sequences.

The minimum pass rate for the random excursion (variant) test

is approximately 0.952091 for a sample size = 62 binary sequences.

For further guidelines construct a probability table using the MAPLE program

provided in the addendum section of the documentation.

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

ДОДАТОК C
Результати тестування зашифрованої послідовності констант «135» випадковими матричними алгоритмами з використанням чотирьох модифікацій операції додавання за модулем два за допомогою статистичного пакету NIST STS

------------------------------------------------------------------------------

RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES

------------------------------------------------------------------------------

   generator is <KOD_CHT3.bin>

------------------------------------------------------------------------------

 C1  C2  C3  C4  C5  C6  C7  C8  C9 C10  P-VALUE  PROPORTION  STATISTICAL TEST

------------------------------------------------------------------------------

  6  11   6  11  12   9  13   9  11  12  0.798139   1.0000    Frequency

 10   6  10  13   7  10  10  13   7  14  0.657933   0.9900    BlockFrequency

  7   9  10  14   6  10   7  11  16  10  0.455937   1.0000    CumulativeSums

  8   7   4  10  12   8  13  17  12   9  0.213309   1.0000    CumulativeSums

 10  13   5   5  12  19   9  11   9   7  0.075719   0.9900    Runs

 21   9   9   7  10   3  11   9  13   8  0.020548   0.9600    LongestRun

 15  11  14   9   4  10  11   8   5  13  0.224821   0.9700    Rank

  5   6   8   6  10   9  13  15  17  11  0.102526   1.0000    FFT

 11  10  11  10  11  11  17   8   7   4  0.334538   0.9800    NonOverlappingTemplate

  9   7   8  13   7  12  12  11  11  10  0.897763   1.0000    NonOverlappingTemplate

 10   8   8  10   7  13  12  12  11   9  0.935716   0.9700    NonOverlappingTemplate

  8   9  13   9  11  12  13  11  10   4  0.678686   0.9800    NonOverlappingTemplate

  7  12  15  13   7   9  13   2  11  11  0.153763   0.9900    NonOverlappingTemplate

 11   8  11  10   8  14   6   9  10  13  0.816537   0.9900    NonOverlappingTemplate

 13   7   9  12   8  11  10   8   9  13  0.897763   0.9900    NonOverlappingTemplate

  6  20   5   8   7   8   9  14  14   9  0.023545   1.0000    NonOverlappingTemplate

 11  11   6   6   9  11  12   8  14  12  0.699313   1.0000    NonOverlappingTemplate

  8   8  13  11  18   8   6   6  11  11  0.213309   1.0000    NonOverlappingTemplate

  8  10  12  11  10   4  10  18   6  11  0.181557   0.9700    NonOverlappingTemplate

 10   8  11  12  13   9  10   9   9   9  0.987896   1.0000    NonOverlappingTemplate

 13  15   8  13  10   9   8   7   8   9  0.678686   1.0000    NonOverlappingTemplate

  7  11   8   8   8  13   6  10  18  11  0.262249   1.0000    NonOverlappingTemplate

  8  17  14  13   9   8   9   6   3  13  0.071177   1.0000    NonOverlappingTemplate

 10   9   9   9  15  13   7   8  10  10  0.834308   1.0000    NonOverlappingTemplate

  8  13   8  10   8  10  10   9  12  12  0.964295   0.9800    NonOverlappingTemplate

 12   9  12   7   5  12  11   6  18   8  0.153763   0.9900    NonOverlappingTemplate

 12  13  13  10  10   4   7   7  14  10  0.419021   0.9900    NonOverlappingTemplate

  9   6  12   9  18   8   8   7   9  14  0.213309   1.0000    NonOverlappingTemplate

  8  14  11  12   9  10   3  11  10  12  0.534146   0.9800    NonOverlappingTemplate

 11  10  10  12  11  13   4   9  13   7  0.637119   0.9900    NonOverlappingTemplate

  8   9   6   8  21   4  12  11   9  12  0.023545   0.9900    NonOverlappingTemplate

 13  11  13   8  14   6   4   3  13  15  0.042808   1.0000    NonOverlappingTemplate

 10  11  14   7  10  10  12  10   7   9  0.911413   0.9900    NonOverlappingTemplate

  9   8  11   6  10  12  10  12   9  13  0.911413   1.0000    NonOverlappingTemplate

 13   8   8   7  10  11   7  12  16   8  0.534146   0.9900    NonOverlappingTemplate

  9   8  12   9   9  16   7  11  10   9  0.759756   0.9900    NonOverlappingTemplate

 12  10  11   7   9   9   6  21   8   7  0.055361   0.9900    NonOverlappingTemplate

  8   7  10  15   8  11   8  10  11  12  0.816537   1.0000    NonOverlappingTemplate

 13   5  11  12   7   9   6  15  10  12  0.401199   1.0000    NonOverlappingTemplate

  9   8  14  11   7  13  10  11  13   4  0.474986   0.9700    NonOverlappingTemplate

 13   8  11   9   9   7   5  16  11  11  0.455937   0.9900    NonOverlappingTemplate

  7  11  15   9  11   8  14   7   8  10  0.637119   1.0000    NonOverlappingTemplate

 13  16  11   7  11   7   3   9   9  14  0.153763   0.9800    NonOverlappingTemplate

 10  15   9   7   9  11  14   9   7   9  0.699313   1.0000    NonOverlappingTemplate

 10  10  11   7   7  15  16   6  11   7  0.304126   1.0000    NonOverlappingTemplate

  9  11   9  15  13   9   4   6  14  10  0.304126   0.9800    NonOverlappingTemplate

 15  10  11  13   9   7  10   6  12   7  0.595549   0.9900    NonOverlappingTemplate

  4  12   9  11   8  17   8  12  15   4  0.058984   1.0000    NonOverlappingTemplate

  9   6  13  11   8   5  10  12  17   9  0.275709   1.0000    NonOverlappingTemplate

 12   8   7  11  10   7  13  12  10  10  0.911413   0.9800    NonOverlappingTemplate

 11  10   9  11  11  10   4  13   9  12  0.798139   0.9800    NonOverlappingTemplate

 11  12   6   9  11   6  14  12   9  10  0.739918   0.9800    NonOverlappingTemplate

 12  12   7  14   6   8   7  13  15   6  0.262249   0.9900    NonOverlappingTemplate

 10   9   8  13  16   8   6   7  17   6  0.108791   0.9800    NonOverlappingTemplate

  7   8  12  11  10  14   6   9   9  14  0.657933   0.9700    NonOverlappingTemplate

 13  11  13  10   7  10   8  12   7   9  0.867692   0.9900    NonOverlappingTemplate

 13   9  11   9  10   8   8   9  11  12  0.978072   0.9800    NonOverlappingTemplate

  6  17  13  12  11  10   6   9   4  12  0.137282   0.9900    NonOverlappingTemplate

  6   9  12  12  15  14   9   6  10   7  0.419021   0.9900    NonOverlappingTemplate

 10   9  12  14   6   8  10  11  10  10  0.897763   1.0000    NonOverlappingTemplate

 10   8   8   8   9   7  16  16  10   8  0.366918   0.9900    NonOverlappingTemplate

 13  11   6  12  12   4  13   9  10  10  0.534146   0.9900    NonOverlappingTemplate

  9  17   7  11   8  12  12   9   7   8  0.474986   0.9800    NonOverlappingTemplate

 10   9   6   8  15  15  12   6   8  11  0.383827   1.0000    NonOverlappingTemplate

 10  13   9   6   9  10  10  11  10  12  0.955835   0.9800    NonOverlappingTemplate

  7  13  12  12   8   8   8  18   5   9  0.171867   0.9800    NonOverlappingTemplate

 10   9   9  12   7  12  12   5  13  11  0.759756   0.9900    NonOverlappingTemplate

 11  17   8   7  17  11   6   4   7  12  0.037566   1.0000    NonOverlappingTemplate

 10   7   8   9  12  13   8  16  12   5  0.383827   0.9900    NonOverlappingTemplate

 17  15  10  11  10   5   4   5  10  13  0.048716   0.9800    NonOverlappingTemplate

  7  17   4  14   6  12   9  16   7   8  0.035174   1.0000    NonOverlappingTemplate

  5   8  13   9  11   9  15  10  13   7  0.494392   1.0000    NonOverlappingTemplate

 10  12  10   9  10  14  11   9   7   8  0.935716   0.9900    NonOverlappingTemplate

 12   4  13  12  11   8   9  14   8   9  0.534146   0.9900    NonOverlappingTemplate

 13  11   7  13  12   9  11   7  11   6  0.739918   0.9900    NonOverlappingTemplate

  8  17   9  13   8  13   6  13   6   7  0.181557   1.0000    NonOverlappingTemplate

 14   9   8  11  12  18   7   7   8   6  0.171867   0.9700    NonOverlappingTemplate

  8   9  14   9   9  11   9  13  13   5  0.657933   0.9900    NonOverlappingTemplate

 10  10  11  10  16   9  10   9  10   5  0.699313   0.9800    NonOverlappingTemplate

 14   8   9  11   9  10  10   4  10  15  0.494392   0.9900    NonOverlappingTemplate

 12   7  11  11  14   9   9   8   9  10  0.924076   0.9900    NonOverlappingTemplate

  5  11   8  12  12  12   9   5  16  10  0.319084   0.9800    NonOverlappingTemplate

 11  10  11  10  11  12  16   8   7   4  0.419021   0.9800    NonOverlappingTemplate

  6   7  12  15  12  11  13   6   6  12  0.319084   1.0000    NonOverlappingTemplate

  9  12  18  13   7   8   7   4  10  12  0.122325   0.9900    NonOverlappingTemplate

  8  14  12  10  15   9   7  12   6   7  0.455937   0.9900    NonOverlappingTemplate

 12  10  11   6   4  15  13  13   9   7  0.275709   1.0000    NonOverlappingTemplate

 16   5   6  12   9   9  11  12   8  12  0.383827   0.9800    NonOverlappingTemplate

 11   9   7  12   9   5  12  11  12  12  0.798139   0.9900    NonOverlappingTemplate

 15  10   9  10  12  11   8   7   9   9  0.867692   1.0000    NonOverlappingTemplate

 10  11   8   9  13   7  10  14   9   9  0.897763   0.9800    NonOverlappingTemplate

 12  14   7   8  11  11   6  13  11   7  0.637119   0.9900    NonOverlappingTemplate

  5  11  10  14  13   8  10   9  11   9  0.759756   0.9900    NonOverlappingTemplate

 13  10  18   7   4   9  10   7  16   6  0.035174   0.9900    NonOverlappingTemplate

  9   8  14  14   3  10   8  14  13   7  0.191687   0.9800    NonOverlappingTemplate

 19   9  10   6   8  11  10  13   8   6  0.153763   1.0000    NonOverlappingTemplate

  9  11   8   5   9   9  12  12  14  11  0.759756   1.0000    NonOverlappingTemplate

 10  15   7  10   8   8  12  14   6  10  0.554420   0.9900    NonOverlappingTemplate

  8   1  12  15   9  13   9  10   7  16  0.048716   1.0000    NonOverlappingTemplate

  9   9  13  11  10  13   6   8   8  13  0.798139   0.9900    NonOverlappingTemplate

 10   9   7  16   6  10  13  11   8  10  0.574903   1.0000    NonOverlappingTemplate

  8   8   9  11   9  11  12  11  13   8  0.964295   1.0000    NonOverlappingTemplate

  8   8  10   8  14   8  10  10   5  19  0.129620   0.9900    NonOverlappingTemplate

 13  11   6  10   9  14   6  10  11  10  0.739918   0.9800    NonOverlappingTemplate

  9   8  10   9   5   9  10  19   8  13  0.181557   0.9800    NonOverlappingTemplate

 10  10   8   9   6  13  12  13   8  11  0.851383   1.0000    NonOverlappingTemplate

 16   4   8  10  10   6   7  12  14  13  0.162606   0.9800    NonOverlappingTemplate

 11  15   5  12   5   9   8   8  15  12  0.224821   0.9800    NonOverlappingTemplate

 14  11   9   8  10  12  11   7   8  10  0.911413   0.9800    NonOverlappingTemplate

 18  10   8   9   8  10  11   9   9   8  0.534146   0.9900    NonOverlappingTemplate

 10   9   7   9  13  14  13   5  14   6  0.334538   1.0000    NonOverlappingTemplate

 10  13   8   9  11   9   8  10  13   9  0.964295   1.0000    NonOverlappingTemplate

 17  10  11  14   9   6   6   9  11   7  0.275709   0.9700    NonOverlappingTemplate

  6   7  14  12  13   6  10  12   7  13  0.419021   1.0000    NonOverlappingTemplate

  9  16   6   8  11  10  11  11  11   7  0.637119   0.9900    NonOverlappingTemplate

  6   5  10  17   6  15  14  12  10   5  0.040108   1.0000    NonOverlappingTemplate

  6  15   9   7  16   9  10  10   9   9  0.437274   0.9900    NonOverlappingTemplate

 10   9   7   4   9  11  12  17  10  11  0.334538   0.9900    NonOverlappingTemplate

 12  13  10  10   7   8  12   9   8  11  0.935716   0.9800    NonOverlappingTemplate

 14  14   9  10   9  10  11   8   6   9  0.779188   0.9800    NonOverlappingTemplate

  4   8   6  13  17  15   8  11  11   7  0.080519   1.0000    NonOverlappingTemplate

  7   7   7   9  19  11   9  10  15   6  0.085587   0.9900    NonOverlappingTemplate

  9   9  11   8  15  10   8  17   6   7  0.275709   0.9800    NonOverlappingTemplate

 15   7   5  11  10  12  13  12   6   9  0.401199   0.9900    NonOverlappingTemplate

 13   5   9   9   7  10  10  10  15  12  0.595549   0.9700    NonOverlappingTemplate

 19   9   7  11   6   4   9  11  14  10  0.062821   0.9600    NonOverlappingTemplate

  8  12  14  14   8   7  13   7  10   7  0.534146   0.9800    NonOverlappingTemplate

  5  11  16  10   8  10  10   6  14  10  0.366918   1.0000    NonOverlappingTemplate

  5   6  10  10  10  12   5  17  18   7  0.023545   0.9900    NonOverlappingTemplate

 13   6   8  11  10  15   9  10  14   4  0.289667   0.9900    NonOverlappingTemplate

  8   9  11  10   7  10  10  13   9  13  0.946308   0.9900    NonOverlappingTemplate

  7   8   9  11  11  14   8   5  12  15  0.437274   0.9900    NonOverlappingTemplate

 10   6  10  11   5  11   8  16   8  15  0.262249   0.9700    NonOverlappingTemplate

  8  14  11   8   8   9  14  10   8  10  0.834308   0.9900    NonOverlappingTemplate

  8   9  13  12  13   7   7   9  14   8  0.678686   1.0000    NonOverlappingTemplate

  9   6  11   7   8   9   6  12  15  17  0.181557   0.9900    NonOverlappingTemplate

  9  10  11   9  13  18  10   6   5   9  0.224821   0.9900    NonOverlappingTemplate

 11   5  13  12   9   9  11   9  10  11  0.883171   0.9900    NonOverlappingTemplate

  8   4  11   8   8  14  15  11   8  13  0.319084   1.0000    NonOverlappingTemplate

 10   9  10  10  12  12  11   5   9  12  0.911413   0.9800    NonOverlappingTemplate

 11   7  10   8   9   5  14  14  10  12  0.574903   1.0000    NonOverlappingTemplate

 11   9   7   5   9  16  15  11   5  12  0.171867   1.0000    NonOverlappingTemplate

  7  17   9   6  16   6   8   9   8  14  0.085587   0.9900    NonOverlappingTemplate

 13  12   5   9  11  10  10  12   9   9  0.867692   0.9800    NonOverlappingTemplate

  9   7  11   6  12  11  15  14   6   9  0.437274   0.9900    NonOverlappingTemplate

  6  13  11  10   7   9  10  12  13   9  0.834308   0.9900    NonOverlappingTemplate

  9  15  12   6   8  10  13   8  12   7  0.574903   1.0000    NonOverlappingTemplate

 13  12   9   7   8   9   8  15  10   9  0.759756   0.9800    NonOverlappingTemplate

 10  13   9  10   9   9  11  11   8  10  0.994250   0.9900    NonOverlappingTemplate

  7  10  17   9  13  11  11  11   5   6  0.262249   0.9900    NonOverlappingTemplate

 16   9   5  12   8   8  14  11   5  12  0.213309   0.9900    NonOverlappingTemplate

 11  12   8   9   9  10   7  11   6  17  0.474986   0.9800    NonOverlappingTemplate

 10   7   3  10  10  10  14  10  13  13  0.419021   0.9900    NonOverlappingTemplate

 13   8   6  16   7  13   4  11   9  13  0.162606   0.9700    NonOverlappingTemplate

 13  10   7  11   6  10   7  11  12  13  0.759756   0.9800    NonOverlappingTemplate

  5  11   8  12  12  12   8   6  16  10  0.366918   0.9800    NonOverlappingTemplate

 16   9   7   7  14  12   7   5  10  13  0.224821   0.9900    OverlappingTemplate

 11   8  13  14   5   8  11  11   7  12  0.595549   1.0000    Universal

  7  19  11   5   9   8  14   6  13   8  0.055361   0.9900    ApproximateEntropy

  4   7   7   6   7   3   3   8   9   7  0.689019   1.0000    RandomExcursions

 10   9   6   2   9   5   3   4   9   4  0.170294   1.0000    RandomExcursions

  4   9   5   6   4   3   4   6  12   8  0.222869   1.0000    RandomExcursions

  1   9   4  10   5   5   5   7   8   7  0.311542   1.0000    RandomExcursions

  2   3   8   9   7   9   4   9   6   4  0.287306   1.0000    RandomExcursions

  3   6  10   4   2   9   6   3   9   9  0.141256   1.0000    RandomExcursions

  4   5   8   5   2   4   5   9   6  13  0.095617   1.0000    RandomExcursions

  6   6   5   4   1   5   8   9  12   5  0.141256   1.0000    RandomExcursions

  3   3   7   7   8   5  10   7   4   7  0.551026   1.0000    RandomExcursionsVariant

  4   4   5   8   3   9   8   6   9   5  0.585209   1.0000    RandomExcursionsVariant

  5   4   9   2   6   3   8  11   8   5  0.204076   1.0000    RandomExcursionsVariant

  7   5   6   2   6   7   7   7   9   5  0.819544   1.0000    RandomExcursionsVariant

  7   6   5   7   4   9   5   6   2  10  0.517442   0.9672    RandomExcursionsVariant

  8   5   1   7   7   8   3   9   9   4  0.264458   0.9672    RandomExcursionsVariant

  6   4   5   3   7  12   5   3   8   8  0.242986   0.9836    RandomExcursionsVariant

  3   7   6   5   9   8   7   8   1   7  0.422034   1.0000    RandomExcursionsVariant

  5   5   5   7   8   4   9   4   7   7  0.875539   1.0000    RandomExcursionsVariant

  6   5   8  11   6   1   3  10   7   4  0.116519   1.0000    RandomExcursionsVariant

  6   9   6   3   3   5   8  10   4   7  0.452799   0.9836    RandomExcursionsVariant

  8   6   6   5   2   8   7   8   7   4  0.756476   0.9836    RandomExcursionsVariant

  5   4   9   9   8   4   7   6   8   1  0.337162   0.9836    RandomExcursionsVariant

  7   5   3   4  13   8   7   5   5   4  0.186566   0.9836    RandomExcursionsVariant

  7   6   4   3  11   9   3   4   6   8  0.287306   0.9836    RandomExcursionsVariant

  8   5   3   5   6   7   4   6   8   9  0.788728   0.9672    RandomExcursionsVariant

  2  11   2   8   7   4   3   9   7   8  0.095617   0.9672    RandomExcursionsVariant

  3   6  10   7   4   5   5   5   8   8  0.654467   0.9672    RandomExcursionsVariant

  8  10  10   6  13  11   7  11  11  13  0.834308   0.9900    Serial

  9  10  12  10  13   9  10   9   8  10  0.991468   0.9800    Serial

  9  14   7  12  11  11   5  13   6  12  0.474986   0.9900    LinearComplexity

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

The minimum pass rate for each statistical test with the exception of the

random excursion (variant) test is approximately = 0.960150 for a

sample size = 100 binary sequences.

The minimum pass rate for the random excursion (variant) test

is approximately 0.951781 for a sample size = 61 binary sequences.

For further guidelines construct a probability table using the MAPLE program

provided in the addendum section of the documentation.

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

ДОДАТОК D
Результати тестування зашифрованої послідовності  констант «135» випадковими матричними алгоритмами з використанням повної групи синтезованих модифікацій операції додавання за модулем два за допомогою статистичного пакету NIST STS

------------------------------------------------------------------------------

RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES

------------------------------------------------------------------------------

   generator is <KOD_CHT2.bin>

------------------------------------------------------------------------------

 C1  C2  C3  C4  C5  C6  C7  C8  C9 C10  P-VALUE  PROPORTION  STATISTICAL TEST

------------------------------------------------------------------------------

 10  10  12   7  11   7  10  15   9   9  0.834308   1.0000    Frequency

 12  12   7   9   9  14   5  13   8  11  0.595549   1.0000    BlockFrequency

 10   7  12   7  14   9   9  12  11   9  0.867692   0.9800    CumulativeSums

 11   6  10  11   9   7  12  11  10  13  0.897763   1.0000    CumulativeSums

 10  12  13  15  11   9  10   5   6   9  0.514124   0.9900    Runs

  9   9  12  14  10  10   7  10  11   8  0.935716   1.0000    LongestRun

  6  11   7   9   9   8  13   6  14  17  0.202268   1.0000    Rank

  1  11   8   9   6  18   6  15  14  12  0.006661   1.0000    FFT

 15   8  15  10   9   7  16   7  10   3  0.071177   0.9800    NonOverlappingTemplate

 10  12   7   8  14  14  11   7  11   6  0.574903   1.0000    NonOverlappingTemplate

  4   9  12  11  17   6  12   8  12   9  0.213309   1.0000    NonOverlappingTemplate

 11  17   7   6  11  10   8   7  12  11  0.401199   0.9600    NonOverlappingTemplate

  8   8   9   9   9  10   9  16  12  10  0.816537   0.9800    NonOverlappingTemplate

 10  10  11   7   5  11  11  10  12  13  0.834308   0.9900    NonOverlappingTemplate

 12   7   6  10  10  13  12   8  10  12  0.834308   0.9900    NonOverlappingTemplate

  9  17  11  11   7   9  11   8   4  13  0.262249   0.9900    NonOverlappingTemplate

 12  11  12   9   7  14   4   9  15   7  0.304126   0.9900    NonOverlappingTemplate

  9   9  11  10   7   9  12  13  11   9  0.971699   1.0000    NonOverlappingTemplate

  9  10   9  10  13   6  14  11  10   8  0.851383   0.9900    NonOverlappingTemplate

  8  14   5  10   3  10  12  16  11  11  0.137282   1.0000    NonOverlappingTemplate

  4  11  15  11  13  13  12   8   6   7  0.249284   0.9900    NonOverlappingTemplate

 12   8   8  11  10  10  10   5   8  18  0.304126   0.9900    NonOverlappingTemplate

 12   8   8   8   7  16  13   9  15   4  0.153763   0.9900    NonOverlappingTemplate

  5  10  10  12   7  14  12  12  12   6  0.514124   0.9900    NonOverlappingTemplate

 10  13  10   9   8  12  12  13   6   7  0.779188   0.9700    NonOverlappingTemplate

 10   8  13  11  14  11  11   5   7  10  0.678686   0.9700    NonOverlappingTemplate

 10  12   9   6   9  11  11  11  17   4  0.275709   1.0000    NonOverlappingTemplate

  9  11   7   7  15   7  13   5  15  11  0.249284   1.0000    NonOverlappingTemplate

 14   9   8  10  11  14   9   6  10   9  0.779188   1.0000    NonOverlappingTemplate

 13  10  10  13   6   5  10  14  11   8  0.534146   0.9900    NonOverlappingTemplate

  8  14   9  10   9   9  14   7  13   7  0.678686   1.0000    NonOverlappingTemplate

 11  10  15  11  12   9  10   5   9   8  0.719747   0.9900    NonOverlappingTemplate

 10   9  11   8  14   7  11   9  11  10  0.946308   0.9800    NonOverlappingTemplate

 11  10   3  10  11   6  12  13  12  12  0.455937   0.9900    NonOverlappingTemplate

 12   4  13   7   9  13  11  10  11  10  0.637119   1.0000    NonOverlappingTemplate

  7  15   9  10  12   6  14   9   9   9  0.595549   0.9900    NonOverlappingTemplate

 10   9   8  17   6  12   8  13  11   6  0.319084   0.9900    NonOverlappingTemplate

 12   7  10  11  15  10   9   4  13   9  0.474986   0.9700    NonOverlappingTemplate

  5  16   8  12  12   8  12   9  11   7  0.419021   0.9700    NonOverlappingTemplate

 10  11  13  15   8   7   5  13   9   9  0.494392   0.9800    NonOverlappingTemplate

  7   9   8   5  11  10  10  13  16  11  0.474986   0.9900    NonOverlappingTemplate

  7  12  11  13   6  14  11   5  10  11  0.514124   0.9700    NonOverlappingTemplate

 10   9   5  14  10  15  11  10   7   9  0.554420   0.9900    NonOverlappingTemplate

 10  13  10  11  12   6  10   6   8  14  0.678686   0.9800    NonOverlappingTemplate

 10   9   6  15  12   6  10  11  12   9  0.657933   1.0000    NonOverlappingTemplate

 15   9   9   8   9   8  11  10  10  11  0.924076   1.0000    NonOverlappingTemplate

  8   8   7  14   9  10  13  11  12   8  0.816537   0.9700    NonOverlappingTemplate

 15  10   6  12   3  14  12  12  10   6  0.145326   0.9700    NonOverlappingTemplate

 12   6  10   8   8   5  11  14  17   9  0.213309   0.9900    NonOverlappingTemplate

  9  14   7   8  11   6  10  15  11   9  0.595549   0.9900    NonOverlappingTemplate

 13   3  11   8  14   9   9   9  12  12  0.437274   0.9900    NonOverlappingTemplate

 14   8   7  15  13  11   8   9   4  11  0.304126   1.0000    NonOverlappingTemplate

  9   9   7   9  15  12  13   5  14   7  0.350485   0.9900    NonOverlappingTemplate

  5   6   6  12  16  11   8  21   8   7  0.004981   1.0000    NonOverlappingTemplate

 10  13   9   9  14  10  14   3   8  10  0.383827   0.9700    NonOverlappingTemplate

 13   9   3   9  14  17   9  10   9   7  0.137282   0.9900    NonOverlappingTemplate

  7  12  13  15   7  15   7   7  10   7  0.289667   1.0000    NonOverlappingTemplate

 10  13  10  11   5   8  15  15  10   3  0.129620   1.0000    NonOverlappingTemplate

 10  10   7   9  14   6  14  10   9  11  0.739918   0.9800    NonOverlappingTemplate

  5   8  10  15  12   7  12  17   7   7  0.129620   1.0000    NonOverlappingTemplate

  7   8  14   6   8  13  12   7  12  13  0.494392   1.0000    NonOverlappingTemplate

 14  13  13   6   2  11  12   7  12  10  0.153763   1.0000    NonOverlappingTemplate

  7  18   8   8  11  14  10   7   9   8  0.262249   0.9900    NonOverlappingTemplate

  2  12  13   9   9  11  15   8  12   9  0.249284   0.9900    NonOverlappingTemplate

  3   6  12  12  19  13  11   8   6  10  0.030806   1.0000    NonOverlappingTemplate

  9  10  19   9   8   7   9  12  10   7  0.275709   0.9800    NonOverlappingTemplate

 12  10  12  10  10  14   4   7   7  14  0.401199   0.9900    NonOverlappingTemplate

  8  10  12   9   5  11  12  12  10  11  0.883171   0.9800    NonOverlappingTemplate

 12   5   9  11   8   8   8  10  15  14  0.494392   0.9800    NonOverlappingTemplate

 10  14  11  14   7   8  10   7  12   7  0.657933   1.0000    NonOverlappingTemplate

 13   8  12  12   4   9  10  11  11  10  0.739918   0.9800    NonOverlappingTemplate

 16   8  11   7   9   9  14   4  14   8  0.191687   0.9700    NonOverlappingTemplate

  9   8  10   8  11   9  13   7  17   8  0.514124   0.9900    NonOverlappingTemplate

 11  11  11  12  11  11   6   9   8  10  0.964295   0.9900    NonOverlappingTemplate

 10   4   8  12  11   9   9  13   8  16  0.383827   0.9900    NonOverlappingTemplate

 12   5   9   5  14   7  16  10  11  11  0.224821   0.9900    NonOverlappingTemplate

  6   7   7   8  16   9  13  14   9  11  0.334538   1.0000    NonOverlappingTemplate

 10  12   7  13   9   8  11  12  13   5  0.678686   0.9900    NonOverlappingTemplate

  9  14   9  14   8  10   8  10  11   7  0.816537   1.0000    NonOverlappingTemplate

 12  10   7  11  11   6   6  11  17   9  0.366918   0.9900    NonOverlappingTemplate

 10   7   9  13   9  11  11  12  12   6  0.867692   1.0000    NonOverlappingTemplate

  7  13   5  14  11  14  13   5  10   8  0.249284   1.0000    NonOverlappingTemplate

 15   8  15  10   9   7  16   7  10   3  0.071177   0.9800    NonOverlappingTemplate

  5  14   7  12  13  16   5   9  13   6  0.090936   0.9900    NonOverlappingTemplate

  6  10   9   8  14  14   3   9  15  12  0.153763   0.9900    NonOverlappingTemplate

  8  10   8  11  10  12  14   9   5  13  0.699313   0.9900    NonOverlappingTemplate

 12   8   8  12  14   7  13   7   9  10  0.739918   0.9900    NonOverlappingTemplate

  7  10   6  11  14   9  10  10  12  11  0.851383   1.0000    NonOverlappingTemplate

 14   9  14   6   9  11  14   8   8   7  0.494392   1.0000    NonOverlappingTemplate

 11   9   5   8  13  10  11  12  10  11  0.867692   1.0000    NonOverlappingTemplate

 10   5  15  15   4  15  10  11  10   5  0.062821   1.0000    NonOverlappingTemplate

  9  18  15   7   8   7   3   8  10  15  0.025193   0.9800    NonOverlappingTemplate

 14  10  10   5  15   6   8  10   9  13  0.383827   0.9800    NonOverlappingTemplate

 17  14   7   8  17  12   3   6   6  10  0.011791   0.9600    NonOverlappingTemplate

 13   9  12  16  13  10   8   7   6   6  0.319084   0.9900    NonOverlappingTemplate

  8   9   9  12  13   9   6  17   8   9  0.437274   0.9900    NonOverlappingTemplate

 14   7  14   7   9   6   8   8  17  10  0.191687   0.9800    NonOverlappingTemplate

 11   9  13  11   7  11   8  13   8   9  0.911413   1.0000    NonOverlappingTemplate

 11   8   5   9  12  12   9  17  10   7  0.366918   1.0000    NonOverlappingTemplate

 11   9   6  14   9  15   6  14   6  10  0.289667   0.9900    NonOverlappingTemplate

  7  13  12  10   7  13   7   5  14  12  0.401199   1.0000    NonOverlappingTemplate

 11  13  13  12  11  10   7   7   8   8  0.834308   0.9900    NonOverlappingTemplate

  9  13   6  12   6  13  11   6  12  12  0.534146   0.9800    NonOverlappingTemplate

  8  10   9   6  12  17   9  13   9   7  0.401199   0.9800    NonOverlappingTemplate

 14   7  14   7  12  10  11   8   6  11  0.574903   0.9900    NonOverlappingTemplate

  8   6  12  15  13   9  11  10   7   9  0.637119   1.0000    NonOverlappingTemplate

  7  10   7  14  12  12   4  11   9  14  0.383827   1.0000    NonOverlappingTemplate

 11  14   8  11   4  12  10   9  15   6  0.319084   0.9800    NonOverlappingTemplate

  9  13   7   8  16   8   7   6  14  12  0.289667   0.9900    NonOverlappingTemplate

 12   6  12  11   3  11  14  13   9   9  0.334538   0.9900    NonOverlappingTemplate

 16  10   9  18  10   8  10   8   5   6  0.090936   1.0000    NonOverlappingTemplate

  8   7   7  16   9  12  10   9  13   9  0.595549   0.9900    NonOverlappingTemplate

  8   9  11  11  11  11  12  11   9   7  0.983453   0.9900    NonOverlappingTemplate

  8   7  12  15  10   9  11  11  11   6  0.719747   0.9800    NonOverlappingTemplate

 10   9   5   8   8  23   9  10  12   6  0.007694   0.9900    NonOverlappingTemplate

 13   5   9   8  12  11   7   8  13  14  0.514124   0.9800    NonOverlappingTemplate

 11  10   8  10   7   9  13  12  14   6  0.739918   0.9900    NonOverlappingTemplate

 19  11   4  10  14   9   8   9   9   7  0.090936   0.9900    NonOverlappingTemplate

  9  14  12  14   4   9  10   4  13  11  0.213309   0.9900    NonOverlappingTemplate

 14   6   9   8  11  15   7  13  10   7  0.437274   0.9700    NonOverlappingTemplate

  9  16  12  10   9   8  14   7   4  11  0.289667   0.9900    NonOverlappingTemplate

 10   5  13   9  10  11   6  12   9  15  0.514124   1.0000    NonOverlappingTemplate

 10   9  17  10  11  10   9   7   7  10  0.637119   1.0000    NonOverlappingTemplate

  9   7   9  13  10   8  10  15   9  10  0.834308   0.9800    NonOverlappingTemplate

 16   7   9  10   8   7  13   9  10  11  0.637119   0.9700    NonOverlappingTemplate

  5  11   9  11  11  12  13  11   6  11  0.739918   0.9900    NonOverlappingTemplate

 12   7  20   7   6   6   8  13  11  10  0.051942   0.9800    NonOverlappingTemplate

  4  11  11  11  10  11  13  11   6  12  0.637119   1.0000    NonOverlappingTemplate

  9  11  11   6  19   5   9  10  10  10  0.181557   0.9900    NonOverlappingTemplate

  9  12  11  12   7   8   5  14  15   7  0.366918   0.9900    NonOverlappingTemplate

 12   9   9  12  17  10   8   8   6   9  0.494392   0.9800    NonOverlappingTemplate

  9   6  12  13   9  12   6   9  10  14  0.657933   1.0000    NonOverlappingTemplate

 11   8  11   5  12  10  17   7   6  13  0.224821   0.9800    NonOverlappingTemplate

  9  12  13   8   8  10   8  12   8  12  0.924076   0.9900    NonOverlappingTemplate

  9  10  14   9  12   7  13   9   6  11  0.759756   1.0000    NonOverlappingTemplate

 14  14   5  10  13   4  11  13   6  10  0.171867   1.0000    NonOverlappingTemplate

 10   9   8  12  12  11   6  18   8   6  0.249284   0.9900    NonOverlappingTemplate

 11  12  10  12  13   6  11   7   5  13  0.554420   0.9900    NonOverlappingTemplate

 16  11   8   6   6  16   6   8  14   9  0.102526   1.0000    NonOverlappingTemplate

 10  15  11  10   7   9   7   9  11  11  0.851383   1.0000    NonOverlappingTemplate

 11  15   9   7  10   9  13  10  10   6  0.719747   0.9900    NonOverlappingTemplate

 10   9   9   6  10  12  16  13   6   9  0.494392   1.0000    NonOverlappingTemplate

  8   8   9  20   7  11   4   8  14  11  0.040108   1.0000    NonOverlappingTemplate

  5   8   9  14  12  15   7  13   9   8  0.366918   0.9800    NonOverlappingTemplate

 13   8   7  12  10  11   5  10  11  13  0.719747   1.0000    NonOverlappingTemplate

 12   7  14   7  12  11   6  12   8  11  0.657933   0.9900    NonOverlappingTemplate

  9  11  12  11  11   7  10   8   8  13  0.946308   1.0000    NonOverlappingTemplate

 10   9   6  11  10   9  15  13   8   9  0.759756   0.9900    NonOverlappingTemplate

  9   8  10  10  10   9  13  13   8  10  0.971699   1.0000    NonOverlappingTemplate

  7   9  12  10  11   5   9  16  10  11  0.554420   0.9700    NonOverlappingTemplate

 12   5  13   6  13  11  10   5  14  11  0.304126   0.9900    NonOverlappingTemplate

  6  13  10   6  10   7  13  11  12  12  0.657933   1.0000    NonOverlappingTemplate

 12   7  10  10   9  13   4  15  12   8  0.419021   1.0000    NonOverlappingTemplate

 14  10   9  14   6   9  14   8   7   9  0.534146   0.9900    NonOverlappingTemplate

  7   8  11   9  10   9  14  10  11  11  0.946308   0.9900    NonOverlappingTemplate

  7  13   5  14  11  14  13   5  10   8  0.249284   1.0000    NonOverlappingTemplate

 12  12   8  11   6  14  10   6  11  10  0.719747   1.0000    OverlappingTemplate

  8   6   9  12  13   8   7  10  14  13  0.616305   0.9700    Universal

 17  11   7   8   8   4  12  15  10   8  0.137282   0.9900    ApproximateEntropy

  4   9   4   6  16   2  10   4   5   4  0.001801   1.0000    RandomExcursions

  7   9   8   4   6   5   5   6  10   4  0.671779   0.9688    RandomExcursions

  8  11   8   9   5   4   4   3   8   4  0.253551   1.0000    RandomExcursions

 10   5   7   8   1  11   8   3   6   5  0.110952   0.9844    RandomExcursions

  8   4   8   7   4   6   5  10   5   7  0.739918   0.9844    RandomExcursions

  5  14   8   2   6   6   6   8   6   3  0.060239   1.0000    RandomExcursions

  7   7  11   4   5   5   5   7   8   5  0.671779   0.9844    RandomExcursions

  7   6   3   7   9   8   4   6   7   7  0.834308   1.0000    RandomExcursions

  4   6   5   6   5  12   6   4   8   8  0.437274   1.0000    RandomExcursionsVariant

  7   4   7   2   5  13   4   8   9   5  0.090936   1.0000    RandomExcursionsVariant

  5   8   3   4   8  13   1   8   8   6  0.043745   1.0000    RandomExcursionsVariant

  3  11   1   9   9   8   5   8   8   2  0.039244   1.0000    RandomExcursionsVariant

  2   8   7  10   9   7   4   3   8   6  0.299251   1.0000    RandomExcursionsVariant

  0   5  11  10   6   7   6   7   4   8  0.100508   1.0000    RandomExcursionsVariant

  2   4   6  10   7   7  11   4   6   7  0.253551   1.0000    RandomExcursionsVariant

  3   7   9   5   9   7   5   8   7   4  0.671779   0.9844    RandomExcursionsVariant

 10   4  12   9   2   6   6   8   3   4  0.060239   0.9844    RandomExcursionsVariant

  9   6   7   5   8   6   5   4   8   6  0.911413   0.9844    RandomExcursionsVariant

  6   7   4   9   6   4   8   6   5   9  0.804337   0.9844    RandomExcursionsVariant

  5   4   6   9   6   7   6   8   6   7  0.949602   0.9844    RandomExcursionsVariant

  3  10   3   7   9   8   5   5   6   8  0.437274   0.9844    RandomExcursionsVariant

  5   5   4  10   5   6   6   5   8  10  0.602458   0.9844    RandomExcursionsVariant

  5   3   6   7   5   7   7   6   6  12  0.500934   0.9844    RandomExcursionsVariant

  5   4   3   7   9   6  10   6   8   6  0.602458   0.9844    RandomExcursionsVariant

  4   3   7   4  13   6   7   5   6   9  0.162606   0.9844    RandomExcursionsVariant

  3   6   4   7   9   7   7   4   7  10  0.568055   0.9844    RandomExcursionsVariant

 11  13  14  12   9  10   7   8   4  12  0.494392   0.9800    Serial

  8  13  11  14   7   8   9  12   9   9  0.834308   0.9800    Serial

 10   7  11  15  12   9  13   8  10   5  0.554420   1.0000    LinearComplexity

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

The minimum pass rate for each statistical test with the exception of the

random excursion (variant) test is approximately = 0.960150 for a

sample size = 100 binary sequences.

The minimum pass rate for the random excursion (variant) test

is approximately 0.952688 for a sample size = 64 binary sequences.

For further guidelines construct a probability table using the MAPLE program

provided in the addendum section of the documentation.

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
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NP BIIPOBAUKCHHS Pe3y TBTATIB HCEPTAIIHOTO A0CTIKEHHA Ha 3106y TTA
HayKOROTO CTYMIeHs! KaHHAT TeXHIMHNX HayK 3a CrIenianbHicTo 05.13.21
(cncTemn saxuery indopmanii)

Jlaan Hatanii Bonommvnpisan

AKT

Pospotreni Jlanoio H.B. Haykosi pesymstatn, mo mpescrasieni B i
Juceprauifinomy nocimkenni ma temy «METOJ CHHTE3Y OIIEPALIA
TIOTOKOBOT'O IIM®PYBAHHS 3 TOUHICTIO JIO IEPECTAHOBKM», a
cave:
~ marewamiuni Mozeni  MoaudikosaHEx omepauifi  KpumTOrpagiHOro
JOZaBANIS 32 MOAYIIEM JBA 3 TOUHICTIO 20 [ICPECTAHOBKI;
~ MeTOX MiABMINCHHS CTIFiKOCTI Ta KAIHHOCTI MOTOKOBOTO MHAPYBANHA Ha
OCHOBI 3aCTOCYBAHNS TPYMH MOA(IKOBAHMX omepauifi foaBaHiA 3a
MOAYZIEM B 3 TOHICTIO 10 NICPECTAHOBKH,
Gy BUKOPHCTAHI MPH NPOEKTYBAHHI B CHICIQTI30BAHKX ONTHKO-CACKTPOHHHX
cietemax, siki pospobisotees B JIM HBK "dotonpunian”. OcHosrmii TexHiummit
pesybTar - 3a0e3MeteRHs KORiACHUHOCT] Ta A0CTOBIPHOCT] Mepetati KoMarA
B IA3CPHAX KAHAJIAX KEPYBAHHA BUPOGIB CTICLIaTLHOr0 MPH3HAYEHHS,
Jlani HayKoBi pesyIsTaTi peatizopai Ha ocHOBI criewiari3oBanoro MY

onepaniiiroi creten.

3acTyMHHK FOTOBHOTO KOHCTPYKTOPA éﬂ/a&j B.M3amocenyk

Buennii cexperap 0.51.Xomserko

e e
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JIOBIZKA
1IPO BUPOBAKEIIIS PESYLTATIB HOCTIUKENHT
Jlanu Harazii Boroauvmpipn
«Merox cuiTesy ortepaniii NOTOKOBOro LIN(PYBANHS 3 TOUHIETIO 10 NEPECTAHOBKIN,
HOAQHOr0 Ha 3106YTTA HAYKOBOXO CTYIIEHS! KAMIIATA TEXHIMINX HAYK
neniamunocti 05,1321 - enerevn saxuery ingopwmas

Pesymyram tocaiokers Jlaan Hataril Bonousupisiis BIpoBauxeo s ocsiruili nporee
YepKAchKOrO HAUIOHAILHONO yiiiBepeHTeTy iveni Borzana XMEABHUISKOTO M HaC BHKIAAGHHL
cunmifm «Baxvicr xanwx i porpay y Temi «KpHIITorpagiHili saxueT 1aHKX» Gaxaaspay 3
arpavow 121 (lHKCHEPis TIPOTPAMHOFO 320e3TEuCHH.

JIo 7KifiHOr Kypey BKIIOUCHI Taki Pe3y/TSTaTH, OTPHMAN] aBTOPOM: MATENATHYHI Mozexi
Ta aITOPHTMH 1OGYIOBH OTICpaLiil MOTOKOROrO. WH(PYBAHHA 3 TOMHICTIO 110 EPECTAHOBKIL, A
TAKO TEXHOJIOTiA IOTOKOBOT LIM(PYBAHI KA OCHOBI OMCpaitii JOTABANIA 33 MOTYICM 483 3
TOuIETIO 10 NiepecTaOBKH.

Marepiar, orpuvasnit Jlazowo Hataricio Bonoauwnpisoio, zo3soie Gaxaiaspay
3HAlIOMITHCA 3 MCTOMKOIO CHITE3y Ta JOCTIUAEHHS Oriepaifi KpHITTOrpagiuHoro 0JaBallis 3
TOMHICTIO 1O NICECTAHOBKH, @ TAKOK 3 OCODIHMBOCTAME iX 3CTOCYBAHHA TpH HOGYIOB
BHCOKOGeKTIBIIX TexHiuHIX 3ac00iB peanizaiii moToKoBMX mHpip. Tpi BiKoHaI] KypeoBHX
KBaTiGiKaIiHHIX POGIT BHKOPHCTOBYIOTHCA JANPOTIOHOBAN] MATENATIHNI MOZeri, yHKUiOHATHi
CXeMH Ta AITOPHTMH IPOPAMHOT PeATI3aii | MOZeMIOBaHI.

OcHoBH NO:I0KCHIA | Pe3yIBTaT Z0CALTKEHIA, 30KPENa:

o po3poGicHHil MCTOX cHATEly MOXH(IKOBaHWX Onepaiii IOIABANIA 3 MOZYICM ABa 3
TOUICTIO 710 TIGPeCTAHOBKH Ha OCHOBI EKCTEPHMEHTATLHMX JOCTLUKeHS UUIAXOM MOEIHAMIS
MTPHUHIX KDHITTOAITOPHTMIB 3 TIEPECTAHOBKAMM ONICPAIB | PE3yISTATiD BHKOHaNHA onepaii,
1O 3aGMCUIO NOGYAORY CHMETPHAHIX T4 HECHMTPHNHMX MOMGiKopaimX —onepaiii,
BusHaseHHA | (GopMATIZANO BIACMOIB’AIKID MIK OMEPAIIANIE Ta ATTOPHTMAMH A1 IPAMOTO |
obepiiexoro nepersopentix inopmaii;

o cnTes0Baiy Ta ocHLuKeHy NOBHY rpymy MokIKOBaHKX omepaiiil KpUTTOrpagitHOro
I0/IaBANHS 33 MOJIYJIeM JBA 3 TOMHICTIO [0 NIEPECTAHOBKH HA OCHOBI OMepailiii J0JaBaHHs 3a
MOAYIeM BA 3 TOMHICTIO A0 NPECTAHOBKH OMEANIS ULIAXOM MOCIHAHIA MATPHIHHX
KPHIITORATOPHTMIR 3 1IGPCCTAHORKAMH Pe3yILTATIS BHKORAHHA OMIEpaILi, 110 3ABEINCUILIO CHITES
MaTCMATHIHIX MOACIICH KpHITTOTpadiSHOrO TIEpeTBOpeHH Ta 110GYI0BY YHiGIKOBAIHOrO MPHETPOO
ndypysasis Ha if 0ckOB;





[image: image2666.png]* pospoSrcHuii MeTox miBMIENNS CTiiKoCT Ta MALIHOCTI NOTOKOBOTO WHGpPYBANHA Ha
OCHOB] 3CTOCYBANIA TPYIH MOXMIKOBAHIY OEpaLLi 0-LRANIS 30 MOZYICN 183 3 TOUIICTIO 10
NIEPECTANOBKH ULIAXOM BUKOPHCTANIA 10ATKOBOF raMylouoi 0¢i10BHOCT] A5 BiGOpY onepaiii
U KOKHOMY eTamli wMBpyBaHHA, WO HOCHICNIIO NIABMUICHNA AKOCTI whpysanHA Ta
BIIIOUILIO MOCTBICT BUTOKY iH(OPMALT | YEKIQNILIO BiATHOPEHHA ravylouol NOCT10RHOCT
MIOBMICIIKON MIPH OMOKPATIX BIANOBAX B CHCTENi. OOTOBOPEHO Ta CXBAICHO Ha aciaiili
Ka(eapH NPOTPAMHOro 3aGe3neyeHs aBTOMATHI0BAHNX cHeTem (npoTokoa Ne3 six 26.09.2017 P)
T2 PEKOMERIOBAHO 10 HOLILILIOND BIIPOBLLKCHIA

Tlepunii npoperctop B. M. Moiiciciko
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BNpOBA KNS PE3yALTATIR ANCEpTAMiiNOT poBoTH

Jlazu Hatanii Boroxnmupisnn na I HIT «Akop»

Jis 3aGeaneuenns KoHdifenuiiinocTi Ta focTOBIpHOCTI Nepenati Kowana B
Jinii 38’13Ky 32 K0MOMOr0I0 BHPoGy MA087 Gyu BHKOpHCTaH| HAcTymHi HayKoBi
pesynTaTH, otpumani Jlazoto Hatariero BonomummpisHoio, a cave:

~ MaTewatiuni  Moeni MoaMikoBamMx omepamili  KpumTOrpadiumoro
JIO/IaBAHHS 32 MOJIYJIEM /1A 3 TOUHICTIO /10 IePECTAHOBKH;

— YZIOCKOHAeHy CXeMy MOTOKOBOTO IIM(pYBAHHS 3 BUKOPUCTAHHAM IDYMH
MoAnpiKoBaH¥X Omepallifi KpHNTOrpaiuHOro IOMIABAHHA 3a MOJYJeM /Ba 3
TOUHICTIO JIO NIEPECTAHOBKH.

Jlani HayKoBi pesyTbTaTH peaizoBani Ha OCHOBI crielianisoBaHOro MOy
onepauifinoi cuctem.

TonoBHli itketiep
JUT "HZU "Axopx” Komnaieis O.T.

Tposi il irvxerep Onemko O.T1
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AKT
BIPOBALKEHHS! Pe3yLTATIB AcepTaUiiinoi podoTn
Jlazu Haranii Booaumupisnn B napuansuuii npouec
UepKACLKOrO eP/kABHOTO TEXHOOTIMHOTO yHiBepeHTeTY

Kowicia y cxaxi: sapiysaua kadeapu indopmanifinux rexuosoriii
npoekTyBaHs LT, jouenta Ilpokomenko T.O., 3asimysaua Kadempu
inopmaniiisoi Gesmekn Ta KOMIT'IOTepHOT iHKeHepil K.T.H., folienTa DerOTOBOI-
Tisens 1M., jouenta kaeipi inopmauiiinoi Gesnexn Ta Kowr'ioTepHoi
imkenepii KTH, fouewra Mupomews LB., posrnsmymum  Matepiami
cepraiiioro  nocimkenis Jlagu Hatanii BonomumupisHu, Betamosiia
Hactynie:

1. Tlpu nirotopui Gaxanaspis 3a HanpsmoM 6.170103 «Vnpastinns
ingopmaniiiiol  Gesnekoio» B kypei jekuifi 3 aucuunain  «Ocosi
KpunTorpadiuHoro saxmery indopmanii Ta «Kpunrorpadiuni Meromu Ta 3acoH
JaxucTy  inQOPMALil»  BHKOHCTOBYIOTBCA  pesyibTaTH  AcepTauifitoro
JOCTIiDKeHHS, a came:

~ MaTevaTHuHi Moen Ta anropuTMH moGynobu omepaiiit
POSIIMPEHOTO MATPHYHOrO KPHITOrpaiHHOro fIepeTBOPEHHS JIOBLABHOT KiTbKoCTI
apryMenTiB Ha oCHOB cieUiaNi30BAHHX AOTIMHIX yHKILH;

- TexHojoris TepersopenHs iHQopmauii Ha OCHOBI onepauiii
POSIIMPEHOTO MATPHUHOTO KPHITOrpaiHHOro [EPETBOPCHHA 3 BpaxyBaHHAM
OGMesKeHb HeBHPOUKeHOCT] omepauiil;

2. Mpn  sukomamsi  kypeoBwx i  Keamiikauifimux  pobir
BHKODHCTOBYIOTHCA 3ATIPOTIOHOBAH] METONHKH CHHTE3y NIPAMUX Ta OGepHEHHX
onepanili PO3IIMPEHOro MATPHHHOrO KPHITOrPAGiHHOFO NIepeTBOpeHIIA.

3asinysau kagenpu ITIL, A T.H. JOL. /%? T.O. Tipokonenxo

3asinysau kaenpu 15 Ta KI, k-T.h., fom. @» LM.degorosa-Tlisers
Hovent saespn B 1a KL i 50w 7 LB. Muporeus
Mo
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AKT

BNpoBAKeNNs pesyALTATIB AHcepTALITiHOT POGOTH
Jlagu Haranii Boroaummpisin
¥ napuansumii npouec Hanionaasnoro aepoxoemitioro yisepeutery

im. MLE. Kykoncnioro «XAD

Kowicia y ckiasi: sasiiysaua Kadeipn ikemepii mporpamioro
3aGesnevens, 11, mpod. Typkina LB., npodecopa kadeapn imkenepii
nporpavoro sabesncuckns, ATH. npod. lllocraka LB., fouenta kadeapn
ioKeHepii porpamHoro saGesneueHns, K.T.i., 101, Mokiska M.T'., posrssysui
Matepiann miceprauiiiforo goctimenns Jlamn Hatanii  Boromummpistn,
BeTaHoBiTa: mpu miaroTopui Gakarapis 3a Hampsmom 6.050103 «Besnexa
NporpaM T AaHiX»  BHKOPHCTOBYIOTBCS  PE3yNBTATH  /MCEPTALHHOTO
ocnimkenns, otpuvani  Jlatolo Hatanieio  BosioauMupisHoio, 30kpema
cunTesoBani  chMeTpmuni  Ta  HecumerphuMi  MomMiKosami orepantii
KPUNTOTpagiunoOro  KOAABAHHA 33 MOAYIEM B3 MATEMATHdHi Mozeni
Moandikopanux onepauifi KpHITOrpaQiHHOro foZaBais 3a MOIYTeM 1sa 3
TouHiCTIO 10 NepecTaHOBKI

TonoBa koMicii 747/ LB. Typxin
Urnern kowicii: / LB, ocrax

(//ér// M.I". Mokasi

TloromkeHo:
HasansHik HapsansHo-ananitwsoro sty (A0  HB. Jouenko
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BUPOBAGKCINS PEsyALTATIR ACCpTANiiiNoT poGoTh
Jlau Havaii Boaoansupisnn

Tleii akT CKAQIEHO Y TOMY, 10 A Hac poBOTH HAL ACPRBIOLKC IO
1emoio Ne 365115 «Pospolika MeToMiB cHirTesy TecTORHX MoCCH HoRCNKI

MiHX  0G'CKTiB, IiABHULCHNS  ONCpaTHBHOCTI Neperaui Ta  saxucTy

nporpa

ingopyauii y renckomynikaiitnix cncresaxy (NolP 0115U003103), ska

BHKOIYCThCA Y KipOBOrpAiChKOMY HAILOMAIKIIONY  TEXIIMIOMY  YHiBCPCHTCTT,
BHKOpHCTAN]  1layKOBI  pesyibTaTi  aeepraiiinoi  poGori Jlaw  Haranii

BoroammpiBii, a cavie BiOCKoWaieHi NPHMITHBH KOBMIOTO  WHpyBariiA

ULIAXOM  BUPOBAUKEIINS  MYARTHONCPAIAIIX  oliepatiii  kpunTorpadisioro

HepETHOPEHIIA 3 TONHICTIO 10 1IEPCTAHORKH.

Kepisukk JIb No 365115 «Pospobka metostin cuntesy TectoBux mojeieii

HORCIIKI UPOpANIIX 0G'CKTin, niABNICIN onepaTHBIOCT Hepeta

saxmery ndopmaiti y TeseKomyniKariiinmx cherevax

JIOKTOp TeXIHMIIX HayK, npoGecop O.A. Cytiphon
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BUPOBAGKCINS PEsyALTATIR ACCpTANiiiNoT poGoTh
Jlau Havaii Boaoansupisnn

Tleii akT CKAQIEHO Y TOMY, 10 A Hac poBOTH HAL ACPRBIOLKC IO

remoto Ne 365115 «Po3podka METONIB CHITE3Y TCCTOBMX MOJe/el HOBCiNKN

MIHX  OG'CKTIB,  NLABMILCHIS  OmCpATHBHOCTI Neperaui Ta axmciy

nporp:

aniiinix cneremaxy  (NoJIP 0115U003103),  sika

indiopmanii ¥ Teackomyni
BIKONYCTheA Y KiDOROIDICHKOMY HAITONATHIONY TCXIIHIOMY  YHIRCpCHTCT,

BHKOpHCTAN]  1layKOBI  pesyibTaTi  aeepraiiinoi  poGori Jlaw  Haranii

BOAOMMHDIBW. @ caMe BAOCKOMAIGHT NPUMITHBU KOB3NOMO  LiMpyBaliii
HLIIXOM  BIPOBAUKCHNA  MYAKTHONCPAHANMX  Ofepaitiii  Kpuitorpaditiioro

HepETHOPEHIIA 3 TONHICTIO 10 1IEPCTAHORKH.

Kepisukk JIb No 365115 «Pospobka metostin cuntesy TectoBux mojeieii

HORCIIKI UPOpANIIX 0G'CKTin, niABNICIN onepaTHBIOCT Hepeta

saxmery ndopmaiti y TeseKomyniKariiinmx cherevax

JIOKTOp TeXIHMIIX HayK, npoGecop O.A. Cytiphon
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де � EMBED Equation.3  ���- значення відповідного символу матриці кодування;


� EMBED Equation.3  ��� - значення відповідних даних;


� EMBED Equation.3  ��� - вектор гамування.
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