2

НАЦІОНАЛЬНИЙ АВІАЦІЙНИЙ УНІВЕРСИТЕТ

[image: image1.png]JTAJA Hatatis BootaMupiBEa W/W
V




УДК 004.056.55:004.312.2

МЕТОД СИНТЕЗУ ОПЕРАЦІЙ ПОТОКОВОГО ШИФРУВАННЯ
З ТОЧНІСТЮ ДО ПЕРЕСТАНОВКИ
05.13.21 – системи захисту інформації 
Автореферат

дисертації на здобуття наукового ступеня

кандидата технічних наук

Київ – 2017
Дисертацією є рукопис.

Робота виконана в Черкаському державному технологічному університеті Міністерства освіти і науки України.

	Науковий керівник
	кандидат технічних наук, доцент 

Бабенко Віра Григорівна,

Черкаський державний технологічний університет, доцент кафедри інформаційної безпеки та комп’ютерної інженерії.


	Офіційні опоненти:
	доктор технічних наук, професор, 

заслужений діяч науки і техніки України,

лауреат державної премії України 
Білецький Анатолій Якович, 
Національний авіаційний університет,
професора кафедри електроніки; 


	
	доктор технічних наук, професор 
Халімов Геннадій Зайдулович, 
Харківський національний університет радіоелектроніки, завідувач кафедри безпеки інформаційних технологій.



Захист відбудеться «25» січня 2018 р. О 1600 на засіданні спеціалізованої вченої ради Д 26.062.17 при Національному авіаційному університеті за адресою: 03680, Київ, пр. Космонавта Комарова, 1, корпус 11, ауд. 111.
З дисертацією можна ознайомитися в науково-технічній бібліотеці Національного авіаційного університету за адресою: 03680, Київ, пр. Космонавта Комарова, 1.

Автореферат розісланий «22» грудня 2017 р.
[image: image2.png]s S —

11 26.062.17




ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Розвиток глобальних інформаційно-телекомунікаційних систем привів до як колосального збільшення кількості доступної інформації, так і до зростання інформаційних потоків, які циркулюють в мережах. Водночас зазначені позитивні сторони розвитку інформаційно-телекомунікаційних систем характеризуються і новими негативними наслідками, зокрема такими, як кіберзлочинність. У зв’язку з тим, що цінність інформації постійно зростає, все більшої актуальності набувають проблеми інформаційної безпеки та захисту інформаційних ресурсів. Причому ці проблеми стосуються як держави, так і окремих користувачів, а задачі їх вирішення стають особливо актуальними.

Захист інформації криптографічними методами залишається одним із найважливіших напрямів діяльності у сфері забезпечення безпеки інформації.

Значний внесок у розвиток криптографічних методів захисту інформації зробили такі вітчизняні та зарубіжні науковці, як А. А. Молдовян, І. Д. Горбенко,  Р. А. Хаді, В. М. Сидельніков, В. В. Ященко, О. А. Логачов, С. О. Шестаков, А. Н. Фіонов, Б. Я. Рябко, П. В. Дорошкевич, К. Є. Шеннон, Дж. Л. Мессі, Брюс Шнайєр, Чарльз Г. Беннет, Жиль Брассар, W. Diffie, M. E. Hellman, B. Chor, R. L. Rivest, A. Shamir, U. M. Maurer, N. Koblitz та ін.
Слід відмітити, що на сьогоднішній день один із найперспективніших напрямів розвитку криптографії поєднує методи криптології та комп’ютерної інженерії і полягає в розширенні спектра операцій криптографічного перетворення, забезпечуючи на їх основі вдосконалення існуючих та побудову нових криптографічних алгоритмів.
У роботах К.Г. Самофалова, А.М. Олексійчука, Л.В. Ковальчук, В.А. Лужецького, О.В. Дмитришина, О.М. Романкевича запропоновано низку нових операцій криптографічного перетворення на основі булевих функцій. Проте основною областю застосування зазначених операцій залишаються блокові шифри, а синтезу спеціалізованих операцій для потокового шифрування не приділялось достатньої уваги. Зокрема не досліджувався вплив на якість та ефективність потокового і блокового шифрування застосування модифікованих операцій додавання за модулем, а також пов’язані з ними підходи щодо побудови криптографічних примітивів. Вирішення поставлених задач забезпечить підвищення якості та ефективності криптографічних систем захисту інформації.
Таким чином, можна констатувати, що тема дисертаційного дослідження «Метод синтезу операцій потокового шифрування з точністю до перестановки» є актуальною.

Зв'язок роботи з науковими програмами, планами, темами. Дисертаційна робота виконана відповідно до Постанови Президії НАНУ від 20.12.13 №179 «Основні наукові напрями та найважливіші проблеми фундаментальних досліджень у галузі природничих, технічних і гуманітарних наук Національної академії наук України на 2014–2018 рр.», а саме – пп. 1.2.8.1. «Розробка методів та інформаційних технологій розв’язання задач комп’ютерної криптографії та стеганографії», а також Постанови КМУ від 7 вересня 2011 року №942 «Про затвердження переліку пріоритетних тематичних напрямів наукових досліджень і науково-технічних розробок на період до 2020 року», а саме – «Технології та засоби захисту інформації». Результати дисертаційної роботи включені в НДР «Розробка методів синтезу тестових моделей поведінки програмних об’єктів, підвищення оперативності передачі та захисту інформації у телекомунікаційних системах» (ДР № 0115U003103), «Методи та засоби захисту інформації МНС України на основі операцій криптографічного кодування» (ДР № 0112U003579), «Синтез операцій криптографічного перетворення з заданим характеристиками» (ДР № 0116U008714), «Методи та засоби захисту конфіденційних даних в хмарних сховищах» (ДР №0116U008713), «Розробка методів та засобів оцінки ефективності соціоінжинірингу» (ДР № 0116U008715), в яких автор брав участь як виконавець.
Мета і задачі дослідження. Основною метою дослідження є підвищення якості систем потокового шифрування конфіденційної інформації за рахунок збільшення стійкості та надійності перетворення на основі використання модифікованих операцій додавання за модулем два з точністю до перестановки.
Для досягнення поставленої мети сформульовано і розв’язано такі задачі:

· розроблення методу синтезу модифікованих операцій додавання за модулем два з точністю до перестановки;

· синтез та дослідження групи модифікованих операцій додавання за модулем два з точністю до перестановки придатних для реалізації криптографічних перетворень та дослідження особливостей їх застосування;

· розроблення методу підвищення стійкості та надійності потокового шифрування на основі використання групи операцій додавання за модулем два з точністю до перестановки та оцінка його ефективності.

Об'єкт дослідження – процес криптографічного захисту інформації.
Предмет дослідження – синтез та дослідження особливостей застосування операцій потокового шифрування з точністю до перестановки.
Методи дослідження. У процесі розробки методу синтезу модифікованих операцій додавання за модулем два з точністю до перестановки використовувався математичний апарат теорії інформації, теорії алгоритмів, теорії графів, криптографії, логіки, методів дискретної математики та комп’ютерного моделювання. Для синтезу групи модифікованих операцій додавання за модулем два з точністю до перестановки придатних для реалізації криптографічних перетворень та дослідження особливостей їх застосування використовувались: теорія алгоритмів, теорії графів, криптографія, методи  комп’ютерного моделювання та дискретної математики. Для розробки методу підвищення стійкості та надійності потокового шифрування і оцінки його ефективності використано теорії: інформації, ймовірності, алгоритмів, графів, криптографії із застосуванням методів дискретної математики, комп’ютерного моделювання та математичної статистики.

Наукова новизна одержаних результатів. У процесі вирішення поставлених задач автором одержано такі результати:

1) вперше розроблено метод синтезу модифікованих операцій додавання за модулем два з точністю до перестановки на основі експериментальних досліджень шляхом поєднання матричних криптоалгоритмів з перестановками операндів і результатів виконання операцій, що забезпечило побудову симетричних та несиметричних модифікованих операцій, визначення і формалізацію взаємозв’язків між операціями та алгоритмами для прямого і оберненого перетворення інформації;
2) вперше синтезовано та досліджено повну групу модифікованих операцій криптографічного додавання за модулем два з точністю до перестановки на основі операцій додавання за модулем два з точністю до перестановки операндів шляхом поєднання матричних криптоалгоритмів з перестановками результатів виконання операцій, що забезпечило синтез математичних моделей криптографічного перетворення та побудову уніфікованого пристрою шифрування на її основі;
3) вперше розроблено метод підвищення стійкості та надійності потокового шифрування на основі застосування групи модифікованих операцій додавання за модулем два з точністю до перестановки шляхом використання додаткової гамуючої послідовності для вибору операцій на кожному етапі шифрування, що забезпечило підвищення якості шифрування та виключило можливість витоку інформації і ускладнило відтворення гамуючої послідовності зловмисником при однократних відмовах в системі.

Практичне значення отриманих результатів. Практична цінність роботи полягає в доведенні здобувачем отриманих наукових результатів до конкретних інженерних методик, алгоритмів, моделей та варіантів функціональних схем спеціалізованих дискретних пристроїв криптографічного перетворення і можливих варіантів їх реалізації для підвищення надійності та стійкості до лінійного криптоаналізу систем потокового шифрування.

На підставі проведених досліджень одержано такі практичні результати: побудовано алгоритми функціонування, структури та математичні моделі реалізації операцій криптографічного додавання за модулем два з точністю до перестановки, що дає можливість підвищувати якість систем потокового і блокового шифрування інформації. 

Практична цінність роботи підтверджена актами впровадження основних результатів дисертаційного дослідження на підприємствах та організаціях концерну «Укроборонпром» і Міністерства освіти і науки України.
Реалізація. Дисертаційна робота виконувалася відповідно до плану НДР Черкаського державного технологічного університету. Одержані в ній теоретичні й практичні результати використані та впроваджені у таких закладах:

· Державне підприємство «Науково-виробничий комплекс «ФОТОПРИЛАД» (м. Черкаси) при проектуванні спеціалізованих оптико-електронних систем. Основний технічний результат – забезпечення конфіденційності та достовірності передачі команд в лазерних каналах керування. Акт впровадження від 17.01.2017 р.;
· Черкаський національний університет ім. Богдана Хмельницького в дисципліні «Захист даних і програм» для бакалаврів за напрямом 121 «Інженерія програмного забезпечення». Акт впровадження №228/3 від 20.10.2016 р.;

· Державне підприємство НДІ «Акорд» для забезпечення конфіденційності та достовірності передачі команд в лінії зв’язку за допомогою виробу ИА087. Акт впровадження від 14.03.2017 р.;

· Черкаський державний технологічний університет на кафедрі інформаційної безпеки та комп’ютерної інженерії у матеріалах лекційних курсів «Основи криптографічного захисту інформації», «Комп’ютерні методи та засоби захисту інформації». Акт впровадження від 20.06.2017 р.;

· Національний аерокосмічний університет ім. М. Є. Жуковського «ХАІ» на кафедрі інженерії програмного забезпечення в курсі лекцій «Безпека програм та даних». Акт впровадження від 30.03.2017 р.;
· Кіровоградський національний технічний університет у матеріалах лекційних курсів «Основи криптографічного захисту інформації», «Проектування систем комплексного захисту інформації», при курсовому проектуванні та виконанні кваліфікаційних робіт. Акт впровадження від 24.02.2016 р. В держбюджетній НДР № 36Б115 (№ДР 0115U003103). Акт впровадження від 24.02.2016 р.
Особистий внесок здобувача. Уci нові результати дисертаційної роботи отримано автором самостійно. Результати, опубліковані в [1, 16], отримані одноосібно. У наукових працях, опублікованих у співавторстві, з питань, що стосуються даного дослідження, автору належать: визначення та дослідження комутативних груп операцій [2,5,13], вдосконалені алгоритми мінімізації недетермінованих кінцевих автоматів, а саме: кластеризації ситуацій для застосування незакінченого методу застосування гілок і границь [3], мультиевристичного алгоритму вершинної мінімізації [4] та алгоритму генерації диз’юнктивно-нормальної форми представлення випадковими гранями [12], результати тестування згенерованих послідовностей [6], побудова узагальнених перестановочних схем і циклів [7,10,11], модель матричної операції додавання за модулем [8,9], доведення коректності застосування матричних операцій в матричних алгоритмах [14], результати дослідження симетричних і несиметричних операцій [15].
Апробація результатів дисертації. Результати дисертаційної роботи доповідалися й обговорювалися на Першій міжнародній науково-технічній конференції «Проблеми інформатизації» (Черкаси – Київ – Тольятті – Полтава, 2013), Другій міжнародній науково-практичній конференції «Інформаційні технології в освіті, науці і техніці» (ІТОНТ-2014) (Черкаси, 2014), Другій міжнародній науково-технічній конференції «Проблеми інформатизації» (Черкаси – Тольятті, 2014), П’ятій міжнародній науково-технічній конференції «Сучасні напрями розвитку інформаційно-комунікаційних технологій та засобів управління» (Полтава – Баку – Кіровоград – Харків, 2015), Першій міжнародній науково-практичній конференції «Проблеми науково-технічного та правового забезпечення кібербезпеки у сучасному світі» (Харків – Київ – Кіровоград – Вінниця – Софія – Баку – Бельсько-Бяла, 2016), П’ятій міжнародній науково-практичній конференції «Методи та засоби кодування, захисту й ущільнення інформації» (Вінниця, 2016), Четвертій міжнародній науково-технічній конференції «Проблеми інформатизації» (Черкаси – Баку – Бельсько-Бяла – Полтава, 2016).
Публікації. Основні результати дисертаційної роботи викладено в 16 друкованих працях, у тому числі: 7 статтях у наукових журналах і збірниках наукових праць, внесених до списку українських та закордонних [3,6] фахових видань; 2 колективних монографіях [8,9]; 7 тезах доповідей на міжнародних науково-технічних та науково-практичних конференціях. 
Структура і обсяг дисертації. Робота складається зі вступу, чотирьох розділів, висновків, списку використаних джерел, додатків. Загальний обсяг дисертації – 194 сторінок. Основний зміст викладений на 160 сторінках, у тому числі 43 таблиці, 70 рисунків. Список використаних джерел містить 167 найменувань. Робота містить 11 додатків.
ОСНОВНИЙ ЗМІСТ РОБОТИ
У вступі обґрунтована актуальність теми, сформульована мета дослідження та визначені задачі для її реалізації, наведені наукова новизна і практичне значення результатів дисертаційної роботи.
У першому розділі наведено обґрунтування необхідності вдосконалення захисту інформації в інформаційно-телекомунікаційних системах. Проведено стислий огляд поширених криптографічних систем, сучасних методів і засобів забезпечення криптографічного захисту інформації. Здійснено аналіз основних операцій, на основі яких будуються системи криптографічного захисту інформації.
Проаналізовано і виокремлено основні шляхи підвищення якості систем захисту інформації. Визначено, що одним із перспективних напрямів розвитку систем криптографічного захисту інформації є використання операцій криптографічного перетворення на основі логічних функцій. Запропоновано гіпотезу про можливість підвищення якості потокового шифрування за рахунок модифікованих операцій додавання за модулем. Сформульовано мету та задачі наукового дослідження.
Другий розділ присвячений синтезу і аналізу симетричних та несиметричних модифікованих операцій криптографічного додавання за модулем два з точністю до перестановки операндів.
Операція додавання за модулем два двох розрядів може бути представлена наступним чином 
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 – операція додавання за модулем два.

Тоді група операцій додавання за модулем два з точністю до перестановки операндів (даних) включатиме в себе 24 операції, які представлені в табл. 1. Серед цих операцій було виділено 6 груп комутативних пар, наведених в табл. 2.
Подальші дослідження проводились по кожній групі окремо.

Таблиця 1
Множина операцій додавання за модулем два з точністю до перестановки операндів 
	Модель операції
	Модель операції
	Модель операції
	Модель операції
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Таблиця 2
Комутативні пари операцій
	№ групи пар операцій
	Відповідні пари операцій

	1
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Перша група характеризується відсутністю перестановок між 
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. Встановлено аналогічні взаємозв’язки для інших операцій даної групи. Можна стверджувати, що всі операції другої групи можуть бути використані в криптографічних перетвореннях лише в поєднанні з іншими групами операцій, оскільки вони виявилися несиметричними. 

Встановлено, що операції третьої групи також є несиметричними та аналогічні операціям другої групи. Операції четвертої групи симетричні і аналогічні операціям першої групи. Операції п’ятої та шостої груп не можуть бути використані в криптографічних перетвореннях, оскільки їх застосування призводить до втрати інформативності.
Для проведення обчислювального експерименту з метою встановлення взаємозв’язків між операціями та матричними алгоритмами були вибрані моделі криптографічного перетворення, наведені в табл. 3, в яких використовувалися операції, що досліджуються. Результати обчислювального експерименту наведено в табл. 4, де 
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 – двохоперандна операція додавання за модулем два з урахуванням перестановки, 
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У процесі подальших досліджень побудовано цикли криптоперетворення представлені на рис. 2, які стали основою побудови орієнтованого псевдографа криптографічних перетворень, представленого на рис 3.

Таблиця 3
Матричні моделі криптографічного перетворення відібрані для обчислювального експерименту
	Кодування 
	Розкодування
	Кодування
	Розкодування
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Таблиця 4

Результати обчислювального експерименту (експеримент 1)
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Рис.2. Цикли криптоперетворення
[image: image192.png]



Рис. 3. Орієнтований псевдограф криптоперетворень на основі матричних алгоритмів, що досліджуються
Результати аналізу орієнтованого псевдографу криптографічних перетворень на основі матричних алгоритмів (табл.5) підтверджують результати теоретичних досліджень.
Таблиця 5.

Результати аналізу орієнтованого псевдографу криптографічних перетворень на основі матричних алгоритмів, що досліджуються
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	Частково несиметричне крипто-перетворення
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	Повне несиметричне крипто-перетворення
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Результати подальших досліджень надали змогу формалізувати встановлені взаємозв’язки між матричними алгоритмами та синтезованими операціями при їх взаємному використанні в криптографічних перетвореннях та довести їх коректність, що забезпечило можливість побудови моделі синтезу операції оберненого матричного криптографічного перетворення.
Третій розділ присвячений синтезу та дослідженню повної групи модифікованих операцій криптографічного додавання за модулем два з точністю до перестановки результатів виконання операцій.

Запропоновано метод синтезу та технологію дослідження операцій додавання за модулем два з точністю до перестановки результатів виконання операції, яка забезпечує синтез модифікованих операцій, придатних для криптографічних перетворень, та уніфікує процес знаходження взаємозв’язків між матричними алгоритмами та синтезованими модифікованими операціями при їх взаємному використанні в криптографічних перетвореннях.

Узагальнена таблична форма представлення операції 
[image: image223.wmf]Å

1

O

 наведена в табл. 6.

Для формалізації отриманих результатів досліджень введемо наступні позначення: 
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Таблиця 6

Узагальнена таблична форма представлення операції 
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Як видно з табл.7, лише чотири варіанти перестановок операції 
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 можуть бути використані для реалізації операцій криптографічного перетворення інформації: це перестановки 
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Таблиця 7

Експериментальні дані щодо використання операції 
	з точністю до перестановки результатів
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Побудовано перестановочні схеми синтезу модифікованих операцій та перевірено коректність отриманих результатів. Аналогічно досліджені інші синтезовані операції додавання за модулем два з точністю до перестановки результатів виконання операцій. Отримані результати досліджень наведено в табл. 8.

Необхідно зауважити, що варіанти перестановок, на основі яких побудовані модифікації операцій 
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, співпадають. Аналогічно співпадають і варіанти перестановок для побудови модифікацій операцій 
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Для візуалізації результатів дослідження побудовано узагальнені перестановочні схеми для синтезу операцій на основі перестановки результатів, які наведено в табл. 9.
Таблиця 8.
Модифікації операцій
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Таблиця 9

Узагальнені перестановочні схеми результатів виконання операцій для їх модифікації 

	№ переста-

новки
	Опера-

ція
	Перестановочна схема
	№ переста-

новки
	Опера-

ція
	Перестановочна схема
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За результатами дослідження встановлено, що всі 16 модифікованих операцій на основі операції додавання за модулем два, які складають повну групу даних операцій, можна отримати за допомогою поєднання трьох попарних перестановок та однієї одинарної перестановки результатів виконання операцій.

Четвертий розділ присвячено синтезу і дослідженню оберненого криптографічного перетворення з використанням операцій додавання за модулем два з точністю до перестановки результатів виконання, розробці методу підвищення стійкості та надійності потокового шифрування на основі застосування синтезованої групи модифікованих операцій та оцінці якості його використання.
Як і в другому розділі, було проведено дослідження повної групи синтезованих операцій за модулем два з точністю до перестановки, за результатами якого побудовані узагальнений орієнтований псевдограф (рис. 4) та узагальнена схема циклів взаємного перетворення (рис. 5).
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Рис. 4. Узагальнений орієнтований псевдограф циклів взаємного перетворення для модифікацій операцій 
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 та 
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 в залежності від вибраних матричних алгоритмів 
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Рис. 5. Узагальнена схема циклів взаємного перетворення для модифікацій операцій 
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,  а також вибраних матричних алгоритмів залежно від перестановочних схем

Результати аналізу орієнтованого псевдографу криптоперетворень на основі матричних алгоритмів показали, що всі синтезовані операції мають однакову арність і є унарними. Крім того слід зазначити, що всі зазначені операції побудовані на базі однієї операції додавання за модулем два шляхом перестановки операндів та результатів виконання операції і мають однакові властивості.

Математичні моделі даних операцій можна представити наступним чином:
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Схема реалізації наведеної групи операцій подана на рис. 6. Застосування цієї схеми для потокового шифрування наведено на рис. 7.
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	Рис. 6 Універсальна схема реалізації групи операцій додавання за модулем два з точністю до перестановки
	Рис.7. Структурна схема потокового шифрування з використанням групи модифікованих операцій криптографічного додавання за модулем два 
з точністю до перестановки 


Для перевірки коректності гіпотези, що всі модифікації операцій мають однакові криптографічні властивості, проведено оцінку статистичних властивостей результатів шифрування з використанням пакету NIST_STS. Результати кількісної оцінки результатів тестування шифрування наведено в табл. 10.
Як видно зі зведених результатів, досліджувані послідовності пройшли комплексний контроль за методикою випробувань пакетом тестів NIST_STS. Слід відмітити, що якість отриманої псевдовипадкової послідовності при використанні повної групи модифікацій операцій найкраща з повної множини розглянутих прикладів.
Результати порівняльного аналізу схем потокового зашифрування наведені в табл. 11.
Таблиця 10
Зведена таблиця тестування результатів шифрування
	Кількість тестів, у яких тестування пройшли більш ніж 
	Шифрування випадковими матричними алгоритмами 
з використанням:

	
	Однієї операції  
	Чотирьох модифікацій операцій
	Повної групи модифікацій операцій

	100 % послідовностей
	65 (35 %)
	65 (35 %)
	69 (37%)

	99 % послідовностей
	127 (68 %)
	128 (68 %)
	131 (70%)

	98 % послідовностей
	172 (91 %)
	171 (91 %)
	172 (91%)

	97 % послідовностей
	180 (96 %)
	181 (96 %)
	185 (98 %)

	96 % послідовностей
	188 (100 %)
	188 (100 %)
	188 (100 %)


Таблиця 11
Результати порівняльного аналізу схем потокового зашифрування
	Потокове шифрування
	Вхідні канали
	Вихідний канал
	Коментар по результатах шифрування

	
	
[image: image312.wmf]v

I


	
[image: image313.wmf]1

g


	
[image: image314.wmf]2

g


	
	

	З використанням однієї операції
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	Зашифрована інформація
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	Незашифрована інформація (витік інформації)
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	Гамуюча послідовність (створена передумова до зламу ключа) 
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	-
	Вихідна інформація відсутня

	Із використанням групи операцій
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	Зашифрована інформація з покращеною якістю шифрування
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	Зашифрована інформація
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	Зашифрована інформація
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	Незашифрована інформація (витік інформації)
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	Зашифрована гамуюча послідовність
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	Гамуюча послідовність (створена передумова до зламу ключа)
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	Гамуюча послідовність (створена передумова до зламу ключа)

	
	-
	-
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	-
	Вихідна інформація відсутня


Проведемо оцінку результатів порівняльного аналізу. Нехай подія 
[image: image325.wmf]A

 –  наявність відкритої вхідної інформації, 
[image: image326.wmf]B

 – наявність першої гамуючої послідовності, 
[image: image327.wmf]C

 – наявність другої гамуючої послідовності, 
[image: image328.wmf]D

 – правильне функціонування пристрою; 
[image: image329.wmf]+

D

 – правильне функціонування пристрою з покращеною якістю шифрування; 
[image: image330.wmf]H

 – на виході зашифрована гамуюча послідовність; 
[image: image331.wmf]G

 – передумова до зламу ключа; 
[image: image332.wmf]F

 – передумови витоку інформації чи зламу ключа;  
[image: image333.wmf]W

 – передумова витоку інформації. 

Відповідно до табл. 12, за умови рівномірного розподілу подій, отримаємо:
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Таблиця 12

Взаємозв’язки між вхідними і вихідними подіями

	Потокове шифрування
	Вхідні події
	Вихідні події
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	З використанням однієї операції
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	З використанням групи операцій
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За умови однократної відмови (однієї оберненої вхідної події) отримаємо:
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Ймовірність правильного функціонування запропонованої схеми (рис. 7) буде більшою на 1/8, що забезпечить збільшення надійності до 12,5 %, а при обмеженні на одну відмову буде більшою на 5/12, що забезпечить збільшення надійності до 41,6 %.
За результатами порівняння можна зробити висновок, що використання групи операцій додавання за модулем два з точністю перестановки на основі додаткової гамуючої послідовності забезпечить підвищення якості шифрування і надійності роботи, а при однократних відмовах каналів вхідної інформації – виключить можливість створення передумови витоку інформації чи зламу ключа.
Отримані результати дозволяють сформулювати метод підвищення стійкості і надійності потокового шифрування, який полягає у виборі для кожного етапу шифрування модифікацій операції за модулем два з точністю до перестановки на основі додаткової гамуючої послідовності, що виключить при однократних відмовах можливість витоку інформації чи спрощення зламу ключа.

Дослідження можливості встановлення залежності між вхідною інформацією і результатами шифрування та можливість встановлення залежності в зашифрованій гамуючій послідовності з використанням математичного апарату мінімізації недетермінованих кінцевих автоматів, а саме: алгоритму кластеризації ситуацій для застосування незакінченого методу застосування гілок і границь; мультиевристичного алгоритму вершинної мінімізації та алгоритму генерації диз’юнктивно-нормальної форми представлення випадковими гранями дозволили отримати лише часткові рішення, які напряму залежать від вибраного ключа і не дозволяють побудувати придатну для використання модель через обмежені можливості використання обчислювальних ресурсів.
У додатках наведено акти впровадження результатів дисертаційної роботи, результати обчислювальних експериментів та результати статистичного аналізу на основі тестів NIST_STS.

ВИСНОВКИ

У дисертаційній роботі розв’язано важливу науково-технічну задачу підвищення якості систем потокового шифрування конфіденційної інформації за рахунок збільшення стійкості та надійності перетворення на основі використання модифікованих операцій додавання за модулем два з точністю до перестановки:

1) вперше розроблено метод синтезу модифікованих операцій додавання за модулем два з точністю до перестановки на основі експериментальних досліджень шляхом поєднання матричних криптоалгоритмів з перестановками операндів і результатів виконання операцій, візуалізації взаємозв’язків на основі побудови циклів криптоперетворення та орієнтованого псевдографa крипто перетворень, що забезпечило встановлення, формалізацію та доведення коректності взаємозв’язків між операціями і алгоритмами для прямого і оберненого перетворення інформації;
2) вперше синтезовано та досліджено повну групу модифікованих операцій криптографічного додавання за модулем два з точністю до перестановки на основі операцій додавання за модулем два з точністю до перестановки операндів, шляхом поєднання матричних криптоалгоритмів з перестановками результатів виконання операцій та візуалізації взаємозв’язків, отриманих за результатами обчислювального експерименту, на основі побудови узагальненого орієнтованого псевдографа циклів взаємного перетворення для модифікацій операцій, в залежності від вибраних матричних алгоритмів та типу перетворення а також узагальненої схеми циклів взаємного перетворенні для модифікацій операцій залежно від перестановочних схем, що забезпечило побудову математичних моделей криптоперетворення та побудову уніфікованого пристрою шифрування на її основі;
3) вперше розроблено метод підвищення стійкості та надійності потокового шифрування на основі застосування групи модифікованих операцій додавання за модулем два з точністю до перестановки шляхом використання додаткової гамуючої послідовності в якості набору команд для вибору операцій на кожному етапі шифрування, що забезпечило підвищення якості шифрування та виключило можливість витоку інформації і ускладнило відтворення гамуючої послідовності зловмисником при однократних відмовах в системі;
4) практична цінність роботи полягає в доведенні здобувачем отриманих наукових результатів до конкретних інженерних методик, алгоритмів, моделей та варіантів функціональних схем спеціалізованих дискретних пристроїв криптографічного перетворення і можливих варіантів їх реалізації для підвищення надійності та стійкості до лінійного криптоаналізу систем потокового шифрування. На підставі проведених досліджень одержано такі практичні результати: побудовано алгоритми функціонування, структури та математичні моделі реалізації операцій криптографічного додавання за модулем два з точністю до перестановки, що надає можливість забезпечити збільшення надійності до 12,5%, а при однократних відмовах до 41% і забезпечити формування зашифрованої гамуючої послідовності при відмові вхідної відкритої інформації.

Результати роботи впроваджені на підприємствах та в організаціях концерну «Укроборонпром» і Міністерства освіти і науки України.
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АНОТАЦІЯ
Лада Н. В. Метод синтезу операцій потокового шифрування з точністю до перестановки. – Рукопис.
Дисертація на здобуття наукового ступеня кандидата технічних наук за спеціальністю 05.13.21 – системи захисту інформації. – Національний авіаційний університет, Київ, 2018.

Дисертаційна робота присвячена підвищенню якості систем потокового шифрування конфіденційної інформації за рахунок підвищення стійкості та надійності перетворення на основі використання модифікованих операцій додавання за модулем два з точністю до перестановки.

Для цього розроблено метод синтезу модифікованих операцій додавання за модулем два з точністю до перестановки на основі експериментальних досліджень шляхом поєднання матричних криптоалгоритмів з перестановками операндів і результатів виконання операцій. Синтезовано симетричні та несиметричні модифікації операцій криптографічного додавання за модулем два. Синтезовано та досліджено повну групу модифікованих операцій криптографічного додавання по модулю два з точністю до перестановки на основі операцій додавання за модулем два з точністю до перестановки операндів, шляхом поєднання матричних криптоалгоритмів з перестановками результатів виконання операцій. Розроблено метод підвищення стійкості та надійності потокового шифрування на основі застосування групи модифікованих операцій додавання за модулем два з точністю до перестановки шляхом використання додаткової гамуючої послідовності для вибору операцій на кожному етапі шифрування 

Ключові слова: захист інформації, потокові шифри, операції криптографічного додавання, синтез операцій, стійкість, надійність.
АННОТАЦИЯ
Лада Н. В. Метод синтеза операций потокового шифрования с точностью до перестановки. – Рукопись.
Диссертация на соискание ученой степени кандидата технических наук по специальности 05.13.21 – системы защиты информации. – Национальный авиационный университет, Киев, 2018.
Диссертационная работа посвящена повышению качества систем потокового шифрования конфиденциальной информации за счет повышения стойкости и надежности преобразований с использованием модифицированных операций сложения по модулю два с точностью до перестановки. 

В первом разделе обосновывается необходимость совершенствования защиты информации в информационно-телекоммуникационных системах. Проведен краткий обзор распространенных криптографических систем, современных методов и средств обеспечения криптографической защиты информации. Проводится анализ основных операций, на основе которых строятся системы криптографической защиты информации. Предложена гипотеза о возможности повышения качества потокового шифрования за счет модифицированных операций сложения по модулю. Второй раздел посвящен синтезу и анализу симметричных и несимметричных модификаций операций криптографического сложения по модулю два с точностью до перестановки операндов. Третий раздел посвящен разработке метода синтеза операций криптографического сложения по модулю два с точностью до перестановки результатов выполнения операций и исследованию полной группы полученных модифицированных операций. Предложена технология исследования операций сложения по модулю два с точностью до перестановки результатов и приведены результаты ее реализации. Четвертый раздел посвящен синтезу и исследованию операций обратного криптографического сложения по модулю два с точностью до перестановки результатов выполнения операций, разработке метода повышения устойчивости и надежности потокового шифрования на основе применения синтезированной группы модифицированных операций и оценке результатов исследования. В работе синтезированы симметричные и несимметричные модификации операций криптографического сложения по модулю два на основе экспериментальных исследований путем объединения матричных криптоалгоритмов с перестановками операндов в операциях. Синтезирована и исследована полная группа модифицированных операций криптографического сложения по модулю два с точностью до перестановки на основе операций сложения по модулю два с точностью до перестановки операндов путем объединения матричных криптоалгоритмов с перестановками результатов исполнения операций, разработан метод повышения устойчивости и надежности потокового шифрования на основе применения группы модифицированных операций сложения по модулю два с точностью до перестановки путем использования дополнительной гаммирующей последовательности для выбора операций на каждом этапе шифрования.
Получены следующие практические результаты: построены алгоритмы функционирования, структуры и математические модели реализации операций криптографического сложения по модулю два с точностью до перестановки, что дает возможность обеспечить увеличение надежности до 12,5 %, а при однократных отказах – до 41 %, а также обеспечить формирование зашифрованной гаммирующей последовательности при отказе входящей открытой информации.
Результаты работы внедрены на предприятиях и в организациях концерна «Укроборонпром» и Министерства образования и науки Украины.
Ключевые слова: защита информации, потоковые шифры, операции криптографического сложения, синтез операций, стойкость, надежность.

ABSTRACT

Lada N. V. Methods and tools for synthesizing streaming encryption operations to within a permutation. – Manuscript.
Dissertation for the degree of candidate of technical sciences in specialty 05.13.21 – information security systems. – National Aviation University, Kyiv, 2018. 
The dissertation is devoted to the improvement of the quality of the systems of streaming encryption of confidential information at the expense of increasing the stability and reliability of the transformation based on the use of modified addition operations by the module two to within a permutation.

For this purpose, symmetric and asymmetric modifications of cryptographic addition operations by the module two have been synthesized on the basis of experimental studies by combining matrix cryptographic algorithms with permutations of operands in operations. The complete group of modified operations of cryptographic addition by the module two to within a permutation on the basis of addition operations by the module two to within a permutation of operands, by combining matrix cryptographic algorithms with permutations of results of operations execution, has been synthesized and investigated. A method for increasing the stability and reliability of streaming encryption based on the application of the group of modified addition operations by the module two to within the permutation by the use of additional subdued sequence for the selection of operations at each stage of encryption has been developed.

Keywords: information security, streaming ciphers, cryptographic operations of addition, operation synthesis, stability, reliability.
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