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ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
Александр Корченко, Светлана Казмирчук 

 
В основу систем менеджмента информационной безопасности положены процессы анализа и оценивания рисков. Для 
их реализации применяются известные методы анализа и оценивания рисков, основанные на экспертных оценках. 
Часто в процессе оценивания возникают ситуации, при которых эксперт не всегда четко может оценить ту или иную 
уязвимость ресурсов информационных систем. В связи с этим целесообразно использовать соответствующие базы дан-
ных уязвимостей. Существующие подходы пока не позволяют эффективно решать поставленную задачу. Для этого 
предлагается качественно-количественный метод оценивания рисков. Он, в отличие от известных методов, путем 
использования оценок, которые предоставляются в существующих базах данных, позволяет автоматизировать про-
цесс оценивания рисков и не привлекать для этого экспертов соответствующей предметной области. 
Ключевые слова: риск, оценивание рисков, система анализа и оценивания рисков, параметры риска, нечеткая пе-
ременная, нечеткие числа, преобразования эталонов нечетких чисел, качественно-количественный метод оценивания 
рисков, база данных уязвимостей. 

 
Основной любой системы управления ин-

формационной безопасности (ИБ), согласно ре-
комендациям стандарта ISO/IEC 27001:2013, явля-
ется менеджмент рисков. Процесс анализа и оце-
нивания рисков (ОР) ИБ – это главная состав-
ляющая стандарта [1]. Для реализации такого рода 
процессов применяются методы ОР [2, 3], кото-
рые основываются на экспертных оценках. 

Часто при таких оценках не всегда имеется 
возможность привлечения экспертов, а так же 
возникают ситуации, при которых эксперт не 
всегда однозначно может оценить ту или иную 
уязвимость ресурсов информационных систем 
(РИС). Для этого предлагается использовать со-
ответствующие базы данных (БД) уязвимостей, в 
которых представлены их количественные оцен-
ки, например, такие как национальная база дан-
ных уязвимостей (США) (National Vulnerability 
Database (NVD)) [5]; банк данных угроз безопас-
ности информации (Российская Федерация) [6]; 
открытая база данных уязвимостей (США) (Open 
Sourced Vulnerability Database OSVDB)) [7]; база 
данных уязвимостей IBM X-Force (США) [8], база 
данных записей уязвимостей US-CERT VND 
(США) [9], база данных уязвимостей SecurityFocus 
(США) [10] и т.д. Базовой составляющей таких 
БД являются CVSS (Common Vulnerability Scoring 
System) [11] – показатели, которые можно ис-
пользовать в качестве альтернативы оценкам экс-

пертов. Поэтому разработка метода ОР с исполь-
зованием выше представленные БД, является ак-
туальной задачей. 

В связи с этим, цель данной работы направ-
лена на разработку метода ОР, который позволит 
осуществить альтернативное оценивание рисков 

с использованием известных БД не привлекая 
экспертов соответствующей предметной области. 

В основу такого метода положены исследо-
вания проведенные в [2-4]. Рассмотрим детально 
его работу, которая основывается на 11 шагах. 

Шаг 1 (Определение полного множества 
идентификаторов РИС и уязвимостей). На 
первом шаге определяется полное множество 

идентификаторов всех РИС т.е. RIS

1

{ }
r

rs
rs

RIS


,

 

( 1, )rs r , где r  – количество всех 

ресурсов (и соответственно их идентификаторов) 

и полное множество уязвимостей 
1

{ }uz

n

uz

V


V ,
 

( 1, )uz n , где n  – количество всех уязвимостей 

(и соответственно их идентификаторов). На ос-

нове RIS  и V  эксперты могут определять мно-
жества РИС и уязвимостей по оцениваемому 
объекту. Для создания соответствующих мно-
жеств в качестве основы, например, может ис-
пользоваться известная БД уязвимостей NVD [5]. 

Шаг 2 (Определение множества иденти-
фикаторов РИС и уязвимостей для объекта 

оценивания). Здесь на основе множества RIS  
для конкретного объекта оценивания экспертами 
определяется требуемое множество РИС (и соот-

ветственно их идентификаторов) RISO  

( )RISO RIS , т.е. 
1

{ }
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rs
rs
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RISO = , ( 1, ),rs ro  

где ro  – количество оцениваемых РИС на объек-

те. Далее относительно всех rsRISO
 

определя-

ются множества их уязвимостей Vrs  (и соответст-
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венно их идентификаторов) ( rs V V ), т.е. 

1

{ }rs

ro

rs

V ,

1 1

{ { }}
rs

rs uz

nro

rs uz

V
 

,
 

( 1, ,rs ro  1, ),rsuz n  

где rsn  – возможное количество идентифициро-

ванных уязвимостей rs -того оцениваемого РИС 

)( rsRISO . 

Шаг 3 (Определение множества парамет-
ров оценивания риска). Здесь введем множест-

во оценок риска LR  для определенного на вто-

ром шаге ,RISO
 
т.е. 

1

{ }rs

ro

rs

LR


 LR 1{ , ...,LR  

}rsLR , ( 1, )rs ro . Также для ОР по каждой уяз-

вимости, отображенной идентификатором 
,rs uzV  

введем множества rsLRV  т.е. 
1

{ }rs

ro

rs

LRV

,

1 1

{ { }}
rs

rs uz

nro

rs uz

LRV
 

, ( 1, ,rs ro 1, )rsuz n , где 

,rs uzLRV  – количественная оценка риска по каж-

дой uz -той уязвимости  rs -того РИС на объекте. 
Для отображения результата ОР воспользу-

емся лингвистической переменной (ЛП) «СТЕ-

ПЕНЬ РИСКА» (DR), представленной в виде 

кортежа [2] <DR, ~ DRT , XDR>, где базовые терм-

множества определяются m термами 

1
~ ~T

j

m

DR DR

j

T


 . Для каждого из термов 
1~ DRT ,…,

~ jDRT ,…, ~ mDRT  соответственно задается свой ин-

тервал значений [dr1; dr2[, …, [drj; drj+1[,…, 

[drm; drm+1]. 
Далее для обеспечения процесса оценивания 

берутся за основу показатели CVSS [11] из NVD 
[5]. Для этого определим необходимые множества 

параметров EPi , ( 1, )i g , используемых для 

оценивания, т.е. EP
1

{ }i

g

i

EP , 1 2{ , ,...,EP EP

}gEP , где g – количество множеств таких пара-

метров. 
Отметим, например, что для версии 2 оценок 

CVSS (при g=3) [11] могут быть определенны 

следующие множества значений – 
3

1

{ }EPi

i

  

 1 2 3, ,EP EP EP
 
= { ,B  ,T

 
E }, 

 
( 1,3 )i  , где:  

B  – базовые (Base) метрики, представляемые 

в виде множества 
1

{ }
rs

uz

n

uz

B


B , ( 1, )rsuz n , чле-

ны которого определяются посредством группы 

множеств параметров
 

,uzAV ,uzAC ,uzAU ,uzC

,uzI uzA , ( 1, ),rsuz n  где: uzAV  – вектор доступа, 

который представляется в виде множества 

,

3

1

{ }uz uz av

av

AV


AV =  ,1 ,2 ,3, ,uz uz uzAV AV AV 

 , ,L A N , ( 1, , 1,3)rsuz n av   (где: L – «Локаль-

ный доступ» = 0,395; A – «Сопряженная сеть» = 

0,646; N – «Сеть» = 1); uzAC  – сложность досту-

па, представляемая множеством 
uz AC

,

3

1

{ }uz ac

ac

AC


 ,1 ,2 ,3, ,uz uz uzAC AC AC  , , ,H M L
 

( 1, , 1,3)rsuz n ac   (где: H – «Высокая» = 0,35; M 

– «Средняя» = 0,61; L – «Низкая» = 0,71); 
uzAU  – 

аутентификация, которая представляется множе-

ством 
,

3

1

{ }uz uz u

u

AU


 AU ,1 ,2{ , ,uz uzAU AU ,3}uzAU   

 , ,M S N , ( 1, ,rsuz n  1,3)u  (где: М – «Многора-

зовая» = 0,45; S – «Одноразовая» = 0,56; N – «От-

сутствующая» = 0,704); uzC  – воздействие на 

конфиденциальность, определяемое в виде мно-

жества 
,

3

1

{ }uz uz c

c

C


 C ,1 ,2{ , ,uz uzC C ,3}uzC   , , ,N P C  

( 1, ,rsuz n 1,3)c  , (где: N – «Отсутствующее» = 0; 

P – «Частичное» = 0,275; C – «Полное» = 0,66); 

uzI  – воздействие на целостность, которое пред-

ставляется множеством ,

3

1

{ }uz uz in

in

I


I =
,1{ ,uzI

,2 ,uzI ,3}uzI  , ,N P C , ( 1, ,rsuz n 1,3)in  , (где: 

N – «Отсутствующее» = 0; P – «Частичное» = 

0,275; C – «Полное» = 0,66); uzA  – воздействие на 

доступность, которое может представляться мно-

жеством

 
,

3

1

{ }uz uz ai

ai

A


A =
,1{ ,uzA ,2 ,uzA ,3}uzA  { ,N  

, },P C  ( 1, ,rsuz n 1,3)ai  , (где: N – «Отсутст-
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вующее» = 0; P – «Частичное» = 0,275; C – «Пол-
ное» = 0,66);  

T  – временные (Temporal) метрики, пред-

ставленные в виде множества 
1

{ }
rs

uz

n

uz

T


T ,

 
( 1, )rsuz n , члены которого определяются по-

средством группы множеств параметров: ,uzEX

,uzRL uzRC , ( 1, ),rsuz n  где uzEX  – возмож-

ность использования, которая может представ-

ляться как множество 
,

5

1

{ }uz uz ex

ex

EX


EX =

 ,1 ,5, ...,uz uzEX EX   , , , ,U POC F H X , (uz 

1, ,rsn
 

1,5)ex  , (где: U – «Теоретическая (нет 

доказательств)» = 0,85; POС – «Эксперименталь-
ная» = 0,9; F – «Функциональная» = 0,95; H – 

«Высокая» = 1; Х – «Неопределѐнная» = 1); uzRL  

– уровень исправления (показатель степени го-
товности решения), определяемый в виде множе-

ства ,

5

1

{ }uz uz rl

rl

RL


RL =  ,1 ,5, ...,uz uzRL RL  { ,OF

,TF , , }W U X , ( 1, ,rsuz n 1,5)rl  , (где: OF – 

«Официальный патч» = 0,87; TF – «Временное 
решение» = 0,9; W – «Решение на основе советов 
и рекомендаций» = 0,95; U – «Отсутствующий» = 

1; Х – «Неопределенный» = 1); uzRC  – достовер-

ность отчета (показатель степени достоверности 
информации), которая представляется множест-

вом ,

4

1

{ }uz uz rc

rc

RC


RC =  ,1 ,4, ...,uz uzRC RC 

{ ,UC , , }UR C X , ( 1, ,rsuz n 1,4)rc  , (где: UC – 

«Носит предположительный характер» = 0,9; UR 
– «Не работает» = 0,95; C – «Подтверждена» = 1; 
Х – «Не определена» = 1);  

E  – метрики среды окружения 
(Environmental), представляемые в виде множест-

ва 
1

{ }
rs

uz

n

uz

E


E ,
 

( 1, ),rsuz n
 

члены
 

которого 

определяются посредством группы множеств 

параметров: ,uzCDP ,uzTD ,uzCR ,uzIR uzAR , (uz   

1, ),rsn  где uzCDP  – вероятность косвенного 

ущерба, имеющая вид множества uz CDP

,

6

1

{ }uz cdp

cdp

CDP


  ,1 ,6, ...,uz uzCDP CDP  { , , ,N L LM

, , }MH H X , ( 1, ,rsuz n 1,6)cdp  , (где: N – «От-

сутствует» = 0; L – «Низкий» = 0,1; LM – «Низкий 
– средний» = 0,3; MH – «Средний – Высокий» = 
0,4; H – «Высокий» = 0,5; Х – «Не определен» = 0); 

uzTD  – целераспределение, которое представ-

ляться множеством ,

5

1

{ }uz uz td

td

TD


 TD ,1{ ,uzTD

..., ,5}uzTD  , , , ,N L M H X , ( 1, ,rsuz n td 

1,5) , (где: N – «Отсутствует» = 0; L – «Низкое» = 

0,25; M – «Среднее» = 0,75; H – «Высокое» = 1; Х – 

«Неопределенное» = 1); uzCR  – требования к 

конфиденциальности, определяемые в виде мно-

жества 
,

4

1

{ }uz uz cr

cr

CR


CR =  ,1 ,4, ...,uz uzCR CR 

 , , ,L M H X , ( 1, ,rsuz n  1,4)sr  , (где: L – 

«Низкие» = 0,5; M – «Средние» = 1; H – «Высо-
кие» = 1,51; Х – «Неопределенные» = 1);  

uzIR  – требования к целостности, представляе-

мые множеством ,

4

1

{ }uz uz ir

ir

IR


IR =
,1{ , ...,uzIR

,4}uzIR   , , ,L M H X , ( 1, ,rsuz n 1,4)ir  , (где: 

L – «Низкие» = 0,5; M – «Средние» = 1; H – «Вы-

сокие» = 1,51; Х – «Неопределѐнные» = 1); uzAR  

– требования к доступности, которые представ-

ляются в виде множества ,

4

1

{ }uz uz ar

ar

AR


AR =

 ,1 ,4, ...,uz uzAR AR   , , , ,L M H X  ( 1, ,rsuz n  

ar  1,4) , (где: L – «Низкие» = 0,5; M – «Сред-

ние» = 1; H – «Высокие» = 1,51; Х – «Неопреде-
лѐнные» = 1). 

Далее введем ЛП «УРОВЕНЬ ОЦЕНОЧ-

НОГО ПАРАМЕТРА iEP » (
iEPK ), которая опре-

деляется кортежем [2, 3] <
iEPK , ~ EPi

K
T , 

iEPX >, где 

базовые терм-множества задаются m термами 

1
~~ EP jEP ii

m

KK
j

T


T . Для 
1~ EPi

K
T , 

2~ EPi
K

T ,…, 
1~ EP ji

K
T


, 

~ EP ji
K

T , 

…, 
~ EPmi

K
T  соответственно определяют свои ин-

тервалы значений по каждому iEP , ( 1, )i g  – 

1
[

EPi
k ; 

2EPi
k [, [

2EPi
k ; 

3EPi
k [, …, [

1EP ji
k


; 

EP ji
k [, [

EP ji
k ; 

1
[,

EP ji
k


…, [ ;

EPmi
k  

m 1EPi
k


]. Для удобства отображения 
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оценочных параметров через интервалы допус-
тимых значений воспользуемся табл. 1. 

Далее с помощью соответствующего метода 

[14], который реализуется посредством четырех 

этапов осуществим преобразование интервалов в 

нечеткие числа (НЧ) – 
~ EP ji

K
T

 

= (аij; bi1j; bi2j; сij). 

Оценка значимости 
iEP  выполняется с по-

мощью параметров из множества 

{ }, ( 1, )iLS i g LS , а оценка текущего значе-

ния оценочного параметра – с помощью множе-

ства ,{ },uz iepep
 
( 1, , 1, )rsuz n i g  . 

Таблица 1 
Определение значений НЧ оценочных параметров 

iEP  

НЧ 
~ EP ji

K
T = (аj, b1j, b2j, сj)LR  для  

1~ EPi
K

T  – 
~ EPmi

K
T , ( 1,j m ) 

1~ EPi
K

T  
… 

~ EP ji
K

T  
… 

~ EPmi
K

T  

1EP  
(а11; b111; b121; с11) … (а1j; b11j; b12j; с1j) … (а1m; b11m; b12m; с1m) 

… … … … … … 

iEP  (аi1; bi11; bi21; сi1) … (аij; bi1j; bi2j; сij) … (аim; bi1m; bi2m; сim) 

… … … … … … 

gEP  (аg1; bg11; bg21; сg1) … (аgj; bg1j; bg2j; сgj) … (аgm; bg1m; bg2m; сgm) 

Шаг 4 (Определение количества терм-

множеств). Здесь реализуется определение ко-

личества терм-множеств, которые будут исполь-

зоваться в процессе ОР. При необходимости 

можно изменить начальное количество терм-

множеств. С этой целью для эквивалентного пре-

образования m-мерных термов НЧ ЛП DR
(m) в 

DR
(m-n)

 [12] или DR
(m+n)

 [13] и 
( )

i

m

EPK  в 
( )

i

m n

EP


K или 

( )

i

m n

EP


K  предлагается воспользоваться методами 

реализации функции трансформирования этало-

нов ЛП [12, 13].  

Шаг 5 (Оценка уровня значимости оце-

ночных параметров). На этом шаге каждому 

компоненту 
1

{ }i

g

i

EP EP , ( 1, )i g  ставиться в 

соответствие уровень его значимости – iLS . От-

метим, что если для всех таких уровней справед-

ливо отношение порядка 

1i iLS LS  ,   (1) 

то значимость i-го параметра  определяется по 

правилу Фишберна [3]: 

2 1

1
i

(g i )
LS

(g )g

 



.  (2) 

Согласно этому правилу у эксперта отсутст-

вует информация (кроме условия (1)) о значимо-

сти параметров. В этом случае выражение (2) 

отображает максимум энтропии существующей 

информационной неопределенности об объекте 

исследования. Если все параметры обладают 

равной значимостью (равнопредпочтительны т.е. 

1i iLS LS  ) или системы предпочтений нет, то: 

1/iLS g .   (3) 

Шаг 6 (Определение эталонных значений 

степени риска). На этом шаге определяются эта-

лонные значения для ЛП DR, т.е. задается количе-

ство термов в базовом терм-множестве ~T DR , где 

ставиться им в соответствие заданный интервал 

значений, лежащий в диапазоне от drmin до drmax. 

Шаг 7 (Определение эталонных значений 

оценочных параметров). Здесь экспертами 

производится определение эталонных значений 

для ЛП
 

EP
i

K , т.е. задается количество термов в 

терм-множестве 
~ EPi

K
T . 

Для преобразования интервалов в НЧ вос-

пользуемся предложенным в [14] методом. Для 

удобства отображения оценочных параметров 

через НЧ используем табл. 1. 

Например, если iEP  представляются трапе-

циевидными НЧ с функциями принадлежности 

(ФП) 1( ,uz iep ), …, j( ,uz iep ), …, m( ,uz iep ), то они 

соответственно вычисляются по выражению (4) [4]: 
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,

, 1

1

, , 1 2

,

, 2

2

, [ , ];

( ) 1 , [ , ]; (4)

, [ , ],

i j uz i
i iuz i j j

i ij j

i ij uz i uz ii j j

iuz i j
i iuz i j j

i ij j

a ep
L ep a b

a b

μ ep ep b b

ep c
R ep b c

b c

  
     


 


 
      

где аij < bi1j  bi2j < сij, при 1,j m , а L( ,uz iep ),  

R(
,uz iep ) – функции (невозрастающие на множе-

стве не положительных чисел), которые удовле-

творяют свойствам: L(–
,uz iep ) = L , ,uz i( ep )   

R(–
,uz iep ) = R(

,uz iep ), L(0) = R(0) = 1. С помощью 

выражения (4) для интервалов 
iEP  можно сфор-

мировать значения j ,( )uz iep . 

Шаг 8 (Оценка текущих значений пара-
метров). На этом шаге по каждому оценочному 

параметру 
3

1

{ }EPi

i

   1 2 3, ,EP EP EP { ,B  ,T

 E }, ( 1 3)i ,  эксперты соответствующей пред-

метной области определяют ,uz iep  для всех V ,rs uz , 

( 1, ,rs ro 1, rsuz n ), т.е. ,{ }uz iep  = {
,uzep B

, 
,uzep T

, 

,uzep E
}. Значения каждого из параметров, можно 

взять из известных баз данных [5] или определить 
по соответствующим формулам [11]:  

(0,6 0,4 1,5) ( ),uz uz uz uzB round IM EXb f IM    

где: round ( ) – функция округления до одной 

десятой; 
, , ,10,41(1 (1 )(1 )(1 )),uz uz c uz in uz aiIM C I A      

значения 
,uz cC , 

,uz inI , 
,uz aiA  берутся из шага 3 ме-

тода, , , ,20uz uz av uz ac uz uEXb AV AC AU   , ( )uzf IM 

0 0,

1,176 0;

uz

uz

при IM

при IM





 

, , ,( )uz uz uz ex uz rl uz rcT round B EX RL RC    , где 

значения ,uz exEX , ,uz rlRL , 
 ,uz rcRC  берутся из шага 

3 метода; 

, ,(( (10 ) ) ),uz uz uz uz cdp uz tdE round AT AT CDP TD  

где: , , ,( )uz uz uz ex uz rl uz rcAT round AB EX RL RC     при 

uzAB  ((0,6 )uzround AIM (0,4 )uzEXb 1,5) ( )uzf AIM  

и min(10;10,41uzAIM  (1 , ,(1 )uz c uz crC CR 
,(1 uz inI 

, )uz irIR
, ,(1 )))uz an uz arA AR  , а ( )uzf АIM 

0 0,

1,176 0.

uz

uz

при АIM

при АIM





Здесь uzE  является коррек-

тирующим оценочным параметром, который 

переопределяет uzB  и uzT . 

Шаг 9 (Классификация текущих значе-
ний). На этом шаге с помощью эталонных значе-
ний, осуществляется определение принадлежности 

,uz iep  заданному НЧ, по которому с помощью вы-

ражения (5) формируются значения 
,uz ijλ :  

, 11 12

, 1 , 11 1

1 , , 12 1

1 [ , [;

0 [ , [;

( ) [ , [,

i iuz i

i iuz i uz i

i iuz i uz i

при ep b b

при ep b c

ep при ep b c





 


 


  
… 

, , 1

, 1 2

,

, , 2

,

( ) [ , [;

1 [ , [;

( ) [ , [;

0 [ , [,

i ij uz i uz i j j

i iuz i j j

uz i j
i ij uz i uz i j j

i iuz i j j

ep при ep a b

при ep b b

ep при ep b c

при ep a c










 


       

(5)

 
… 

, , 1

, , 1 2

, 2

( ) [ , [;

1 [ , [;

0 [ , [,

i im uz i uz i m m

i iuz im uz i m m

i iuz i m m

ep при ep a b

при ep b b

при ep a b





 


 


  

а ,( )j uz iep ,
 

( 1, , 2, 1)rsuz n j m    с помощью 

формулы (4). Для наглядности результаты вы-
полненных вычислений занесены в табл. 2, где 

,uz ijλ  – уровень принадлежности носителя ,uz iep  

нечеткому подмножеству 
~ EP ji

K
T . Аналогичные 

преобразования осуществляются для всех ,rs uzV . 

Таблица 2 
Классификация текущих значений  

оценочных параметров  

iEP  

,uz ijλ  для 
~ EP ji

KT  ( 1, ,rsuz n 1,i g , 1,j m ) 

1~ EPi
KT  … 

~ EP ji
KT  … 

~ EP mi
KT  

1EP  ,11uzλ  
… 

,1uz jλ  … 
,1uz mλ  

… … … … … … 

iEP  , 1uz iλ  
… 

,uz ijλ  … 
,uz imλ  

… … … … … … 

gEP  , 1uz gλ  
… 

,uz gjλ  … 
,uz gmλ  

Шаг 10 (Оценка степени риска). На этом 
шаге производится вычисление показателей сте-
пени риска для каждой уязвимости, отображен-

ной идентификатором ,rs uzV  по формуле: 
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, ,

1 1

( )
j

gm

rs uz lr i uz ij

j i

LRV K ks LS λ
 

 
  

 
  , (6) 

где 
jlrK = 90 – 20(m – j), 

1

1

( ... )i

ks
LS LS


   – 

коэффициент нормирования, ,uz ijλ  ( 1, ,rsuz n

1,i g ,
 

1, ,j m ) определяется по выражению (5) 

для каждой ,rs uzV ,
 

( 1, ,rs ro 1, )rsuz n , а LSi, 

( 1, )i g  в зависимости от значимости параметра 

вычисляется по формуле (2) или (3). 
Шаг 11 (Формирование структурирован-

ного параметра риска). На основании вычис-

ленного значения 
,rs uzLRV  и построенных этало-

нов формируем структурированный параметр 
степени риска SP по выражению (7): 

1

, ,

, , 1 , , 1 ,

( ; ) ( ) 1;
~

(7)
( ; ( ( )); ( ( ))) ( ) 1 ( ) 1,

~ ~

j

j j

rs uz j rs uzDR

uz

rs uz j rs uz j rs uz j rs uz j rs uzDR DR

LRV T при LRV

SP
LRV T LRV T LRV при LRV LRV



   


 




 
  



 

где 
,( ; )

~ j
rs uz DR

LRV T  словесно интерпретируется 

как – «Степень риска 
~ jDR
T  с числовым эквивален-

том ,rs uzLRV », а ,( ;rs uzLRV
,( ( ));

~ j
j rs uzDR

T LRV

1
1 ,( ( )))

~ j
j rs uzDR

T LRV



, как – «Степень риска с 

числовым эквивалентом ,rs uzLRV  граничит между 

~ jDR
T  и 

1~ jDR
T



 по границе 
~ jDR
T – ,( )j rs uzLRV  и 

1~ jDR
T



– 1 ,( )j rs uzLRV  ». 

С помощью SP можно получить как число-
вое значение степени риска, так и его лингвисти-
ческую интерпретацию. 

Также по выражению (8) можно вычислить 

среднее значение rsLR  по оцениваемому ресурсу: 

rsLR =
,

1

( ) /
rsn

rs uz rs

uz

LRV n


 . (8) 

Рассмотрим работу предложенного метода 
на конкретном примере.  

Пример 1 
Шаг 1. На первом шаге определяется полные 

множества всех РИС и уязвимостей, при r = BDr  и 

n = NVDn , т.е. 
1

{ }
r

rs
rs

RIS


RIS = ,

 

( 1, )rs r  и 

1

{ }uz

n

uz

V


V ,
 
( 1, )uz n , где BDr  и NVDn  – коли-

чество РИС, например, в государственных или 
частных БД и количество уязвимостей в NVD [5] 
соответственно. 

Шаг 2. На этом шаге посредством множества 

RIS  эксперты определяют содержимое RISO  
для конкретного объекта оценивания при rо = 5, 

т.е. – RISO 
5

1

{ }rs
rs

RISO


 1 5{ , ..., }RISO RISO ,

 

( 1,5),rs   где, например, 1RISO   «Файловый 

сервер», 2RISO  «Банк данных», 3RISO  «Архив 

данных», 4RISO  «Маршрутизатор», 5RISO 

«Web-сервер». Далее относительно RISO  на-

пример, при 1n  = 5, 2n  = 3, 3n  = 7,
 5n  = 4, 6n  = 

2, эксперты с помощью NVD [5] идентифициро-

вали следующие уязвимости – 
5

1

{ }rs

rs

V
5

1

{
rs

, 1,1 1,2 1,3 1,4 1,5

1

{ } {{ , , , , },
rs

rs uz

n

uz

V V V V V V



2,1 2,2 2,3{ , , },V V V

3,1 3,2 3,3 3,4 3,5 3,6 3,7 4,1 4,2 4,3 4,4{ , , , , , , },{ , , , },V V V V V V V V V V V

5,1 5,2{ , }}.V V  

Далее, например, при rs  1 реализуем ОР 

для 1RISO , по
 
которому экспертами идентифи-

цировано следующие уязвимости: 

1,1V  = «CVE-2013-1324» – на основе стека пе-

реполнения буфера в Microsoft Office 2003 SP3, 
2007 SP3, 2010 SP1 и SP2, 2013 и 2013 RT уязви-
мость позволяет удаленному злоумышленнику 
выполнить произвольный код с помощью файла 
созданного WordPerfect документ (.wpd), также 
известный как «Word Stack Buffer Overwrite 
Vulnerability». Оценка CVSS Severity (v2) = 9,3 
(HIGH);  

1,2V  = «CVE-2015-2516» – уязвимость в жур-

налах Windows в Microsoft Windows Vista SP2, 
Windows Server 2008 SP2 и R2 SP1, Windows 7 
SP1, Windows 8, Windows 8.1, Windows Server 
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2012 Gold и R2, Windows RT Gold и 8.1, и 
Windows 10 позволяет удаленному злоумышлен-
нику вызвать отказ в сервисе (потеря данных) с 
помощью созданного JNT-файла, также извест-
ный как «Windows Journal DoS уязвимости». 
Оценка CVSS Severity (v2) = 4,3 (MEDIUM);  

1,3V  = «CVE-2016-2386» – уязвимость SQL 

инъекций сервера UDDI в SAP NetWeaver J2EE 
Engine 7.40 позволяет удаленному злоумышлен-
нику выполнить произвольные команды SQL с 
помощью неопределенных векторов (SAP 
Security Note 2101079). Оценка CVSS Severity (v2) 
= 7,5 (HIGH);  

1,4V  = «CVE-2015-1830» – каталог обхода уяз-

вимости в загрузке файла сервера/загрузки 
функциональности для Blob сообщений в 
Apache ActiveMQ 5.x до 5.11.2 для Windows, по-
зволяет удаленным злоумышленникам создавать 
JSP-файлы в произвольных каталогах посредст-
вом неопределѐнного вектора. Оценка CVSS 
Severity (v2) = 5,0 (MEDIUM);  

1,5V  = «CVE-2016-0497» – неуказанная уязви-

мость в компоненте Oracle Agile Engineering – 
управление данными в Oracle Supply Chain 
Products Suite, 6.1.2.2, 6.1.3.0 и 6.2.0.0 позволяет 
удаленному злоумышленнику повлиять на цело-
стность с помощью неизвестных векторов, свя-
занных с веб-клиентом. Оценка CVSS Severity (v2) 
= 4,3 (MEDIUM). 

Шаг 3. Здесь, например, определим множе-

ство параметров ОР при rо = 1 (т.е. для 1LR ) и 

при 1 5n   (т.е. для 1,

5

1

{ }uz

uz

LRV


 1,1{ ,LRV 1,2 ,LRV

1,3,LRV 1,4 ,LRV 1,5}}LRV ). Отображение результа-

тов ОР для 1LR  и 1,uzLRV , ( 1,5)uz   при m = 5 

выполним посредством термов 
5

1
~ jDR

j

T


 {«Не-

значительный риск нарушения ИБ» (НР), «Сте-
пень риска нарушения ИБ низкая» (РН), «Сте-

пень риска нарушения ИБ средняя» (РС), «Сте-
пень риска нарушения ИБ высокая» (РВ), «Пре-
дельный риск нарушения ИБ» (ПР)}, которые 
могут быть отображены на универсальное мно-

жество XDR{0, maxDR}. В последствии для каж-

дого 
1~ DRT , 

2~ DRT , 
3~ DRT , 

4~ DRT , 
5~ DRT  определяются 

интервалы с использованием модифицирован-

ной шкалы Харрингтона [2, 3] т.е. [dr1; dr2[, [dr2; 

dr3[, [dr3; dr4[, [dr4; dr5[ и [dr5; dr6] будут соот-
ветственно принимать значения [0; 20[, [20; 40[, 
[40; 60[, [60; 80[ и [80; 100]. 

Далее воспользуемся множеством оценочных 

параметров EP   { ,B  ,T  E }. Зададим для ЛП 

iEPK  при m = 5 следующие термы – 
5

1
~ EP ji

K

j

T




{«Отсутствует» (N), «Низкий» (L), «Средний» (M), 
«Высокий» (H), «Критический» (C)}, которые в 
лингвистической форме характеризуют уровень 
оценочного параметра и могут быть отображены 

на универсальное множество
EPi

X {0, max
EPi

K
}. 

Далее для каждого терма 
1~ EPi

K
T , 

2~ EPi
K

T , 
3~ EPi

K
T , 

4~ EPi
K

T , 
5~ EPi

K
T  оценочных параметров [2, 3] опреде-

лим интервалы [
1EPi

k ; 
2EPi

k  [, [
2EPi

k ; 
3EPi

k  [, [
3EPi

k ;
4EPi

k [,  

[
4EPi

k ; 
5EPi

k [, [
5EPi

k ;
6EPi

k ], которым будут соответст-

вовать значения [2, 11] – [0; 0,1[, [0,1; 4[, [4; 7[, [7; 
9[, [9; 10]. 

Шаг 4. Определим количество необходимых 

терм-множеств для ОР ЛП DR
(m) и ( )

i

m

EPK , при 

m = 5 (см. табл. 3 и 4 соответственно). В случае 
необходимости можем с помощью методов 
[12, 13] реализовать инкрементирование или дек-
рементирование соответствующих терм-
множеств. 

Таблица 3 
Определение эталонных значений НЧ степени риска (пример) 

ЛП 

НЧ 
~ jDRX = (аj, b1j, b2j, сj)LR  для  1~ DRT  ÷ 5~ DRT , ( 1,5j  ) 

1~ DRT  

(а1; b11; b21; с1) 

2~ DRT  

 (а2; b12; b22; с2) 

3~ DRT  

(а3; b13; b23; с3) 

4~ DRT  

 (а4; b14; b24; с4) 

5~ DRT  

 (а5; b15; b25; с5) 

DR (0;0; 11,11; 

22,22) 

(11,11; 22,22; 

33,33; 44,44) 

(33,33; 44,44; 55,55; 

66,66) 

(55,55; 66,66; 77,77; 

88,88) 

(77,77; 88,88; 100; 

100) 
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Шаг 5. На этом шаге произведем оценку зна-
чимости оценочных параметров. Так как для всех 
оценочных параметров, по мнению экспертов, 

справедливо отношение порядка 1 2LS LS 3LS

(1),
 
тогда оценку LS осуществим по формуле (2) 

т.е. 

1 2 1 / 1LS (g i ) (g )g   
 
= 2 3 1 1 / 3 1 3( ) ( )    = 1; 

2 2 3 2 1 / 3 1 3LS ( ) ( )    = 0,67; 

3 2 3 3 1 / 3 1 3LS ( ) ( )    = 0,33, ( 1,3)i  . 

Шаг 6. Здесь определим эталонные значения 
для ЛП DR. С помощью выражений (1)–(5) из 

[14] представим для 
~ jDR
T

 

= (аj; b1j; b2j; сj) число-

вые значения, которые заносятся в таблицу 3. Их 
графическая интерпретация отображена на 
рис. 1. 

 

Рис. 1. Пример эталонных НЧ для ЛП DR 

Шаг 7. Далее определим эталонные значения 

для ЛП 
EP

i
K . Преобразование интервалов в НЧ 

~ EP ji
K

T

 

= (аij; bi1j; bi2j; сij) реализуем с помощью 

четырех этапов предложенного в [14] метода. 
Этап 1. Посредством выражения (1) из [14] 

получим значения корректирующих параметров: 

1 2 1( ) / 4
i i

i EP EPh k k   = (0,1 – 0) / 4 = 0,025; 

2 3 2( ) / 4
i i

i EP EPh k k   = (4 – 0,1) / 4 = 0,975; 

3 4 3( ) / 4
i i

i EP EPh k k   = (7 – 4) / 4 = 0,75; 

4 5 4( ) / 4
i i

i EP EPh k k   = (9 – 7) / 4 = 0,5; 

5 6 5( ) / 4
i i

i EP EPh k k  =(10 – 9) / 4 = 0,25. 

Этап 2. Вычислим значения абсцисс НЧ по 

формуле (2) в [14]: 
1 1 1i
i iEPa k h   =0 – 0,025 =  

–0,025; 
2 2 2i

i iEPa k h    = –0,875; 3 3 3i
i iEPa k h    = 

3,25; 4ia   6,5; 5ia   8,75; 
1 2 1i
i iEPc k h    = 0,125; 

2 3 2i
i iEPc k h    = 4,975; 3ic   7,75; 4ic   9,5; 

5ic   10,25, 
11 1 1i
i iEPb k h    = 0,025; 

21ib  2iEPk  

1ih = 0,075; 12ib   1,075; 22ib   3,025; 13ib   

4,75; 23ib   6,25; 14ib   7,5; 24ib   8,5; 15ib   

9,25; 25ib   9,75. 

Этап 3. Здесь по выражению (3) (см. [14]) оп-

ределим базовое значение сдвига isf  11ib

1iEPk   0,03 – 0 = 0,03 и далее реализуем по-

правку термов по формуле (4) (см. [14]): 

1 1i i ia a sf    = –0,025 – 0,025
 

= –0,05; 2ia    

–0,9; 3ia   3,225; 4ia   6,475; 5ia  8,725; 

1 1i i ic c sf    = 0,1; 2ic   4,95; 3ic   7,725; 

4ic   9,475; 5ic   10,225; 11 11i i ib b sf    = 0; 

21ib   0,05;
 12ib 

 
1,05; 22ib 3; 13ib   4,725; 

23ib   6,225; 14ib   7,475; 24ib 
 
8,475; 15ib 

9,225; 25ib   9,725. 

Этап 4. На этом этапе реализуем нормирова-
ние результатов по выражению (5) из [14]: 

1 1 6 25( ) /
i

i i iEPa a k b    = –0,051; 
2ia   –0,925; 

3ia   

3,316; 
4ia   6,658; 

5ia   8,972; 
 1 1 6( ) /

i
i i EPc c k 

25ib
 

= 0,103; 2ic   5,09; 3ic   7,943; 4ic   9,743; 5ic 

 10,514; 11 11 6 25( ) /
i

i i iEPb b k b    = 0; 

21 21 6( ) /
i

i i EPb b k 
25ib  = 0,051 и т.д. Далее по ус-

ловию (из той же формулы (5)) 1 2i ia a   0, а 

5ic   10. Все полученные в результате вычисления 

значения занесены в таблицу 4, а их графическая 
интерпретация отображена на рис. 2. 

 

Таблица 4 
Определение эталонных значений НЧ оценочных параметров (пример) 

iEP  

НЧ 
~ EP ji

K
T = (аj, b1j, b2j, сj)LR  для  

1~ EPi
K

T  ÷ 
5~ EPi

K
T , ( 1,5j  , 1, )i g  

1~ EPi
K

T   

(аi1; bi11; bi21; сi1) 

2~ EPi
K

T  

 (аi2; bi12; bi22; сi2) 

3~ EPi
K

T  

(аi3; bi13; bi23; сi3) 

4~ EPi
K

T  

 (аi4; bi14; bi24; сi4) 

5~ EPi
K

T  

 (аi5; bi15; bi25; сi5) 

В, Т, Е (0;0;0,051;0,103) (0;1,08;3, 085;5,09) (3,316;4,859;6,401;7,943) (6,658;7,686;8,715;9,743) (8,972;9,486;10;10) 
 

0,0

0,2

0,4

0,6

0,8

1,0

0 20 40 60 80 100

НР РН РС РВ ПР

,( )rs uzLRV

,rs uzLRV
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Рис. 2. Пример эталонных НЧ для оценочных пара-

метров 
uzB , 

uzT , 
uzE , ( 1,5)uz   

Шаг 8. Текущее состояние 
1RISO  характери-

зуется значениями оценочных параметров ,uz iep  

по каждому ,rs uzV , которые определяются с по-

мощью оценок CVSS представленных на сайте 
NVD [5]. Поскольку не всегда все значения оце-
ночных параметров по уязвимостям присутству-
ют в базе NVD, то для получения недостающих 
воспользуемся формулами из шага 7. 

Расчет для 1,1V  = «CVE-2013-1324»:  

− для 1B , исходя из того, что величинам 

1,3AV , 
1,2AC , 1,3AU , 

1,3C , 
1,3I  и 

1,3A  соответству-

ют определенные значения «N», «M», «N», «C», 

«C» и «C», то 1,3AV  = 1, 
1,2AC = 0,61, 1,3AU  = 

0,704, 
1,3C  = 0,66, 

1,3I  = 0,66 и 
1,3A  = 0,66. На 

основе этого вычисляем 1EXb  = 1,320AV  1,2AC 

1,3AU = 20·1·0,61·0,704 = 8,6, 1IM  10,41 (1

1,3(1 )C 1,3 1,3(1 )(1 ))I A  = 10,41(1 – (1 – 0,66)(1 – 

0,66)(1 – 0,66)) = 10 и тогда 1( )f IM = 1,176, а 

1B  1(0,6round IM  10,4 1,5)EXb  1( )f IM = 

round(0,6·10 + 0,4·8,6 – 1,5) 1,176 = 9,3; 

− для 1T  в базе NVD отсутствуют опреде-

ленные значения, поэтому, например, на основе 
суждений экспертов определим значения для 

1,3EX = «F», 
1,1RL = «OF», 

1,3RC  = «C» и тогда 

1,3EX = 0,95, 
1,1RL  = 0,87, 

1,3RC  = 1, 

1 1 1,3 1,1 1,3( )T round B EX RL RC    = round (9,3· 

0,95·0,87·1)=7,7; 

− для 1E , по аналогии с 1T , значения также 

определяются с помощью экспертов. Если 

1,4CDP  = «MH», 
1,2TD = «L», 

1,2CR = «M», 
1,2IR = 

«M» и 
1,2AR  = «M» то 

1,4CDP  = 0,4, 
1,2TD  = 0,25, 

1,2CR  = 1, 
1,2IR  = 1 и 

1,2AR  = 1. На основе этого 

находим 1 min(10;10,41AIM 
1,3 1,2(1 (1 )C CR  

1,3 1,2(1 )I IR 
1,3 1,2(1 )))A AR   = min(10; 10,41 (1 – 

(1 – 0,66·1) (1 – 0,66·1) (1 – 0,66·1)) = 10, 1AB 

1((0,6 )round AIM 1(0,4 )EXb 11,5) ( )f AIM = 

round((0,6·10)+ (0,4·10) – 1,5) 1,176 = 10, 1AT 

1(round AB  1,3 1,1 1,3)EX RL RC 
 

= round(10·0,95· 

0,87·1) = 8,3, 1E   1((round AT  1(10 )AT

1,4 )CDP 1,2 )TD  round((8,3 + (10 – 8,3) 0,4)) 0,25) 

= 2,2. Полученное значение 1E  скорректировало 

параметры 1B  и 1T .  

Расчет для 1,2V  = «CVE-2015-2516»: 

− для 2B  определены следующие значения 

2,3AV  = «N», 2,2AC  = «M», 2,3AU  = «N», 
2,1C  = 

«N», 
2,1I  = «N», 

2,2A  = «P», тогда 2,3AV = 1, 2,2AC  

= 0,61, 2,3AU  = 0,704, 
2,1C  = 

2,1I  = 0, 
2,2A  = 

0,275. Вычисляем 2EXb  = 20·1·0,61· 0,704 = 8,6, 

2IM 10,41 (1 – (1 – 0) (1 – 0) (1 – 0,275)) = 2,9 и 

тогда ( )f IM = 1,176, 2B   round(0,6·2,9 + 0,4·8,6 

– 1,5) 1,176 = 4,3; 

− для 2T  в базе NVD отсутствуют опреде-

ленные значения, поэтому с помощью суждений 
экспертов, например, определим значения для 

2,1EX  = «U», 
2,2RL  = «TF», 

2,1RC  = «UC» и тогда 

2,1EX  = 0,85, 
2,2RL  = 0,9, 

2,1RC  = 0,9, 2T   

round(4,3·0,85·0,9·0,9) = 3; 

− для 2E , по аналогии с 2T , значения опре-

деляются также с помощью экспертов, если 

2,4CDP  = «MH», 
2,3TD  = «M», 

2,2CR  = «M», 
2,2IR  

= «M», 
2,3AR  = «H», то 

2,4CDP = 0,4, 
2,3TD  = 0,75, 

2,2CR  = 1, 
2,2IR  = 1, 

2,3AR  = 1,51. На основе это-

го вычисляем 2AIM   min(10; 10,41 (1 – (1 – 0·1) 

(1 – 0·1) (1 – 0,275·1,51)) = 4,3, 2AB   

round((0,6·4,3) + (0,4·8,6) – 1,5) 1,176 = 5,3, 2AT   

round(5,3·0,85·0,9·0,9) = 3,7, 2E   round((3,7 + 

(10 – 3,7) 0,4)) 0,75) = 4,6. Полученное значение 

2E  скорректировало параметры 2B  и 2T . 

По аналогии с предыдущими уязвимостями 

для 1,3V = «CVE-2016-2386», 1,4V = «CVE-2015-

0,0

0,2

0,4

0,6

0,8

1,0

0 2 4 6 8 10

None (N) Low (L) Medium (M)

High (H) Critical (C)

,( )uz iep

K
iEP
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1830», 
1,5V = «CVE-2016-0497» также были сфор-

мированы оценочные параметры. Их значения 
занесены в таблицу 5. 

Таблица 5 
Определение текущих значений 
оценочных параметров (пример) 

iEP  1,iep  
2,iep  

3,iep  
4,iep  

5,iep  

B , (i=1) 9,3 4,3 7,5 5 4,3 

T , (i=2) 7,7 3 6,8 3,8 3,5 

E , (i=3) 2,2 4,6 8,8 1,7 1,2 

Шаг 9. Далее осуществим классификацию 

текущих значений 
,uz iep  по формуле (4) и (5) 

при m = 5, результаты которых заносятся в 

табл. 6: 

1 ,

, 1 11

1 11

1 , , 11 21

, 1

, 21 1

21 1

, [ , ];

( ) 1 , [ , ];

, [ , ],

i uz i
i iuz i

i i

i iuz i uz i

iuz i
i iuz i

i i

a ep
L ep a b

a b

μ ep ep b b

ep c
R ep b c

b c

  
  

 


 


       

2 ,

, 2 12

2 12

2 , , 12 22

, 2

, 22 2

22 2

, [ , ];

( ) 1 , [ , ];

, [ , ],

i uz i
i iuz i

i i

i iuz i uz i

iuz i
i iuz i

i i

a ep
L ep a b

a b

μ ep ep b b

ep c
R ep b c

b c

  
  

 


 


       

3 ,

, 3 13

3 13

3 , , 13 23

, 3

, 23 3

23 3

, [ , ];

( ) 1 , [ , ];

, [ , ],

i uz i
i iuz i

i i

i iuz i uz i

iuz i
i iuz i

i i

a ep
L ep a b

a b

μ ep ep b b

ep c
R ep b c

b c

  
  

  


 


       

4 ,

, 4 14

4 14

4 , , 14 24

, 4

, 24 4

24 4

, [ , ];

( ) 1 , [ , ];

, [ , ],

i uz i
i iuz i

i i

i iuz i uz i

iuz i
i iuz i

i i

a ep
L ep a b

a b

μ ep ep b b

ep c
R ep b c

b c

  
  

 


 


     

 

5 ,

, 5 15

5 15

5 , , 15 25

, 5

, 25 5

25 5

, [ , ];

( ) 1 , [ , ];

, [ , ].

i uz i
i iuz i

i i

i iuz i uz i

iuz i
i iuz i

i i

a ep
L ep a b

a b

μ ep ep b b

ep c
R ep b c

b c

  
  

  


 


     

 

Шаг 10. Произведем вычисление показателя 
степени риска нарушения ИБ по формуле (6), где 

m = 5, 1,5j  , 1,3i  , 
1 1,5n  , 

1lrK  =10, 
2lrK =30, 

3lrK =50, 
4lrK =70, 

5lrK =90, ks   0,5 и тогда 

1,1LRV   71,95, 1,2LRV =39,94, 1,3LRV =62,25, 

1,4LRV =41,57, 1,5LRV =36,75. 

Таблица 6 
Классификация текущих значений оценочных параметров (пример) 

iEP  

Значение ,uz ijλ  для 
1,

5

1

{ }V uz

uz

,
 
( 1,5)uz   

1,ijλ  для 
1~ EPi

K
T   

( 1,3i  , 1,5j  ) 

2,ijλ  для 
2~ EPi

K
T   

( 1,3i  , 1,5j  ) 

3,ijλ  для 
3~ EPi

K
T   

( 1,3i  , 1,5j  ) 

4,ijλ  для 
4~ EPi

K
T   

( 1,3i  , 1,5j  ) 

5,ijλ  для 
5~ EPi

K
T   

( 1,3i  , 1,5j  ) 

B  0 0 0 0,43 0,64 0 0,39 0,64 0 0 0 0 0,29 0,82 0 0 0 1 0 0 0 0,39 0,64 0 0 

T  0 0 0 1 0 0 1 0 0 0 0 0 0,74 0,14 0 0 0,64 0,31 0 0 0 0,79 0,12 0 0 

E  0 1 0 0 0 0 0,24 0,83 0 0 0 0 0 0,92 0 0 1 0 0 0 0 1 0 0 0 

 

Шаг 11. По аналогии с шагом 8 по формуле 

(4) вычислим 1,( )j uzLRV , ( 1,5)uz  ,
 

1,

1, 1

1

1, 1, 1 2

1,

1, 2

2

, [ , ];

( ) 1 , [ , ];

, [ , ].

j uz

uz j j

j j

j uz uz j j

uz j

uz j j

j j

a LRV
L LRV a b

a b

μ LRV LRV b b

LRV c
R LRV b c

b c

  
  

   


 


 
    

 

Далее с помощью (7) формируются uzSP : 

41 1,1 4 1,1( ; ( ( )))DRSP LRV T LRV  = (71,95; РВ), 2SP 

1,2( ;LRV
2 2 1,2( ( ));DRT LRV

3DRT 3 1,2( ( )))LRV  = (39,94; 

РН(0,41); РС(0,59)), 3 1,3( ;SP LRV
3DRT

3 1,3( ( ));LRV

4 4 1,3( ( )))DRT LRV  = (62,25; РC(0,4); РВ(0,6)), 4SP 

1,4( ;LRV
2 2 1,4( ( ));DRT LRV

3DRT
3 1,4( ( )))LRV  = (41,57; 

РН(0,26); РС(0,74)), 
5SP  1,5( ;LRV

2DRT
2 1,5( ( ));LRV
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3 3 1,5( ( )))DRT DRV  = (36,75; РН(0,69); РС(0,31)), где, 

например, (62,25; РC(0,4); РВ(0,6)) словесно ин-
терпретируется, как «Степень риска с числовым 
эквивалентом 62,25 граничит между средним 
риском и высоки риском по границе РС – 0,4 и 

РВ – 0,6». 

Также для данного 1RISO  на основе выраже-

ния (8), можно вычислить среднее значение сте-

пени риска:
 1LR =(71,95 + 39,94 + 62,25 + 41,57 + 

36,75) / 5 = 50,5 и сформировать для него SP = 
(50,5; РС). 

Для верификации представленного метода 
осуществим моделирование нескольких состоя-
ний среды оценивания: 1-е состояние – умень-
шим относительно текущего состояния значения 
всех оценочных параметров (см. табл. 7 и 8); 2-е 
состояние – увеличим относительно текущего 
состояния значения всех оценочных параметров 
(см. табл. 9 и 10). 

 

Рис. 3. Результаты вычисления числовых значений 
для оценочных параметров  

Пример 2 (1-е состояние) 

Согласно 1-го состояния при m = 5 оценочные 
параметры принимают значения, которые отра-
жены в табл. 7.  

Реализуем классификацию значений 
,uz iep  по 

формуле (9) и (10), результаты которой занесены 

в табл. 8. 

Таблица 7 
1-е состояние значений оценочных параметров 

iEP  1,iep  2,iep  3,iep  4,iep  5,iep  

B , (i=1) 8,3 3,3 6,5 4 3,3 

T , (i=2) 6,7 2 5,8 2,8 2,5 

E , (i=3) 1,2 3,6 7,8 0,7 0,2 

Произведем вычисление показателя степени 

риска нарушения ИБ по формуле (6), где m = 5, 

1,5j  , 1,3i  , 
1 1,5n  , 

1lrK  = 10, 
2lrK = 30, 

3lrK

= 50, 
4lrK = 70, 

5lrK = 90, ks   0,5 и тогда 1,1LRV = 

54,46, 1,2LRV = 30,2, 1,3LRV = 51,98, 1,4LRV = 32,37, 

1,5LRV = 24,34. По формуле (4) вычислим 

1,( )j uzLRV ,
 

( 1,5)uz  . С помощью (7) форми-

руются uzSP : 1 1,1( ;SP LRV
 3 3 1,1( ( )))DRT LRV  = 

(54,46; РC), 2 1,2( ;SP LRV
 2 2 1,2( ( )))DRT LRV  = 

(30,2; РН), 3 1,3( ;SP LRV
 3 3 1,3( ( )))DRT LRV  = 

(51,8; РC), 4 1,4( ;SP LRV
 2 2 1,4( ( )))DRT LRV  = 

(32,37; РН), 5 1,5( ;SP LRV
 2 2 1,5( ( )))DRT LRV  = 

(24,34; РН). 

Далее на основе выражения (8) для 1RISO , 

можно вычислить среднее значение степени рис-

ка, т.е. 1LR = 38,64 и сформировать для него SP

= (38,64; РН(0,52); РС(0,48)). 

Таблица 8 
Классификация 1-го состояния значений оценочных параметров 

iEP  

Значение ,uz ijλ  для 
1,

5

1

{ }V uz

uz

,
 
( 1,5)uz   

1,ijλ  для 
1~ EPi

K
T   

( 1,3i  , 1,5j  ) 

2,ijλ  для 
2~ EPi

K
T   

( 1,3i  , 1,5j  ) 

3,ijλ  для 
3~ EPi

K
T   

( 1,3i  , 1,5)j   

4,ijλ  для 
4~ EPi

K
T   

( 1,3i  , 1,5j  ) 

5,ijλ  для 
5~ EPi

K
T   

( 1,3i  , 1,5j  ) 

B  0 0 0 1 0 0 1 0 0 0 0 0 0,94 0 0 0 0,54 0,44 0 0 0 0,89 0 0 0 

T  0 0 0,81 0,04 0 0 1 0 0 0 0 0 1 0 0 0 1 0 0 0 0 1 0 0 0 

E  0 1 0 0 0 0 0,74 0,18 0 0 0 0 0 1 0 0 0,65 0 0 0 0 0,19 0 0 0 

 

Пример 3 (2-е состояние) 

Согласно 2-го состояния при m = 5 оценочные 
параметры принимают значения, которые отра-
жены в табл. 9.  

Произведем классификацию значений ,uz iep  

по формуле (4) и (5), результаты которой занесе-

ны в табл. 10. 
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Таблица 9 
2-е состояние значений оценочных параметров 

iEP  1,iep  2,iep  3,iep  4,iep  5,iep  

B , (i=1) 10 5,3 8,5 6 5,3 

T , (i=2) 8,7 4 7,8 4,8 4,5 

E , (i=3) 3,2 5,6 9,8 2,7 2,2 

Далее, аналогично первому состоянию, вы-
числим показатель степени риска нарушения ИБ 

по формуле (6), т.е. 1,1LRV
 
= 73,1, 1,2LRV

 
= 46,05, 

1,3LRV
 
= 73,3, 1,4LRV

 
= 47,44, 1,5LRV

 
= 45,76.  

Посредством (4) вычислим 
1,( )j uzLRV ,

 
( 1,5),uz   

а по выражению (7) формируются uzSP :  

1SP 
 1,1( ;LRV

 4 4 1,1( ( )))DRT LRV
 

= (73,1; РВ), 

2SP 
 1,2( ;LRV

 3 3 1,2( ( )))DRT LRV  = (46,05; РС), 

3SP 
 1,3( ;LRV

 4 4 1,3( ( )))DRT LRV  = (73,3; РВ), 

4SP 
 1,4( ;LRV

 3 3 1,4( ( )))DRT LRV  = (47,44; РС), 

5SP 
 1,5( ;LRV

 3 3 1,5( ( )))DRT LRV  = (45,76; РС). 

Таблица 10 
Классификация 2-го состояния значений оценочных параметров 

iEP  

Значение 
,uz ijλ  для 

1,

5

1

{ }V uz

uz

,
 
( 1,5)uz   

1,ijλ  для 
1~ EPi

K
T   

( 1,3i  , 1,5j  ) 

2,ijλ  для 
2~ EPi

K
T   

( 1,3i  , 1,5j  ) 

3,ijλ  для 
3~ EPi

K
T   

( 1,3i  , 1,5)j   

4,ijλ  для 
4~ EPi

K
T   

( 1,3i  , 1,5j  ) 

5,ijλ  для 
5~ EPi

K
T   

( 1,3i  , 1,5j  ) 

B  0 0 0 0 1 0 0 1 0 0 0 0 0 1 0 0 0 1 0 0 0 0 1 0 0 

T  0 0 0 1 0 0 0,54 0,44 0 0 0 0 0 1 0 0 0,14 0,96 0 0 0 0,29 0,77 0 0 

E  0 0,94 0 0 0 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 1 0 0 0 

 

На основе выражения (8), вычислим среднее 

значение степени риска
 1LR = 57,13 и сформиру-

ем для него SP = (57,13; РС(0,86); РВ(0,14)). 
Графическое представление полученных ре-

зультатов отображено на рис. 4. и рис. 5. 

 

Рис. 4. Результаты вычисления значений для 1,uzLRV  

при разных состояниях: 1-е состояние – уменьшен-
ные, относительно текущего состояния, значения всех 
оценочных параметров; текущие состояние – значе-
ния оценочных параметров определенных с помо-

щью базы NVD; 2-е состояние – увеличенные, отно-

сительно текущего состояния, значения всех оценоч-
ных параметров 

 

Рис. 5. Результаты вычисления значений для 1LR  при 

разных состояниях 

Как видно из полученных результатов, пред-
лагаемый метод адекватно реагирует на измене-
ния выходных значений оценочных параметров, 
т.е. при их уменьшении показатели степени рис-
ка уменьшаются, а при увеличении – увеличива-
ются.  

Выводы. Таким образом, представленный 
качественно-количественный метод анализа и 
оценивания рисков информационной безопас-
ности за счет модификации процедур определе-
ния множества параметров оценивания риска и 
оценки текущих значений параметров с возмож-
ностью интеграции (в качестве альтернативы 
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оценок экспертов) значений CVSS показателей, 
которые представлены в соответствующих базах 
данных, позволяет автоматизировать процесс 
оценивания уязвимостей без привлечения экс-
пертов необходимой предметной области. 
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ЯКІСНО-КІЛЬКІСНИЙ МЕТОД 

ОЦІНЮВАННЯ РИЗИКІВ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
В основу систем менеджменту інформаційної безпеки 

покладені процеси аналізу і оцінювання ризиків. Для 

їх реалізації застосовуються відомі методи аналізу та 

оцінювання ризиків, засновані на експертних оцінках. 

Часто в процесі оцінювання виникають ситуації, при 

яких експерт не завжди чітко може оцінити ту чи іншу 

уразливість ресурсів інформаційних систем. У зв'язку 

з цим доцільно використовувати відповідні бази да-

них уразливостей. Існуючі підходи поки не дозволя-

ють ефективно вирішувати поставлену задачу. Для 

цього пропонується якісно-кількісний метод оціню-

вання ризиків. Він, на відміну від відомих методів, 

шляхом використання оцінок, які надаються в існую-

чих базах даних, дозволяє автоматизувати процес 

оцінювання ризиків і не привертати для цього експер-

тів відповідної предметної області. 

Ключові слова: ризик, оцінювання ризиків, система 

аналізу і оцінювання ризиків, параметри ризику, нечі-

тка змінна, нечіткі числа, перетворення еталонів нечі-

тких чисел, якісно-кількісний метод оцінювання ри-

зиків, база даних уразливостей. 

 

THE QUALITATIVE AND QUANTITATIVE 
METHOD OF INFORMATION SECURITY 

RISK ASSESSMENT 
The basis of information security management system 
(ISMS) is the processes of analysis and risk assessment. 
The known methods of analysis and risk assessment 
based on expert assessments are applied for their imple-
mentation. Often in the process of assessment there are 
situations when the expert cannot always clearly deter-
mine a particular vulnerability of Information Systems 
Resources (ISR). Therefore, it is advisable to use the cor-
responding database vulnerabilities. The existing ap-
proaches do not solve the task effectively. For this pur-
pose, the qualitative and quantitative method of risk as-
sessment is offered. It, in contrast to the known methods, 
through the use of assessments that are available in exist-
ing databases, automates the process of risk assessment 
not involving the experts for this related subject area. 
Index terms: risk, risk assessment, system analysis and 
risk assessment, risk parameters, fuzzy variable, fuzzy 
numbers, conversion of fuzzy numbers standards, qualita-
tive-quantitative method of risk assessment, database 
vulnerabilities. 
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