
«Технологія створення, експлуатації та експертизи комплексних систем захисту  
інформації» 

 
Основні наукові результати 
1. Розроблено нові математичні моделі, методи, методики та технології створення, екс-

плуатації та експертизи КСЗІ, у т.ч. розроблено відповідні специфікації цих технологій, що до-
зволяють на практиці здійснювати оптимальний динамічний перерозподіл між рівнями ефекти-
вності та гарантованості захисту в залежності від потреб прикладних застосувань. В процесі 
створення вищеназваних моделей, методів, методик та технологій враховано сучасні тенденції 
щодо розробки та організації експлуатації ІТКС (зокрема, вимоги нових міжнародних стандар-
тів - ISO 15408, ISO/IEC 17799:2005, ISO/IEC 27001:2005, ГОСТ Р ИСО/МЭК 15408 тощо), а 
також нові функціональні можливості сучасного телекомунікаційного обладнання з точки зору 
забезпечення технічного захисту інформації (нові механізми пріоритизації та класифікації паке-
тного трафіку, механізми служби QoS, механізми VPN тощо). 

2. Розроблено нову модель вузькосмугового авіаційного радіоканалу, заснованного на 
використанні некогерентних методів приймання, що забезпечує можливість передавання мов-
ного трафіку на швидкостях, більших ніж 6,2 кбіт/с при відношенні «сигнал/шум» не менше 25 
дБ. Реалізація цієї моделі представляє компромісне технічне рішення, що забезпечує необхід-
ний для авіаційних застосувань рівень захисту мовного трафіку без втрати якості зв’язку.  

3. Розроблено нову модель системи інформаційного протиборства для фізичного рівня 
спеціальних широкосмугових ТКС з ЧФМ сигналами за допомогою якої проаналізовано ефек-
відміну

 від звісних методів запропонований СМ-метод дозволяє забезпе-
чити абсолютну гарантованість захисту із параметрами так званих досконало секретних систем. 

6. Розроблено нову технологію створення комплексних систем захисту інформації (КСЗІ) 
в ІТКС. Надано технічні специфікації усіх технологічних етапів створення КСЗІ. Вперше за-
пропоновано новий порядок здійснення технологічних етапів і нова схема організації робіт під 
час створення КСЗІ в ІТКС, що суттєво відрізняються від відомих технологій розробки КСЗІ. 
Розроблена технологія відповідає вимогам вітчизняних стандартів у сфері ТЗІ (зокрема, станда-
ртам ДСТУ 3396.0-96 та ДСТУ 3396.1-96) і дозволяє забезпечити тонку структуру потреб при-
кладних застосувань користувачів ресурсів ІТКС щодо гарантованості та ефективності захисту 
інформації з оптимальним використанням ресурсів. Розроблена технологія створення КСЗІ ап-
робована на практиці, зокрема при організації захисту інформаційної системи контролю і 
управління доступом ДП МА «Бориспіль». 

7. Розроблено нову технологію оцінювання (експертизи) КСЗІ в ІТКС. Ця технологія на 
практиці реалізує запропоновану у даній роботі парадигму довіри, тобто реалізує довірчий 
принцип оцінки якості КСЗІ. Розроблено також нову методику оцінювання захищеності інфор-
маційних ресурсів ІТКС, що відображає запропоновану концептуальну модель оцінювання сис-
тем захисту інформаційних ресурсів сучасних авіаційних інформаційно-телекомунікаційних 
систем.  Надано технічні специфікації усіх технологічних етапів оцінювання КСЗІ. Отримано 
аналітичні залежності ефективності захисту від вартості організаційно-технічних заходів щодо 
ТЗІ. Розроблена технологія оцінювання КСЗІ апробована на практиці, при експертизі систем 
захисту інформаційних систем. 

8. Запропоновано концептуальну модель експлуатації комплексних систем захисту інфо-
рмаційних ресурсів (КСЗІ) сучасних (у т.ч., авіаційних) інформаційно-телекомунікаційних сис-
тем (ІТКС), що базується на моделі TMN, яка підтримується ISO, ANSI, а також Рекомендації 
ITU-T та міжнародного стандарту ISO 7498-4. Використання цієї моделі дозволило стандартизу-



вати експлуатаційні процеси щодо КСЗІ і, отже, підвищити надійність експлуатації ІТКС та мі-
німізувати експлуатаційні витрати.  

Із застосуванням моделі TMN розроблено нову технологію експлуатації КСЗІ в ІТКС. 
Надано технічні специфікації усіх технологічних етапів експлуатації КСЗІ. Розроблена техноло-
гія експлуатації КСЗІ впроваджена у практику використання КСЗІ інформаційних систем ДП 
МА «Бориспіль». Зокрема, для цих систем розроблено та впроваджено відповідні пакети наста-
нов, інструкцій з експлуатації та інших організаційно-розпорядчих документів. 

Практична цінність 
Отримані результати можуть знайти застосування при створенні, оцінюванні та експлуа-

тації КСЗІ будь-яких ІТКС, де виникає необхідність захисту інформації. 
Розроблені технології оптимізовані за критеріями мінімуму затрат і можуть бути викори-

стані тільки на вітчизняних підприємствах, оскільки вони узгоджені із вітчизняною норматив-
ною базою.     

Розроблені технології впроваджені в чотири інформаційно-телекомунікаційні системи 
ДП МА «Бориспіль». 

За розробленими технологіями  виконано   9   Договорів на загальну суму 398 тис. грн.. 
Зокрема: 

- № 653-Х10 (02.2-4/7.1) Надання консультативних послуг з конфігурації  комп’ютерних 
технічних засобів (технічний захист інформації, контроль доступу) «Розробка та введення в 
експлуатацію комплексної системи захисту інформації системи контролю та управління досту-
пом (СКУД)»; 

- № 654-Х10 Проведення додаткової експертизи штатної системи захисту обладнання 
цифрової телефонної автоматичної станції «КВАНТ-Є», що належать АТЗТ “Українська циф-
рова телефонна компанія”; 

- № 650-Х10 Проведення додаткової експертизи  комплексної системи захисту інформа-
ції мережі надання послуг Інтернет у складі центрального вузла доступу (м. Славутич) та відда-
лених вузлів доступу (м. Чернігів, м. Чорнобиль), що належать ПрАТ «МАКЕТ»; 

- № 679 –Х10/ 802640-107 Проведення додаткової державної експертизи комплексної си-
стеми захисту інформації мережі надання послуг Інтернет ВАТ "Укртелеком"; 

- № 690-Х10 Проведення атестації комплексної системи захисту інформації в автомати-
зованих системах класу «1» режимно-секретного органу Головного управління охорони здо-
ров’я та медичного забезпечення ВО КМР (КМДА); 

- № 684-Х10 Проведення державної експертизи комплексної системи захисту інформації 
автоматизованої системи класу «1» Міністерства транспорту та зв’язку України; 

- № 750-Х11 Проведення атестації комплексної системи захисту інформації в автомати-
зованій системі класу «1» Міністерства інфраструктури України; 

- № 747-Х11 Проведення атестації двох комплексних систем захисту інформації в авто-
матизованих системах класу «1» режимно-секретного сектору Державної авіаційної служби 
України; 

- № 770-Х11 Проведення атестації комплексної системи захисту інформації в автомати-
зованій системі класу «1» режимно-секретного органу Київської обласної митниці. 

Розроблено 10 методик проведення Експертизи телекомунікаційного обладнання та ком-
плексних систем захисту інформації: 

- Програма та методика проведення експертизи  комплексної системи захисту інформації 
в автоматизованій системі класу «1» режимно-секретного сектору Міністерства транспорту та 
зв’язку України створеної на основі сервісів безпеки ОС Windows XP SP2  на відповідність ви-
могам нормативно-правових актів та нормативних документів системи технічного захисту ін-
формації; 

-  Програма та методика проведення експертизи  комплексної системи захисту інформації 
в автоматизованій системі класу «1» режимно-секретного сектору Державної авіаційної адміні-
страції створеної на основі сервісів безпеки ОС Windows XP SP2  на відповідність вимогам но-
рмативно-правових актів та нормативних документів системи технічного захисту інформації; 



- Програма та методика  проведення експертизи комплексної системи захисту інформації 
в автоматизованій системі класу «1» Головного управління охорони здоров’я та медичного за-
безпечення Київської міської державної адміністрації створеної на основі сервісів безпеки ОС 
Windows XP SP2  на відповідність вимогам нормативно-правових актів та нормативних доку-
ментів системи технічного захисту інформації; 

- Програма та методика проведення експертизи комплексної системи захисту інформації 
в автоматизованій системі класу «1» режимно-секретного органу Київської обласної митниці 
Державної митної служби України створеної на основі сервісів безпеки ОС Windows XP SP2  на 
відповідність вимогам нормативно-правових актів та нормативних документів системи техніч-
ного захисту інформації; 

- Програма та методика проведення експертизи комплексної системи захисту інформації 
в автоматизованій системі класу «1» режимно-секретного сектору Міністерства інфраструктури 
України створеної на основі сервісів безпеки ОС Windows XP SP2  на відповідність вимогам 
нормативно-правових актів та нормативних документів системи технічного захисту інформації; 

- Програма та методика додаткових експертних  випробувань  штатних програмно - тех-
нічних  засобів  технічного захисту інформації у цифровій автоматичній телефонній станції 
“КВАНТ-Є” за критеріями технічного захисту інформації на рівні довіри Е3; 

- Програма та методика випробувань комплексної системи захисту інформації централь-
ного вузла доступу мережі надання послуг Internet ПрАТ “Макет”; 

- Програма та базова методика випробувань комплексної системи захисту інформації ти-
пового віддаленого вузла доступу Internet ПрАТ “Макет”; 

- Програма та методика додаткових експертних випробувань комплексної системи захис-
ту інформації мережі надання послуг Інтернет ВАТ "Укртелеком»; 

- Програма та методика оціночних випробувань комплексної системи захисту інформації 
автоматизованої системи контролю та управління доступом ДП МА "Бориспіль". 

Додатково розроблено та виготовлено дослідні зразки: 
- Пристій захисту технічних каналів цифрових ліній «ПЗТК-ЦЛ»; 
Прилад оперативного контролю роботи пристроїв захисту «ПОКР-ПЗ». 
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