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ЗАГАЛЬНІ МЕТОДИЧНІ РЕКОМЕНДАЦІЇ
Мета лабораторних робіт – є розкриття сучасних наукових концепцій, понять, методів та технологій проектування та реалізації системних програм з використанням переривань і звертань до пам’яті, алгоритмів обробки інформації різних типів даних, вивчення принципів реалізації системних програм з використанням сучасних технологій програмування. 
На базі знань, здобутих під час вивчення дисципліни, фахівцем вирішуватимуться наступні задачі: розробка системних і прикладних програм, робота з комп’ютерними пристроями на низькому рівні, вирішення основних задач написання та налагодження системного програмного забезпечення.
У результаті проходження лабораторних робіт студент буде вміти: створювати програми підвищеної складності на мовах С++, С#, Асемблер, використовувати сучасні програмні середовища, проектувати та реалізовувати програмні комплекси для контролю за технічними та програмними засобами обчислювальних систем.
Дисципліна “Системне програмування” є теоретичною та практичною основою сукупності знань та вмінь, що формують професійний профіль фахівця в галузі інформаційних управляючих систем та технологій. 
Кожну лабораторну роботу студент має виконувати індивідуально згідно із завданням (якщо у роботі передбачаються індивідуальні завдання, то порядок їх призначення визначається викладачем, варіант 00 – в такому випадку – це варіант з прикладом розв’язку). Перед виконанням кожної лабораторної роботи студент повинен продемонструвати викладачу досягнутий рівень самостійної підготовки: надати в електронному та друкованому вигляді робочі матеріали щодо виконання лабораторної роботи. Після виконання лабораторної роботи студент повинен показати результати роботи, відповісти на додаткові запитання, скласти письмовий звіт на основі результатів виконаної роботи.

Звіт має містити титульний аркуш, завдання, порядок виконання роботи, проілюстрований екранними формами, результати роботи та висновки.
МОДУЛЬ 1. Мова С++ в системному програмуванні
Лабораторна робота 1.1. Емуляція входу в систему (базові поняття сучасних систем програмування)
Мета: ознайомитись з основними положеннями програмування мовою C# та розробити програму емуляції входу в систему.

1. Основні теоретичні відомості

Будь-яка програма на C# містить у собі функцію (метод) maіn(). Напишемо нашу першу програму. Для цього створимо файл під назвою HelloWrold.cpp і напишемо текст:

using System;

class HelloWorld

{


static void Main()


{



Console.WriteLine("Hello, world!");



Console.Read();


}

}

Скомпілювавши і запустивши нашу програму ми повинні одержати на екрані:

Hello, world!

У першому рядку програми ми написали директиву using System;, що підключає простір імен System. Простір імен – це абстракція, яка обмежує використання імен ідентифікаторів з метою усунення конфліктів іменування. Простіше кажучи, коли ми підключаємо простір імен, нам доступні всі методи, класи, змінні, які оголошені в цьому просторі імен.

У наступному рядку програми ми оголошуємо клас нашої програми: class HelloWorld. C# - об’єктно-орієнтована мова програмування, тому основними складовими програми, написаної на цій мові, є класи та об’єкти. Клас – це опис деякої сутності (вона може бути абстрактна або конкретна), а також тих дій, які можна виконати над цією сутністю (опис функцій, які в об’єктно-орієнтованому програмуванні мають назву методи). Об’єкт – це конкретна реалізація класу, тобто об’єкт представляє собою конкретну сутність, яку ми можемо використовувати у своїй програмі. Програма на мові C# - це теж клас. Але ми не створюємо об’єкти цього класу через особливості виконання програм середовищем .NET.

 Дужки { і } обрамляють початок і кінець блоку програми. Блоком програми може бути простір імен, клас, метод. Також блоки використовуються для того, щоб виділити окремі частини деяких конструкцій у мові C# (логічних виразів, циклів, тощо). В даному випадку дужки обмежують код, який відноситься до опису класу HelloWorld.

Після відкритої дужки ( { ) у наступному рядку відбувається оголошення методу класу HelloWorld. Так як цей метод – головний метод програми, той, який буде першим викликаний операційною системою підчас виконання програми, існує домовленість про його іменування. Він обов’язково повинен мати ідентифікатор Main. Інші два вирази “static” та “void” – це модифікатори, які визначають поведінку цього методу.

Модифікатор static означає те, що цей метод статичний. На даному етапі ми не будемо заглиблюватись в тему статичних методів та змінних, лише скажемо, що до статичного методу ми можемо звернутись без створення екземпляру класу (тобто об’єкту класу). Як було вказано вище, наша програма має свій клас, але ми не створюємо об’єкт цього класу, через це ми повинні обов’язково зробити метод Main() статичним.
Модифікатор void означає те, що метод Main() не повертає значень. Методи, які і функції в процедурному програмуванні можуть повертати значення. На відміну від мови програмування C++, де стандартом прописано, що функція Main() повинна повертати значення типу int, стандарт C# не накладає обмежень на те, яке значення повинен повертати метод Main().

Далі відкриваються дужки, які обмежують опис метода Main(). В описі цього методу викликається два інші методи: Console.WriteLine() та Console.Read(). Перша частина методів (Console) відноситься до простору імен Console. Цей простір імен належить простору імен System та відповідає за дії, пов’язані з консоллю. Метод WriteLine() виводить рядок тексту на консоль та переводить каретку на початок наступного рядка. Метод Read() очікує натискання клавіші з клавіатури. Цей метод тут використовується для того, щоб після виконання методу WriteLine() програма одразу не завершилась.

Після опису методу Main() необхідно закрити блок опису цього методу, а потім і блок опису класу.
2. Порядок виконання роботи

Нашу програму можна модифікувати:

using System;

    class HelloWorld
    {

        static void Main()

        {

            string name;

            Console.WriteLine("What is your name?");

            name=Console.ReadLine();

            Console.WriteLine("Hello, {0}", name);

            Console.Read();

        }

    }

Після запуску вона повинна вивести на екрані питання " What is your name?", ми відповідно повинні ввести ім'я, наприклад "Artamonov", на це програма повинна вивести:

What іs your name?

Artamonov

Hello, Artamonov

У рядку string name; ми задаємо змінну типу рядок для представлення рядку тексту, який буде містити ім’я оператора.У рядку name=Console.ReadLine(); ми зчитуємо рядок з ім’ям з клавіатури та зберігаємо його до змінної name (метод ReadLine() простору імен Console повертає рядок, який був введений в консоль).

Ви повинні знати, що в мові C# може бути використаний модифікатор const, для оголошення констант (перемінні зміст яких не можна змінювати). Наприклад: const string QUESTІON = "What іs your name?";- тут ми оголосили константу QUESTІON типу string для збереження тексту, далі ніде в програмі її зміст не можна змінювати.

У програмах окремі задачі краще розділяти на методи. Звичайна метод має вид:

access_type return_type name(param_type param)

{

     //тіло функції;}

Де:

access_type – модифікатор доступу до методу (детальніше про це можна дізнатись з курсу об’єктно-орієнтованого програмування). Для виконання лабораторних робіт вказувати модифікатор не потрібно (якщо інше прямо не зазначене в тексті роботи).

return_type – тип результату, що повертається функцією;

name – ім'я функції;

param_type - тип параметра переданого функції;

param - ім'я параметра, що буде використовуватися усередині функції.

Також ви повинні знати про використання операторів порівняння, рівності і логічних операторів. У С# є логічний тип даних bool який може приймати тільки два значення true(правда) чи false(неправда). Цей тип даних використовується для контролю виконання інструкцій різних типів. У наступному розділі представлені інструкції С#, які найчастіше використовуються для керування логікою виконання.

3. Завдання до лабораторної роботи
Створіть імітацію входу в систему, що буде запитувати пароль і виводити запрошення тільки у випадку збігу введеного пароля з заздалегідь визначеним у програмі, а у випадку помилки виводити повідомлення про помилку і прохання повторити введення. Після 3 помилок програма повинна вивести повідомлення про спробу несанкціонованого доступу і завершити роботу. (для простоти у виді коду використовуйте змінну типу іnt).

Завдання підвищеної складності: ускладніть програму тим, що

а) у ній буде розміщуватись база користувачів (logіn і password), і буде вимагатися не лише введення  паролю, а  й логінну і відповідний йому пароль.

б) у випадку помилки в логіні чи паролі вивести відповідне повідомлення про помилку.

в) у випадку потрійної помилки введення пароля для одного користувача вивести повідомлення про завершення сеансу, а у випадку перебору більш 3-х логінів з видачею повідомлень про помилку в паролі видати повідомлення про спробу несанкціонованого доступу і завершити роботу.

г) після проходження ідентифікації додати діалог зміни паролів для поточного користувача, а при вході під логіном Admіnіstrator паролів для всіх користувачів.

д) під логіном Admіnіstrator організувати виведення логінів і паролів усіх користувачів на екран.
4. Контрольні запитання

Лабораторна робота 1. Назвіть основні оператори управління ходом виконання програми та наведіть приклади їх використання.

Лабораторна робота 1. Що означає тип функції void?
Лабораторна робота 1. Наведіть приклади використання методів.
Лабораторна робота 1. Наведіть можливі методи зберігання логінів і паролів користувачів в програмі входу в систему.
Лабораторна робота 1.2. Розробка і використання типів даних
Мета: набуття практичних навичок у роботі з типами даних мови C# і у використанні функцій стандартного введення-виведення.
1. Основні теоретичні відомості

Основні типи даних розділяються на три категорії: цілі, із  плаваючою крапкою, і невизначені(voіd). Цілі типи даних працюють з цілими числами. Типи даних із  плаваючою крапкою, працюють з даними, що мають дробову частину. Невизначений тип даних відповідає порожній безлічі значень.

2. Порядок виконання роботи

У таблиці, приведеної в індивідуальному завданні, перший рядок - загальний заголовок таблиці, другий - заголовки стовпців таблиці. Фактичні дані складають третю, четверту і п'яту рядки. Шостий рядок - примітки. Програма повинна починатися з введення фактичних даних. Для зручності оператора перед введенням на екран повинне виводитися запрошення, у якому перелічується, які саме дані очікує програма. За одне запрошення-введення буде вводитися один рядок фактичних дані таблиці. Тобто, запрошення-введення повинне повторюватися тричі. Введені дані будуть зберігатися в змінних програми.

На другому етапі програма виконує вивід даних на екран. Кожен рядок таблиці може виводитися одним оператором виводу. Серед рядків, що виводяться, будуть рядки без змінних значень (заголовки і лінії) і рядки з змінними значеннями (рядки з фактичними даними).

Визначення змінних є першим і головним завданням нашої програми. Для кожної змінної потрібно підібрати такий тип, який би забезпечував представлення в пам'яті її значення з достатнім діапазоном і достатньою точністю.

Назва. Для назви підійдуть змінні типу string: string name[3].
Школа. Ці дані є одним символом. Їхнє оголошення: char sch[3].
Кількість учнів. Ці дані є цілими числами в діапазоні 10 - 220. Цей діапазон перекривається діапазоном можливих значень типу unsіgned byte (діапазон цього типу: 0 - 255). Тобто оголошення відповідних змінних: byte cnt[3].
Площа земель. Це число з дробовою частиною, отже, що відповідні змінні повинні бути змінними з плаваючою крапкою . Точність даних - лише один знак після крапки, тому для їхнього представлення буде досить типу float: float sq[3].
Кодова частина програми починається з запрошення - виводу рядка-константи:

Console.WriteLine("1. Уведіть: назву, школу, кількість, площу >");

після якого починається читання даних:

name[0]=Console.ReadLine();

sch[0]=Convert.ToChar(Console.ReadLine());

cnt[0]=Convert.ToByte(Console.ReadLine());

sq[0]=Convert.ToSingle(Console.ReadLine());

Опис цих функцій знаходиться у просторі імен System, тому підключаємо його на початку програми: using System.
При зчитуванні даних з консолі C# може повертати код натиснутої клавіші як ціле число, або може повертати символів, або дані про натиснуту клавішу. Через це для зчитування даних типу, відмінного від описаних вище, ми повинні перетворювати дані у новий тип. Це робиться методами статичного класу Convert.

3. Завдання до лабораторної роботи
Варіант 0. Відділ кадрів
	Прізвище
	Ініціали
	Рік народження
	Зарплата

	Буров
	І.І.
	1985
	1517.00

	Молчанов
	П.П.
	1986
	1219.00

	Сидоров
	М.С.
	1977
	1300.00

	Примітки: зарплата станом на 1 січня 2014 року


Варіант 1. Фірми – виробники СКБД
	Фірма
	Кіл-сть продуктів
	Річний продаж ($)
	Част. ринку (%)

	Oracle
	2
	5 488 000 000
	50,13

	IBM
	3
	3 394 000 000
	31,00

	Microsoft
	2
	2 058 000 000
	18,87

	Примітки: за даними 2013 р


Варіант 2. Характеристики ПЕОМ
	Процесор
	Частота (ГГц)
	RAM (ГБ)
	Тип

	Intel Celeron
	2,83
	2
	П

	AMD Athlon II X2 250
	3
	2
	П

	VIA Eden U4200
	1
	2
	Т

	Тип: П - персональний, Т – тонкий клієнт


Варіант 3. Каталог бібліотеки
	Автор книги
	Назва
	Рік випуску
	Група

	Сенкевич
	Потоп
	1978
	Х

	Харт
	СП в среде Windows
	2005
	Н

	Дойль
	Сумчаті
	1990
	Д

	Примітки: Х - художня; Н - навчальна; Д - довідкова


Варіант 4. Офісні пакети
	Найменування
	Виробник
	Кількість склад. частин
	Ціна ($)

	Office
	Microsoft
	5
	870

	Symphony
	Lotus
	4
	F

	OppenOffice
	Oracle
	4
	P

	Примітки: F- freeware, P - пропрієтарне


Варіант 5. Сільськогосподарські культури
	Найменування
	Тип
	Посівна площа (га)
	Врожайність (ц/га)

	Соя
	Б
	13000
	45

	Пшениця
	З
	8000
	17

	Рис
	З
	25650
	24

	Примітка: З - зернові, Б - бобові


Варіант 6. Відомість спортивних змагань
	Прізвище учасника
	Код команди
	Бали
	Місце в підсумку

	Селезньов Євген
	Дн
	99.98
	3

	Луіс Адріано
	Ш
	131.8
	1

	Дьємерсі Мбокані
	Д
	122.1
	2

	Примітка: Д - "Динамо", Дн - "Дніпро", Ш - "Шахтар"


Варіант 7. Відомість транспорту
	Вид транспорту
	Маршрут
	Довжина (км)
	Час у дорозі (хв)

	Тр
	12
	27.55
	75

	Т-с
	17
	13.6
	57

	А
	12а
	57.3
	117

	Примітка: Тр - трамвай, Тс - тролейбус, А - автобус


Варіант 8. Сільськогосподарські підприємства
	Назва
	Вид власності
	Площа землі (га)
	Кіл. робітників

	Заряд
	Д
	300
	120

	Росинка
	АТ
	174
	27

	Петренко
	П
	56
	6

	Д - державна, П - приватна, АТ – акціонерне товариство


Варіант 9. Прайс-лист
	Найменування товару
	Тип товару
	Ціна за 1 шт. (грн.)
	Мінімальна кількість у партії

	Папка
	К
	4.75
	4

	Папір
	К
	13.90
	10

	Калькулятор
	О
	411.00
	1

	Примітка: К - канцтовари, О - оргтехніка


4. Контрольні запитання

1. Назвіть три категорії основних типів даних.
2. Яку інформацію містить будь-який тип даних?
3. Наведіть приклади використання спеціальних символів при виведенні інформації на екран.
4. Які правила автоматичного приведення типів даних?
Лабораторна робота 1.3. Побітові операції
Мета: одержання практичних навичок програмної реалізації побітових операцій й операцій зсуву.
1. Основні теоретичні відомості

Побітові операції – це операції,які передбачають прямі дії з бітами змінних, або визначеними бітами комірок пам’яті.
Порозрядні операції застосовуються тільки до цілочисельних операндів і "працюють" з їх двійковими представленнями. Ці операції неможливо використовувати із змінними типу double, float, long double.
	27
	26
	25
	24
	23
	22
	21
	20

	128
	64
	32
	16
	8
	4
	2
	1

	0
	1
	0
	1
	1
	1
	1
	1


1*20+1*21+1*22+1*23+1*24+0*25+1*26+0*27=95

Приклади операції побітового І:
	5&4=4
	
[image: image1]
	
[image: image2]

	13&14=12
	
[image: image3]
	
[image: image4]


Побітове І – загальний підхід до виділення молодших розрядів:


[image: image5]
Приклади виділення молодших розрядів:
	5&3=1
	
[image: image6]
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	5&1=1
	
[image: image8]
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Приклади операції побітового АБО:

	13|14=15
	
[image: image10]
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Побітові зсуви (<< та >>):

5<<2=1010 << 2 = 101000 = 20

	0
	0
	1
	0
	1

	1
	0
	1
	0
	0


29>>3=11101>>3=00011 = 3
	1
	1
	1
	0
	1

	0
	0
	0
	1
	1


2. Порядок виконання роботи

Приклад функції стиснення даних:
	Спосіб №1

void arch()

{int K=0,a,s,f,c;

cin>>a>>s>>f>>c;

K=a;

//заповнили К значенням а.

K=K|(s<<7);

//зсунули вліво s і додали до К

K=K|(f<<8)
//зсунули вліво f і додали до К

K=K|(c<<10)
//зсунули вліво c і додали до К

cout<<K;}
	Спосіб №2
void arch()

{int K=0,a,s,f,c;
cin>>a>>s>>f>>c;

K=C;

//заповнили К значенням а.
K=(K<<2)|f;

//зсунули вліво і додали f
K=(K<<1)|S
//зсунули вліво і додали s
K=(K<<7)|a;

//зсунули вліво і додали a
cout<<K;}


Приклад функції вилучення даних з коду
void dearch()

{int K=0,a,s,f,c;

cin>>K;

a=K&127; //вилучили 7 молодших  розрядів 27-1=127

s=(K>>7)&1;//... 1 молодший  розряд 21-1=1 після зсуву К

f=(K>>8)&3; //... 2 молодших  розряди22-1=3 після зсуву К

c=(K>>10)&15; //... 4 молодших  розряди 24-1=15 після зсуву К

cout<<K;}
3. Завдання до лабораторної роботи
Варіант 0. Інформація про критичну помилку на диску

	розряд
	15
	14
	13
	12
	11
	10
	09
	08
	07
	06
	05
	04
	03
	02
	01
	00

	значення
	O
	A
	A
	R
	R
	R
	0
	1
	D
	D
	D
	D
	D
	D
	D
	D


	де:
	O -
	тип операції - читання/запис (0/1)

	
	AA -
	код області диску

	
	RRR -
	можливі реакції на помилку

	
	D..D -
	номер диску

	
	
	


Варіант 1. Фізична адреса на диску 

	розряд
	15
	14
	13
	12
	11
	10
	09
	08
	07
	06
	05
	04
	03
	02
	01
	00

	значення
	H
	H
	T
	T
	T
	T
	T
	T
	T
	T
	T
	S
	S
	S
	S
	S


	де:
	HH -
	номер головки

	
	T..T -
	номер доріжки

	
	S..S -
	номер сектора


Варіант 2. Слово стану програми в обчислювальній системі 

	розряд
	15
	14
	13
	12
	11
	10
	09
	08
	07
	06
	05
	04
	03
	02
	01
	00

	значення
	C
	C
	C
	C
	E
	I
	P
	0
	0
	0
	K
	K
	K
	0
	0
	0


	де:
	 C..C - 
	маски каналів 0 – 3

	
	E -
	маска зовнішнього переривання 

	
	I -
	маска внутрішнього переривання

	
	P -
	маска програмного переривання

	
	KKK -
	ключ захисту пам'яті


Варіант 3. Слово стану каналу в обчислювальній системі 

	розряд
	15
	14
	13
	12
	11
	10
	09
	08
	07
	06
	05
	04
	03
	02
	01
	00

	значення
	N
	N
	N
	N
	E
	C
	C
	C
	C
	C
	C
	C
	C
	C
	0
	P


	де:
	N..N -
	Номер канал

	
	E -
	Ознака помилки

	
	C..C -
	код причини переривання

	
	P -
	ознака завершення програми в каналі


Варіант 4. Формат команди завантаження/збереження в обчислювальній системі 

	розряд
	15
	14
	13
	12
	11
	10
	09
	08
	07
	06
	05
	04
	03
	02
	01
	00

	значення
	1
	1
	1
	0
	0
	0
	1
	D
	R
	R
	R
	R
	A
	A
	A
	A


	де:
	D -
	направлення передачі - в регістр(0)/в пам’ять(1) 

	
	R..R -
	1-й операнд - регістр

	
	A..A -
	регістр адреси 2-го операнду


Варіант 5. Формат команди зсуву в обчислювальній системі 

	розряд
	15
	14
	13
	12
	11
	10
	09
	08
	07
	06
	05
	04
	03
	02
	01
	00

	значення
	1
	1
	0
	1
	T
	T
	D
	N
	N
	N
	N
	N
	N
	N
	N
	N


	де:
	TT -
	тип зсуву

	
	D -
	Напрямок зсуву 

	
	N..N -
	кількість розрядів зсуву 


Варіант 6. Блок керування буфером кеша в обчислювальній системі
	розряд
	15
	14
	13
	12
	11
	10
	09
	08
	07
	06
	05
	04
	03
	02
	01
	00

	значення
	S
	S
	S
	0
	D
	0
	F
	0
	B
	B
	B
	B
	B
	B
	B
	B


	де:
	SSS -
	код системної області або 000

	
	D -
	ознака "брудного" буфера

	
	F -
	ознака вільного буфера

	
	B..B -
	Номер блоку, що відображений у буфері


Варіант 7. Елемент списку безпеки об'єкта в обчислювальній системі
	розряд
	15
	14
	13
	12
	11
	10
	09
	08
	07
	06
	05
	04
	03
	02
	01
	00

	значення
	U
	U
	U
	U
	U
	U
	U
	U
	R
	W
	E
	0
	0
	0
	0
	X 


	де:
	U..U - 
	ідентифікатор користувача

	
	R -
	Право читати

	
	W -
	Право писати

	
	E - 
	Право виконувати програмний код

	
	X -
	явна заборона доступу


Варіант 8. Формат команди каналу в система введення-виведення 

	розряд
	15
	14
	13
	12
	11
	10
	09
	08
	07
	06
	05
	04
	03
	02
	01
	00

	значення
	O
	O
	O
	O
	O
	C
	D
	N
	N
	N
	N
	N
	N
	N
	N
	N


	де:
	O..O -
	код операції

	
	C -
	ознака ланцюжка команд

	
	D -
	ознака ланцюжка даних

	
	N..N -
	кількість байтів для передачі


Варіант 9. Елемент профілю користувача в обчислювальній системі 

	розряд
	15
	14
	13
	12
	11
	10
	09
	08
	07
	06
	05
	04
	03
	02
	01
	00

	значення
	G
	G
	G
	G
	G
	G
	G
	G
	S
	S
	S
	S
	P
	0
	0
	0


	де:
	G..G -
	ідентифікатор групи, до якої належить користувач

	
	S..S -
	код системи, що завантажується для користувача

	
	P -
	ознака привілейованого користувача


Варіант 00. Інформація про співробітника
	розряд
	15
	14
	13
	12
	11
	10
	09
	08
	07
	06
	05
	04
	03
	02
	01
	00

	значення
	C
	C
	C
	C
	F
	F
	S
	A
	A
	A
	A
	A
	A
	A
	A
	A


	де:
	C..C -
	кількість дітей (4 біти → максимум 15)

	
	FF -
	сімейний стан (2 біти → 00 – неодружений(на), 01 – одружений(на), 10 – розлучений(на), 11 – вдовець/вдова) 

	
	S -
	стать (1 біт → 0 – Ж, 1 – Ч) 

	
	A.. A -
	вік (7 біт → 128 років)


4. Контрольні запитання
1. Що таке побітові операції?
2. Який пріоритет мають побітові операції по відношенню до інших команд та між собою?
3. Яке число слід використати для вилучення молодших 10 бітів?
4. Написати команди для заміни у числі R біти з 5-го по 8-мий на значення числа M.
Лабораторна робота 1.4. Стандартні пристрої та консольне введення/виведення.
Мета: ознайомитись з можливостями консольного управління пристроями введення/виведення
1. Основні теоретичні відомості

Пристрої введення-виведення діляться на два типи: блок-орієнтовані пристрої і байт-орієнтовані пристрої. Блок-орієнтовані пристрої зберігають інформацію в блоках фіксованого розміру, кожен з яких має свою власну адресу. Найпоширеніше блок-орієнтоване пристрій - диск. Байт-орієнтовані пристрої не адресуються і не дозволяють проводити операцію пошуку, вони генерують або споживають послідовність байтів. Прикладами є термінали, рядкові принтери, мережеві адаптери. Однак деякі зовнішні пристрої не відносяться ні до одного класу, наприклад, годинник, які, з одного боку, не адресуються, а з іншого боку, не породжують потоку байтів. Це пристрій лише видає сигнал переривання в деякі моменти часу. 

Зовнішній пристрій зазвичай складається з механічного та електронного компонента.  Електронний компонент називається контролером пристрою або адаптером. Механічний компонент представляє власне пристрій. Деякі контролери можуть керувати кількома пристроями. Якщо інтерфейс між контролером і пристроєм стандартизований, то незалежні виробники можуть випускати сумісні як контролери, так і пристрої.
2. Порядок виконання роботи

У Windows передбачено три стандартних пристрої, призначені, відповідно, для введення даних (input), виведення даних (output) і виведення повідомлень про помилки (error). У Windows доступ до стандартних пристроїв здійснюється за допомогою дескрипторів типу HANDLE, для отримання яких надається спеціальна функція.

HANDLE GetStdHandle (DWORD nStdHandle)

Значення, що повертається : у разі успішного виконання - дійсний дескриптор, інакше - значення INVALID_HANDLE_VALUE.
Параметр nStdHandle повинен приймати одне з наступних значень:

‑ STD_INPUT_HANDLE
‑ STD_OUTPUT_HANDLE
‑ STD_ERROR_HANDLE.

В якості стандартних пристроїв зазвичай призначаються консоль і клавіатура. Стандартне введення/виведення можна перенаправляти на інші пристрої. Виклик функції GetStdHandle не приводить до створення нових або дублювання існуючих дескрипторів стандартних пристроїв. Послідовні виклики із зазначенням як аргумент одного і того ж пристрою повертатимуть одне і те ж значення дескриптора. Закриття дескриптора стандартного пристрою робить цей пристрій недоступним для подальшого використання. 
Операції консольного введення/виведення можуть виконуватися за допомогою функцій ReadFile і WriteFile, але простіше використовувати призначені спеціально для цього функції консолі ReadConsole і WriteConsole. Основна перевага цих функцій полягає в тому, що вони маніпулюють не байтами, а узагальненими символами (TCHAR), і, крім того, обробляють символи у відповідності з поточними режимами консолі, які встановлюються функцією SetConsoleMode.

BOOL SetConsoleMode (HANDLE hConsoleHandle, DWORD fdevMode)

GUI -додатки Windows не мають консолі за замовчуванням і повинні отримати її, перш ніж зможуть скористатися функціями WriteConsole або printf для виведення на консоль.
3. Завдання до лабораторної роботи
Створити довільний консольний редактор з функціями редагування та збереження файлів.
4. Контрольні запитання
1. Які стандартні пристрої введення/виведення передбачені при програмуванні у системі Windows?
2. Опишіть особливості роботи з функцією GetStdHandle.
3. За допомогою яких механізмів здійснюється доступ до стандартних пристроїв при програмуванні у системі Windows?
4. Як створити в GUI –додатках консоль?
Лабораторна робота 1.5. Робота з властивостями файлів і каталогів
Мета: набути практичних навичок у роботі з властивостями файлів і каталогів
1. Основні теоретичні відомості

Для управління файлами Windows надає цілий ряд функцій, робота з якими зазвичай не представляє складності. При видаленні файлу достатньо вказати його ім'я. Згадайте, що всі повні імена файлів починаються з літери диска або імені сервера.

BOOL DeleteFile (LPCTSTR lpFileName)

Відкритий файл видалити неможливо, спроба виконання подібної операції закінчиться невдачею. У такого обмеження є свої позитивні сторони, оскільки воно запобігає випадковому видаленню відкритих файлів. Щоб скопіювати файл цілком, досить використовувати одну функцію.

BOOL CopyFile (LPCTSTR lpExistingFileName, LPCTSTR lpNewFileName, BOOL fFailIfExists)

Створення та видалення каталогів здійснюється за допомогою двох простих функцій. BOOL CreateDirectory (LPCTSTR lpPathName, LPSECURITY_ATTRIBUTES lpSecurityAttributes) та BOOL RemoveDirectory (LPCTSTR lpPathName).
lpPathName є вказівником на рядок, що завершується нульовим символом, який містить шлях до каталогу, який створюється або видаляється.

Якщо як шлях до каталогу вказується тільки ім'я диска (наприклад, А: або С :), то робочим каталогом стає робочий каталог даного диску.

2. Порядок виконання роботи

System.IO містить всі необхідні класи, методи і властивості для маніпуляцій з каталогами та файлами.

Перелік класів і їх застосування: 

‑ Binary Reader і Writer ‑ читання і запис простих типів даних;

‑ Directory, File, DirectoryInfo і FileInfo ‑ створення, видалення та переміщення файлів і директорій. Отримання докладної інформації про файли, за допомогою властивостей, визначених у цих класах;

‑ FileStream ‑ доступ до файлів потоковим способом

‑ MemoryStream ‑ доступ до даних в пам'яті;
‑ StreamWriter і StreamReader ‑ читання і запис текстової інформації; 

‑ StringReader і StringWriter ‑ читання і запис текстової інформації з строкового буфера.

При роботі з атрибутами файлів побічно говорять про призначення файлу. Для зміни атрибутів файлів в C # можна скористатися статичним методом SetAttributes класу File : File.SetAttributes (" имя_файла ", FileAttributes.Archive | FileAttributes.ReadOnly) ; Атрибути файлу задаються за допомогою перерахування FileAttributes, які можна комбінувати бітової операцією АБО. Для виведеня списку файлів з каталогу можна скористатися наступним прикладом:

#include "EvryThng.h"

#define DIRNAME_LEN MAX_PATH + 2

int _tmain(int argc, LPTSTR argv[]) {

TCHAR pwdBuffer [DIRNAME_LEN];

DWORD LenCurDir;

LenCurDir = GetCurrentDirectory(DIRNAME_LEN, pwdBuffer);

if (LenCurDir == 0) ReportError(_T("He вдалося отримати шлях."), 1, TRUE);

if (LenCurDir > DIRNAME_LEN) ReportError(_T("Занадто довгий шлях."), 2, FALSE);

PrintMsg(GetStdHandle(STD_OUTPUT_HANDLE), pwdBuffer);

return 0;}
3. Завдання до лабораторної роботи
Розробити програму, яка дозволить створити довільну кількість каталогів і файлів в обраному каталозі з випадковими назвами, після чого вивести список отриманих каталогів і файлів та додатково виконати наступні дії (завдання за варіантами):
0. Надати файлам обраного каталогу атрибут «архівні».
1. Надати файлам обраного каталогу атрибут «стиснені».
2. Надати файлам обраного каталогу атрибут «зашифровані».
3. Надати файлам обраного каталогу атрибут «приховані».
4. Надати файлам обраного каталогу атрибут «тільки для читання».
5. Надати підкаталогам обраного каталогу атрибут «заборонені до видалення», а файлам обраного каталогу атрибут «архівні».
6. Надати файлам обраного каталогу атрибут «тимчасові».
7. Надати підкаталогам обраного каталогу атрибут «системні», а файлам обраного каталогу атрибут «тимчасові».
8. Надати файлам обраного каталогу атрибут «системні».
9. Надати підкаталогам обраного каталогу атрибут «приховані», а файлам обраного каталогу атрибут «системні».
4. Контрольні запитання
1. Чим закінчиться спроба видалення відкритого файлу в системах Windows ХР і вище? В яких системах можлива інша реакція? 
2. За що відповідає параметр lpPathName в функції BOOL CreateDirectory?
3. За що відповідають класи Directory, File, DirectoryInfo і FileInfo?
4. Якими командами змінюються атрибути файлів і каталогів?
Лабораторна робота 1.6. Моніторинг використання каталогів
Мета: розробка та створення утиліти моніторингу системних параметрів файлової організації в операційному середовищі Windows
1. Основні теоретичні відомості

Частина операційної системи, що працює з файлами, називається файловою системою. З погляду  користувача найбільш важливим аспектом файлової системи є її зовнішнє подання, тобто  іменування й захист файлів, операції з файлами й т.д. Такі деталі внутрішнього пристрою, як використання зв'язаних списків або біт-карт для спостереження за вільними й зайнятими блоками диска, число фізичних секторів у логічному блоці.
Файлові системи зберігаються на дисках. Більшість дисків діляться на кілька розділів з незалежною файловою системою на кожному розділі. Сектор 0 диска називається головним завантажувальним записом (MBR, Master Boot Record) і використається для завантаження комп'ютера. Наприкінці  головного завантажувального запису втримується таблиця розділів. У цій таблиці зберігаються початкові й кінцеві адреси (номера блоків) кожного розділу. 

2. Порядок виконання роботи

Програма складається з двох основних частин: Форми (призначений для користувача інтерфейс для введення/виведення даних) і Потоку (Thread),  що ще іменується ниткою, який би, власне, і проводив стеження за файлами. Стежити за файлами було вирішено за допомогою Win 32 API функції ReadDirectoryChangesW, яка визнана фахівцями однією з самих надійних і зручних.
Для відстеження змін файлів в .NET є спеціальний клас, який називається FileSystemWatcher. Використовуючи цей клас можна відстежувати події створення, зміни, видалення, перенесення і перейменування файлів і каталогів, а також їх груп.
/*Створюємо FileSystemWatcher, вказуючи в параметрах каталог, в якому ведемо спостереження і фільтр, який визначає групу файлів для спостереження*/

var watcher = new FileSystemWatcher (@"c:\test\","*.txt");

/* Підписка на події, можна підписатися на всі події або на будь-яку їх частину */

watcher.Created +=(s,e)=>
{Console.WriteLine ("Створено файл{0}",e.Name);};

/*"Зміна" не включає зміну імені*/

watcher.Changed += (s,e) =>
{Console.WriteLine ("Змінено файл{0}",e.Name);};//Перейменування
watcher.Renamed += (s, e) =>

{Console.WriteLine("Изменено имя файла {0}", e.Name);};//Видалення
watcher.Deleted += (s, e) =>

{Console.WriteLine("Удален файл {0}", e.Name);}; /*Встановлюючи цю властивість повідомляємо класу, що можна почати відстеження. Змінивши його в false, можемо припинити відстеження, і потім знову почати, виставивши його в true*/
У FileSystemWatcher є дві особливості:
1. Щоб відстежувати створення і видалення файлів, потрібно включити NotifyFilters.FileName у фільтр NotifyFilter.

2. FileSystemWatcher використовує внутрішній буфер для тимчасового зберігання подій (поки вони не оброблені). Якщо подій дуже багато, цей буфер може швидко переповниться. У цьому разі виключення не буде, але будуть губитися події. 

Щоб цього уникнути, не відслідковуються дуже великі каталоги і швидко обробляти події (наприклад, створювати з завдань чергу, яка обробляється окремим потоком).
3. Завдання до лабораторної роботи
Розробити програму для моніторингу змін в обраному каталозі.
4. Контрольні запитання
1. Як називається частина операційної системи, що працює з файлами?
2. Де розміщується таблиця розділів диску?
3. Який клас в .NET використовується для відстеження змін файлів у каталогах?
4. Чому стандартний клас .NET відстеження змін у каталогах не слід використовувати на каталогах з великою кількістю файлів? 
Лабораторна робота 1.7. Методи управління пам’яттю
Мета: набути практичних навичок у роботі з динамічними масивами та навчитись створювати власні «збірники сміття».
1. Основні теоретичні відомості

У мові C++  існують не тільки передбачені стандартом C++ засоби виділення і звільнення пам'яті, а також такі, що були наслідувані від мови програмування C. Крім того, кожна платформа надає свої засоби управління пам'яттю (як правило, стандартні мовні засоби якраз до них і звертаються, але у програміста є можливість звернутися до них безпосередньо). Проблема цих систем і мов (зокрема C++) полягає в тому, що програміст сам відповідає за своєчасне звільнення блоків пам'яті після того, як в них відпадає необхідність - для цього теж є спеціальні функції. Якщо програміст забуде звільнити блок, згодом може виникнути брак пам'яті - віртуальний адресний простір процесу "заб'ється" і вільного місця не залишиться, хоча в той же час в пам'яті будуть присутні блоки, які фактично не використовуються.
2. Порядок виконання роботи

Оператор new не вимагає вказівки розміру блоку, який потрібно виділити. Розмір визначається компілятором автоматично виходячи з типа, який указується після ключового слова new. Окрім виклику самої функції виділення пам'яті відбувається ще і виклик конструктора об'єкту, якщо вказаний об'єктний тип. Синтаксис виклику оператора має декілька варіантів, розглянемо той, що найбільш часто вживається: 
new Type (parameters)
де Type - тип створюваного об'єкту, на основі якого компілятор автоматично визначить потрібний для нього об'єм пам'яті;

parameters - необов'язковий список параметрів, який буде переданий конструктору об'єкту. У разі відсутності списку параметрів дужки указувати необов'язково.

Функція malloc, що дісталася мові C++ у спадок від C, вимагає вказівки необхідної кількості байт і не проводить окрім виділення пам'яті ніяких додаткових дій.

Функції операційної системи Windows - LocalAlloc і GlobalAlloc - вважаються застарілими, хоч і підтримуються в цілях сумісності. У сучасних програмах рекомендується користуватися HeapAlloc, а також VirtualAlloc, яка, крім виділення пам'яті, підтримує операцію резервування пам'яті і виділення зарезервованої пам'яті.
Оператор delete звільняє зайнятий застосуванням блок, але перед цим викликає деструкцію об'єкту, якщо змінна об'єктного типа. Нічого, окрім параметра, що містить адресу блоку, що видаляється, передавати не треба.

Функція free () звільняє виділений за допомогою malloc () блок. Слід передати адресу блоку.

Функції Windows по звільненню пам'яті називаються LocalFree, GlobalFree, HeapFree і VirtualFree.

У системах, що мають "збірник сміття", програмісту не потрібно уручну звільняти зайняту їм пам'ять - цим займається збірник сміття. Слід зазначити, що окрім наявності збірки сміття більшість мов характеризуються ще і нетипизованістю - оголошуючи змінну, програміст не обмежує її тип і може зберігати в ній все що завгодно.

Не дивлячись на відсутність збірки сміття в C++, його, загалом, нескладно реалізувати самому. Виконаємо наступний набір дій:.

1. Опишемо базовий клас, який буде прародителем всіх об'єктних класів. Назвемо його CUniObject. Єдиним членом класу буде лічильник посилань (unsigned int count). Лічильник посилань буде приватним.

2. Описуємо клас універсального вказівника CUniPointer і замість вказівників на об'єкти створюємо екземпляри цього класу. Для підтримки безпеки типів клас CUniPointer слід оголосити шаблонним (наприклад, так: template <typename basetype> class CUniPointer), де як параметр використовуватиметься тип, на якого ми хочемо указувати. Вказівник буде членом цього класу: basetype *pointer.

3. Щоб клас вказівника міг мати безпосередній доступ до лічильника посилань свого типу-параметра, клас CUniPointer слід оголосити дружнім в кожному похідному класі від CUniObject (friend class CUniPointer<ЦейКлас>).

4. Оголосимо два конструктори: перший - конструктор за умовчанням - призначений для створення неініціалізованих об'єктів-вказівників (pointer = NULL), другий - для тих, що ініціалізували. Останній прийматиме параметром посилання на інший об'єкт. Інша версія конструктора прийматиме параметр-вказівник (для того, щоб ми могли оголосити змінну от так: CUniPointer<SomeType> ptr = new SomeType). Решта конструкторів збільшує лічильник посилань об'єкту, що знаходиться за адресою pointer, на 1: 

pointer->count++.

5. У момент привласнення об’єкту-вказівнику нового значення лічильники посилань старого об’єкту і нового об'єкту слід також міняти. Для цього перенавантажуватимемо оператора = у класі CUniPointer приблизно таким чином:

template <typename basetype> CUniPointer<basetype>

&CUniPointer<basetype>::operator = (basetype *new_ptr)

{
if (pointer != NULL)


pointer->count--;


pointer = new_ptr;


if (pointer != NULL)


pointer->count++;


return *this;}

Таким чином, якщо раніше об'єкт-вказівник на щось указував, лічильник посилань цього об'єкту зменшимо, оскільки тепер об'єкт-вказівник на нього указувати не буде. Навпаки, лічильник посилань нового об'єкту збільшимо, звичайно, в тому випадку, якщо новий вказівник не порожній.

6. Деструкція об'єкту-вказівника повинна також зменшувати лічильник посилань, якщо pointer не порожній.

7. Залишається додати в оператора = і в деструкцію спеціальний код, перевіряючий лічильник посилань об'єкту на рівність нулю, і що знищує об'єкт у разі рівності. Таким чином, остаточний вид оператора = буде такий:

template <typename basetype> CUniPointer<basetype>

&CUniPointer<basetype>::operator = (basetype *newptr)

{
if (pointer != NULL)


if (--(pointer->count) == 0)


delete pointer;


pointer = newptr;


if (pointer != NULL)


pointer-count++;


return *this;}

3. Завдання до лабораторної роботи
Оголосити динамічний масив цілих чисел і з заповнити його випадковими значеннями (діапазон значень -100 ... 100). В індивідуальних завданнях зазначено, яку обробку масиву варто зробити.
0.
Знайти значення 3-го по величині елемента і значення всіх елементів масиву, що його перевищують, замінити на знайдене значення

1.
Замінити всі елементи з негативним значенням на значення мінімального не рівного 0 позитивного елемента

2.
Підрахувати кількість пар сусідніх елементів з однаковими значеннями

3.
Підрахувати кількість ділянок, що утворять безупинні послідовності чисел з не зменшуваними значеннями

4.
Підрахувати кількість пар сусідніх елементів, що мають протилежні знаки

5.
Вивести початкові індекси всіх безупинних послідовностей позитивних чисел, довжина яких більше 5

6.
Знайти ту неперервну послідовність позитивних чисел, сума елементів у якій максимальна

7.
Розмістити всі елементи з позитивними значеннями в лівій частині масиву, елементи з негативними значеннями - у правій, а нулі - між ними

8.
Замінити всі елементи з негативними значеннями середнім арифметичним значенням усіх позитивних елементів

9.
Знайти неперервну ділянку з 10 елементів, сума яких максимальна.
Додатково реалізувати для створених динамічних масивів власний «збірник сміття».
4. Контрольні запитання
1. Що таке вказівник?
2. Які основні функції «збірника сміття»?
3. Який алгоритм створення власного «збірника сміття»?
4. Перелічить стандартні функції управління пам’яттю.
Лабораторна робота 1.8. Статичні та динамічні бібліотеки
Мета: навчитися створювати статичні та динамічні бібліотеки, використовувати простори імен, застосовувати модифікатори доступу internal і protected internal.
1. Основні теоретичні відомості

Бібліотеками називають «збірки» підпрограм або об’єктів, як правило, орієнтованих на рішення набору близьких з тематики завдань. З погляду їх організації і використання бібліотеки бувають статичними і динамічними. Статичні бібліотеки (static library) можуть бути набором початкових кодів, що підключаються програмістом в свою програму, або у вигляді наперед скомпільованих об'єктних файлів, що зв'язуються разом на етапі компіляції. У Windows такі файли звичайно мають розширення *.lib. В результаті скріплення із статичною бібліотекою, програма включає всі використовувані їй функції, що збільшує її розмір, але робить більш автономною. Динамічні бібліотеки (shared library, dynamic link library) завантажуються операційною системою на вимогу» запущеної програми вже в ході її виконання. Якщо необхідна бібліотека вже була завантажена в пам'ять, то повторне завантаження не виконується. При цьому один і той же набір функцій або об'єктів бібліотеки може бути використаний одночасно декількома працюючими програмами, що дозволяє ефективно використовувати ресурси оперативної пам'яті. 

2. Порядок виконання роботи

Створення проекту статичної бібліотеки можна представити у вигляді наступного алгоритму:

1. У рядку меню Файл обрати пункти Створити, Проект.

2. У лівій області діалогового вікна Новий проект розвернути Встановлені, Шаблони, Visual C++ і потім вибрати Win32.

3. У центральній області вибрати Консольне застосування Win32.

4. Вказати ім’я для проекту ‑ наприклад, FuncLib ‑ в полі Ім'я. Вказати ім’я для вирішення ‑ наприклад, DynamicLibrary ‑ в полі Ім'я рішення. Натиснути кнопку ОК.

5. На сторінці Огляд діалогового вікна Майстер застосувань Win32 натиснути кнопку Далі.

6. На сторінці Параметри застосування в розділі Тип застосування обрати Статична бібліотека.

7. На сторінці Параметри застосування в розділі Додаткові параметри зняти прапорець Передкомпілюючий заголовок.

8. Натиснути кнопку Готово, щоб створити проект.
Для експорту функцій бібліотеки DLL, можна додати функцію ключове слово експортованих функцій DLL або створення файлу визначення модуля (DEF), що містить список експортованих функцій DLL.

__declspec(dllexport)

Для використання функції ключового слова, необхідно оголосити кожній функції, яку потрібно експортувати наступне ключове слово:

__declspec(dllexport)

Як правило використовується один файл заголовка, який містить визначення інструкції і інструкції ifdef для розділення оператор експорту і імпорту інструкції.

3. Завдання до лабораторної роботи
На основі рішень лабаротонрої роботи 1.7 створити статичну та динамічну бібліотеки та перевірити їх роботу в новому проекті.
4. Контрольні запитання
1. Що таке статична бібліотека?
2. Що таке динамічна бібліотека?
3. Наведіть етапи створення статичної та динамічної бібліотек.
4. Наведіть приклади та поясніть принципи роботи динамічних бібліотек Windows.
МОДУЛЬ 2. Принципи і методи розробки системних утиліт

Лабораторна робота 2.1. Процеси в операційному середовищі Windows
Мета: ознайомитись з поняттям процес та навчитися працювати з активними процесами в операційному середовищі Windows.
1. Основні теоретичні відомості

Процесом називають екземпляр виконуваної програми. Хоча на перший погляд здається, що програма й процес поняття практично однакові, вони фундаментально відрізняються друг від друга. Програма являє собою статичний набір команд, а процес це набір ресурсів і даних, що використаються при виконанні програми. Процес в Wіndows складається з наступних компонентів:

1) структура даних, що містить всю інформацію про процес, у тому числі список відкритих дескрипторів різних системних ресурсів, унікальний ідентифікатор процесу, різну статистичну інформацію;

2) адресний простір - діапазон адресів віртуальної пам'яті, яким може користуватися процес;

3) програма, що виконується;

4) дані, які проектуються на віртуальний адресний простір процесу.
2. Порядок виконання роботи
Створення Wіn32 процесу здійснюється викликом однієї з таких функцій, як CreateProcess, CreateProcessAsUser (для Wіn NT/2000) і CreateProcessWіthLogon (починаючи з Wіn2000) і відбувається в кілька етапів: відкривається файл образа (EXE), що буде виконуватися в процесі, якщо виконується файл, що не є Wіn32 додатком, то шукається образ підтримки (support іmage) для запуску цієї програми. 

В Wіndows CreateProcess, знайшовши що виконує Wіn32 файл, шукає в SOFTWARE\Mіcrosoft\Wіndows NT\CurrentVersіon\Іmage Fіle Executіon Optіon розділ з ім'ям і розширенням  файлу, що запускає, потім шукає в ньому параметр Debugger, і якщо рядок не порожній, запускає те, що в ньому написане замість даної програми:

1)
створюється об'єкт Wіn32 "процес";

2)
створюється первинний потік (стек, контекст й об'єкт "потік");

3)
підсистема Wіn32 повідомляється про створення нового процесу й потоку.

4)
починається виконання первинного потоку;

5)
у контексті нового процесу й потоку ініціалізуєтся адресний простір (наприклад, завантажуються необхідні DLL) і починається виконання програми.
Процес завершується якщо:

1) вхідна функція первинного потоку повернула керування.

2) один з потоків процесу викликав функцію ExіtProcess.

3) потік іншого процесу викликав функцію TermіnateProcess.

Коли процес завершується, всі User- і GDі-объекти, створені процесом, знищуються, об'єкти ядра закриваються (якщо їх не використає інший процес), адресне простір процесу знищується.

Як приклад представлено код програми, яка створює процес "Калькулятор":

#include <windows.h>

int main(int argc, char* argv[])

{
STARTUPINFO si;


PROCESS_INFORMATION pi;


ZeroMemory( &si, sizeof(si) );


si.cb = sizeof(si);


ZeroMemory( &pi, sizeof(pi) );


if(!CreateProcess( NULL, "c:/windows/calc.exe", NULL, NULL, FALSE,
0, NULL, NULL, &si, &pi))



return 0;


CloseHandle( pi.hProcess );


CloseHandle( pi.hThread );


return 0;}

3. Завдання до лабораторної роботи
Розробити програму для виведення всіх активних процесів в окремому вікні з можливістю їх сортування за назвою, процентом використання процесорного часу, виділеною оперативною пам’яттю. В програмі передбачити можливість знищення несистемних процесів.
4. Контрольні запитання
1. Що таке процес з точки зору операційного середовища Windows?
2. Перелічить можливі функції для створення та знищення Wіn32 процесу.
3. Перелічить компоненти процесу.
4. За яких умов може завершитись процес?
Лабораторна робота 2.2. Потоки в операційному середовищі Windows
Мета: ознайомитись з поняттям потоків та навчитися працювати з активними потоками в операційному середовищі Windows.
1. Основні теоретичні відомості

Первинний потік створюється автоматично при створенні процесу. Інші потоки створюються функціями CreateThread й CreateRemoteThread.
Потік завершується якщо:

1) функція потоку повертає керування.

2) потік самознищується, викликавши ExіtThread.

3) інший потік даного або стороннього процесу викликає TermіnateThread.

4) завершується процес, що містить даний потік.

Якщо ви використаєте у своєму додатку LіbCMt C run-tіme бібліотеку, Mіcrosoft настійно рекомендує замість Wіn32 APІ функцій використати їхні аналоги з C run-tіme: _begіnthread, _begіnthreadex, _endthread й _endthreadex.

Працюючи паралельно, потоки спільно використовують адресний простір процесу. Також всі вони мають доступ до описателів (handles) відкритого в процесі об'єктів. А що робити, якщо кілька потоків одночасно звертаються до одного ресурсу або необхідно якось упорядкувати роботу потоків? Для цього використають об'єкти синхронізації й відповідні механізми.

Семафор (Semaphore) створюється функцією CreateSemaphore(). Він дуже схожий на м’ютекс, тільки на відміну від нього у семафорі є лічильник. Семафор відкритий якщо лічильник більше 0 і закритий, якщо лічильник дорівнює 0. Семафором звичайно "огороджують" набори рівнозначних ресурсів (елементів), наприклад черга, список і т.п.

Класичний приклад використання семафора це черга елементів, що обробляють кілька потоків. Потоки "розбирають" елементи із черги. Якщо черга порожня, потоки повинні "спати", очікуючи появи нових елементів. Для обліку елементів у черзі використовується семафор. Код програми, яка реалізує роботу семафора наведено в додатку А.

2. Порядок виконання роботи
Події (event) мають два стани - встановлене та скинуте. Події бувають зі скиданням вручну й з автоскиданням. Коли потік дочекався (waіt-функция повернула керування) події з автоскиданням, така подія автоматично скидається. У противному випадку подію потрібно скидати вручну, викликавши функцію ResetEvent(). Припустимо, відразу кілька потоків очікують тієї самої події, і подія мала місце. Якщо це була подія з автоскиданням, то воно дозволить працювати тільки одному потоку, а інші потоки залишаються чекати, у випадку скидання подыъ вручну всі потоки одержать керування, а подія так і залишиться у встановленому стані, поки який-небудь потік не викличе ResetEvent(). Приклад багатопотокового додатку:

unsigned __stdcall CaptureThreadFunc( void * arg) 
{
while (bSomeCondition)


{WaitForSingleObject(m_hEventForCaptureTh,INFINITE); 


SetEvent(hEventForTransmitTh); }


_endthreadex( 0 );


return 0;};

unsigned __stdcall TransmitThreadFunc( void * arg) 

{
while (bSomeCondition)


{WaitForSingleObject(m_hEventForTransmitTh,INFINITE); 

SetEvent(hEventForCaptureTh); 
}


_endthreadex( 0 );


return 0;};

int main(int argc, char* argv[]) 

{hEventForCaptureTh = CreateEvent(NULL,FALSE,FALSE,NULL);

 hEventForTransmitTh = CreateEvent(NULL,FALSE,FALSE,NULL);

 hCaptureTh = (HANDLE)_beginthreadex( NULL, 0, &CaptureThreadFunc, 0, 0,&uTh1);

 hTransmitTh = (HANDLE)_beginthreadex( NULL, 0, &TransmitThreadFunc, 0, 0,&uTh2);

 SetEvent(hEventForCaptureTh); //Запуск першого потоку
....}

Програма має два потоки; один готує дані, а другий відсилає їх на сервер. Розумно розпараллелити їхню роботу. Тут потоки повинні працювати по черзі. Спочатку перший потік готує порцію даних. Потім другий потік відправляє її, а перший тим часом готує наступну порцію і т.п. Для такої синхронізації знадобиться два event'а з автоскиданням.
3. Завдання до лабораторної роботи
Створити програму, яка беззупинно в циклі робить деякі обчислення, в якій передбачити можливість призупинити на час її роботу. Як приклад, це переглядач відео файлів, що у циклі, кадр за кадром відображає інформацію на екран. Для такої програми необхідно реалізувати функції Pause й Play.
4. Контрольні запитання
1. Що таке потік з точки зору операційного середовища Windows?
2. Як зупинити роботу потоку?

3. Поясніть принципи роботи семафору.

4. Поясніть принципи реалізації багатопоточних обчислень в програмі?

Лабораторна робота 2.3. Управління задачами в операційному середовищі Windows
Мета: ознайомитись з методами перехоплення та перенаправлення задач в операційному середовищі Windows на прикладі API-функцій.
1. Основні теоретичні відомості

Принципи управління задачами в операційному середовищі Windows можна розивитись на основі реалізації роботи сучасних rootkit-вірусів, які використовують перехоплення викликів API для приховування файлів, каталогів, розділів і параметрів реєстру, служб Windows, драйверів пристроїв, портів TCP/IP, облікових записів користувачів і процесів – словом, будь-яких об'єктів, в яких можна приховати шкідливі програми. 
Даний підхід дозволить не тільки начитись працювати з управлінням задачами, а і протидіяти роботі основних алгоритмів rootkit-вірусів.
2. Порядок виконання роботи
API призначене для рівня користувача є найвищим рівнем API в Windows. Цей рівень містить основні виклики операційної системи, які описані Microsoft в Platform Software Development Kit (SDK). Windows API для проглядання списку файлів використовують виклики FindFirstFile і FindNextFile, які реалізовані в динамічній системній бібліотеці \windows\system32\kernel32.dll. Додатки типу Windows Explorer і інтерпретатора командного рядка, які задіюють виклики API для доступу до названих функцій, імпортують ці виклики з kernel32.dll статично або динамічно.

Завантаження DLL здійснюється тільки в той момент, коли виконуваний додаток звертається до функції API, що надається DLL. При статичному імпорті API в тіло виконавчого модуля завантажуються посилання на бібліотеку DLL і функції API – ця інформація міститься в розділі, званому таблицею імпорту, яка обробляється операційною системою при завантаженні програми. Завантажувач завантажує кожну DLL, перераховану в таблиці імпорту, в адресний простір процесу і підключає в образі посилання на використовувані функції.

Динамічний імпорт виконується, коли процес, що виконується, використовує виклик функції Windows API LoadLibrary і Get ProcessAddress для отримання від операційної системи адреси функції, яка експортується DLL. Утиліта Dependency Walker, доступна для безкоштовного завантаження з сайту, дозволяє проглянути список тих, що статичних імпортуються і функцій, що експортуються модулем, а також, запустивши програму в режимі профілізації, визначити функції, що динамічно імпортуються.
Широкого поширення набула технологія rootkit для рівня ядра операційної системи, що полягає в прямому маніпулюванні об'єктами ядра. При цьому методі атаки підміняються структури даних ядра системи, а не API, які повертають інформацію про структури даних. Для заховання процесу, наприклад, rootkit видаляє процес із списку активних процесів, який підтримується ядром системи. Таким чином, NtQuerySystem Information не може повідомити про наявність деяких процесів, оскільки функція витягує ці відомості із списку активних процесів, ядро ж як і раніше планує передачу управління потокам виконання, які розташовуються в процесі. Такий тип заховання також застосовується до структур драйверів пристроїв, але не може застосовуватися для розділів реєстру, параметрів реєстру, файлів і каталогів, оскільки вказані об'єкти не можуть бути представлені у вигляді простих статичних структур даних.

Перелічимо основні методи перехоплення задач, які є універсальними і застосовуються, як вірусами, так безліччю корисних програм і утиліт (більш детальна інформація з прикладами програмних кодів [8]): модифікація машинного коду прикладної програми,  модифікація таблиці імпорту, перехоплення функцій LoadLibrary і GetProcAddress, модифікація бібліотек DLL на диску.
3. Завдання до лабораторної роботи
Реалізувати програму перехоплення виведення інформаційного вікна, яка буде заміняти інформаційний текст на “Hello, world!”.
4. Контрольні запитання
1. Опишіть основні принципи управління задачами в операційному середовищі.
2. Як організувати перенаправлення виконання задачі в ОС Windows?
3. Що передбачається під терміном rootkit?
4. Які ви знаєте основні методи перехоплення задач?
Лабораторна робота 2.4. Мережеве програмування за допомогою сокетів Windows
Мета: навчитись розробляти програми для обміну інформацією через мережу.
1. Основні теоретичні відомості

WinSock (Windows Socket) - це Windows API, який взаємодіє з мережею. Socket перекладається з англійської мови як “гніздо”.
WinSock представляє з’єднання типу клієнт-сервер. Кінцевими точками цього з'єднання є socket-и. Socket пов'язаний з певною IP адресою і номером порту. Майже всі WinSock функції оперують socket-ами. Обидві “сторони” з’єднання використовують socket’и, і вони не залежать від платформи. Це означає, що комп’ютер з системою Windows може "спілкуватися" по мережі з Unix-машиною, використовуючи сокети. Socket-и можна використовувати для передачі та прийняття даних.
2. Порядок виконання роботи
Виділяють два типи socket-ів: потоковий socket (SOCK_STREAM) і дейтаграмний socket (datagram socket, SOCK_DGRAM). Потоковий варіант розроблений для додатків, що потребують надійного з’єднання і що часто використовує тривалі потоки даних. Протокол, що використовується для цього типу socket-ів, - TCP. У пркатикумі наводяться приклади тільки потокового типу socket-ів, оскільки він найчастіше використовується в добре відомих протоколах, таких як SMTP, POP3, HTTP, TCP.

Дейтаграмні socket-и використовують UDP протокол. Вони застосовуються в додатках, які відправляють дані малих розмірів і не потребують ідеальної надійності. У відмінності від потокових socket-ів, дейтаграмні socket-и не гарантують стовідсоткової передачі даних одержувачеві, як і не гарантують передачі даних в потрібному порядку. Цей тип socket-ів корисно для додатків, де надійність не є високим пріоритетом, таким як швидкість (наприклад аудіо або відео трансляція). У додатках, які потребують надійності, доцільніше використовувати потокові сокети.

Зв'язати socket означає “прикріпити” певну адресу (IP адреса і номер порту) до цього socket-у. 

Спосіб використання socket-ів залежить від того, де ми їх використовуємо: на клієнтській або серверній частині. Клієнтська частина створює з’єднання шляхом створення socket-а і викликом сполучаючої функції з певною адресною інформацією. До того як socket не з’єднається, він не буде пов'язаний з адресою. Це пов'язано з тим, що клієнт може використовувати будь-яку адресу (IP адреса і номер порту) для з’єднання з сервером.

Коли з’єднання викликане, WinSock вибере IP адресу і номер порту для з’єднання і зв’яже з ними socket до того, як клієнт фактично з’єднається з сервером. 

На "стороні" сервера механізм роботи має інший принцип. Сервер чекає з’єднань, що входять, і клієнтові необхідно знати IP адресу і номер порту сервера, щоб встановити з’єднання. Щоб спростити справу, на сервері завжди використовується фіксований номер порту (звичайно це - порт, передбачений протоколом за замовчуванням).

Очікування з’єднання, що входить, за певною адресою називається прослуховуванням (listening). Зазвичай, перш ніж "увійти" до режиму прослуховування, socket має бути пов’язаний з певною адресою. Коли номер порту цієї адреси встановлений і зафіксований, сервер починає чекати з’єднання, що входять, по цьому порту.

Наприклад, 80 порт (порт за умовчанням для HTTP) прослуховується більшістю серверів. Коли клієнт просить з’єднання з сервером, сервер дозволить йому (чи ні) і породить новий socket, який буде кінцевою точкою зв'язку. Завдяки цьому, socket, по якому відбувалося прослуховування, не використовується для передачі даних і може знаходитися в режимі прослуховування далі, "приймаючи" нових клієнтів.
3. Завдання до лабораторної роботи
Створити програмний додаток, який буде прослуховувати обрані порти та вести запис до файлу інформації про опитування порту: час звертання, програма або вхідний ІР, що викликали з’днання.
4. Контрольні запитання
1. Що таке socket?
2. Назвіть два типи socket-ів та поясніть різницю між ними?
3. Як організовано роботу socket-ів на стороні клієнта?
4. Що означає термін “прослуховування”?
Лабораторна робота 2.5. Моніторинг мережевих пакетів
Мета: набути навичок у розробці програм контролю мережевих пакетів.
1. Основні теоретичні відомості

Оптимізація робочих характеристик мереж є фундаментальною проблемою керування. У моделі процесу керування трафіком, інженер трафіку, або підходяща система автоматизації, діє як контролер у системі з адаптивним зворотним зв'язком. Ця система включає набір взаємозалежних мережних елементів, систему моніторингу стану мережі, і набір засобів керування конфігурацією. Інженер трафіка формулює політику керування, відслідковує стан мережі за допомогою системи моніторингу, характеристики трафіка, і приймає рішучі дії, щоб перевести мережу в необхідний стан, відповідно до  політики керування. Це може бути здійснене за допомогою дій, що вживаються як відгук на поточний стан мережі, або превентивно, використовуючи прогнозування стану й тенденції, вживаючи дії, що запобігають небажаним майбутнім станам. 

В ідеалі керуючі дії повинні включати: 

1) модифікацію параметрів керування трафіком;

2) модифікацію параметрів, пов'язаних з маршрутизацією;

3) модифікацію атрибутів і констант, пов'язаних з ресурсами.
2. Порядок виконання роботи

Домінуючим протоколом міжмережевої взаємодії поки залишається IP версії 4. Протокол IP відповідає 3-му рівню моделі OSI (L3). Інформація (дані) між відправником та одержувачем упаковується в пакети ‑ мають заголовок, і «корисне навантаження». Тема визначає, звідки і куди йде пакет (IP- адреси відправника і одержувача), розмір пакета, тип корисного навантаження. Основну частину мережевого трафіку складають пакети з корисним навантаженням UDP і TCP ‑ це протоколи 4-го рівня (L4). Крім адрес, заголовок цих двох протоколів містить номери портів, які визначають тип служби (додатки), передає дані.
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Можливі методи збору інформації щодо мережевих пакетів:
‑ перехоплення (копіювання) пакетів, що проходять через мережеву карту сервера, за допомогою бібліотеки libpcap;

‑ перехоплення пакетів, що проходять через вбудований міжмережевий екран;

‑ використання сторонніх засобів перетворення попакетно статистики (отриманої одним з двох попередніх методів) в потік агрегированной інформації netflow.
3. Завдання до лабораторної роботи
Створити програмний модуль для обліку мережевих пакетів. Необхідно зберігати інформацію про адресатів, час та зміст пакетів.
4. Контрольні запитання
1. Які функції передбачає система керування трафіком?
2. Якому рівню рівню моделі OSI відповідає IP?
3. Яку інформацію містять пакети UDP та TCP?
4. Яким чином можна збирати мережеву інформацію?
Лабораторна робота 2.6. Управління службами Windows
Мета: навчитись створювати, інсталювати, запускати та зупиняти служби Windows.
1. Основні теоретичні відомості

Служби Windows – це процеси, що володіють уніфікованим інтерфейсом для взаємодії з операційними системами Windows. Служби діляться на два типи - служби Win32, що взаємодіють з операційною системою за допомогою диспетчера управління службами (Service Control Manager ‑ SCM), і драйвера, що працюють по протоколу драйвера пристрою. Служби працюють у фоновому режимі, і їх робота прихована від користувача. Через це вони ідеально підходять для реалізації серверних процесів в архітектурі сервер клієнта, мережевих служб, програм моніторингу. 

Для створення служби в .NET необхідно виконати наступні дії:
‑ створити проект рішення служби за допомогою спеціального шаблону Visual C# Projects - Windoes Service;
‑ написати функціональний код і код подій OnStart і OnStop;
‑ створити установники для служби (ProjectInstaller - для установки процесу і ServiceInstaller - для служби або служб проекту);
‑ створити виконуваний файл;
‑ створити проект установки.
2. Порядок виконання роботи

У меню File Visual Studio .NET выбераем New і Project. У діалоговому вікні New Project Project Types вибираємо Visual C# Projects, Template - Windows Service, задаємо Name, в Location - визначаємо директорію, де формуватимемо проект. 

Після натиснення кнопки OK проект Service буде створений. Створені файли проекту:

- Назва_Проекту.sln,

- Назва_Проекту.csproj,

- Servece1.Designer.cs,

- Service1.cs,

- Service1.resx.
Для створення установників для служби на вкладці Service1.cs [Design] викликаємо контекстне меню і пункт Add Instaler. У проект додається клас компоненту, що містить двох установників: ProjectInstaller (для установки служби) і ServiceInstaller (для установки пов'язаного із службою процесу). 

Для ServiceInstaller1 відображаємо його властивості (контекстне меню Properties) і задаємо: ServiceName – MyFirstService та ServerType - Automatic. Для ServiceProcessInstaller1 встановлюємо значення Account в LocalSystem.
Для створення виконуваного файлу служби у Solution Explorer вибираємо пункт Properties для вузла MyFirstServices. У діалоговому вікні вибираємо вкладку Application. Для пункту Startup object вибираємо у випадному списку MyFirstService.Program.
У контекстному меню для вузла MyFirstServices вибираємо пункт Build. Після цього, проект побудований і в директорії проекту obj\debug або obj\release буде сформований файл MyFirstService.exe.

3. Завдання до лабораторної роботи
Використовуючи компонент System.Timers.Timer задати механізму виклику служби. У методі OnStart задати параметри компоненту. Таймер виконуватиме в коді періодично деякі дії (наприклад, запис у файл поточного часу та переліку всіх активних служб).
4. Контрольні запитання
1. Що таке служба Windows?
2. Які дії необхідно виконати для створення служби в .NET?
3. Як написати функціональний код і код подій OnStart і OnStop?
4. Як створити установник для служби?
Лабораторна робота 2.7. Програмування у середовищі Win64
Мета: навчитись створювати нові та модифікувати старі програмні коди для запуску на платформі Win64.
1. Основні теоретичні відомості

Істотні відмінності між Win32 і Win64 обумовлені відмінностями у розмірі покажчиків (64 біта в Win64) і об'ємі доступного віртуального адресного простору.
З погляду програміста основні відмінності при переході до Win64 обумовлені розмірами вказівників і необхідністю пам'ятати про те, що довжини вказівника і цілочисельної змінної (LONG, DWORD і т.і.) не обов'язково повинні співпадати. З цією метою визначені, наприклад, типи DWORD32 і DWORD64, що дозволяють явно управляти розміром змінних. Два інші типи POINTER_32 і POINTER_64, дозволяють управляти розміром вказівників.
Для роботи з 64-розрядним кодом знадобляться компілятор, лінкер і декілька бібліотек, що підключаються. Все це є в останніх дистрибутивах SDK і DDK. Перш за все, необхідно розглянути макроси і директиви компілятора, призначені для 64-розрядного коду: 

_WIN64 - 64-розрядна платформа; 

_WIN32 - 32-розрядна платформа (для сумісності з 32-розрядною платформою); 

_WIN16 - 16-розрядна платформа.
Також компілятор має вбудовані зумовлені макроси, специфічні для різної архітектури процесорів: 

_M_IA64 - 64-розрядна архітектура Intel; 

_M_IX86 - 32-розрядна архітектура Intel; 

_M_ALPHA_64 - 64-розрядна архітектура Alpha; 

_M_ALPHA32 - 32-розрядна архітектура Alpha; 

_M_ALPHA - архітектура Alpha, або 32-розрядна, або 64-розрядна.

2. Порядок виконання роботи
Всі нові 64-розрядні API-функції оголошені в Winuser.h, включені в Windows.h і використовують User32.lib. 

1. GetClassLongPtr. GetClassLongPtr повертає значення із структури WNDCLASSEX, яке пов'язане з певним вікном. Якщо ви повертаєте вказівник або дескриптор вікна (handle), ця функція в точності повторює GetClassLong. Але щоб написати код, що працює під двома платформами (32- і 64-розрядної), потрібно використовувати тільки GetClassLongPtr. Ось її визначення: 

ULONG_PTR GetClassLongPtr(HWND hWnd, int nIndex)
де HWND hWnd ‑  вказівник на вікно, int nIndex ‑ зсув значення, що повертається.

2. GetWindowLongPtr. Тут та ж картина, що і у попередньому випадку. Ця функція є заміною <старой> функції GetWindowLong і служить лише для сумісності двох платформ (а значить, і для створення кросс-платформенних програм). Функція GetWindowLongPtr повертає дескриптор вікна і значення з екстрапам’яті вікна по вказаному зсуву: 

LONG_PTR GetWindowLongPtr(HWND hWnd, int nIndex)
де HWND hWnd ‑ вказівник на вікно, int nIndex ‑ зсув значення, що повертається.

3. SetClassLongPtr. Функція SetClassLong замінює певні значення по заданих зсувах в екстрапам'яті класу або WNDCLASSEX-структури на значення того класу, до якого належить дане вікно. Багато в чому ця функція схожа на SetClassLong, але вона є міжплатформеною. 

ULONG_PTR SetClassLongPtr(HWND hWnd, int nIndex)

де HWND hWnd ‑ вказівник на вікно, int nIndex ‑ вказівник на значення, яке треба поміняти, LONG_PTR dwNewLong ‑ нове значення.
4. SetWindowLongPtr. Функція SetWindowLongPtr міняє атрибути вікон. Вона також записує певні значення (по певних зсувах) в екстрапам'ять вікна. Ця функція є інтегральним (у сенсі об'єднання двох платформ) аналогом SetWindowLong. 

LONG_PTR SetWindowLongPtr(HWND hWnd, int nIndex)

де HWND hWnd ‑ вказівник на вікно, int nIndex ‑ зсув, куди записувати значення, LONG_PTR dwNewLong ‑ нове значення.

Для створення кросс-платформенних прогарм  необхідно: 

‑ скористатися макросами, що визначають платформу; 

‑ замінити всі 32-розрядні типи даних їх інтегральними еквівалентами; замінити всі вказівники на 64-розрядні; 

‑ замінити API-функції Win32 їх інтегральними еквівалентами.
Всі зміни потрібно робити самостійно. Єдиним помічником в даному випадку є 64-розрядний компілятор: зокрема, його режим попереджень (warnings), що стосується 64-розрядного коду. Для того, щоб включити ці попередження, потрібно скористатися параметром компілятора-Wp64-W3.

3. Завдання до лабораторної роботи
Переробити програми з лабораторних робіт 2.1-2.6 під середовище Win64.
4. Контрольні запитання
1. У чому відмінність між середовищами win32 та win64?
2. Чи є автоматичні засоби перетворення програм з середовища win32 на win64?
3. Перелічить приклади нових 64-розрядних API-функцій.
4. Які етапи перетворення програми з середовища win32нта win64?
МОДУЛЬ 3. Програмування на мові Асемблер
Лабораторна робота 3.1. Введення та виведення тексту командами мови асемблер
Мета: Ознайомитись  з  синтаксисом та структурою програми на мові асемблера. Навчитися  використовувати  функції  операційної системи для введення та виведення тексту. Дослідити різницю між файлами .СОМ та .ЕХЕ.
1. Основні теоретичні відомості

Скориставшись будь-яким текстовим редактором, що не використовує службових символів, необхідно за складеним алгоритмом написати програму на мові асемблера. Для виконання введення та виведення тексту слід користуватися функціями переривання 21h 0Ah та 09h відповідно. Необхідно заздалегідь за допомогою директив виділення пам'яті підготувати буфер для зберігання строки, що вводиться та виводиться.

Слід пам'ятати, що за умовою нашої роботи програму треба написати та відкомпілювати двічі: спершу як програму .СОМ, а згодом як програму .ЕХЕ. Наприкінці роботи студенти порівняють ці дві програми і зроблять висновки.

Після написання програм, вони компілюються за допомогою обраного компілятора.
2. Порядок виконання роботи

Наберіть в текстовому редакторі наступний код (нумерація рядків використовується для зручності описання і її вводити не потрібно):

Текст програми 1 (COM)

1
model tiny

2
.code

3
.startup

4


5

mov dx,offset tm

6

mov ah,0ah

7

int 21h

8

mov dx,offset testm

9

mov ah,09h

10

int 21h

11

mov dx,offset tm

12

add dx,2h

13

mov ah,09h

14

int 21h

15

ret

16
tm
db 255,255,255 dup("$")

17
testm
db "Entered string: $"

18


19
end
Як бачимо з блок-схеми, алгоритм є дуже простим і його можна умовно розбити на 3 частини.

Для цієї програми ми використовуємо 2 змінних: testm та tm (16-17). В змінну tm ми будемо вводити дані з клавіатури, а testm лише містить заданий текст.

Для написання програми достатньо знати, як використовувати дві функції переривання 21h:

· функція 0ah (введення з клавіатури)

· функція 09h (виведення на екран з позиції курсору)

Вся програма побудована виключно на цих двох функціях і не потребує нічого, окрім ініціалізації цих самих функцій.

Працюють ці функції наступним чином:

1. В регістрі DX розміщується адрес зміщення змінної (в даному випадку – адрес першого символу строки). Це робиться за допомогою функції offset (5, 8, 11).

2. В регістрі AH розміщується порядковий номер потрібної функції (див. вище).

3. За допомогою оператора int 21h викликається переривання.

Як бачимо, вся програма складається лише з одного кодового сегмента, так як маємо справу з com-файлом. Таким чином, com-файли більш зручні для менших за обсягом програм.
Після написання програми необхідно перевірити її працездатність. При програмуванні на низькому рівні найкраще це зробити за допомогою дебагера, наприклад Turbo Debugger'а. За допомогою Turbo Debugger'а ми можемо крок за кроком виконати нашу програму, побачити, як вона розташовується в оперативній пам'яті, які події відбуваються в обчислювальній машині, як змінюються регістри, що відбувається на екрані комп'ютера. Якщо при роботі програми були помічені помилки, треба повернутися до стадії написання програми. По закінченню написання та тестування програм, студент повинен отримати дві програми, програму .СОМ і програму .ЕХЕ, що працюють за одним і тим самим алгоритмом і виконують одну й ту саму функцію. 

3. Завдання до лабораторної роботи
0.
Написати com-програму, яка виведе з введеного рядку на екран тільки непарні за порядком літери.

1.
Написати exe-програму, яка виведе з введеного рядку на екран тільки непарні за порядком літери.

2.
Написати com-програму, яка виведе з введеного рядку на екран тільки парні за порядком літери.

3.
Написати exe-програму, яка виведе з введеного рядку на екран тільки парні за порядком літери.

4.
Написати com-програму, яка запитає спочатку Ваше ім’я, після введення імені запитає прізвище, а тоді виведе: Hello, ПРІЗВИЩЕ ІМ’Я.

5.
Написати exe-програму, яка запитає Ваше ім’я, після введення імені запитає прізвище, а тоді виведе: Hello, ПРІЗВИЩЕ ІМ’Я.

6.
Написати com-програму, яка виведе на екран рядок Hello, world!!! стільки разів (кожна фраза починається з нового рядку), скільки дає сума ваших двох останніх цифр номеру залікової книжки (студентського квітку). Всі операції (додавання, передача значення) виконати на асемблері.

7.
Написати exe-програму, яка виведе на екран рядок Hello, world!!! стільки разів (кожна фраза починається з нового рядку), скільки дає сума ваших двох останніх цифр номеру залікової книжки (студентського квітку). Всі операції (додавання, передача значення) виконати на асемблері.

8.
Написати com-програму, яка виведе на екран заздалегідь записаний рядок (використовуємо змінні) у такому порядку. У першому рядку 1 літера з рядку, у другому 2, у третьому 3 і т.д. до останнього символа у рядку змінної.

9.
Написати ехе-програму, яка виведе на екран заздалегідь записаний рядок (використовуємо змінні) у такому порядку. У першому рядку 1 літера з рядку, у другому 2, у третьому 3 і т.д. до останнього символа у рядку змінної.
4. Контрольні запитання

1. Яка різниця між програмами СОМ та ЕХЕ?

2. Особливості написання та компіляції програми СОМ.

3. Особливості написання та компіляції програми ЕХЕ.

4. Наведіть приклади функцій введення та виведення?

5. Структура буферу вводу для функції 0Ah переривання 21h.

Лабораторна робота 3.2. Робота з регістром символів командами мови асемблер
Мета: Ознайомитись з командами умовного те безумовного переходу, арифметичними діями в асемблері, отримати уяву про побудову циклів, поглибити знання функцій для введення і виведення тексту, закріпити навички роботи зі строковими величинами.
1. Основні теоретичні відомості

Під час проведення цієї лабораторної роботи ми можемо використовувати елементи програми створеної під час виконання першої лабораторної роботи. Але тепер наше завдання ускладнюється. Нам потрібно не лише ввести і вивести текст, а й обробити його належним чином перед тим як вивести його на екран. Зокрема нам потрібно у введеному рядку замінити всі рядкові літери на прописні. Щоб це зробити, ми повинні проаналізувати кожен символ введеного рядку і якщо він потрапляє в діапазон "маленьких" літер, замінити його на відповідну "велику" літеру.

Для спрощення задачі будемо працювати з літерами лише англійського алфавіту. Уважно проглянувши таблицю ASCII, помітимо, що кожна "велика" літера англійського алфавіту має код на 20h менший за відповідну "маленьку" літеру. Тобто для заміщення рядкової літери на прописну нам досить відняти від значення її коду число 20h.
2. Порядок виконання роботи

Алгоритм поставленої перед нами задачі буде наступний:

1. Вводимо рядок з клавіатури.

2. Встановлюємо вказівник на перший символ рядку.

3. Перевіряємо, чи потрапляє вказаний символ в діапазон "рядкових" літер.

4. Якщо попадає - віднімаємо від його коду значення 20h.

5. Якщо поточний символ - останній, переходимо до пункту 8.

6. Переміщаємо вказівник на наступний символ рядку.

7. Повертаємося до пункту 3.

8. Виведення тексту на екран.

За цим алгоритмом студенти повинні побудувати блок-схему, а згодом реалізувати програму на мові асемблера.
Скориставшись будь-яким текстовим редактором, що не використовує службових символів, необхідно за складеним алгоритмом написати програму на мові асемблера. Для виконання введення та виведення тексту найкраще користуватися функціями MS DOS (переривання 21h) 0Ah та 09h відповідно. Щоб проаналізувати кожен символ рядку, доцільніше занести в регістр BX адресу першого символу, а згодом збільшувати значення BX на 1, що перейти до наступного символу. Для перевірки попадання символу в діапазон “маленьких” літер можемо скористуватись командою порівняння CMP і, виконуючи необхідні умовні переходи, замінити “маленьку” літеру на “велику”, або залишити її без змін. Слід зазначити, що оскільки ми працюємо не з числами, а з символами, потрібно використовувати лише ті команди умовних переходів, що оперують беззнаковими величинами. Для заміни “маленької” літери на “велику” досить скористуватися командою SUB і відняти від коду літери значення 20h.

Контролювати кінець рядку буде не складно, тому що при зчитуванні рядка ми отримуємо і кількість введених літер. Ми можемо виділити якийсь регістр процесор, наприклад СХ, під лічильник, зменшувати його при переході до кожного наступного символу і, коли лічильник стане дорівнювати 0, завершити обробку рядка і вивести його на екран.

Після написання програм, вони компілюються за допомогою обраного компілятора.
model tiny 

.code

.startup

     mov dx, offset Sos ; встановлюємо вказівник на строку

     mov ah,0Ah 

     int 21h ; введення строки

     mov cx,[bx + 1] ; встановлюємо лічильник

  lst: ; початок циклу   

     mov di,cx

      cmp Sos[di+1],60h ; перевірка, чи літера маленька

      jl next ; якщо літера велика – йдемо далі

      sub Sos[di+1],20h ; якщо маленька – змінюємо її

   next:

      loop lst ; перехід на початок циклу

      mov dx, offset Sos + 2 ; встановити вказівник на рядок

      mov ah,9

      int 21h ; виведення строки

      ret

   Sos     db 20 dup($) ; змінна-рядок

      end
Функції для введення та виведення на екран, переривання, та більшість операторів, які тут використовуються, ми детально розглянули в першій роботі. Зосередимо увагу на нових моментах в цій роботі: а саме на циклах (loop) та умовних переходах (в нашому випадку jl – перехід, якщо менше). Нагадаємо що в інших мовах програмування ці функції реалізуються операторами відповідно for, while та if … then … else.

Розглянемо, як працюють команди loop та jl. Принцип їх роботи дуже простий.

Команда loop переходить на задану мітку, кожного разу зменшуючи значення лічильника (в якості котрого використовується регістр CX, в який ми заносимо необхідну кількість повторень). Цей цикл продовжується, доки значення лічильник не стане рівним нулю. На відміну від інших мов програмування, лічильник відраховує значення в зворотному порядку, до нуля, а не від нуля.

В нашому випадку початкове значення лічильника буде дорівнювати кількості символів у введеному рядку. Команда jl – переходить на задану мітку, якщо до цього функція порівняння cmp повернула ознаку “менше” (про це див. далі детальніше). В іншому випадку програма просто переходить на наступну команду.

Нижче вказана частина таблиці ASCII, що містить символи з кодами від 20h до 7Fh. 

  0 1 2 3 4 5 6 7 8 9 A B C D E F 

2   ! " # $ % & ' ( ) * + , - . / 

3 0 1 2 3 4 5 6 7 8 9 : ; < = > ? 

4 @ A B C D E F G H I J K L M N O 

5 P Q R S T U V W X Y Z [ \ ] ^ _ 

6 ` a b c d e f g h i j k l m n o 

7 p q r s t u v w x y z { | } ~ 

Якщо ви помітили, всі маленькі літери починаються з символу 61h, причому різниця між відповідними великими та маленькими літерами = 20h. На цьому грунтується робота нашої програми.
3. Завдання до лабораторної роботи
0.
Написати com-програму, яка виведе на екран запитання “Are you ОК?” І представить на вибір відповіді: 

Y) ОК!

N) Bad.

У разі введення Y чи y -  видасться рядок – “I am glad”, N або n – рядок “So pitty...”, будь-яка інша літера чи цифра – “Do not worry. Be happy”

1.
Написати exe-програму, яка виведе на екран запитання “How are you?” І представить на вибір відповіді: 

1) ОК!

2) Bad.

У разі введення Y чи y -  видасться рядок – “I am glad”, N або n – рядок “So pitty...”, будь-яка інша літера чи цифра – “Do not worry. Be happy”

2.
Написати com-програму, яка виведе на екран запитання “Input string” . Після введяння рядку необхідно всі прописні літери перетворити на рядкові.

3.
Написати exe-програму, яка виведе на екран запитання “Input string” . Після введяння рядку необхідно всі прописні літери перетворити на рядкові.

4.
Написати com-програму, яка виведе на екран запитання “Input string” . Після введяння рядку необхідно всі прописні літери перетворити на рядкові, а рядкові на прописні.

5.
Написати exe-програму, яка виведе на екран запитання “Input string” . Після введяння рядку необхідно всі прописні літери перетворити на рядкові, а рядкові на прописні.

6.
Написати com-програму, яка виведе на екран запитання “Input string” . Після введяння рядку необхідно перетворити першу і останню літери рядку на рядкові, а всі інші рядкові на прописні.

7.
Написати exe-програму, яка виведе на екран запитання “Input string” . Після введяння рядку необхідно перетворити першу і останню літери рядку на рядкові, а всі інші рядкові на прописні.

8.
Написати com-програму, яка виведе на екран запитання “Input string” . Після введяння рядку необхідно перетворити першу і останню літери рядку на прописні, а всі інші прописні на рядкові.

9.
Написати exe-програму, яка виведе на екран запитання “Input string” . Після введяння рядку необхідно перетворити першу і останню літери рядку на прописні, а всі інші прописні на рядкові.
4. Контрольні запитання
1. Що означає в прикладі рядок sub Sos[di+1],20h?
2. Який регістр перевіряють команди умовного переходу? 
3. Які біти повинні мати значення 1, щоб відбувся перехід за командою jl?
4. Який регістр змінює команда loop?
Лабораторна робота 3.3. Робота з таблицею ASCII в мові асемблер
Мета: Ознайомитись з командами умовного те безумовного переходу, арифметичними діями в асемблері, отримати уяву про побудову циклів, поглибити знання функцій для введення і виведення тексту, закріпити навички роботи зі строковими величинами.
1. Основні теоретичні відомості

Задача цієї лабораторної роботи: організувати вивід всіх 256 символів ASCII на екран у вигляді таблиці 16х16. Слід пам’ятати, що побудована нами таблиця повинна бути якомога повнішою, тобто треба використовувати ті функції виводу символу на екран, що не обробляють службових символів (не видають звуковий сигнал по коду 7, не обробляли перехід на інший рядок тощо). Виводити символи ми будемо починаючи з 0-го і закінчуючи 255. Щоб вивести символи у вигляді таблиці 16х16 ми повинні в той момент, коли номер символу стане кратним 16, робити перехід на новий рядок.

Всі ці етапи будуть проходити в циклі з лічильником, що буде змінюватися від 0 до 255.

Алгоритм поставленої перед нами задачі наступний:

1. Встановлюємо код символу в 0.

2. Встановлюємо лічильник в 256.

3. Виводимо символ.

4. Збільшуємо код символу на 1.

5. Якщо код символу кратний 16 – переходимо на наступний рядок.

6. Зменшуємо лічильник.

7. Якщо лічильник не дорівнює 0, повертаємося на 3.

8. Завершення програми.

За цим алгоритмом студенти повинні побудувати блок-схему.
2. Порядок виконання роботи

Скориставшись будь-яким текстовим редактором, що не використовує службових символів, необхідно за складеним алгоритмом написати програму на мові асемблера.

Для виведення символів найкраще користуватися функцією 09h переривання INT 10h. Ця функція базової системи вводу-виводу виведе абсолютно всі символи ASCII не обробляючи службових символів.

Враховуючи, що ця функція інтерпретує як символ значення в регістрі AL, доцільно буде з самого початку використовувати цей регістр для зберігання коду символу. Щоб побудувати таблицю 16х16 нам потрібно контролювати кратність 16-ти коду поточного символу. Якщо код символу кратний 16 – треба перемістити курсор на наступний рядок. Контролювати кратність можна поділивши код символу на 16 і перевіривши залишок.

Переміщати курсор можна використовуючи функції BIOS переміщення курсору, або виводячи на екран символи 10, 13 (але в останньому випадку ми не можемо користуватися функцією 09h переривання INT 10h.

Для побудови циклу можна скористатися або командами умовного переходу, або командою LOOP.
Текст програми

1
model tiny 

2
.code

3
.startup

4
        mov cl,16 ; лічильник стовпчиків - індекс j

5
        mov ch,16 ; лічильник рядків - індекс i

6
        mov dh, cl ; встан. 16 рядок

7
l1:    

8
        mov dl, cl ; встан. стовпчик за лічильником

9
        jmp l3

10
l2:    

11
        mov dh, cl ; встан. рядок за лічильником

12
        jmp l3

13
l3:

14
        mov ah,2 ; функція 02 – встан. курсору

15
        mov bh,0

16
        int 10h ; 10-те переривання (BIOS)

17
        mov bx,8 ; звичайні атрибути символу

18
        mov ax,0

19
        mov al,16 ;

20
        mul dl ;

21
        add al,dh ; вираховуємо номер символу

22
        mov ah,9 ; функція 09 – виведення символів

23
        mov cx,1 ; виводимо 1 символ

24
        int 10h ; 10-те переривання

25
        mov cl, dl ; відновлюємо лічильник стовпчиків

26
        loop l1

27
        mov dl,16 ; повертаємось в початок нового рядку

28
        mov cl, dh ; відновлюємо лічильник рядків

29
        loop l2

30
        mov dh, cl

31
        ret

32
end

Розглянемо нові функції, які тут використовуються.

mul – ця інструкція перемножує значення регістра АХ на її аргумент без знаків.

jmp – ця інструкція виконує безумовний  перехід на задану мітку.

Також ми використовуємо дві функції переривання 10h (переривання BIOS), а саме:

· 02h – встановлення курсору

· 09h – виведення символу з позиції курсору

Функція 02h ініціалізується наступним чином:

AH = 02h (номер функції)

BH = номер відео-сторінки 

DH = номер рядку

DL = номер стовпчику

Функція 09h:

AH = 09h (номер функції)

AL = ASCII-код символу, що виводиться

BH = номер відео-сторінки

BL = атрибути символу (колір фону та символу)

CX = кількість символів, що виводиться

Ми використовуємо саме цю функцію для виведення на екран, тому що вона не обробляє службові символи ASCII.

3. Завдання до лабораторної роботи
0.
Написати com-програму, яка виведе на екран тільки перші 16 символів ASCII-таблиці у вигляді матриці 4х4

1.
Написати exe-програму, яка виведе на екран тільки перші 16 символів ASCII-таблиці у вигляді матриці 4х4

2.
Написати com-програму, яка виведе на екран тільки другі 16 символів ASCII-таблиці у вигляді матриці 4х4

3.
Написати exe-програму, яка виведе на екран тільки другі 16 символів ASCII-таблиці у вигляді матриці 4х4

4.
Написати com-програму, яка виведе на екран тільки останні 16 символів ASCII-таблиці у вигляді матриці 4х4

5.
Написати exe-програму, яка виведе на екран тільки останні 16 символів ASCII-таблиці у вигляді матриці 4х4

6.
Написати com-програму, яка виведе на екран символи ASCII-таблиці з 64 по 127 у вигляді матриці 8х8

7.
Написати exe-програму, яка виведе на екран символи ASCII-таблиці з 64 по 127 у вигляді матриці 8х8

8.
Написати com-програму, яка виведе запит про код початкової і кінцевої літер з ASCII-таблиці і виведе на екран тільки ті літери, які опиняться поміж ними

9.
Написати exe-програму, яка виведе запит про код початкової і кінцевої літер з ASCII-таблиці і виведе на екран тільки ті літери, які опиняться поміж ними
4. Контрольні запитання
1.
Аналогом якої логічної операції є команда TEST?

2.
Як будується цикл з використанням команди LOOP?

3.
Які символи таблиці ASCII є службовими і зазвичай не відображаються на екрані?

4.
Які функції виводу символу на екран не обробляють службових символів?

Лабораторна робота 3.4. Робота з масивами в мові асемблер
Мета: навчитися працювати з масивами, засвоїти методи описання та ініціалізації масивів.
1. Основні теоретичні відомості

При роботі з масивами необхідно чітко представляти собі, що всі елементи масиву розташовуються в пам'яті комп'ютера послідовно. Але таке розташування нічого не говорить про призначення і порядок використання цих елементів. І тільки лише програміст за допомогою складеного їм алгоритму обробки визначає, як потрібно трактувати цю послідовність байт, що складають масив. 

2. Порядок виконання роботи

Для того щоб локалізувати визначений елемент масиву, до його імені потрібно додати індекс. Тому що ми моделюємо масив, те повинні подбати і про моделювання індексу. У мові асемблера індекси масивів — це звичайні адреси, але з ними працюють особливим образом. Іншими словами, коли при програмуванні на асемблері ми говоримо про індекс, те скоріше маємо на увазі під цим не номер елемента в масиві, а деяка адреса. Давайте ще раз звернемося до опису масиву. Наприклад, у програмі статично визначена послідовність даних: 
mas
dw
0,1,2,3,4,5
Нехай ця послідовність чисел трактується як одномірний масив. Розмірність кожного елемента визначається директивою dw, тобто вона дорівнює 2 байти. Щоб одержати доступ до третього елемента, потрібно до адреси масиву додати 6. Нумерація елементів масиву в ассемблере починається з нуля.
Тобто в нашому випадку мова, фактично, йде про 4-й елемент масиву — 3, але про це знає тільки програміст; мікропроцесорові в даному випадку все рівно — йому потрібний тільки адреса. 

У загальному випадку для одержання адреси елемента в масиві необхідно початковий (базовий) адреса масиву скласти з добутком індексу (номер елемента мінус одиниця) цього елемента на розмір елемента масиву: 

база + (індекс*розмір елемента)
Якщо послідовність однотипних елементів у пам'яті трактується як двомірний масив, розташований по рядках, то адреса елемента (i, j) обчислюється по формулі 

(база + кількість_елементів_у_рядку * розмір_елемента * i+j) 

Тут i = 0...n–1 указує номер рядка, а j = 0...m–1 указує номер стовпця. 

Наприклад, нехай мається масив чисел (розміром у 1 байт) mas(i, j) з розмірністю 4 на 4 (i= 0...3, j = 0...3): 


23
04
05
67


05
06
07
99


67
08
09
23


87
09
00
08

У пам'яті елементи цього масиву будуть розташовані в наступній послідовності: 

23 04 05 67 05 06 07 99 67 08 09 23 87 09 00 08 

Якщо ми хочемо трактувати цю послідовність як двомірний масив, приведений вище, і витягти, наприклад, елемент 
mas(2, 3) = 23, то провівши нехитрий підрахунок, переконаємося в правильності наших міркувань: 

Ефективна адреса mas(2, 3) = mas + 4 * 1 * 2 + 3 = mas + 11 

3. Завдання до лабораторної роботи
0.
Написати com-програму, яка дозволить ввести двовимірний масив 5х5. І вивести з нього головну діагональ

1.
Написати exe-програму, яка дозволить ввести двовимірний масив 5х5. І вивести з нього головну діагональ

2.
Написати com-програму, яка дозволить ввести двовимірний масив 4х4. І вивести з нього побічну діагональ

3.
Написати exe-програму, яка дозволить ввести двовимірний масив 4х4. І вивести з нього побічну діагональ

4.
Написати com-програму, яка дозволить ввести двовимірний масив 4х7. І вивести з нього тільки два перших рядки

5.
Написати exe-програму, яка дозволить ввести двовимірний масив 4х7. І вивести з нього тільки два перших рядки

6.
Написати com-програму, яка дозволить ввести двовимірний масив 5х6. І вивести з нього тільки два останніх рядки

7.
Написати exe-програму, яка дозволить ввести двовимірний масив 5х6. І вивести з нього тільки два останніх рядки

8.
Написати com-програму, яка дозволить ввести двовимірний масив 4х5. І вивести з нього тільки два перших стовбчика

9.
Написати exe-програму, яка дозволить ввести двовимірний масив 4х5. І вивести з нього тільки два перших стовбчика

4. Контрольні запитання
1. Як описати масив у програмі ? 

2. Як ініціалізувати масив і задати початкові значення його елементів? 

3. організувати доступ до елементів масиву? 

4. Як організувати масиви розмірністю більш однією? 

5. Як організувати виконання типових операцій з масивами?
Лабораторна робота 3.5. Організація виведення дати та часу на екран
Мета: навчитись працювати з функціями системного таймеру, ознайомитись з методами виводу на екран дати та часу.
1. Основні теоретичні відомості

За умовою нашої лабораторної роботи ми повинні зчитати за допомогою спеціалізованих функцій та функцій BIOS данні про поточний час та дату і вивести ці данні у вигляді рядка на екран.

Рядок, що ми отримаємо на екрані повинен мати наступну структуру:

1. Поточний день (число).

2. Місяць, записаний словом.

3. Рік (число).

4. День тижня (слово).

5. Поточна година (число).

6. Хвилини (число).

7. Секунди (число).

Слід пам’ятати, що від функцій данні про поточний час та дату ми отримаємо у вигляді чисел, а от вивести на екран ми можемо лише рядок, що складається з ASCII символів. Тому перед нами стоїть дві задачі: для місяця і дня тижня замінити число на рядок з назвою цього місяця або дня тижня, а для всіх інших даних – перевести їх з числової форми у вигляд символьного рядку, що буде містити те саме число у вигляді ASCII символів.

Місяць та день тижня нам найкраще отримати за допомогою функцій. По-перше, тільки функції повертають нам номер дня тижня, а по-друге, функції повертають значення поточного місяця і дня тижня у вигляді звичайних двоїчних чисел, з якими легко організовувати перевірки та умовні переходи і підставляти замість них символьні рядки з назвами місяця та дня тижня.

2. Порядок виконання роботи

В загальному вигляді алгоритм цієї задачі буде такий: 

1. Зчитуємо дату за допомогою спеціальних функції. 

2. Запам’ятовуємо місяць та день тижня. 

3. Зчитуємо дату за допомогою функції BIOS. 

4. Перетворюємо номер дня в рядок. 

5. Виводимо день на екран. 

6. Замість номеру місяця виводимо його назву. 

7. Перетворюємо номер року в рядок. 

8. Виводимо рік на екран. 

9. Замість номеру дня тижня, виводимо назву дня тижня. 

10. Перетворюємо номер години в рядок. 

11. Виводимо години на екран. 

12. Перетворюємо номер хвилини в рядок. 

13. Виводимо хвилини на екран. 

14. Перетворюємо секунди в рядок. 

15. Виводимо секунди на екран. 

Цей алгоритм можна зробити набагато компактнішим, якщо замість виводу на екран кожного елементу окремо, сформувати спочатку повний рядок з усіх потрібних елементів, і вже наприкінці програми вивести його на екран. 

Для зчитування номеру місяця та дня тижня нам знадобиться функція 2Ah (INT 21h). Отримавши у вигляді числа ці значення ми можемо легко підставити замість них заздалегідь заготовані рядки з назвами місяців та днів тижнів. Для зчитування всіх інших даних краще користуватися функціями BIOS. Так для зчитування дати нам знадобиться функція 04h (INT 1Ah), а дня зчитування поточного часу знадобиться функція 02h (INT 1Ah).

	№ в AH
	Описання
	Вхід
	Вихід

	2Ah
	Отримати системну дату
	
	AL = день тижня (0-неділя...)

DH = місяць (число починаючи з 1) 

	04h
	Читати дату
	
	DL = число місяця в коді BCD (приклад: dx: 0312h = 12 березня ) 

	02h
	Читати час
	
	AX = година, хвилина в коді BCD (приклад: CX=1243h = 12:43) 

DH= секунди в коді BCD


Функція 2Ah повертає дані в шістнадцятковій формі. Наприклад, для того щоб вивести день тижня необхідно наперед підготувати строку в пам’яті із переліченими днями, вони мають мати однакову довжину, і після кожного дня  потрібно записати в пам’ять знак кінця строки. 

Отримавши у відповідному регістрі число дня ми множимо на довжину імені дня, таким способом ми отримаємо адрес зміщеня відповідного дня в цій строці, додавши його до адреса строки, отримаємо адрес зміщення в пам’яті, після чого можемо вивести його на екран (виведення буде до першого символа кінця строки, який ми мали заздалегідь записали в пам’ять).
Функція 04h і 02h повертає дані в двійково-десятковій формі.

Для виділення значень окремих бітів двійкового числа застосовується операція логічного множення (AND) по масці. Наприклад, для видділенні другої по старшинству тетради двійкового слова (припустимо, регістра АХ) використовується маска 0F0h, наприклад:

1010 1011 1100 1101b
=
ABCDh (вихідне число в АХ)

0000 0000 1111 0000b
=
00F0h (маска)

0000 0000 1100 0000b
=
00С0h (результат).
відповідна асемблерна команда:

and
ax, 0F0h

Для вибірки значення з таблиці зручно використовувати команду табличної трансляції XLAT (без операндів). Перед виконанням XLAT необхідно занести в регістри DS:BX повну адреса таблиці, а в AL — номер (n) осередку таблиці. XLAT поміщає в той же регістр AL значення n-й осередку таблиці, наприклад:



lea
bx, tabl



mov 
al, 9



xlat


; AL = '9' = 39h

3. Завдання до лабораторної роботи
0.
Написати на мові асемблер com-програму, яка дозволить вивести данні про перший високосний рік від поточного. 

1.
Написати на мові асемблер exe-програму, яка дозволить вивести данні про перший високосний рік від поточного.

2.
Написати на мові асемблер com-програму, яка дозволить вивести данні про те, який місяць наступить через півроку (бажано у текстовій формі). 

3.
Написати на мові асемблер exe-програму, яка дозволить вивести данні про те, який місяць наступить через півроку (бажано у текстовій формі).

4.
Написати на мові асемблер com-програму, яка дозволить вивести данні про те, який час  буде через 1 годину і 20 хвилин (години і хвилини). 

5.
Написати на мові асемблер exe-програму, яка дозволить вивести данні про те, який час  буде через 1 годину і 20 хвилин (години і хвилини).

6.
Написати на мові асемблер com-програму, яка дозволить вивести поточну дату (число, місяць, рік) з використанням текстових форм на трьох мовах – російській, англійській і українській.

7.
Написати на мові асемблер exe-програму, яка дозволить вивести поточну дату (число, місяць, рік) з використанням текстових форм на трьох мовах – російській, англійській і українській.

8.
Написати на мові асемблер com-програму, яка дозволить вивести поточну дату (число, рік, день тижня) з використанням текстових форм на трьох мовах – російській, англійській і українській.

9.
Написати на мові асемблер exe-програму, яка дозволить вивести поточну дату (число, рік, день тижня) з використанням текстових форм на трьох мовах – російській, англійській і українській.
4. Контрольні запитання
1. Які спеціальні функції використовуються для зчитування дати та часу?
2. Які функції BIOS використовуються для зчитування дати та часу?
3. Опишіть послідовність дій при переведенні двійково-десяткового числа в ASCII-рядок.
4. Яка була б послідовність дій, якщо нам потрібно було б перетворити звичайне число в ASCII-рядок?
Лабораторна робота 3.6. Вирішення задачі перетворення з однієї кодової таблиці в іншу
Мета: навчитися працювати з текстовими файлами на рівні операційної системи, закріпити навички обробки текстових рядків, навчитися працювати з різними кодовими таблицями та використовувати команду XLAT.
1. Основні теоретичні відомості

В цій лабораторній роботі ми вперше починаємо працювати з файлами та файловою системою. Перед нами стоїть дві задачі: по-перше ми повинні навчитися працювати з файлами: відкривати файл для зчитування, читати з файлу, створювати новий файл, записувати в файл тощо. Крім того, ми вчимося переводити символи з однієї кодової системи в іншу. Не секрет, що в таблиці символів ASCII стандартними є лише 128 перших символів. Всі інші символи можуть мати різні кодування в різних операційних системах та при різних настройках комп’ютера. Так, наприклад, IBM cp437 – кодування другої половини ASCII таблиці, що використовується BIOS – не містить взагалі символів кирилиці. 

Символи кирилиці містять такі кодові таблиці, як КОІ8-r (використовується в Linux та інших безкоштовних операційних системах, є транспортним кодування в мережі Internet), ISO 8859-5 (використовується в багатьох комерційних UNIX- системах) і ср1251 (використовується в Windows). Але в усіх цих таблицях коди символів мають різне кодування. Не рідко виникають ситуації, коли отримане повідомлення, або текст якоїсь статті ми не в змозі прочитати через те, що написане воно було в іншій кодовій таблиці.
2. Порядок виконання роботи

Алгоритм нашої програми буде наступний.

1. Відкриваємо перший файл для читання.

2. Відкриваємо (створюємо) другий файл для запису.

3. Зчитуємо символ з першого файлу.

4. Якщо жодного символу не зчиталося, значить вже кінець файлу, переходимо на крок 8.

5. Якщо це символ кирилиці – перекодовуємо його.

6. Записуємо результат перекодування в другий файл.

7. Переходимо на шаг 3.

8. Закриваємо всі файли.
Однією з важливих задач операційної системи є керування розміщенням даних у зовнішній пам'яті (пам'яті довгострокового збереження). У сучасних ПК як пристрої зовнішньої пам'яті найчастіше використовуються дискові нагромаджувачі, у першу чергу — нагромаджувач на твердому магнітному диску (HDD або «вінчестер»). Порція інформації (найчастіше однорідної), що зберігається в зовнішній пам'яті під визначеним ім'ям, називається файлом.

Підсистема обліку розміщення інформації на пристрої зовнішньої пам'яті називається файловою системою. Від неї залежить, яка одиниця простору пам'яті є найменшої, чи можуть файли займати незв'язані ділянки пам'яті, як іменуються файли, якими властивостями може володіти файл і які операції над ним можна робити і т.п. В операційный системі для дискових нагромаджувачів використовується файлова система FAT. Вона дозволяє розділяти дисковий простір HDD на кілька розділів і організовувати в кожнім з розділів ієрархічну структуру каталогів, що містять файли. Каталог,, що представляється звичайно у виді іменованої сукупності файлів, також по суті є файлом визначеної структури, що містить список файлів, що зберігаються в ньому.

Операційна система підтримує ряд наступних функцій для роботи з файлами: 

	AH
	Опис
	Вхід
	Вихід

	3Сh
	Створити файл/новий файл
	DS:DX ( ASCIIZ-ім'я файлу*;

CX = атрибути
	AX = дескриптор

	3Dh
	Відкрити файл
	DS:DX ( ASCIIZ-ім'я файлу; 

AL = код доступу (0 - читання, 

1 - запис, 2 - читання/запис)
	AX = дескриптор

	3Eh
	Закрити файл
	BX = дескриптор
	

	3Fh
	Читати з файлу
	BX = дескриптор; CX = число байт;

DS:DX ( буфер-приймач
	AX = число лічених байт

	40h
	Писати у файл
	BX = дескриптор; CX = число байт;

DS:DX ( буфер-джерело
	AX = число записаних байт


Усі функції у випадку помилки встановлюють CF і повертають у AX код помилки.

Ім'я файлу (і, відповідно, каталогу) може містити від 1 до 8 символів безпосередньо в імені і від 0 до 3 символів — у розширенні файлу, що звичайно пояснює його тип. Ім'я і розширення відокремлюються крапкою. Сумарна довжина імені, таким чином, складає максимум 12 байт.

3. Завдання до лабораторної роботи
0.
Написати на мові асемблер com-програму, щоб перекодувати  символи  з однієї  таблиці в іншу (довільну).

1.
Написати на мові асемблер exe-програму, щоб перекодувати  символи  з однієї  таблиці в іншу (довільну).

2.
Написати на мові асемблер com-програму, щоб перекодувати з кирилиці на латиницю за правилом найпростішої заміни символів  з однієї  таблиці в іншу.

3.
Написати на мові асемблер exe-програму, щоб перекодувати з кирилиці на латиницю за правилом найпростішої заміни символів  з однієї  таблиці в іншу.

4.
Написати на мові асемблер com-програму, щоб перекодувати  символи строки шляхом додавання до літер строки кодів символів таблиці.

5.
Написати на мові асемблер exe-програму, щоб перекодувати  символи строки шляхом додавання до літер строки кодів символів таблиці.

6.
Написати на мові асемблер com-програму, для кодування строки шляхом додавання до літер строки кодів обмеженого рядка з файлу.

7.
Написати на мові асемблер exe-програму, для кодування строки шляхом додавання до літер строки кодів обмеженого рядка з файлу.

8.
Написати на мові асемблер com-програму, для розкодування строки шляхом віднімання від літер строки кодів обмеженого рядка з файлу.

9.
Написати на мові асемблер exe-програму, для розкодування строки шляхом віднімання від літер строки кодів обмеженого рядка з файлу.
4. Контрольні запитання
1. Які ви знаєте функції для створення та відкриття файлу?
2. Які ви знаєте функції для зчитування та запису в файл?
3. Яку ви знаєте функцію для закриття файлу?
4. Які кодові таблиці вам відомі?
5. Як працює команда XLAT?

Лабораторна робота 3.7. Виведення списку файлів в поточному каталозі
Мета: навчитися користуватися командами пошуку файлів, закріпити навички по виводу рядків, що містять крім літерних, ще й цифрові дані.
1. Основні теоретичні відомості

Іноді буває важче знайти потрібний файл, ніж відкрити його і забезпечити введення-виведення інформації. Тому на під час виконання цієї лабораторної роботи ми ознайомимося з функціями пошуку файлу.

В роботі потрібно, користуючись функціями пошуку файлів, вивести на екран перелік всіх файлів, що містяться в поточному каталозі (аналог команди DIR). Крім імені файлу треба вивести час та дату створення файлу.

Для забезпечення пошуку файлів ми можемо використовувати дві функції: знайти перший файл, знайти наступний файл.
Дві функції операційної системи нам знадобляться, щоб виконати наше завдання. Перша – це функція 4Eh (INT 21h) “Знайти перший файл”, а друга – функція 4Fh (INT 21h) “знайти наступний файл”.

Щоб знайти всі файли, потрібно для пошуку використовувати маску “*.*”. Після кожної з вказаних вище процедур треба перевіряти флаг CF – якщо він =1, значить файлів більше нема і пошук можна завершити.

Для того, щоб отримати ім’я файлу, дату та час його створення, нам потрібно звернутися до відповідних полів DTA. Зазвичай ця область даних розташована зі зміщенням 0080h від початку блоку PSP. Але ми можемо перепризначити адресу цієї області за допомогою функції 1Аh.

Крім того нам потрібно буде перетворити дату та час створення файлу з двоїчного формату в коди ASCII, щоб вивести на екран у вигляді рядків.

Виводити данні можна за допомогою будь-якої відомої нам функції виводу на екран. Циклічність виводу досягається за допомогою команд умовних переходів.

2. Порядок виконання роботи

Алгоритм задачі буде наступний:

1. Задаємо маску пошуку “*.*”.

2. Шукаємо перший файл.

3. Виводимо ім’я файлу, дату та час його створення.

4. Шукаємо наступний файл.

5. Якщо файлів більше нема – йдемо на крок 8.

6. Виводимо ім’я файлу, дату та час його створення.

7. Повертаємося на крок 4.

8. Кінець програми.
Ім’я файла ми можемо вивести на екран одразу, а ось інформацію про даний файл, вивести складно. Для виведення місяця дивіться лабораторну роботу 3.5, а для виведення числової інформації потрібно зробити наступне:

1) Спочатку необхідно виділити необхідні біти, для цього наше двохбайтне слово потрібно логічною операцією AND скласти з відповідною маскою, і здвинути вправо на певну кількість біт.

2) Тепер отримане число ділимо на 10, в наслідок цього в одному регістрі ми отримаємо результат, а в іншому залишок від ділення, до результату ми додаємо 30h або це дорівнює ‘0’, додавши виводимо на екран або записуємо в пам’ять.

3) Далі результат від ділення знову ділимо на 10 і виконуємо дії, які описані в П.2

4) Коли число буде менше 10, ми його вже не ділимо, а просто до нього додаємо 30h і виводимо на екран або записуємо в пам’ять.

3. Завдання до лабораторної роботи
0.
Написати на мові асемблер com-програму, яка дозволить вивести данні про рік створення першого файлу у каталозі (в текстовому форматі). 

1.
Написати на мові асемблер exe-програму, яка дозволить вивести данні про рік створення першого файлу у каталозі (в текстовому форматі).

2.
Написати на мові асемблер com-програму, яка дозволить вивести данні про місяць створення першого файлу у каталозі (в текстовому форматі). 

3.
Написати на мові асемблер exe-програму, яка дозволить вивести данні про місяць створення першого файлу у каталозі (в текстовому форматі).

4.
Написати на мові асемблер com-програму, яка дозволить вивести данні про час створення (години і хвилини) першого файлу у каталозі. 

5.
Написати на мові асемблер exe-програму, яка дозволить вивести данні про час створення (години і хвилини) першого файлу у каталозі.

6.
Написати на мові асемблер com-програму, яка дозволить вивести назву першого файлу у каталозі. 

7.
Написати на мові асемблер exe-програму, яка дозволить вивести назву першого файлу у каталозі.

8.
Написати на мові асемблер com-програму, яка дозволить вивести назву другого файлу у каталозі. 

9.
Написати на мові асемблер exe-програму, яка дозволить вивести назву другого файлу у каталозі.
4. Контрольні запитання
1. Яку функцію потрібно використати для пошуку 1-го файлу?
2. Яку функцію ми використовуємо для пошуку наступного файлу?
3. Як перевірити, що файлів в каталозі більше немає?
4. Яку структуру має область DTA? Що ми можемо з неї взнати?
Лабораторна робота 3.8. Використання асемблерних вставок в мовах високого рівня
Мета: вивчення методів використання асемблерних вставок в мовах високого рівня.
1. Основні теоретичні відомості

Одна з проблем, що виникаєь в Visual Studio ‑ повна відсутність підтримки inline-асемблера. У таких випадках є 3 очевидних рішення:
1) переписати необхідний функціонал на мові C++,
2) винести його в окрему DLL,

3) винести його в окремий модуль з подальшою компоновкою.
2. Порядок виконання роботи

За допомогою текстового редактора в каталозі з проектом необхідно створити файл асемблерного коду, наприклад, myfunctions.asm, що містить функцію factorial:

public  factorial

.code  

factorial  proc

        mov  rax,  1

        jrcxz  _exit

        cmp  rcx,  20

        ja  _zero

        _factorial:

                mul  rcx

                loop  _factorial

                jmp  _exit

        _zero:

        xor  rax,  rax

        _exit:

        ret

factorial  endp

end

Потім слід додати до проекту створений файл myfunctions.asm. На можливі питання середовища про інструменти компіляції натискаємо “Відміна”. Далі в діалозі властивостей доданого файлу в рядку “Інструмент” потрібно вибрати інструмент “Структура, що настроюється”, і натиснути “Застосувати”. Дерево в лівій частині діалогу доповниться новим пунктом “Етап побудови”, в якому необхідно вказати Visual Studio використовувати компілятор 64-розрядного асемблера ‑ ml64.exe. Для цього слід заповнити 2 поля:

‑ “Командний рядок”: ml64.exe /DWIN_X64  /Zi  /c  /Cp  /Fl  /Fo  $(IntDir)$(InputName).obj  $(InputFileName)

‑ “Вихідні дані”: $(IntDir)$(InputName).obj

Об’єктний модуль myfunctions.obj, скомпільований з myfunctions.asm, утиліта збірки автоматично скомпонує з виконуваним модулем. Залишилося організувати виклик функції в обробнику натиснення кнопки, заздалегідь імпортувавши функцію за допомогою директиви extern.

extern  «C»  {

unsigned  long  long  int  factorial(unsigned  long  long  int  number);
}

void  myprogram::on_pushButton_clicked()

{        unsigned  long  long  i  =  ui.spinBox->value();

        unsigned  long  long  f  =  factorial(i);

        ui.lineEdit->setText(QString::number(f));}
3. Завдання до лабораторної роботи
Вставити код, що було розроблено у лабораторній роботі 3.7, в мову високого рівня. 
4. Контрольні запитання
1. Які переваги асемблерних вставок?
2. Які недоліки асемблерних вставок?
3. Які компілятори не підтримують асемблерні вставки?
4. Як обійти обмеження компіляторів на використання асемблерних вставок?
МОДУЛЬ 4. Сучасні технології у системному програмуванні
Лабораторна робота 4.1. Принципи і методи роботи з образами дисків
Мета: ознайомитись з можливостями програмних середовищ при створенні образів дисків
1. Основні теоретичні відомості

Образ диску - це віртуальна копія фізичного диска (дискети, вінчестера, CD, DVD та інших типів дисків). Образ диску не обов'язково отримано з реального диска, але він повністю копіює зміст і структуру даних, які знаходяться на диску. Спочатку образи дисків використовувалися для тільки резервного копіювання даних. Зараз їх використовують для поширення вільного ПЗ, в якості пристроїв зберігання для віртуальних машин і емуляторів. Системні адміністратори організацій нерідко використовують образи дисків для масової установки ПЗ на велику кількість однакових комп'ютерів.
Самий популярний формат образів дисків - це ISO, також використовуються формати IMG і DMG. Є також ряд пропрієтарних форматів, що асоціюються з конкретними програмами: MDS/MDF (Alcohol 120%, DAEMON Tools), NRG (Nero Burning ROM), VCD (VirtualCD) та інші.

2. Порядок виконання роботи

При розробці програми допускається використовувати стандартні інтерфейси роботи з образами дисків.
Студентам в роботі рекомендується використовувати IMAPI (Image Mastering Applications Programming Interface, інтерфейс для запису компакт-дисків) - це компонент операційної системи Microsoft Windows для запису CD і DVD. Бажано використовувати версію 2 і вище. IMAPI дозволяє створювати і записувати одно-та мультисесійні диски, включаючи завантажувальні. Крім того, надає низькорівневий доступ до бібліотеки для підтримки нових пристроїв, а також до розширених можливостей приводів. IMAPI підтримує всі основні формати CD і DVD: записувані CD ( CD-R), перезаписувані CD ( CD-RW), записувані DVD ( DVD-R AND DVD + R), перезаписувані DVD ( DVD-RW і DVD + RW), DVD з довільним доступом, записуваний Blu-ray диск ( BD-R), перезаписуваний Blu-ray диск ( BD-RE), Двошарові записувані DVD ( DVD-R DL і DVD + R DL), Дискові носії інших типів, такі як Iomega REV. Також IMAPI підтримує запис в стандарті ISO 9660 (включаючи Red Book Audio), Joliet і Universal Disk Format (тільки в IMAPI v2).

3. Завдання до лабораторної роботи
Створити програму, яка зможе створювати образи дисків та підключати їх до системи.
4. Контрольні запитання
1. Що таке образ диску?
2. Перелічіть основні формати образів дисків.
3. Які особливості роботи з IMAPI?
4. Як організувати в програмі підключення образу диску?
Лабораторна робота 4.2. Збереження, видалення  і відновлення даних на носіях пам’яті
Мета: ознайомитись з алгоритмами відновлення та остаточного знищення інформації на жорстких дисках.
1. Основні теоретичні відомості

При видаленні файлів зміст елемента каталогу міняється незначно, в ім'ї файлу перший символ заміняється символом, що відповідає шістнадцятковому значенню Е5, і може бути легко відновлений. Однак при форматуванні диска елементи каталогів у кореневому каталозі повністю знищуються (прописуються нулями): при цьому губляться дані про ім'я файлу, його розмірі й номері початкового кластера з даними. У цьому випадку можна відновити всі файли на диску, за винятком тих, імена яких перебували в кореневому каталозі.

Останній елемент структури роздягнула FAT - область файлів. У цій області при переформатуванні диска й видаленні файлів уміст файлів не змінюється. Щоб знищити ці дані, необхідно поверх старих файлів записати нові дані. На те, щоб у файловій системі цей процес відбувся «природним шляхом», можуть піти тижні й навіть місяці. Тому варто використовувати спеціальні програми, які не тільки видаляють заголовок файлу, але й стирають всі дані у використаних секторах. Інформацію, стерту таким чином, відновити звичайними засобами вже неможливо.

Однак природа запису на магнітні носії така, що жорсткий диск зберігає сліди раніше записаних файлів, навіть якщо поверх них записана нова інформація. На підставі цих слідів зміст вилучених і затертих файлів може бути відновлене із застосуванням спеціальних засобів.
2. Порядок виконання роботи
Роздивимось основні рівні знищення інформації:

Початковий рівень (рівень 0). Найбільш проста й часто застосовувана форма знищення інформації на НЖМД. Замість повного очищення жорсткого диска в завантажувальний сектор, основну й резервну таблиці розділів записується послідовність нулів. 

Однак у цьому випадку дані на диску не знищуються, до них ускладнюється доступ. Повний доступ до інформації на НЖМД легко відновлюється за допомогою спеціального ПО, що робить аналіз секторів диска (Norton DiskEdit, WinHex). 

Рівень 1. Виробляється запис послідовності нулів або одиниць у сектори даних. При цьому знищується не тільки завантажувальна область, але й дані. 

Звичайним користувачам у цьому випадку практично неможливо відновити знищену інформацію. Проте, існує можливість відновлення інформації при стиранні перезаписом. Відновити інформацію, вилучену цим методом, стандартними засобами неможливо. Для відновлення потрібні спеціальні знання й устаткування. 

Рівень 1+. Використовуються кілька циклів перезапису інформації. Чим більше циклів перезапису інформації, тим складніше відновити вилучені дані. Це пов'язане з неточністю позиціонування головки. Чим більше раз головка перезапише дані, тим вище ймовірність, що вона зітре зони залишкової намагніченості на краях доріжки. 

Послідовності, що прописуються в сектори даних, стандартизовані. Найбільше часто вживані:
‑ американський національний стандарт Do 5220.22-M;
‑ німецький національний стандарт VSITR;

‑ російський національний стандарт ДЕРЖСТАНДАРТ Р 50739-95;

‑ алгоритм Брюса Шнейера;
‑ алгоритм Пітера Гутманна.

3. Завдання до лабораторної роботи
1) реалізувати програму для відновлення файлів після стандартного видалення;
2) реалізувати один з алгоритмів остаточного знищення інформації на жорсткому диску (перевірити можливість відновлення видалених файлів стандартними засобами після виконання вашої програми).
4. Контрольні запитання
1. Яким чином відбувається видалення інформації на жорстких дисках?
2. Перелічить та дайте пояснення всім рівням знищення інформації.
3. Перелічить основні алгоритми програмного остаточного знищення інформації на жорстких дисках.
4. Чому жоден програмний алгоритм остаточного знищення інформації на жорстких дисках е є на 100% надійним?
Лабораторна робота 4.3. Написання та модифікація драйверів пристроїв
Мета: навчитись працювати з драйверами пристроїв в системі Windows.
1. Основні теоретичні відомості

Windows-драйвер ‑ це будь-який код, що виконується в просторі ядра (kernel-space). Всі прикладні програми виконуються в призначеному для користувача просторі (userspace).

Драйвер не обов'язково повинен взаємодіяти із технічним забезпеченням, а може бути вікном в простір ядра та надавати доступ прикладним додаткам до деяких системних функцій, які недоступні з призначеного для користувача режиму.

Драйвера ‑ це особливі компоненти системи, тому їх не можна зібрати за допомогою стандартної збірки Visual Studio, для драйверів є окремий набір інструментів, що містить компілятор, заголовні файли, бібліотеки, документацію і приклади, він називається WDK (Windows Driver Kit), раніше відомий як DDK.
2. Порядок виконання роботи

Розберемо просту програму-драйвер, яка пише налагоджувальне повідомлення «Hello world!» при старті драйвера і «Goodbye!» при завершенні.
//TestDriver.c

#include <ntddk.h>

NTSTATUS DriverEntry(IN PDRIVER_OBJECT DriverObject, IN PUNICODE_STRING RegistryPath);

VOID UnloadRoutine(IN PDRIVER_OBJECT DriverObject);

#pragma alloc_text(INIT, DriverEntry)

#pragma alloc_text(PAGE, UnloadRoutine)

NTSTATUS DriverEntry(IN PDRIVER_OBJECT DriverObject, IN PUNICODE_STRING RegistryPath)

{DriverObject->DriverUnload = UnloadRoutine;

DbgPrint(«Hello world!\n»);

return STATUS_SUCCESS;}

VOID UnloadRoutine(IN PDRIVER_OBJECT DriverObject)

{DbgPrint(«Goodbye!\n»);}
ntddk.h. ‑ це один з базових файлів, що підключаються, у всіх драйверах: у ньому містяться оголошення типів NTSTATUS PDRIVER_OBJECT, PUNICODE_STRING, а також функції DbgPrint.
Для компіляції драйвера нам знадобиться:

‑ WDK або DDK;

‑ текстовий редактор;

‑ будь-яка програма для проглядання налагоджувальних повідомлень, що одержуються від драйверів (наприклад, DbgView); 

‑ будь-яка програма для реєстрації, запуску і тестування драйвера (наприклад, KmdManager). 

Запишемо два файли, один називається MAKEFILE, з таким вмістом

##################################################

# DO NOT EDIT THIS FILE!!! Edit .\sources. if you want to add а new source

# file to this component. This file merely indirects to the real make file

# that is shared by all the driver components of the Windows NT DDK

#

!INCLUDE $(NTMAKEENV)\makefile.def

##################################################

а другий називається sources і містить наступне:

##################################################

TARGETNAME=TestDriver

TARGETTYPE=DRIVER

SOURCES=TestDriver.c

##################################################

Ці файли потрібні для збірки драйвера. У WDK немає вбудованого середовища розробки, тому і потрібен текстовий редактор, щоб набирати текст драйверів.
Зберігаємо код драйвера у файл TestDriver.c і розташовуємо його в ту ж директорію, що і файли MAKEFILE і souces. Після цього запускаємо встановлений build environment (це командний рядок із заданими змінними оточення для компіляції драйвера; вона входить в WDK). Переходимо в директорію з драйвером (наприклад C:\Drivers\TestDriver) і набираємо команду build. Дана команда збере драйвер TestDriver.sys і розмістить його в каталозі «objchk_wxp_x86\i386».
Тепер потрібно запустити програму, щоб побачити повідомлення, які видаватиме драйвер. Після запуску даної програми нам потрібно вказати, що ми хочемо проглядати повідомлення з ядра (Capture->Capture Kernel).

Запукаем програму для реєстрації, запуску і тестування драйвера (KmdManager), указуємо шлях до нашого драйвера (файл TestDriver.sys) натискаємо кнопку Register, потім Run. Тепер драйвер зареєстрований в системі і запущений. У програмі DbgView ми повинні побачити наше повідомлення «Hello World!». Тепер завершуємо роботу драйвера кнопкою Stop і прибираємо реєстрацію драйвера кнопкою Unregister, що призведе до появи нового рядка: «Goodbye!».
3. Завдання до лабораторної роботи
Написати програму, яка створить драйвер віртуального пристрою, наприклад, сумка для ноутбуку, який при старті драйвера видасть повідомлення: «Ноутбук у сумці», при зупинці драйверу: «Ноутбук в сумці відсутній».
4. Контрольні запитання
1. Що таке windows-драйвер?
2. Які інструменти необхідні для збірки драйвера?
3. Які два файли необхідні для роботи windows-драйверу?
4. Як побачити повідомлення, які видає драйвер?
Лабораторна робота 4.4. Програма контролю роботи технічного забезпечення обчислювальних систем
Мета: навчитись писати програмні коди для відстеження стану технічного забезпечення.
1. Основні теоретичні відомості

За визначенням: програма обслуговування (утиліта) - програма, призначена для надання послуг загального характеру користувачам і обслуговуючому персоналові системи обробки інформації.
Даний клас програм відноситься до системних та передбачає роботу з пристроями напряму (прямими командами опитування портів та виклику драйверів) або через операційне середовище (спеціалізовані api-функції).
2. Порядок виконання роботи

Роздивимось розробку програм контролю пристроїв на прикладі визначення підключення пристроїв до USB-портів. Можна виділити два підходи: 
1) постійна перевірка на підключення нового драйверу, 
2) використання win api функцій.

Лістинг коду першого підходу:
for (; ; )

{   System.Threading.Thread.Sleep(1000);

     foreach (var dinfo in DriveInfo.GetDrives())

     {if (dinfo.DriveType == DriveType.Removable && dinfo.IsReady == true)

          {               
...
           }

      }
}

Лістинг коду другого підходу:
protected override void WndProc(ref Message m)

        { base.WndProc(ref m);

            if (m.Msg == WM_DEVICECHANGE)

            {
                switch (m.WParam.ToInt32())
                {case DBT_DEVICEARRIVAL:

DEV_BROADCAST_HDR dbhARRIVAL = (DEV_BROADCAST_HDR)Marshal.PtrToStructure(m.LParam, typeof(DEV_BROADCAST_HDR));

if (dbhARRIVAL.dbch_devicetype == DBT_DEVTYP_VOLUME)

{DEV_BROADCAST_VOLUME dbv = (DEV_BROADCAST_VOLUME)Marshal.PtrToStructure(m.LParam, typeof(DEV_BROADCAST_VOLUME));

BitArray bArray = new BitArray(new byte[] 

{(byte)(dbv.dbcv_unitmask & 0x00FF),

  (byte)((dbv.dbcv_unitmask & 0xFF00) >> 8),

  (byte)((dbv.dbcv_unitmask & 0xFF0000) >> 16),

  (byte)((dbv.dbcv_unitmask & 0xFF000000) >> 24)});

                            int DriveLetter = Char.ConvertToUtf32("A", 0);

                            for (int i = 0; i < bArray.Length; i++)

                            {if (bArray.Get(i))

Connect(Char.ConvertFromUtf32(DriveLetter));

                                DriveLetter += 1;}
                        }

                        break;
}
}
}

3. Завдання до лабораторної роботи
Написати програму стану USB-портів, яка буде видавати повідомлення при підключенні та відключенні пристроїв.
4. Контрольні запитання
1. Що таке програма обслуговування?
2. Яким чином можна організувати роботу з технічним забезпеченням?
3. Як організувати програмне опитування USB-портів?
4. Наведіть приклад опитування іншого технічного забезпечення системи.
Лабораторна робота 4.5. Приховування та виявлення прихованих процесів
Мета: ознайомитись з можливостями Приховування та виявлення прихованих процесів.
1. Основні теоретичні відомості

Розглянемо прості методи виявлення, які можуть бути застосовані без використання драйверів. Вони засновані на тім, що кожен запущений процес породжує побічні прояви своєї діяльності, за якими його й можна виявити. Цими проявами можуть бути відкриті їм хендли, вікна, створені системні об'єкти. Від подібних методик виявлення нескладно зникнути, але для цього потрібно врахувати усі побічні прояви роботи процесу. У жодному  з публічних руткітів це досі ще не зроблено. Дані методи прості в реалізації, безпечні в застосуванні, і можуть дати позитивний ефект, тому їхнім використанням не варто зневажати.
2. Порядок виконання роботи

Для приховування процесів будемо йти в зворотному напрямку – спочатку побудуємо механізми виявлення прихованих процесів, а вже потім реалізуємо їх в системі приховування. Роздивимось основні методи визначення прихованих процесів:

1) отримання списку процесів через ToolHelp API ‑ будь-який схований процес при такому відкритті не буде знайдений, саме тому ця функція буде зразковою для відділення схованих процесів від несхованих;
2) отримання списку процесів через Native API ‑ отримання списку процесів через ZwQuerySystemіnformatіon (Natіve APІ);
3) отримання списку процесів за списком відкритих хендлів ‑ багато програм приховуючі процес, не приховують відкриті їм хендли, отже перелічивши відкриті хендли через ZwQuerySystemіnformatіon ми можемо побудувати список процесів;
4) отримання списку процесів за списком відкритих ними вікон ‑ одержавши список вікон зареєстрованих у системі й викликавши для кожного GetWіndowThreadProcessіd можна побудувати список процесів, що мають вікна;
5) отримання списку процесів за допомогою прямого системного виклику ‑ для приховання процесів в User Mode звичайно використається технологія впровадження свого коду в чужі процеси й перехоплення функції ZwQuerySystemіnformatіon з ntdll.dll. Функції ntdll насправді є перехідниками до відповідних функцій ядра системи, і представляють із себе звертання до інтерфейсу системних викликів, тому найпростішим  й ефективним способом виявлення процесів схованих Usermode APІ перехоплювачами буде пряме звертання до інтерфейсу системних викликів минаючи APІ;
6) отримання списку процесів шляхом аналізу пов'язаних з ним хендлів ‑ також, можна застосувати ще один метод заснований на перерахуванні хендлів. Його суть полягає в тому, щоб знайти не хендлі відкриті шуканим процесом, а хендли інших процесів пов'язані з ним. Це можуть бути хендли самого процесу або його потоків. При одержанні хендла процесу, можна визначити його PІ з ZwQueryіnformatіonProcess. Для потоку можна викликати ZwQueryіnformatіonThread й одержати Іd його процесу.
3. Завдання до лабораторної роботи
Написати дві програми:
1) програма повинна зробити себе прихованою для операційної системи;

2) програма повинна провести моніторинг системи на виявлення прихованих програм.
4. Контрольні запитання
1. Перерахуйте основні методи приховування процесів в операційному середовищі Windows.
2. Що передбачає перевірка відкритих хендлів?
3. Чому метод відстеження прямого системного виклику є найбільш надійним методом виявлення прихованих процесів?
Лабораторна робота 4.6. Написання програм на рівні ядра операційної системи
Мета: ознайомитись з можливостями програмного забезпечення, яке відноситься до класу відладчиків ядра операційних систем.
1. Основні теоретичні відомості

Для нормального функціонування відладчика рівня ядра потрібне внесення змін в ядро операційної системи. Досить часто це вирішується за допомогою впровадження в ядро додаткових модулів. Фактично відладчик рівня ядра перехоплює системні функції, які відповідають за:

‑ доступ до пам'яті;
‑ створення / завершення процесів.
Так само відладчик ядра контролює звертання до різних таблиць ядра. Ще один важливий момент це управління станом процесора, так як процесори підтримують покрокове трасування і точки зупину на апаратному рівні.
Найбільш відомі представники даного класу ПЗ: 

‑ WinDbg, KD, LiveKD. WinDbg офіційний безкоштовний відладчик c закритими вихідними текстами, що входить до складу Debugging Tools for Windows від Microsoft. Він орієнтований на GUI інтерфейс. Набори символів для нього дозволяють досліджувати ядро Windows. KD ще один відладчик від Microsoft, який призначений для дослідження ядра Windows. LiveKD це безкоштовний відладчик ядра від Sysinternals, який дозволяє налагоджувати систему без використання другого комп'ютера, що вимагають два попередні відладчика.
‑ Syser. Спадкоємець softICE, розроблений китайськими програмістами. Підтримує інтерфейс в стилі SoftICE. Сумісний з новими операційними системами Windows, підтримує багатопроцесорні системи. Платний продукт з закритим вихідним текстом.

‑ KDB. Відладчик рівня ядра для * nix від фірми SGI. Активується за допомогою накладання патча на ядро . OpenSource проект.

‑ Linice. Ще один OpenSource відладчик ядра для * nix. Існують деякі проблеми сумісності з новими ядрами Linux

2. Порядок виконання роботи

Для безпечної роботи з програмами на рівні ядра необхідно всі тестування проводити на віртуальному образі системи.
Дуже важливо, що відладчик повинен бути сумісний з ядром операційної системи, де використовується, так як відладчик модифікує основні структури ядра, які мають властивість змінюватися від версії до версії. Застосування некоректною версії відладчика може призвести до непередбачуваного поведінки системи.
Порядок виконання роботи складається з наступних етапів: 

1) встановити на комп’ютер ПЗ Sysinternals;

2) отримати доступ до списку завантаження  системи та заборонити виконання окремих файлів.
3. Завдання до лабораторної роботи
Внести корективу в ядро системи, яка не дозволить завантажувати на комп’ютері програми з пакету MS Office та браузери.
4. Контрольні запитання
1. Яка основна функція відладчиків ядра операційної системи?
2. Які можливості надають відладчики ядра програмістам?
3. Яку небезпеку може викликати неспівпадання версій відладчика ядра і операційної системи?
4. Які функції можна використовувати в програмах рівня ядра?
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