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1. ПОЯСНЮВАЛЬНА ЗАПИСКА


1.1. Місце навчальної дисципліни в системі професійної підготовки фахівця 

Дана навчальна дисципліна є однією з основних дисциплін, що забезпечують можливість набуття теоретичних і практичних знань на рівні спеціалізації по даному напрямку як для роботи на виробництві, так і для подальшої участі у наукових дослідженнях.
1.2. Мета викладання навчальної дисципліни


Метою викладання дисципліни є формування у студентів системи знань і практичних навичок для розробки проектних рішень при створенні локальних і корпоративних мереж комп'ютерів. 


1.3. Завдання вивчення навчальної дисципліни

Завданнями вивчення навчальної дисципліни є:

· навчання студентів концептуальним основам створення розподілених інформаційних систем;

· вивчення архітектурних особливостей і структурних організацій сучасних мереж комп'ютерів;

· оволодіння навичками практичних прийомів установки і реалізації конкретних мережних технологій;

· оволодіння та аналіз методів і засобів системної інтеграції різних мережних технологій у рамках корпоративних мереж комп'ютерів.

1.4. Інтегровані вимоги до знань та умінь з навчальної дисципліни 


У результаті вивчення даної навчальної дисципліни студент повинен:

Знати:

· архітектурні й структурні особливості організації сучасних комп'ютерних мереж;

· базові характеристики мережних технологій та їхнього взаємозв'язку; 

· прийоми реалізації конкретних мереж і мережних технологій;

· основи адміністративного керування в корпоративних мережах комп'ютерів;

· технологію системної інтеграції сучасних мережних рішень;

· основи проектування і розробки інтегрованих рішень сучасних локальних і корпоративних мереж комп'ютерів;

· основні актуальні наукові напрямки, як в Україні та  і за кордоном, в області комп'ютерних мереж і мережних технологій.

Вміти:

· самостійно розробляти проектні рішення для сучасних мереж комп'ютерів;

· самостійно виконувати розрахунки для оцінки характеристик комп‘ютерних мереж;

· самостійно аналізувати системні характеристики конкретних мережних рішень і оцінити їх ефективну продуктивність;

· самостійно адаптувати мережні рішення до заданих умов реалізації бізнес програм;

· самостійно готувати та оформляти результати наукових досліджень в області мережних технологій у вигляді наукових праць і звітів.

1.5. Інтегровані вимоги до знань і умінь з навчальних модулів 

Навчальний матеріал дисципліни структурований за модульним принципом і складається з двох класичних навчальних модулів. 


1.5.1. У результаті засвоєння навчального матеріалу навчального модуля №1 "Локальні та корпоративні комп‘ютерні мережі" студент повинен:

 
Знати:

· архітектурні й структурні організації сучасних комп'ютерних мереж;

· базові характеристики мережних технологій та їхнього взаємозв'язку; 

· практичні прийоми реалізації конкретних мереж і мережних технологій;

· основи адміністративного керування в корпоративних мережах комп'ютерів.
Вміти:

· самостійно виконувати розрахунки для оцінки характеристик сучасних мереж комп'ютерів;

· самостійно встановити та інсталювати локальні мережі комп'ютерів і забезпечити їх взаємодію за допомогою засобів віддаленої взаємодії.
1.5.2. У результаті засвоєння навчального матеріалу навчального модуля №2 "Методи проектування локальних та корпоративних мереж" студент повинен:

  
Знати:

· технологію системної інтеграції сучасних мережних рішень;

· основу проектування і розробки інтегрованих рішень сучасних локальних і корпоративних мереж комп'ютерів;

· основні наукові напрямки, що розробляються в Україні та  за кордоном, в області комп'ютерних мереж і мережних технологій. 

Вміти:
· самостійно розробляти проектні рішення для створення сучасних мереж комп'ютерів;

· аналізувати системні характеристики конкретних мережних рішень і оцінити їхню ефективну продуктивність;

· самостійно підготувати й оформити результати наукових досліджень в області мережних технологій у виді наукових праць і звітів. 

Знання та вміння, отримані студентом під час вивчення даної навчальної дисципліни, використовуються в подальшому при вивченні багатьох наступних дисциплін професійної підготовки фахівця з базовою та повною вищою освітою. 

1.6. Міждисциплінарні зв’язки навчальної дисципліни
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2. ЗМІСТ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

2.1. Модуль №1 "Локальні та корпоративні комп‘ютерні мережі ".
Тема 2.1.1.  Місце дисципліни в системі підготовки фахівця з інформаційних управляючих систем та технологій. Мета та завдання дисципліни. Інтегровані вимоги до знань та умінь з дисципліни. 
Еталонна модель взаємодії відкритих систем міжнародної організації по стандартизації. Функції, послуги, інтерфейси і протоколи. Формальна модель мережі передачі даних.
Тема 2.1.2. Архітектура, топологія і структурна організація мереж комп’ютерів. Рівні взаємодії абонентів локальної мережі. Ефективна продуктивність і функціональні особливості.
Тема 2.1.3. Фізичний рівень. Теоретичні основи передачі даних. Ряди Фур‘є. Максимальна швидкість передачі даних через канал.
Лінії зв‘язку (ЛЗ). Класифікація ЛЗ. Характеристика ЛЗ: спектральний аналіз сигналів на ЛЗ, затухання, завадостійкість, смуга пропускання. Типи кабелів. 

Тема 2.1.4. Фізичний та канальний рівні. Кодування та мультиплексування даних. Модуляція сигналів. Дискретизація аналогових сигналів. Методи кодування. Методи виявлення та корекції помилок. Мультиплексування каналів на основі методів FDM, WDM, TDM. 
Безпровідне середовище передачі даних. Переваги безпровідних ЛЗ.  Діапазони електромагнітного спектру. Безпровідні системи. 
Тема 2.1.5. Локальні мережі типу Ethernet. Кабельна система, спосіб кодування даних, доступ до середовища передавання даних, колізії, максимальна продуктивність. Комутовані мережі Ethernet. Архітектура та продуктивність комутаторів. Швидкісні версії Ethernet.
Тема 2.1.6.  Локальні мережі типу Token Ring, FDDI. Основні характеристики стандарту, алгоритми доступу, методи оцінки характеристик продуктивності.
Тема 2.1.7. Віртуальні локальні мережі VLAN. Призначення віртуальних мереж. Методи, алгоритми і технології організації. Методи оцінки характеристик продуктивності віртуальних локальних мереж.
Тема 2.1.8. Безпровідні локальні мережі стандарту IEEE 802. 11.  Проблеми та області застосування. Топології, режим доступу, безпека, фізичні рівні. Технологія Bluetooth. Особливості застосування, архітектура, стек протоколів, структура кадру.
Тема 2.1.9. Глобальні мережі комп'ютерів і особливості їхньої реалізації. Класифікація типів глобальних мереж і їхніх базових характеристик. Базові протоколи, інтерфейси і послуги.

Тема 2.1.10. Технології комутації даних: комутація каналів, повідомлень і пакетів. Мережі передачі даних. 
Тема 2.1.11. Архітектура, структурна організація й особливості мереж типу Х.25, ISDN. Призначення, адресація.  Технологія Frame Relay. Техніка просування кадрів, гарантії пропускної спроможності. Технологія ATM. Комірки, віртуальні канали, категорії послуг.
Тема 2.1.12. Технології передачі даних в оптичних мережах. Мультиплексування з поділом довжин хвиль, принцип роботи. Оптичні підсилювачі, мультиплексори вводу-виводу, кросс-конектори. Технологи створення регіональних мереж.
Тема 2.1.13. Технологія передачі даних до SONET. Ієрархія швидкостей та методи мультиплексування. Архітектурна організація й основні характеристики SONET. Типи обладнання, стек протоколів, типові топології. Методи забезпечення живучості.
2.2. Модуль №2 "Методи проектування локальних та корпоративних мереж".           
Тема 2.2.1. Багаторівнева організація сімейства протоколів TCP/ІP. Технологія встановлення зв’язку. Мережі з установленням зв’язку. Мережі без установлення зв’язку. Основні характеристики і функції протоколів TCP та UDP.  Керування передачею в TCP. Боротьба з перенавантаженням.
Тема 2.2.2. Основні характеристики протоколів стеку TCP/ІP. Призначення та основні характеристики протоколів ІP, ICMP, ARP, NAT, PAT. Формати пакетів. Опис полів та їх специфікації. Фрагментація ІP-пакетів. Параметри та механізм фрагментації.
Тема 2.2.3. Технологія маршрутизації та маршрутизатори. Алгоритми маршрутизації. Принцип оптимальності маршруту. Вибір найкоротшого шляху. 
Таблиці маршрутизації кінцевих та проміжних вузлів. Джерела та типи записів в таблиці маршрутизації. Статична і динамічна маршрутизація. Безпосереднє сполучення маршрутизаторів. Визначена маршрутизація. Дистанційно – векторні протоколи. Протоколи маршрутизації за станом каналу RІ, OSPF, ІGRP, EІGRP, BGP, ІGP.
Тема 2.2.4. Характеристики автономних систем. Класифікація автономних систем. Внутрішня і гранична маршрутизація. Адресація автономних систем у глобальних мережах.
Тема 2.2.5. Протоколи прикладного рівня, їх основні характеристики і базові технології. 
Тема 2.2.6. Мережні служби на основі протоколів прикладного рівня. Електронна пошта. Протоколи SNMP, POP3. Веб-служба. Протокол HTTP, формат повідомлень. ІP-телефонія. Зв‘язок телефонних мереж через Інтернет. Протокол передачі файлів FTP. Протоколи керування мережними вузлами.
Тема 2.2.7. Методи розробки проектних рішень. Взаємна адаптація характеристик прикладних задач і мережних технологій.  Розрахунок структурних показників локальних мереж. Вибір і обґрунтування складу апаратно – програмних систем корпоративних мереж.
Тема 2.2.8. Методи та засоби моніторингу та керування мережами комп‘ютерів.  Керування комп‘ютерними мережами. Функціональні групи задач керування. Архітектури систем керування мережами. Стандарти систем керування на базі протоколу SNMP. Стандарти керування OSI. Моніторинг та аналіз мереж. Класифікація та області застосування засобів моніторингу та аналізу.
Тема 2.2.9. Методи забезпечення якості обслуговування в комп‘ютерних мережах. Основні поняття якості обслуговування. Типи QoS. Вимоги різних типів додатків. Алгоритми керування чергами. Механізми профілювання та формування трафіку. Резервування ресурсів. Протокол RSVP. Комутація міток. Технологія MPLS. 
Тема 2.2.10. Мережева безпека. Основні поняття інформаційної безпеки. Загроза, атака, ризик.
Тема 2.2.11. Методи забезпечення інформаційної безпеки. Шифрування. Аутентифікація, авторизація. Антивірусний захист. Мережеві екрани. Проксі-сервери. 
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