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СПОСІБ ПРИХОВАНОГО ПЕРЕДАВАННЯ ІНФОРМАЦІЇ

(57) Формула корисної моделі:

Спосіб прихованого передавання інформації, який полягає в тому, що на передавальному боці формують 
носій інформації, модулюють носій інформації інформаційним сигналом, передають промодульований сигнал 
по каналу зв'язку з передавального боку на приймальний, демодулюють та обробляють прийнятий сітнал для 
виділення інформаційного сигналу, який відрізняється тим, що гармонічну несучу модулюють інформаційним Г 
повідомленням на інтервалах часу, спгвставних з її періодом, а для прийнятого сигналу виконують 
перетворення Гільберта, визначають його амплітудну та фазову характеристики, а прийн іте повідомлення 
формують за параметрами різницевих сигналів фазової та амплітудної характеристик прийнятого сигналу та 
відповідних характеристик немодульованого сигналу.
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(72) КУЦ ЮРІЙ ВАСИЛЬОВИЧ, ГОПІЄНКО АНДРІЙ 
ВОЛОДИМИРОВИЧ, МОНЧЕНКО ОЛЕНА ВОЛО­
ДИМИРІВНА
(73) НАЦІОНАЛЬНИЙ АВІАЦІЙНИЙ УНІВЕРСИТЕТ 
(НАУ)
(57) Спосіб прихованого передавання інформації, 
який полягає в тому, що на передавальному боці 
формують носій інформації, модулюють носій ін­
формації інформаційним сигналом, передають

2

промодульований сигнал по каналу зв'язку з пере­
давального боку на приймальний, демодулюють 
та обробляють прийнятий сигнал для виділення 
інформаційного сигналу, який відрізняється тим, 
що гармонічну несучу модулюють інформаційним 
повідомленням на інтервалах часу, співставних з її 
періодом, а для прийнятого сигналу виконують 
перетворення Гільберта, визначають його амплі­
тудну та фазову характеристики, а прийняте по­
відомлення формують за параметрами різницевих 
сигналів фазової та амплітудної характеристик 
прийнятого сигналу та відповідних характеристик 
немодульованого сигналу.

Корисна модель належить до систем переда­
вання інформації і призначена для забезпечення 
прихованого передавання інформації. Відомий 
спосіб передавання інформації, що включає фор­
мування інформаційного повідомлення, кодування 
цього повідомлення з метою підвищення ймовір­
ності його правильного передавання, модуляції 
цим сигналом гармонічної несучої. Модульований 
сигнал передають по каналу передачі інформації 
на приймальну сторону, де сигнал демодулюється, 
декодується і передається одержувачу. Такий спо­
сіб забезпечує надійну передачу інформації, але 
не забезпечує її конфіденційність і прихованість 
факту її передачі [1].

Найбільш близьким за технічною суттю до 
способу, що заявляється, є спосіб передачі інфо­
рмації за допомогою хаотичних сигналів [2]. Цей 
спосіб включає формування на перевальній сто­
роні широкосмугового носія інформації в наперед 
заданій смузі частот, модуляцію носія інформації 
інформаційним сигналом, передачу промодульо- 
ванного сигналу по каналу зв'язку з передавальної 
сторони на приймальну, демодуляцію прийнятого 
сигналу для виділення інформаційного сигналу, 
причому формування носія інформації здійснюєть­
ся за допомогою хаотичної динамічної системи, 
структура та параметри якої узгоджені з характе­
ристиками широкосмугового носія інформації, пе­
редачі промодульованого носія інформації по ка­
налу зв'язку, прийманні сигналу на приймальній 
стороні за допомогою динамічної системи, узго­
дженої за своєю поведінкою зі згаданою хаотич­

ною динамічною системою передавальної сторо­
ни. Цей спосіб дозволяє підвищити швидкість, 
перешкодостійкість та прихованість передачі ін­
формації, що досягається за рахунок значного 
розширення смуги частот.

Вимога широкосмуговості потребує для її реа­
лізації додаткових спеціальних технічних рішень і 
збільшення енергетичних витрат.

Поставлена задача удосконалити корисну мо­
дель вирішується тим, що виконують формування 
на перевальній стороні носія інформації, модуля­
цію носія інформації інформаційним сигналом, 
передачу промодульованного сигналу по каналу 
зв'язку з передавальної сторони на приймальну, 
демодуляцію та обробку прийнятого сигналу для 
виділення інформаційного сигналу, який відрізня­
ється тим, що гармонічну несучу модулюють інфо­
рмаційним повідомленням на інтервалах часу, 
співставних з її періодом, а для прийнятого сигна­
лу виконують перетворення Гільберта, визначають 
його амплітудну та фазову характеристики, а при­
йняте повідомлення формують за параметрами 
різницевих сигналів фазової та амплітудної харак­
теристик прийнятого сигналу та відповідних харак­
теристик не модульованого сигналу.

На фіг. 1. зображено структурну схему при­
строю, на якому реалізується спосіб прихованого 
передавання інформації. Система передавання 
інформації складається з передавача, каналу зв'я­
зку й приймача.

На фіг. 2 зображено сигнали у системі з амплі­
тудною модуляцією: 2, а -інформаційний сигнал, 2,
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б - несучий сигнал, 2, в - несучий сигнал і промо- 
дульований сигнал, 2, г - відновлений інформацій­
ний сигнал після демодуляції.

Спосіб реалізується на прикладі відомих фун­
кціональних блоків та пристроїв (див. фіг.1).

Передавач складається з генератора несучого 
високочастотного вузькосмугового сигналу, дже­
рела інформаційного сигналу у (І), модулятора та 
передавального пристрою. За допомогою генера­
тора несучого сигналу формують сигнал иф = и 
соз2 п И, де и - амплітуда сигналу, - частота сиг­
налу, який модулюють за фазою та амплітудою 
інформаційного сигналу за допомогою модулято­
ра, після чс го модульований сигнал им № подають 
на передавальний пристрій.

Приймач складається з приймального при­
строю, схеми обробки сигналу та отримувача ін­
формаційного сигналу. Приймальним пристроєм 
виконують первинну обробку сигналу - селекцію, 
підсилення, фільтрацію від завад і шумів.

Обробку прийнятого сигналу виконують насту­
пним чином. Сигнал ипО) виходу приймального 
пристрою подають на блоки перетворення Гільбе­
рта, оцінки частоти і на перші входи формувачів 
амплітудної характеристика сигналу (АХС) та фа­
зової характеристики сигналу (ФХС). Блоком пере­
творення Гільберта формують Гільберт-образ сиг-

налу un(t):

u n(t)=H(unt)),
де Н - оператор перетворення Гільберта.

Обчислення АХС здійснюється за формулою

( і)

A ( t )  =  \ u M ( t ) + U M ( t ) ,

а обчислення ФХС - за формулою 

ф (і) = arrcttgg — +

(2)

% + -- 
2

им(0
л 2

2-signuM(t) + s ig n u ^ ( t) ]+ K ^ |^
А

U M

(3)

де К - оператор ступінчастої функції, що забезпе­
чує розгортання в часі ФХС [3].

А

Сигнали un(t) та u n(t) подають на другі вхо­
ди формувачів ФХС та АХС. З виходу формувача 
ФХС сигнал Ф(І) подають через блок оцінки часто­
ти на формувач опорної ФХС, яким формують сиг-

А  А

нал Фо(1)=2яТ t , де f - отримане значення оцінки 
частоти прийнятого сигналу. У випадку модуляції 
фази сигналу отриманий інформаційний сигнал

оцінюється як уф(0 = Ф(О-Фо(О. Крім того, з виходу
формувача АХС отриманий сигнал A(t) безпосе­
редньо і через блок усереднення направляють на 
суматор 2, який оцінює інформаційний сигнал у 
разі амплітудної модуляції сигналу

yA(t)= A (t)- A (t) , де A(t) - усереднення значення 
АХС.

Описаний вище спосіб дозволяє використову­
вати тональні вузькосмугові сигнали для прихова­
ної передачі повідомлень із застосованими одно­
часно різними видами модуляції.
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