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МЕТОДОЛОГІЯ СИНТЕЗУ ТА ПРОГРАМНА РЕАЛІЗАЦІЯ  

СИСТЕМИ ОЦІНЮВАННЯ ШКОДИ НАЦІОНАЛЬНІЙ БЕЗПЕЦІ  
У СФЕРІ ОХОРОНИ ДЕРЖАВНОЇ ТАЄМНИЦІ 

 
Олександр Корченко, Максим Луцький, Марія Захарова, Юрій Дрейс 

 
Анотація. Віднесення відомостей до державної таємниці проводиться державним експертом з питань таємниць 
шляхом встановлення, обґрунтування та визначення величини можливої шкоди національній безпеці держави у разі їх 
розголошення для прийняття рішення щодо ступеня їх секретності. Існуючі засоби розрахунку такої шкоди в переваж-
ній більшості базуються на отримання умовної (бальної) оцінки її прогнозованої величини. У роботі представлено ме-
тодологію синтезу системи аналізу і оцінки величини можливої шкоди національній безпеці держави, яка дозволяє на 
основі моделі інтегрованого представлення параметрів шкоди, отриманих існуючими засоби аналізу у сфері охорони 
державної таємниці, оцінювати шкоду як в умовних (бальних) одиницях, так і в вартісній (грошовій) величині збит-
ку. Основана вона на розроблених методах: аналізу і оцінки шкоди національній безпеці у сфері охорони державної та-
ємниці, оцінювання важливості відомостей за визначеними сферами державної таємниці, визначення рівня компетен-
тності членів експертної комісії при державних експертах з питань таємниць. Окрім цього, методологія дає можли-
вість відображати результати як в якісній, так і в кількісній формі, наприклад, з використанням лінгвістичних 
змінних, що часто вживаються для опису складних систем. Програмна реалізація системи з інтегрованою базою да-
них існуючих засобів дає змогу провести аналіз і оцінку величини можливої шкоди національній безпеці держави з дода-
тковими можливостями автоматизованого формування звіту її результатів.  
Ключові слова: державна таємниця; оцінка шкоди; методологія системи аналізу і оцінки величини можливої шко-
ди національній безпеці держави; охорона державної таємниці; параметри шкоди.  
 

Відомо, що методологічний базис є найваж-
ливішим компонентом теорії захисту інформації 
(ЗІ) [1], який складається з сукупності методів і 
моделей, необхідних і достатніх для досліджень 
проблеми ЗІ і вирішення практичних завдань 
відповідного призначення. В зв’язку з цим на 
особливу увагу заслуговують завдання аналізу і 
оцінки величини можливої шкоди (АОШ) націо-

нальній безпеці держави у сфері охорони держа-
вної таємниці (ОДТ) [2]. Проте, при практичному 
використанні існуючих засобів АОШ [3-5] члени 
експертної комісії при державних експертах з 
питань таємниць (далі – ДЕТ) не завжди можуть 
чітко детермінувати оціночні параметри, оскільки 
їх часто виражають в якісній формі. Тому особ-
ливий інтерес представляють системи [6], які до-
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зволяють ефективно проводити АОШ (з враху-
ванням якісної і кількісної оцінки) в нечіткому 
слабоформалізованому середовищі. У зв’язку з 
цим, метою даної роботи є розробка відповідної 
методології синтезу систем АОШ національній 
безпеці держави у сфері ОДТ. 

Використовуючи відомий підхід [1] до побу-
дови методологій (синтезу систем оцінки рівня 
безпеки інформації в комп’ютерних системах, 
оцінки систем технічного ЗІ на програмно-
керованих автоматичних телефонних станцій 
(АТС) і вибору найкращого варіанту АТС на базі 
інтегрованої оцінки рівня гарантій захищеності 
інформаційних ресурсів), а також логіко-
лінгвістичний підхід, пропонується (на підставі 
розроблених методів [7-9] і моделей засобів 
АОШ [10] методологія синтезу системи АОШ 
національній безпеці держави у сфері ОДТ 
(рис. 1). Вона містить десять етапів: 1) кваліфіка-
ція порушення; 2-4) ідентифікація атак, загроз і 
відомостей, що становлять ДТ; 5) визначення 
ідентифікуючих та оціночних параметрів; 6) оці-
нювання важливості відомостей; 7) визначення 
рівня компетентності; 8) оцінювання основних 
коефіцієнтів; 9) інтерпретація тяжкого наслідку; 
10) оцінка величини сукупної шкоди. Тепер пе-
рейдемо до детального опису кожного з етапів. 
1. Класифікація порушення. На першому етапі 
для ідентифікації порушення (подій) у сфері 
ОДТ необхідно використати звіт про стан забез-
печення даної сфери [5] в РСО суб’єкта режимо-
секретної діяльності (СРСД). За результатами 
заповнення розділу 6 “Відомості про виявлені 
факти втрати МНСІ, розголошення відомостей, 
що становлять ДТ” порушення (Е) кваліфікуються 
за наявності у звітному періоді фактів розголо-
шення відомостей, що становлять ДТ (е1), або 
втрати її матеріальних носіїв (е2). Тому множину 

можливих порушень (подій)  jЕ е , j 1, l   у 

сфері ОДТ до інформаційних ресурсів (ІР) дер-

жави при j=2 виражено як:  1 2Е е ,е . 

2. Ідентифікація можливих атак. На наступних 
етапах проводимо ідентифікацію можливих атак 
(А) зі визначеного за описом певних способів їх 
реалізації вкупі з характеристиками ймовірних 
наслідків реалізації переліку подій-загроз [6], що 
призводять до появи Е у сфері ОДТ, при j=6 як: 
а1 = “несанкціоноване отримання СІ зацікавле-
ними особами у результаті порушення правил 
секретного діловодства і порядку допуску та дос-
тупу до МНСІ”; а2 = “отримання СІ іноземними 
спецслужбами у результаті агентурного проник-
нення (шпигунство)”; 

а3 = “розголошення відомостей, що становлять 
ДТ”; а4 = “втрата МНСІ”; а5 = “перехоплення СІ, 
яка передається за допомогою засобів телекому-
нікації (інформаційно-телекомунікаційних систем 
(ІТС), автоматизованих систем (АС) тощо), а та-
кож через технічні канали витоку інформації, в 
тому числі канали побічного електромагнітного 
випромінювання і наводок (ПЕМВН), зокрема в 
мережах електроживлення технічних засобів об-
робки і збереження інформації”; а6 = “знищення 
або модифікація СІ деструктивними силовими 
впливами”. Узагальнено множина існуючих атак 

А приймає наступний вигляд:  jА а , j 1, 6.   

3. Ідентифікація загроз. Далі проводиться іден-
тифікація основних загроз (Т), направлених на 
запобігання порушення (П) властивостей захи-
щеності інформації (конфіденційності (К), ціліс-
ності (Ц), доступності (Д)), що визначають вимо-
ги до функціонування складу комплексу засобів 
захисту (КЗЗ) АС для обробки інформації однієї 
або кількох категорій конфіденційності в РСО 
СРСД, де організовано та забезпечено режим 
секретності (РС) з метою ефективного функціо-
нування системи ОДТ (СОДТ). Множина таких 

загроз Т приймає вигляд:  еТ t , е 1, 7.   

4. Ідентифікація відомостей, що становлять 
ДТ. Даний етап проводиться на основі розділу 6 
звіту [5], де конкретизуються у вигляді номера 
статті ЗВДТ [4] та їх СС (наприклад, 
1.11.5 / Таємно) відомості (хi) відносно яких відбу-
лися порушення (події) е1 чи е2. Таку множину 

відомостей визначимо як 
і N.i.jх PV , де PV – ко-

роткий зміст цих відомостей, N – сфера ДТ, що 
виражена у вигляді символьної змінної як 

 1 2 vN N ,N ,...,N  (v – кількість ідентифікаторів 

сфер), при v=4 наступні: N1 = “оборони”; N2= 
“економіки, науки і техніки”; N3= “зовнішніх 
відносин”; N4= “державної безпеки і охорони 
правопорядку”, а i.j – ідентифікатори статті ЗВДТ 
за сферою Nv . 
5. Визначення ідентифікуючих та оціночних 
параметрів. На цьому етапі для створення мож-
ливості експертній комісії з питань таємниць (да-
лі – ЕКТ) у процесі оцінювання використовувати 
ширший спектр необхідних величин пропону-
ється використовувати модель інтегрованого 
представлення параметрів шкоди (ІППШ), яка 
отримана на основі розробленого методу [7]. От-
же, для цього необхідно скористатися повним 
набором ідентифікуючих та оціночних компо-
нент, які можуть використовуватися при АОШ.  
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Рис. 1. Схема відображення методології синтезу системи АОШ національній безпеці держави у сфері ОДТ  
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Пропонується представити параметри мож-
ливої шкоди у вигляді десятикомпонентного кор-
тежу: <A(t), E, хi, CC (β), Kзі (Ксодт), S(m), ρ, 
ВВСЧО, Кс, W (Wiн,Weк)>, де А – атака, що 
характеризує загрозу t (конф., цілісн., доступ.); Е – 
подія (розголошення ДТ чи втрата МНСІ); хi – і- 
ті відомості, що становлять ДТ; СС – ступінь сек-
ретності (Т, ЦТ, ОВ), що визначає їх важливість 
(β) у сферах ДТ; Kзі – коефіцієнт захищеності 
інформації, що характеризує ефективність функ-
ціонування СОДТ(Ксодт); S – перелік завдань 
РСО, що містить комплекс m заходів та способів 
ОДТ; ρ – рівень зниження ефективності складо-
вої частини об’єкта (СЧО); ВВСЧО – відносна 
вартість СЧО; Кс – коефіцієнт морального ста-
ріння інформації; W – показник сукупної шкоди 
(СШ) (як сума економічної шкоди (Weк) та від 
іншого тяжкого наслідку (Wiн)). Результатом 
проходження даного етапу є формування набору 
оцінних параметрів, які використовуватимуться 
для АОШ національній безпеці держави у сфері 
ОДТ на етапах 8-10. 
6. Оцінювання важливості відомостей. На 
даному етапі проводиться оцінювання важливості 
відомостей, що становлять ДТ за існуючими 
сферами N ЗВДТ [8]. Для цього визначається 
загальний перелік відомостей (Х), що становлять 
ДТ у сфері Nv як 

 1.i.j 2.i.j N.i.jХ PV ,PV ,...,PV ,і 1,m, j 1,n, N 1,v, i j      та 

окремо відомості 
і N.i.jх PV , що оцінюються. 

Далі, внаслідок механічної заміни СС на середнє 
інтервальне значення прогнозованої СШ за [3] як 
величини “питомої ваги” розраховується коефі-
цієнт важливості відомостей хi як відношення їх 

“питомої ваги” w(
N.i.jPV ) до показника сумарної 

величини прогнозованої СШ переліку відомос-
тей X (сумарної “питомої ваги” W(X)), що стано-
влять ДТ за сферою Nv і виражається як 

N.i.j N.і.j Nβ w(PV )/W(Х ) . За результати цього ета-

пу можна провести порівняльний аналіз важли-
вості окремо як статей ЗВДТ за існуючими сфе-
рами ДТ. 
7. Визначення рівня компетентності. Цим 
етапом проводиться визначення рівня компетен-
тності членів ЕКТ при ДЕТ за допомогою роз-
робленого інтегрованого методу [9] для сфери 
ОДТ. В основу методу, на відміну від відомих, 
покладено застосування набору оціночних пара-
метрів моделі ІППШ у комбінованих видах су-
джень експерта відповіді якого формують трику-
тні матриці і після нормування їх елементів про-
водиться визначення рівня компетентності за 

існуючою формулою 
i,j 1 i,j 1

(j p) (i p) (j p) (i p)

n n n

p ij ij

p 1
i j i j

γ t / t
 

     


 

    ,

p 1,n . Даний метод визначення рівня компетен-

тності членів ЕКТ може застосовуватися ДЕТ під 
час віднесення відомостей до ДТ зі встановлен-
ням їх СС шляхом визначення та обґрунтування 
прогнозованої величини СШ (W) як суми еконо-
мічної шкоди (Wек) та шкоди від іншого тяжкого 
наслідку (Wін).  
8. Оцінювання основних коефіцієнтів. На 
даному етапі за допомогою існуючих засобів [3-6] 
та розробленого методу [7] АОШ проводиться 
оцінювання основних коефіцієнтів, які характе-
ризують: а) рівень зниження ефективності вико-
ристання об’єкта (СЧО) відомостей 

 N.i.jρ 1 W(X) w(PV ) /W(X);    б) ефективність 

фукнціонування СОДТ СРСД содтK 1 ρ  ; в) за-

хищеність інформації в РСО Т

зі NK Р  , де  – 

вектор-рядок значень коефіцієнтів захищеності 
СІ у сфері N від атак (загроз), Р – вектор-рядок 
значень показників ефективності (

l

j g

g 1

Р P а /S , g 1, l( )


  ) усунення (нейтралізації) 

можливих атак аj, (.)
т – символ операції транспо-

нування; г) ступінь можливого старіння відомос-

тей 
c ф нK 1 T /Т  , де 

фT  – термін дії охоронного 

документа в розрахунковому році t (наприклад, 
дата виявлення е1 чи е2 або дата інформування 

органу СБУ); нT – номінальний термін дії охо-

ронного документа (“ОВ” – 30, “ЦТ” – 10, “Т” – 
5 років); д) інші стани забезпечення ОДТ тощо. 
За результатами цього етапу проводиться обґрун-
тування величини фінансування заходів ОДТ для 
забезпечення РС та кількісний розрахунок показ-
ника ЕШ та ІТН у балах.   
9. Інтерпретація тяжкого наслідку. На передо-
станньому етапі, використовуючи перелік ІТН [3], 
що містить п’ять сформованих категорій можли-
вих наслідків за ступенем їх тяжкості, проводиться 
інтерпретація прогнозованої бальної величини 

шкоди (Wiн) як 
maxін ек ccW W W W Q k ρ        

до опису тяжкого наслідку, що мав місце. Резуль-
татами етапу є остаточна кількісна та якісна оцін-
ка величини можливої шкоди від ІТН. 
10. Оцінка величини сукупної шкоди. На 
останньому етапі проводиться остаточний розра-
хунок величини СШ (W), яка складається із суми 

загальної вартісної величини ЕШ 
екW nЦ t( ) та 
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ІТН 
інW nЦ t( ) , n кt 1 t,  з урахуванням можливого 

до цих відомостей, за рішенням ДЕТ, існування 
закону старіння інформації, що виражається на-
ступною узагальненою формулою: 

 
к

ек ін

п

t

W n W n W n c

t 1

Ц t Ц t Ц t K( ) ( ( ) ( ))


   , де пt  – 

початковий рік розрахункового періоду; кt - кін-

цевий рік розрахункового періоду. Отримане 
кінцеве значення показника СШ показує вартісну 
(грошову) величину можливої шкоди національ-

ній безпеці держави у разі настання існуючих 
подій Е у сфері ОДТ. 
 На підставі запропонованої методології можна 
будувати як програмні (рис. 2, а), так і програмно-
апаратні системи, призначені для ефективного 
АОШ національній безпеці держави у сфері 
ОДТ, які використовують як вхідні дані різні на-
бори оціночних параметрів, що дозволяє підви-
щити гнучкість і розширює можливості проекто-
ваних засобів АОШ, що функціонують як в дете-
рмінованому, так і в нечіткому слабоформалізо-
ваному середовищі. 
 

 
а) б) 

Рис. 2. Програмна реалізація системи АОШ національній безпеці держави у сфері ОДТ (а) з інтегрова-
ними можливостями автоматизованого формування звіту (б) її результатів  

 

Результатом програмної реалізації є автома-
тизоване формування звіту (рис.2, б) з розрахунку 
величини можливої шкоди національній безпеці 
держави. Отримані дані у вигляді сформованого 
документа можуть бути використані при форму-
ванні експертного висновку або розробці ДЕТ 
критеріїв визначення шкоди, яку може бути за-
вдано національній безпеці України у разі розго-
лошення СІ чи втрати матеріальних носіїв такої 
інформації. 

ВИСНОВОК. Розроблена методологія син-
тезу системи АОШ національній безпеці держави 
у сфері ОДТ, яка на основі моделі ІППШ, методу 
АОШ та існуючих засобів аналізу і оцінки шкоди 
дозволяє формалізувати процес створення про-
грамної реалізації та інструментальних засобів з 
гнучкими інтегрованими можливостями викорис-
тання заданих множин оброблених величин па-

раметрів шкоди у разі розголошення відомостей, 
що становлять ДТ чи втрати МНСІ. 
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МЕТОДОЛОГИЯ СИНТЕЗА И  

ПРОГРАММНАЯ РЕАЛИЗАЦИЯ СИСТЕМЫ 
ОЦЕНИВАНИЯ УЩЕРБА НАЦИОНАЛЬНОЙ 

БЕЗОПАСНОСТИ В СФЕРЕ ОХРАНЫ  
ГОСУДАРСТВЕННОЙ ТАЙНЫ 

Отнесения сведений к государственной тайне прово-
дится государственным экспертом по вопросам тайн 
путем установления, обоснование и определение ве-
личины возможного ущерба национальной безопас-
ности государства в случае их разглашения для при-
нятия решения о степени их секретности. Существу-
ющие средства расчета такого ущерба в подавляющем 
большинстве основаны на получение условной 
(балльной) оценки ее прогнозируемой величины. В 
работе представлены методология синтеза системы 
анализа и оценки величины возможного ущерба 
национальной безопасности государства, которая 
позволяет на основе модели интегрированного пред-
ставления параметров вреда, полученных существу-
ющими средства анализа в сфере охраны государ-
ственной тайны, оценивать ущерб как в условных 
(бальных) единицах, так и в стоимостной (денежной) 
величине ущерба. Основана она на разработанных 
методах: анализа и оценки ущерба национальной 

http://zakon2.rada.gov.ua/laws/show/z1163-08
http://zakon2.rada.gov.ua/laws/show/z0902-05
http://zakon2.rada.gov.ua/laws/show/z1163-08
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безопасности в сфере охраны государственной тайны, 
оценки важности сведений по определенным сферам 
государственной тайны, определение уровня компе-
тентности членов экспертной комиссии при государ-
ственных экспертов по вопросам тайн. Кроме этого, 
методология дает возможность отображать результаты 
как в качественной, так и в количественной форме, 
например, с использованием лингвистических пере-
менных, часто употребляемые для описания сложных 
систем. Программная реализация системы с интегри-
рованной базой данных существующих средств поз-
воляет провести анализ и оценку величины возмож-
ного ущерба национальной безопасности государства 
с дополнительными возможностями автоматизиро-
ванного формирования отчета ее результатов. 
Ключевые слова: государственная тайна, оценка 
ущерба, методология системы анализа и оценки вели-
чины возможного ущерба национальной безопасно-
сти государства, охрана государственной тайны, пара-
метры вреда. 
 

SYNTHESIS METHODOLOGY AND  
SOFTWARE IMPLEMENTATION SYSTEM 

EVALUATION HARM TO NATIONAL  
SECURITY IN PROTECTION  

OF STATE SECRETS 
Attributing the information to the state secrets held by 
state expert on secrets by setting, justification and deter-
mination of possible damage to national security if such 
disclosure for a decision on their degree of secrecy. Exist-
ing means of calculating such damage is overwhelmingly 
based on a conditional (scoring) assess its predicted value. 
The paper presents the methodology for the synthesis of 
systems analysis and estimation of possible damage to 
national security that allows model-based integrated 
presentation of damage parameters obtained by existing 
analysis tools in the protection of state secrets, to assess 
the damage as in conventional (ball) units and in value 
(monetary) value of loss. Founded she developed method: 
analysis and assessment of damage to national security in 
the protection of state secrets, assessing the importance 
of information on certain areas of state secrets, determine 
the level of competence of the expert committee mem-
bers at state expert on secrets. In addition, the methodol-
ogy enables to display the results in both qualitative and 
quantitative form, for example, using linguistic variables 
that are often used to describe complex systems. Software 
implementation of the system with an integrated database 
of existing tools allows an analysis and estimate of the 
possible damage to national security with additional au-
tomated reporting its results. 
Index Terms: state secrets, damage assessment, the 
methodology of analysis and estimation of possible dam-
age to national security, the protection of state secrets, the 
parameters of the damage. 
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