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Міжнародно-правова протидія кібервійнам

Реалізація пріоритетної мети сучасного міжнародного права – підтримання і захист миру – неможлива без заборони та виключення війни як засобу ведення національної політики.

 Виходячи із основних принципів міжнародного права, зокрема мирного вирішення спорів та незастосування сили і погрози силою, а також цілей, проголошених Статутом ООН, міжнародне співтовариство зобов’язане вживати колективних засобів для запобігання та усунення загрози миру і придушення актів агресії або інших порушень миру.

Разом із розвитком суспільних відносин слід відзначити і трансформацію міжнародних спорів, які тепер вирішуються не типовими методами та засобами. Як зазначав, М. Тухачевський в «Питаннях сучасної стратегії» (1926 р.): «Відповісти на запитання – який характер буде мати уся майбутня війна – неможливо, бо мірою свого розвитку війна змінює свої форми, свій характер і передбачити їх заздалегідь неможливо» [1]. За таких умов міжнародне нормотворення повинно вчасно реагувати на виклики сучасності, в тому числі на зародження тенденцій до виникнення нових асиметричних джерел сили, серед яких і кібернетичні можливості впливу.

Однією із ознак сучасних воєн є застосування новітніх технологій у протистоянні між державами. Як стверджував фінський вчений Ерік Кастрен: «технічний розвиток, що розпочався в минулому столітті та продовжується у прискореному темпі у теперішній час, створює нові можливості для такої зброї, як підводні човни, авіація, ядерна зброя. Цей розвиток підвищує роль та значення норм, які регламентують ведення військових дій на суші та морі» [2]. Однак, сучасні технічні досягнення змінюють не тільки відомі людству засоби збройної боротьби, але й тактику, стратегію ведення сучасних воєн. Разом із тим з’являються новітні загрози, до яких в першу чергу слід віднести – кібервійну.

Поняття «кібервійни» не є новим, однак узагальнене його визначення відсутнє. У доктрині та практиці міжнародного права паралельно застосовуються такі поняття як: «кібервійна» (cyber war), «бойові дії у кіберпросторі» (cyber warfare), «кібератака» (cyber attack), та ряд схожих з ними, змістовна частина яких означає протиборство та ведення бойових дій у «кіберпросторі» (cyberspace). 

Як стверждують Дж. Андрес і С. Вінтерфілд: «Визначити, що таке кібервійна, досить важко. Фактично, обидві дефініції – «кібер» і «війна» – є предметом дискусій» [3, 2]. О. О. Мережко зазначає, що у міжнародному праві немає чітких критеріїв, за допомогою яких можна було б відокремити акти звичайного комп’ютерного хуліганства від таких нападів, які завдяки своїй серйозності мають характер збройного нападу на державу, або є початком збройної агресії проти певної держави [4, 150]. 
Хоча, міжнародне співтовариство неодноразово висловлювало занепокоєння тим, що новітні технології потенційно можуть використовуватися в цілях, несумісних із завданнями щодо забезпечення міжнародної стабільності та безпеки, і в змозі негативно впливати на цілісність інфраструктури держав, порушуючи їх безпеку як у цивільній, так і у військовій сферах (Туніська програма для інформаційного суспільства; Кодекс з захисту прав користувачів в кіберпросторі ЮНЕСКО; Резолюція ГА ООН A/HRC/20/L.13 від 29.06.2012; Резолюції ГА ООН A/HRC/17/27 від 16.05.2011 тощо), станом на сьогоднішній день немає жодного міжнародно-правового акту, що містив би визначення «кібервійни» та забороняв її. 
Кібернетична війна – систематична боротьба в кібернетичному просторі між державами (групами держав), політичними групами, екстремістськими і терористичними та ін. угрупованнями, яка проводиться в формі атакуючих та оборонних дій. Основними цілями як нападу, так і оборони в кібервійні є інформаційні ресурси, властивості яких з точки зору безпеки (цілісність, доступність і конфіденційність) можуть бути порушені [5, 90]. При чому під системністю боротьби слід розуміти те, що дії сторін мають певну цілісність, послідовність, єдність, підпорядкованість заданій меті, поєднуються з іншими діями.
У своїй монографії «Проблеми теорії міжнародного публічного та приватного права» О. О. Мережко пропонує проект Конвенції про заборону використання кібервійни в глобальній інформаційній мережі інформаційних і обчислювальних ресурсів [4, 152]. У ст. 1 проекту надається таке визначення: «кібервійна – використання Інтернету й пов’язаних з ним технологічних та інформаційних засобів однією державою з метою заподіяння шкоди військовій, технологічній, економічній, політичній та інформаційній безпеці та суверенітету держави». В проекті автор також пропонує визнати Інтернет загальною спадщиною людства, що підлягає використанню виключно в мирних цілях. 
Вважаємо, дещо неточним звуження кібервійни лише щодо використання Інтернету. На нашу думку, кібернетична війна відбувається у кіберпросторі, що є однією із сутнісних ознак цього явища. Незважаючи на досить суперечливе тлумачення терміну «кіберпростір» (cyberspace), який вперше використали письменники-фантасти: В. Гібсон, Б. Стерлінг, Дж. Барлоу, сьогодні він часто використовується в міжнародно-правових договорах та актах міжнародних організацій (ООН, МСЕ, ЮНЕСКО, НАТО та ін.). 

Зокрема, Окінавською хартією інформаційного суспільства передбачено: «Зусилля міжнародного співтовариства, спрямовані на розвиток глобального інформаційного суспільства, повинні супроводжуватися узгодженими діями із створення безпечного та вільного від злочинності кіберпростору» (п.8) [6]
Цікавим у цьому контексті є рішення Сенату США, прийняте у 2009 році, згідно з яким кібернетичний простір офіційно визнається новим середовищем (domain) ведення бойових діій та визначається доцільність його об’єднання з космічним простором в рамках виконання завдань на новому, «геоцентричному театрі воєнних дій» (Spherical Area of Operation).
Діяти у кіберпросторі мають змогу не лише окремі особи, групи осіб чи організації (у тому числі і терористичні), але й держави чи коаліції держав. Особливо вигідно «розмиваються» кордони між війною та миром. Фактично вчинені «кібернетичні атаки» можуть здійснюватися окремо або в поєднанні з іншими нападами та загрожувати суверенітету і безпеці держави.

Попри надзвичайну активність міжнародних політичних процесів, пов’язаних з розвитком глобального інформаційного суспільства, міжнародно-правове унормування інформаційної сфери, зокрема визначення правил поведінки в ній держав та інших акторів, перебуває на початковому рівні. Як наслідок, атаки вчинені у кіберпросторі не можуть бути кваліфіковані за міжнародним правом. У таких умовах єдиним способом протидії є кваліфікація названих атак лише у якості окремих кіберзлочинів, відповідальність за здійснення яких передбачена національним законодавством держав та окремими регіональними міжнародними договорами (Конвенція РЄ про кіберзлочинність, Конвенція про боротьбу із злочинами у сфері інформаційних технологій ЛАД, Угода про співробітництво держав-членів СНД у боротьбі із злочинністю в сфері комп’ютерної інформації, Угода про співробітництво у сфері забезпечення міжнародної інформаційної безпеки ШОС). 
За умов відсутності уніфікованого міжнародно-правового договору у протидії кібервійні особливого значення набувають доктринальні напрацювання провідних юристів міжнародників. Ґрунтовним дослідженням у визначеній сфері став Талліннський посібник із застосування міжнародного права до кібервійни, опублікований у 2013 році, підготовлений групою спеціалістів з міжнародного права на замовлення Спільного центру НАТО з обміну передовим досвідом у сфері кіберзахисту (NATO Cooperative Cyber Defence Centre of Excellence) [7]. 

У посібнику визначається, що кібератака з використанням шкідливого програмного забезпечення Stuxnet може бути визнана «озброєним нападом». Жертви таких атак мають право нанести удар у відповідь з метою самозахисту. Хакери, що беруть участь у конфлікті між державами, автоматично набувають статусу комбатантів. Друга редакція посібника повинна включити положення про захист прав людини у кіберпросторі та буде опублікована у 2016 році.
Отже, приходимо до висновку, що міжнародно-правова протидія кібервійнам на сучасному етапі знаходиться на стадії формування. Вважаємо за необхідне прийняття універсального міжнародно-правового договору, який би містив заборону ведення кібервійни, де визначення ключового терміну могло б виглядати так: «кібервійна – це боротьба між державами (групами держав), що здійснюється засобами систематичних кібератак у кіберпросторі та загрожує державному суверенітету та безпеці».

Також, доцільно визнати на універсальному рівні «кібернетичні атаки» актом агресії, а напади, що мають систематичний характер – озброєним конфліктом міжнародного характеру.

Важливим вважаєм розширення принципів міжнародного гуманітарного права «кібернетичною» складовою. Зокрема, принцип ratione loci необхідно поширити на об’єкти цифрової спадщини і культурного надбання у кіберпросторі, а ratione conditiones – на «кібернетичну зброю», що може завдавати надмірні ушкодження особливо важливим чи небезпечним об’єктам інфраструктури (наприклад, атомні електростанції).
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