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Програмна  реалізація  оцінювання  ризиків  захисту  персональних  даних
(ПД) здійснюється згідно до розробленого  функціонального  алгоритму, який
визначає загальні кроки методу аналізу і оцінки ризиків ПД в базах ПД (БПД)
під час їх обробки в державних автоматизованих системах (АС). В програмі
реалізовано можливість введення носіїв та засобів обробки ПД, встановлення
користувачем  ступеню  їх  важливості  та  оцінки  функціональної  складності
відповідно. Користувач визначає і об’єкти, що містять ПД або обробляють БПД
і  опинилися  під  загрозою  (документи,  програмні  засоби  обробки  ПД). У
відповідності до вимог чинного законодавства у сфері захисту ПД, необхідно
зазначити мету обробки цих ПД (рис. 1). 

Механізми безпеки ПД в БПД, визначаються з тих міркувань, які існують
заходи  захисту  в  АС  на  даний  час.  При  чому,  вибір  кожного  з  механізмів
безпеки забезпечує  зниження  ризику захисту  ПД. Визначається  відповідний
рівень  можливої  реалізації  загроз  (низький,  середній,  високий).  Загрози  у
методі приводяться базові у відповідності до ймовірних ризиків втрати ПД. 

Проводиться оцінка ризиків захисту ПД через визначається максимальної
величина ймовірності реалізації загрози, а саме розраховуються ймовірність її
появи, значення цієї ймовірності із врахуванням рівня її важливості, інтервал
значень можливого ризику від реалізації цієї загрози, а також проводяться інші
додаткові корекції тощо. Отримавши якісну та кількісну оцінку ризику втрати
ПД та її еквівалент можливих нанесених збитків (рис. 1), формується висновок
щодо існуючого стану рівня захищеності ПД в АС і надаються рекомендації до
його підвищення через запровадження регламентованих механізмів захисту.

Рис. 1. Інтерфейси програми оцінювання ризиків захисту ПД в державних АС.
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