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Âñòóï. Ñüîãîäíi çäiéñíþºòüñÿ ïåðåõiä íà-
øîãî ñóñïiëüñòâà âiä iíäóñòðiàëüíîãî äî
iíôîðìàöiéíîãî. Öå ñòàëî ìîæëèâèì çàâäÿ-
êè ðîçâèòêó òåõíîëîãié, ÿêi äàþòü çìîãó
çáåðiãàòè òà îáðîáëÿòè âåëèêi ìàñèâè ií-
ôîðìàöi¿, ïåðåäàâàòè ¿¿ íà âåëèêi âiäñòàíi,
çäiéñíþâàòè îáìií iíôîðìàöiºþ ìiæ ðiçíè-
ìè îïåðàòîðàìè.

Ïåðåõiä äî ðèíêó i, âiäïîâiäíî, ïîñòiéíà
êîíêóðåíöiÿ ìiæ âèðîáíèêàìè òîâàðiâ òà
ïîñëóã, ïðèâåëè äî íåîáõiäíîñòi çàáåçïå-
÷åííÿ êîíôiäåíöiéíîñòi âçàºìîâiäíîñèí ìiæ
ðiçíèìè ëþäüìè òà îðãàíiçàöiÿìè.

Ïåðåä Óêðà¿íîþ ïîñòàëà çàäà÷à ùîäî
âõîäæåííÿ äî ºâðîïåéñüêîãî òà ñâiòîâîãî
iíôîðìàöiéíîãî ïðîñòîðó äëÿ ðîçøèðåííÿ
âçàºìíèõ çâ’ÿçêiâ ç ðiçíèìè äåðæàâàìè.
Òîìó ïèòàííÿ çàõèñòó òà çàãðîç iíôîðìà-
öi¿, ÿêà ïåðåäàºòüñÿ, ïðèéìàºòüñÿ òà çáåði-
ãàºòüñÿ, º íàäçâè÷àéíî àêòóàëüíèìè.

Òåðìií “iíôîðìàöiÿ” îá’ºäíóº âiäîáðàæåí-
íÿ â ëþäñüêié â ëþäñüêié ñâiäîìîñòi ïðåä-
ìåòiâ òà ÿâèù äîâêiëëÿ, ÿêå íåçàëåæíî âiä
ôîðìè ïîäàííÿ (òåêñò, çîáðàæåííÿ, çâóê) âè-
êîðèñòîâóþòü äëÿ îòðèìàííÿ òåîðåòè÷íèõ
çíàíü òà ïðèéíÿòòÿ ïðàêòè÷íèõ ðiøåíü.

Ç óðàõóâàííÿì ðiâíÿ iíôîðìàöiéíèõ òåõ-
íîëîãié ñó÷àñíîñòi òà ðîçãëÿäàþ÷è iíôîð-
ìàöiþ ÿê îá’ºêò äiÿëüíîñòi, òðåáà âiäçíà÷è-
òè, ùî çàëåæíî âiä ¿¿ âàæëèâîñòi òà çíà÷åí-
íÿ äëÿ êîðèñòóâàííÿ íåþ âèòðà÷àþòü âiä-
ïîâiäíi ðåñóðñè. Àëå âàæëèâiñòü òà çíà÷åí-
íÿ iíôîðìàöi¿ äëÿ òèõ ÷è iíøèõ ñóá’ºêòiâ
iíôîðìàöiéíèõ âiäíîñèí â óìîâàõ ïðèõîâà-
íîãî êîìåðöiéíîãî, âiäîì÷îãî òà äåðæàâíîãî
iíòåðåñó âèçíà÷àòè ñêëàäíî. Òîìó çðîçóìi-
ëî, ùî çàäîâîëåííÿ iíôîðìàöiéíèõ ïîòðåá
ïåðåáóâàº â ïðîïîðöiéíié çàëåæíîñòi âiä
óìîâ òà ìåòîäiâ (çàñîáiâ) ïðàêòè÷íî¿ äiÿëü-
íîñòi âiäïîâiäíèõ ñóá’ºêòiâ, à âèñîêèé ði-
âåíü àâòîìàòèçàöi¿, äî ÿêîãî ïðàãíå ëþäñò-
âî, ñòàâèòü éîãî â çàëåæíiñòü âiä ðiâíÿ áåç-
ïåêè iíôîðìàöiéíèõ òåõíîëîãié, ÿêi âîíî
âèêîðèñòîâóº. Â çâ’ÿçêó ç öèì iíôîðìàöiéíi
ðåñóðñè ïîòðåáóþòü ðîçìåæóâàííÿ äîñòó-

ïó. Âèíèêàº òàêîæ ïîòðåáà êëàñèôiêóâàòè
¿¿ çà ôîðìîþ ïîäàííÿ.

Âèêëàäåííÿ îñíîâíîãî ìàòåðiàëó. Áóäü-
ÿêó iíôîðìàöiþ ðîçãëÿäàþòü ó âèãëÿäi ïî-
òîêiâ, ÿêi äiþòü íà îðãàíè ñïðèéíÿòòÿ îïå-
ðàòîðà ôîðìàìè çîáðàæåííÿ, çâóêó òà òåê-
ñòó, ùî ïðèçâîäèòü äî ïîðîäæåííÿ ïîòîêiâ
âiäïîâiäíèõ ôîðì.

Âèçíà÷åííÿ 1. Iíôîðìàöiéíèé ïîòiê — öå
îáñÿã (ìíîæèíà) iíôîðìàöiéíèõ äàíèõ, ùî
òðàíñëþºòüñÿ ÷åðåç óìîâíèé âóçîë îáðîáêè
àâòîìàòèçîâàíî¿ ñèñòåìè (ÀÑ) çà îäèíèöþ
÷àñó.

Ñó÷àñíi iíôîðìàöiéíi òåõíîëîãi¿ ñóáëiìó-
þòü ó ñîái ÿêîñòi óñiõ ôîðì, ðiçíi ïîòî÷íi ôîð-
ìè ìîæóòü òðàíñôîðìóâàòèñÿ ìiæ ñîáîþ.

Óìîâíî âñi òðàíñôîðìàöi¿ äàíèõ â ÀÑ âè-
çíà÷åíî ÿê òðàíñôîðìàöi¿ iíôîðìàöiéíèõ
ïîòîêiâ, ìîäèôiêàöiÿ ÿêèõ ñòàâèòü ïèòàííÿ
ïîðóøåííÿ öiëiñíîñòi òà äîñòîâiðíîñòi äà-
íèõ (âëàñòèâîñòi iíôîðìàöi¿, ÿêà ïîëÿãàº ó
òîìó, ùî iíôîðìàöiÿ íå ìîæå áóòè ìîäèôi-
êîâàíà íåàâòîðèçîâàíèì êîðèñòóâà÷åì
i/àáî ïðîöåñîì). Iíôîðìàöiéíi ïîòîêè ïîäi-
ëÿþòü íà åëåìåíòàðíi ñòðóêòóðíi îäèíè-
öi — ôàéëè ÷è ïîâiäîìëåííÿ.

Âèçíà÷åííÿ 2. Ôàéë — öå iìåíîâàíà îá-
ëàñòü ïàì’ÿòi êîìï’þòåðà, ÿêà ìiñòèòü êîì-
ïîíåíòè îäíîãî òèïó (ñèìâîëè âiä ïî÷àòêó
äî êiíöÿ ôàéëó).

Íàóêîâà ïðîáëåìàòèêà öiëiñíîñòi äàíèõ,
ÿêà ñôîðìóëüîâàíà ó ìåæàõ öiº¿ ñòàòòi — öå
öiëiñíiñòü îêðåìîãî ôàéëó íàäàíîãî ôîðìàòó.

Ðîçãëÿäàííÿ iíôîðìàöiéíèõ òðàíñôîð-
ìàöié íà ïðåäìåò ðåàëiçàöi¿ ïîñòàâëåíèõ
âèìîã äèêòóº íåîáõiäíiñòü ëîêàëiçàöi¿ ¿¿ îñ-
íîâíèõ ïðîöåñiâ.

Ñòîñîâíî iíôîðìàöi¿ (îá’ºêòà) þðèäè÷íi
îñîáè, îðãàíiçàöi¿ (âiäîìñòâà, óñòàíîâè) º ¿¿
äæåðåëîì, ñïîæèâà÷åì àáî ïîðóøíèêîì ïðàâ
äîñòóïó (íåñàíêöiîíîâàíèì êîðèñòóâà÷åì).

Îñêiëüêè ìè îðiºíòóºìîñü íà çàõèñò âi-
äîì÷èõ (êîìåðöiéíèõ, äåðæàâíèõ) iíòåðå-
ñiâ, òðåáà çàóâàæèòè, ùî íà âñiõ åòàïàõ [1,
2] òðàíñôîðìàöi¿ äàíèõ (âiäîìîñòåé) âèòðà-
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÷àºòüñÿ äåÿêèé ïðîìiæîê ÷àñó, òîáòî îá’ºêò
ìàº ïåâíèé æèòòºâèé öèêë (äèâ. ðèñ. 1).

Æèòòºâèé öèêë iíôîðìàöi¿ çàëåæèòü âiä
îöiíêè ¿¿ öiííîñòi, à òàêîæ âiäïîâiäíî âiä
ñïðîìîæíîñòi ñàíêöiîíîâàíèõ êîðèñòóâà÷iâ
çàáåçïå÷èòè ¿¿ íàäiéíèé çàõèñò, i, îòæå, íå
äîïóñòèòè “çíåöiíåííÿ” iíôîðìàöi¿. Âií ïå-
ðåäáà÷àº, ùî iíôîðìàöiÿ çäîáóâàºòüñÿ, îá-
ðîáëÿºòüñÿ (àíàëiçóºòüñÿ), çáåðiãàºòüñÿ,
îõîðîíÿºòüñÿ, âèêîðèñòîâóºòüñÿ, òðàíñëþ-
ºòüñÿ, ðîçêðàäàºòüñÿ òà çíèùóºòüñÿ. Òîìó
ðîçãëÿíåìî åòàïè æèòòºâîãî öèêëó iíôîð-
ìàöi¿ ç ïîçèöi¿ öiëüîâî¿ îçíàêè ñèñòåìè
êîíòðîëþ öiëiñíîñòi òà äîñòîâiðíîñòi iíôîð-
ìàöi¿ (ÑÊÖÖÄ) äåòàëüíiøå, ùîá âiäîêðåìè-
òè âðàçëèâi ëàíêè òðàíñôîðìàöi¿, ÿêi ïîòðå-
áóþòü çàõèñòó. Ïiäêðåñëèìî, ùî ìîäèôi-
êàöiÿ äàíèõ îõîïëþº âñi åòàïè æèòòºâîãî
öèêëó. Ïiä òåðìiíîì “ìîäèôiêàöiÿ” áóäåìî
ðîçóìiòè áóäü-ÿêó çìiíó ïîïåðåäíüîãî
çìiñòó äàíèõ ñòîñîâíî åòàïó ¿¿ ñòâîðåííÿ
(äèâ. ðèñ. 1).

Ïðîöåñ ñòâîðåííÿ òà çíèùåííÿ iíôîð-
ìàöi¿, òîáòî âiäîáðàæåííÿ àáî ñòèðàííÿ íà
äåÿêîìó ìàòåðiàëüíîìó íîñi¿, ïàïåði àáî
åëåêòðîííié êîïi¿ íàêîïè÷åííÿ äàíèõ ç
óðàõóâàííÿì âèçíà÷åíèõ çàâäàíü äî ðîç-
ðîáëåííÿ äîêóìåíòiâ çäiéñíþþòüñÿ àâòî-
ðèçîâàíèìè êîðèñòóâà÷àìè (ó ðàçi çíè-
ùåííÿ öå íå ìàº çíà÷åííÿ). Ïiñëÿ ñòâîðåí-
íÿ äîêóìåíòà (ìàñèâó) çäiéñíþºòüñÿ éîãî
îöiíêà íà ïðåäìåò âiäïîâiäíîñòi àáñòðàêò-
íèì i êîíêðåòíèì âèìîãàì äëÿ ïîäàëüøîãî
ñïðÿìóâàííÿ òà âèêîðèñòàííÿ ó âèçíà÷å-
íèõ (äîçâîëåíèõ) ìåæàõ. Çáåðiãàííÿ âèìà-
ãàº ðîçðîáëåííÿ ïîðÿäêó òà ïðàâèë ïiäãî-
òîâêè äî çáåðiãàííÿ iíôîðìàöi¿ íà ïàïåðî-
âèõ íîñiÿõ òà â åëåêòðîííîìó âèãëÿäi íà

ìàøèííèõ íîñiÿõ (æîðñòêèõ, ãíó÷êèõ äèñ-
êàõ) ç íàñòóïíîþ òåõíîëîãiºþ (îáìåæåí-
íÿì) äîñòóïó. Âèáiðêà iíôîðìàöi¿ òà ïî-
äàëüøà îöiíêà âèáîðó çóìîâëåíà êîíêðåò-
íiñòþ ïîñòàâëåíî¿ çàäà÷i. Êðèòè÷íiñòü
ùîäî äàíèõ íàñòàº ç ìîìåíòó âèáiðêè òà
ïîäàëüøîãî ¿õíüîãî îïðàöþâàííÿ.

Îáðîáêà òà âèêîðèñòàííÿ iíôîðìàöi¿ ñó-
á’ºêòàìè ðîçïîäiëåíî¿ ñèñòåìè, ÿêi çóìîâëþ-
þòü ïðàêòè÷íå âèêîðèñòàííÿ iíôîðìàöi¿
ïðè ïðèéíÿòòi ðiøåíü òà ðåàëiçàöi¿ òèõ ÷è
iíøèõ æèòòºâèõ ïðîöåñiâ, äàº çìîãó âèäi-
ëèòè íàéóðàçëèâiøó ëàíêó çàõèùåíî¿ ñè-
ñòåìè — åòàï ¿¿ ïåðåäàâàííÿ, äå º ìîæëè-
âiñòü íåñàíêöiîíîâàíèõ äié (ïåðåãëÿäó, ìî-
äèôiêàöi¿, çíèùåííÿ) ç áîêó íåàâòîðèçîâà-
íèõ êîðèñòóâà÷iâ.

Çàñîáè êîíòðîëþ öiëiñíîñòi òà äîñòîâiðíî-
ñòi iíôîðìàöi¿ ôóíêöiîíóþòü íà ðiçíèõ
ñòðóêòóðíèõ ðiâíÿõ ¿¿ îáðîáêè. Öå íèçüêèé,
ñåðåäíié òà âèñîêèé: íèçüêèé (ñòðóêòóðíèé
ðiâåíü), ñåðåäíié (ñåìàíòè÷íèé ðiâåíü ïî-
äàííÿ iíôîðìàöi¿) òà âèñîêèé (ëîãi÷íèé ði-
âåíü êîíòåêñòó iíôîðìàöi¿) ðiâíi. Ðîçãëÿ-
äàííÿ âèñîêîãî ðiâíÿ îöiíêè âèõîäèòü çà
ìåæi ñòàòòi, çàñîáè ñåðåäíüîãî ðiâíÿ àíàëi-
çóþòüñÿ ó öié ðîáîòi.

Íà íèçüêîìó (ñòðóêòóðíîìó) ðiâíi îáðîá-
êè iíôîðìàöi¿ ÏÅÎÌ [2, 3] ôóíêöiîíóþòü
ìåòîäè, ÿêi âiäïîâiäàþòü ÑÊÖÄI.

Îòæå, âèðiøåííÿ ïðîáëåìè öiëiñíîñòi òà
äîñòîâiðíîñòi iíôîðìàöi¿ çóìîâëþº ðîçãëÿä
åëåìåíòiâ éîãî ñèãíàòóðíîãî àíàëiçó òà ïî-
áóäîâè ôóíêöié õåøóâàííÿ äàíèõ, ÿêi îôîðì-
ëþþòüñÿ ç óðàõóâàííÿì ç ñèñòåìàòèçàöi¿
ïåðåëiêó çàãðîç iíôîðìàöi¿ òà êëàñèôiêàöiÿ
õàðàêòåðèñòèê ôàéëó, ÿêi êðèòè÷íi äëÿ ìî-
äèôiêóâàííÿ.
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Ðèñ. 1. Æèòòºâèé öèêë iíôîðìàöi¿



Îáðîáêà iíôîðìàöi¿ ïîâ’ÿçàíà ç ôîðìîþ
ïîäàííÿ íà ïîäðàçíèêè îñòàòî÷íî¿ iíôîð-
ìàöi¿ (òåêñò, çîáðàæåííÿ, çâóê). Êðiì ïåðå-
ëi÷åíèõ ïîòîêiâ, iñíóþòü ùå äåÿêi ñëóæáîâi
äàíi, ùî õàðàêòåðèçóþòü ïðîãðàìíå ñåðå-
äîâèùå òà âiäîáðàæàþòü éîãî ôóíêöiî-
íàëüíiñòü (âiäïîâiäíiñòü ïðèçíà÷åííþ).
Òîáòî iíôîðìàöiéíèé ïîòiê çàëåæíî âiä
ñïðèéíÿòòÿ ïîäàíèé â ôîðìi òåêñòîâîãî,
çâóêîâîãî (àóäiî), ãðàôi÷íîãî ïîòîêó, ïîòî-
êó âiäåîçîáðàæåíü òà ñëóæáîâîãî ïîòîêó,
ÿêèé öèðêóëþº íà ðiâíi ôóíêöiîíóâàííÿ
âóçëiâ îáðîáêè iíôîðìàöi¿, ÀÑ òà çàáåçïå-
÷óº iñíóâàííÿ ïåðåðàõîâàíèõ ïîòîêiâ â ñó-
÷àñíèõ çàñîáàõ ìóëüòèìåäià.

Íà íèçüêîìó ðiâíi iíôîðìàöiéíi ïîòîêè —
öå ïîñëiäîâíiñòü áàéòiâ ñòàíäàðòíîãî
îôîðìëåííÿ (ôîðìàòè äàíèõ). Ìîäèôiêàöiÿ
ôàéëiâ ðîçóìiº ìîäèôiêàöiþ ïîòîêó, îñêiëü-
êè ïåðøèé º ñòðóêòóðíîþ îäèíèöåþ ïîòîêó.

Âèçíà÷åííÿ 3. Çàãðîçà iíôîðìàöiéíî¿ áåç-
ïåêè ÀÑ — öå ìîæëèâiñòü ðåàëiçàöi¿ âïëèâó
íà iíôîðìàöiþ, ùî ïðèçâîäèòü äî ñòâîðåí-
íÿ, çíèùåííÿ, êîïiþâàííÿ, áëîêóâàííÿ äîñò-
óïó äî iíôîðìàöi¿, à òàêîæ ìîæëèâiñòü
âïëèâó íà êîìïîíåíòè ÀÑ, ùî ïðèçâîäèòü
äî âòðàòè çíèùåííÿ àáî çáîþ ôóíêöiîíó-
âàííÿ íîñiÿ iíôîðìàöi¿, çàñîáiâ âçàºìîäi¿ ç
íîñiºì àáî çàñîáiâ éîãî óïðàâëiííÿ.

Íåîáõiäíiñòü êëàñèôiêàöi¿ çàãðîç iíôîð-
ìàöiéíî¿ áåçïåêè çóìîâëåíà òèì, ùî àðõi-
òåêòóðà ñó÷àñíèõ çàñîáiâ àâòîìàòèçîâàíî¿
îáðîáêè, îðãàíiçàöiéíà, ñòðóêòóðíà òà
ôóíêöiîíàëüíà ïîáóäîâà iíôîðìàöiéíî-îá-
÷èñëþâàëüíèõ ñèñòåì (ìåðåæ), òåõíîëîãi¿
òà óìîâè îáðîáêè òàêó, ùî iíôîðìàöiÿ ïî-
òðàïëÿº ïiä âïëèâ íàäìiðíî âåëèêî¿ êiëü-
êîñòi ÷èííèêiâ, çà ÿêèìè i ïîòðiáíî ôîðìà-
ëiçóâàòè çàäà÷ó îïèñàííÿ çàãðîç òà åôåêòèâ-
íîñòi ïðîòèäi¿ ¿ì. Ïåðåëiê çàãðîç iíôîðìà-
öiéíî¿ áåçïåêè [2, 3, 4] áóäåìî ðîçãëÿäàòè
çà öiëüîâîþ îçíàêîþ êëàñèôiêàöi¿ òà îïè-
ñàííÿ ñêëàäîâèõ iíôîðìàöiéíèõ ïîòîêiâ,
êðèòè÷íèõ äî ìîäèôiêóâàííÿ. Àíàëiç öèõ
çàãðîç ïîâèíåí áóòè çäiéñíåíèé íà îñíîâi
¿õíüî¿ êâàëiôiêàöi¿ çà íèçêîþ îçíàê. Êîæíà
ç îçíàê âiäîáðàæàº îäíó iç óçàãàëüíåíèõ
âèìîã äî ñèñòåìè çàõèñòó (êîíôiäåíöié-
íiñòü, öiëiñíiñòü, äîñòîâiðíiñòü):

– íåñàíêöiîíîâàíå êîïiþâàííÿ íîñi¿â ií-
ôîðìàöi¿;

– íåîáåðåæíi äi¿, ùî ïðèçâîäÿòü äî ðîçãî-
ëîøåííÿ êîíôiäåíöiéíîñòi iíôîðìàöi¿
àáî ðîáëÿòü ¿¿ çàãàëüíîäîñòóïíîþ;

– iãíîðóâàííÿ îðãàíiçàöiéíèõ îáìåæåíü
(âñòàíîâëåíèõ ïðàâèë) ïiä ÷àñ âèçíà÷åí-
íÿ ðàíãó ñèñòåìè.

Äëÿ ñèñòåìè âèçíà÷èìî ïåðåëiê êëàñiâ
çàãðîç (ÿêîñòi ìîäåëi):

– çà ïðèðîäîþ âèíåñåííÿ ;
– çà ñòóïåíåì íàâìèñíîñòi;
– çà áåçïîñåðåäíiì äæåðåëîì çàãðîç;

– çà ñòàíîì äæåðåëà çàãðîç;
– çà ìiðîþ çàëåæíîñòi âiä àêòèâíîñòi ÀÑ;
– çà ìiðîþ âïëèâó íà ÀÑ;
– çà åòàïàìè äîñòóïó êîðèñòóâà÷iâ àáî

ïðîãðàì äî ðåñóðñiâ ÀÑ;
– çà ñïîñîáîì äîñòóïó äî ðåñóðñiâ ÀÑ;
– çà ïîòî÷íèì ìiñöåì ðîçìiùåííÿ iíôîð-

ìàöi¿, ùî çáåðiãàºòüñÿ i îáðîáëÿºòüñÿ â ÀÑ.
Âiäïîâiäíî äëÿ ÀÑ áóäåìî ðîçãëÿäàòè ÷î-

òèðè âèäè çàãðîç:
– çàãðîçà ïîðóøåííÿ êîíôiäåíöiéíîñòi ïî-

ëÿãàº â òîìó, ùî iíôîðìàöiÿ ñòàº âiäî-
ìîþ òèì, õòî íå âîëîäiº ïîâíîâàæåííÿìè
äî íå¿;

– çàãðîçà ïîðóøåííÿ öiëiñíîñòi âêëþ÷àº â
ñåáå ïîíÿòòÿ áóäü-ÿêî¿ íàâìèñíî¿ çìiíè
iíôîðìàöi¿, ùî çáåðiãàºòüñÿ â îáìåæó-
âàëüíèõ ñèñòåìàõ àáî ïðè ¿¿ ïåðåäàâàííi
ìiæ ñèñòåìàìè;

– çàãðîçà âiäìîâè ñëóæá âèíèêàº ùîðàçó,
êîëè âíàñëiäîê íàâìèñíèõ äié áëî-
êóºòüñÿ äîñòóï äî äåÿêèõ ðåñóðñiâ;

– çàãðîçà ðîçêðèòòÿ ïàðàìåòðiâ ÀÑ.
Ðîçãëÿäàþ÷è ïèòàííÿ çàõèñòó ÀÑ, äîöi-

ëüíî âèêîðèñòîâóâàòè ÷îòèðèðiâíåâó ãðà-
äàöiþ äîñòóïó äî iíôîðìàöi¿, ùî çáåðiãàºòü-
ñÿ, îáðîáëÿºòüñÿ òà çàëèøàºòüñÿ â ÀÑ:
– ðiâåíü íîñi¿â iíôîðìàöi¿;
– ðiâåíü çàñîáiâ âçàºìîäi¿ ç íîñiÿìè;
– ðiâåíü ïîäàííÿ iíôîðìàöi¿;
– çìiñòó iíôîðìàöi¿.

Êðiì òîãî, ïîòðiáíî ñôîðìóëþâàòè äîäàò-
êîâi âèìîãè ùîäî àíàëiçó çàãðîç iíôîðìàöi¿:
– ïåðåëiê çàãðîç ïîâèíåí áóòè ìàêñèìàëü-

íî ïîâíèì òà äåòàëiçîâàíèì. Äëÿ êîæíî¿
iç çàãðîç íåîáõiäíî âèçíà÷èòè, íà ïîðó-
øåííÿ ÿêèõ âëàñòèâîñòåé iíôîðìàöi¿ àáî
ÀÑ âîíà ñïðÿìîâàíà (êîíôiäåíöiéíîñòi,
öiëiñíîñòi, äîñòóïíîñòi, à òàêîæ âiäìîâè
ñëóæá ÀÑ);

– ìîæëèâi ìåòîäè [3] ðåàëiçàöi¿ çàãðîç.
Ç óðàõóâàííÿì òåõíîëîãi¿ îáðîáêè iíôîð-

ìàöi¿ òà ïîáóäîâè ìîäåëi çàãðîç iíôîðìàöi¿
íåîáõiäíî ðîçðîáëÿòè ìîäåëü ïîðóøíèêà,
ÿêà ïîâèííà áóòè àäåêâàòíà ðåàëüíîìó ïî-
ðóøíèêó äëÿ ïåâíî¿ ÀÑ.

Âèçíà÷åííÿ 4. Ìîäåëü ïîðóøíèêà — àá-
ñòðàêòíå ôîðìàëiçîâàíå àáî íåôîðìàëiçî-
âàíå îïèñàííÿ äié ïîðóøíèêà, ÿêèé âiäîáðà-
æàº éîãî ïðàêòè÷íi òà òåîðåòè÷íi ìîæëè-
âîñòi, àïðiîðíi çíàííÿ, ÷àñ òà ìiñöå äié òîùî.

Ñòîñîâíî ÀÑ ïîðóøíèêè ìîæóòü áóòè
çîâíiøíiìè àáî âíóòðiøíiìè. Ìîäåëü ïî-
ðóøíèêà ïîâèííà âèçíà÷àòè:
– ìîæëèâó ìåòó ïîðóøíèêà òà ¿¿ ãðàäàöiþ

çà ñòóïåíåì íåáåçïåêè äëÿ ÀÑ;
– êàòåãîði¿ îñiá, iç ÿêèõ ìîæå áóòè ïîðóøíèê;
– ïåðåäáà÷åííÿ ïðî êâàëiôiêàöiþ ïîðóø-

íèêà;
– ïåðåäáà÷åííÿ ïðî õàðàêòåð éîãî äié.

Ìåòîþ ïîðóøíèêà ìîæå áóòè îäåðæàííÿ
íåîáõiäíî¿ iíôîðìàöi¿ òà ìîæëèâiñòü âíî-
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ñèòè çìiíè â iíôîðìàöiéíi ïîòîêè çãiäíî çi
ñâî¿ìè íàìiðàìè òà çàâäàííÿ çáèòêiâ ÷åðåç
çíèùåííÿ ìàòåðiàëüíèõ òà iíôîðìàöiéíèõ
öiííîñòåé.

Áóäü-ÿêà ÿêiñíà ñèñòåìà ïðîòèäi¿ àïðiîð-
íî ïåðåäáà÷àº âèñîêèé äîñâiä (âîëîäiííÿ
âèñîêèì ðiâíåì çíàíü â ãàëóçi îá÷èñëþ-
âàëüíî¿ òåõíiêè, ïðîãðàìóâàííÿ, ïðîåêòó-
âàííÿ òà åêñïëóàòàöi¿ ÀÑ, âîëîäiííÿ iíôîð-
ìàöiºþ ïðî ôóíêöi¿ òà ìåõàíiçì äi¿ çàñîáiâ
çàõèñòó) òà êâàëiôiêàöiþ ïîðóøíèêà (ìîæ-
ëèâiñòü âèêîðèñòàííÿ íåäîëiêiâ ïðîåêòó-
âàííÿ ÊÑÇI çà äîïîìîãîþ ìåòîäiâ òà çàñîáiâ
àêòèâíîãî âïëèâó íà ÀÑ, ÿêi çìiíþþòü êîí-
ôiãóðàöiþ ñèñòåìè).

Òàêîæ ïåðåäáà÷àºòüñÿ, ùî çà ìiñöåì äié
ïîðóøíèêè ìîæóòü îäåðæàòè äîñòóï äî çà-
ñîáiâ àäìiíiñòðóâàííÿ ÀÑ òà çàñîáiâ óïðàâ-
ëiííÿ ÊÑÇI.

Ïåðåëiê çàãðîç [4], îöiíêà ¿õíüî¿ ðåàëi-
çàöi¿, à òàêîæ ìîäåëü ïîðóøíèêà º îñíîâîþ
äëÿ àíàëiçó ðèçèêó ðåàëiçàöi¿ çàãðîç òà
ôîðìóëþâàííÿ ðèñ ìîäåëi ðåºñòðàöi¿ äàíèõ.

Äiÿ ìîäåëi ðåºñòðàöi¿ äàíèõ ïîøèðþºòü-
ñÿ íà ðiâåíü àâòåíòèôiêàöi¿ ôàéëiâ.

Ïåðøà óìîâà ôóíêöiîíóâàííÿ ìîäåëi —
àâòîíîìíiñòü ÑÊÖÄI (íåçàëåæíiñòü âiä äié
ñèñòåìíîãî àäìiíiñòðóâàííÿ). Óìîâà äðó-
ãà — îáîâ’ÿçêîâiñòü (çàñòîñóâàííÿ àëãîðèò-
ìiâ ÑÊÖÄI äî êîæíîãî åëåìåíòà ïîòîêó).
Óìîâà òðåòÿ — êîìïàêòíiñòü çàñîáiâ ÑÊÖÄI
(çàñòîñóâàííÿ ìiíiìàëüíèõ îá÷èñëþâàëü-
íèõ ðåñóðñiâ). Óìîâà ÷åòâåðòà — ðåàãóâàí-
íÿ (êîìïëåêñ îðãàíiçàöiéíèõ çàõîäiâ ùîäî
ïîðóøåííÿ öiëiñíîñòi îá’ºêòà).

Âðàõîâóþ÷è, ùî ôàéë º îäèíèöåþ îáìiíó
ìiæ ðiçíèìè ñèñòåìàìè îáðîáêè i âií âèñòó-
ïàº ÿê iíäèêàòîð ÑÊÖÄI, ðîçãëÿäàºìî õà-
ðàêòåðèñòèêè ôàéëó ÿê îäèíèöi, äî ÿêî¿
ìîæëèâå çàñòîñóâàííÿ ìîäåëi ðåºñòðàöi¿ òà
ïiäòâåðäæåííÿ ¿õíüî¿ öiëiñíîñòi.

Ñòâîðåííÿ ìåõàíiçìó åôåêòèâíîãî çàõèñ-
òó iíôîðìàöi¿ ç îáìåæåíèì äîñòóïîì ïåðåä-
áà÷àº, íàñàìïåðåä, óÿâëåííÿ, ùî â îñíîâi iñ-
íóº ñòàíäàðòíà ñèñòåìà, ÿêà ñêëàäàºòüñÿ ç
îá’ºêòà íàïàäó òà ñóá’ºêòà, ÿêèé íàìàãàºòü-
ñÿ âèêîðèñòàòè iíôîðìàöiþ âñóïåðå÷ âñòà-
íîâëåíèì íîðìàì ïîâîäæåííÿ ç íåþ.

Ïðîàíàëiçóâàâøè æèòòºâèé öèêë iíôîð-
ìàöi¿, âèçíà÷èìî ïèòàííÿ éîãî àíàëiçó:
1. ßê òðàíñïîðòóâàòè iíôîðìàöiþ?
2. ßêèé âèä àíàëiçó çàñòîñóâàòè äëÿ âè-

çíà÷åííÿ ñòàíó iíôîðìàöi¿ ïiñëÿ ¿¿
òðàíñïîðòóâàííÿ?

ßêùî ïîçíà÷êà äîñëiäæåííÿ — âèáið âè-
äó àíàëiçó, òî îá’ºêòîì àíàëiçó, çâàæàþ÷è
íà öå, ñòàº ñòðóêòóðóâàííÿ iíôîðìàöi¿ íà
åëåêòðîííîìó íîñi¿.

Ñôîðìóëþºìî òåçèñíî âiäïîâiäi íà äâà
ïèòàííÿ, ÿêi áóëè ïîñòàâëåíi ðàíiøå. Ií-
ôîðìàöiéíèé ïîòiê, ùî êîíòðîëþºòüñÿ, ïå-
ðåâàæíî ïåðåäàâàòèìåòüñÿ ó âiäêðèòîìó

âèãëÿäi (äëÿ áåçïîñåðåäíüîãî ïîäàëüøîãî
îïðàöþâàííÿ) ç ïîäàëüøîþ îáîâ’ÿçêîâîþ
îáðîáêîþ ÑÊÖÄI.

Çà íàÿâíîñòi òàêîãî ôóíêöiîíóþ÷îãî ìå-
õàíiçìó, ó ðàçi íàïàäó íà ïåðåäàíó iíôîð-
ìàöiþ ñâîº÷àñíå âèÿâëåííÿ öüîãî ôàêòó íà-
äàñòü äîäàòêîâi ìîæëèâîñòi ùîäî çàïîáiãàí-
íÿ ïîäàëüøîìó ðîçâèòêó íåãàòèâíèõ ïîäié.

Àëãîðèòì öiëiñíîñòi òà äîñòîâiðíîñòi ií-
ôîðìàöi¿ áóäóºòüñÿ íà ïðèíöèïàõ õåøó-
âàííÿ âiäðiçêiâ ïîòîêó äàíèõ.

Âèçíà÷åííÿ 5. Îäíîñòîðîííÿ õåø-ôóíê-
öiÿ, Í(N) îáðîáëÿº äîâiëüíå ïîâiäîìëåííÿ
äîâæèíè N i ïîâåðòàº õåø ôiêñîâàíî¿ äîâ-
æèíè h:

h H N= ( ),

äå h — äîâæèí N.
Áàãàòî ôóíêöié ìîæóòü âçÿòè âõiä äîöiëü-

íî¿ äîâæèíè i ïîâåðíóòè âèõiä ôiêñîâàíî¿
äîâæèíè, àëå îäíîñòîðîííi õåø-ôóíêöi¿
ìàþòü òðè äîäàòêîâi õàðàêòåðèñòèêè, ùî
ðîáèòü ¿õ îäíîñòîðîííiìè:
– çà N ëåãêî îá÷èñëèòè h;
– çà h âàæêî îá÷èñëèòè N òàê, ùî H N h( ) = ;
– çà ′N âàæêî çíàéòè iíøå ïîâiäîìëåííÿ

′N òàêå, ùî H N H N( ) ( )= ′ .
Äîâæèíà õåøà ìîæå áóòè çìiíåíà êîðè-

ñòóâà÷åì. Çàïðîïîíîâàíèé ìåòîä ïðèïóñê-
àº ãåíåðàöiþ äîâøîãî õåøà, íiæ ôóíêöiÿ
éîãî âèõîäó:
1. Çãåíåðóâàòè õåø-ïîâiäîìëåííÿ, âèêîðè-

ñòîâóþ÷è îäíîñòîðîííþ õåø-ôóíêöiþ.
2. Äîäàòè õåø-ïîâiäîìëåííÿ.
3. Çãåíåðóâàòè õåø êîíêàòåíàöi¿ ïîâiäîìëåí-

íi i õåøà.
4. Ñòâîðèòè áiëüøèé õåø, ùî áóäóºòüñÿ ç

õåøà (êðîê 1) i êîíêàòåíàöi¿ (êðîê 3).
5. Ïîâòîðèòè (êðîêè 1—4) äî äîñÿãíåííÿ

íåîáõiäíî¿ äîâæèíè õåøà.
Âèñíîâêè. Íà îñíîâi öüîãî äîñëiäæåííÿ

ìîæíà çðîáèòè òàêi âèñíîâêè. Ðîçãëÿä îñîá-
ëèâîñòåé iñíóâàííÿ iíôîðìàöi¿ â åëåêòðîí-
íîìó âèãëÿäi äàº çìîãó âèäiëèòè òàêi ðèñè
iíôîðìàöiéíî¿ ìîäåëi ðåºñòðàöi¿ äàíèõ.

Òðàíñëÿöiÿ iíôîðìàöi¿ â ìåðåæàõ òåëå-
êîìóíiêàöié âiäáóâàºòüñÿ ó âèãëÿäi iíôîð-
ìàöiéíèõ ïîòîêiâ, êëàñèôiêàöiÿ ÿêèõ çàëå-
æèòü âiä ñïðèéíÿòòÿ ¿õ îïåðàòîðîì (òåê-
ñòîâi, ãðàôi÷íi, çâóêîâi, âiäåî òà ñëóæáîâi
ïîòîêè: êîäóâàííÿ àðõiâàöi¿ ñòèñíåííÿ) òà
õàðàêòåðèçóºòüñÿ âíóòðiøíüîþ ñòðóêòóð-
íîþ ôîðìàòó ïîòîêó. Åëåìåíòàðíîþ
ñòðóêòóðíîþ îäèíèöåþ ïîòîêó º ôàéë,
ÿêèé áóäóºòüñÿ ç îäíîòèïíèõ äàíèõ.

Iíôîðìàöiÿ â ñó÷àñíèõ ÀÑ ÷àñòî ïiääà-
ºòüñÿ íåñàíêöiîíîâàíié ìîäèôiêàöi¿. Íàé-
óðàçëèâiøèì iç îñíîâíèõ åòàïiâ æèòòºâîãî
öèêëó iíôîðìàöi¿ º åòàï ¿¿ ïîøèðåííÿ ìiæ
êîðåñïîíäåíòàìè ìåðåæi.

Ðîçãëÿäàþ÷è ïèòàííÿ çàõèñòó ÀÑ, äîöi-
ëüíî âèêîðèñòîâóâàòè ÷îòèðèðiâíåâó ãðà-
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äàöiþ äîñòóïó äî iíôîðìàöi¿, ùî çáåðiãà-
ºòüñÿ, îáðîáëÿºòüñÿ òà çàõèùàºòüñÿ â ÀÑ:
ðiâåíü íîñi¿â iíôîðìàöi¿, ðiâåíü çàñîáiâ âçà-
ºìîäi¿ ç íîñiÿìè, ðiâåíü ïîäàííÿ iíôîðìàöi¿
òà ðiâåíü çìiñòó iíôîðìàöi¿.

Ñòîñîâíî iíôîðìàöi¿ íåîáõiäíî âèäiëèòè
ìåòîäè ðåàëiçàöi¿ çàãðîç íà êîæíîìó ðiâíi.
Õàðàêòåðèñòèêà ïîòåíöiéíèõ ïîðóøíèêiâ
ïðèïóñêàº ¿õíié âèñîêèé äîñâiä òà êâàëiôi-
êàöiþ, à òàêîæ ïåðåäáà÷àºòüñÿ, ùî çà ìiñ-
öåì çäiéñíåííÿ äié ïîðóøíèêè ìîæóòü
îäåðæàòè äîñòóï äî çàñîáiâ àäìiíiñòðóâàí-
íÿ ÀÑ òà çàñîáiâ óïðàâëiííÿ ÊÑÇI.

Äiÿ ìîäåëi ðåºñòðàöi¿ äàíèõ ïîøèðþºòü-
ñÿ íà ðiâåíü àâòåíòèôiêàöi¿ ôàéëiâ. Âèäiëå-
íi êðèòè÷íi ïàðàìåòðè ôàéëó, ùî ñõèëüíi
äî ìîäèôiêàöi¿. Öå çîâíiøíi òà âíóòðiøíi
ÿêîñòi ôàéëó.

Óìîâè ôóíêöiîíóâàííÿ ìîäåëi ðåºñòðà-
öi¿: àâòîíîìíiñòü ÑÊÖÄI (íåçàëåæíiñòü âiä

äié ñèñòåìíîãî àäìiíiñòðóâàííÿ), îáîâ’ÿç-
êîâiñòü çàñîáiâ ÑÊÖÄI (çàñòîñóâàííÿ ìiíi-
ìàëüíèõ îá÷èñëþâàëüíèõ ðåñóðñiâ) òà ðåà-
ãóâàííÿ (êîìïëåêñ îðãàíiçàöiéíèõ çàõîäiâ
ùîäî ïîðóøåííÿ öiëiñíîñòi îá’ºêòà). Ôàéëè
òðàíñïîðòóþòü ïî ìåðåæi ó âiäêðèòîìó âè-
ãëÿäi, ñåêðåòíiñòü äàíèõ ïiäòðèìóºòüñÿ îð-
ãàíiçàöiéíèìè çàõîäàìè.
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Ðàññìîòðåí æèçíåííûé öèêë èíôîðìàöèè è òðåáî-

âàíèÿ ê ñèñòåìàì çàùèòû. Íà èõ îñíîâå îïðåäåëåí ïå-

ðå÷åíü êëàññîâ óãðîç è âíóòðåííèõ è âíåøíèõ íàðó-

øèòåëåé ñ ó÷åòîì èññëåäîâàíèÿ óãðîç èíôîðìàöèè.

Êëþ÷åâûå ñëîâà:

The life cycle of information and requirements to
security system are considered in this article. On their
base list of the threats and internal and external
violators classes is determined. Considering conducted
study the model of the threats to information is created.
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