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АНОТАЦІЯ 

Корченко А.О. Методи ідентифікації аномальних станів для систем 

виявлення вторгнень. – Кваліфікаційна наукова праця на правах рукопису.  

Дисертація на здобуття наукового ступеня доктора технічних наук за 

спеціальністю 05.13.21 – «Системи захисту інформації». – Національний 

авіаційний університет, Київ, 2019. 

Функціональність сучасних систем виявлення та блокування вторгнень в 

значній мірі залежить від їх можливостей щодо виявлення нових кібератак в 

реальному режимі часу. Засоби систем протидії достатньо розвинуті, але для їх 

ефективної роботи необхідна відповідна інформація, за допомогою якої можливо 

виявляти атакуючі дії. Формування таких даних, як правило, здійснюється 

постфактум і потребує певного часу. Таким чином, для процесу виявлення та 

блокування нових кібератак характерне протиріччя між готовністю засобів 

протидії до негайного реагування на вторгнення та неготовністю засобів виявлення 

до відповідного інформування функціоналу протидії. Для вирішення такої 

проблеми необхідно розробити спеціальні засоби, що дозволяють розширити 

функціональні можливості сучасних систем виявлення вторгнень за рахунок 

апріорного формування інформації щодо аномальних станів в інформаційних 

системах, породжених певними типами кібератак. Для цього, найбільш 

ефективним підходом є використання досвіду експертів, який, як правило, 

відображається у вигляді його суджень відносно рівня аномальності параметрів, що 

породжується впливами нових типів загроз.  

Дисертаційна робота присвячена вирішенню актуальної науково-

прикладної проблеми, пов’язаної з виявленням нових видів кібератак за 

максимально короткий час шляхом розробки відповідної методології побудови 

систем виявлення аномальних станів, породжених реалізацією нових типів загроз, 

орієнтованої на створення засобів, що розширюють функціональні можливості 

сучасних систем виявлення вторгнень. 

Для цього необхідно розв’язати наступні задачі: 
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 проаналізувати сучасні методи та засоби виявлення вторгнень для 

вибору та розробки найбільш ефективного відповідного інструментарія; 

 розробити кортежну модель формування атакуючих середовищ для 

відображення процесу виявлення аномального стану за заданий часовий проміжок 

в m-вимірному гетерогенному параметричному середовищі; 

 розробити метод формування еталонів для формалізації процесу 

отримання еталонних середовищ, що містять множини значень фіксованих 

параметрів визначених груп лінгвістичних змінних; 

 розробити метод фазифікації на еталонних підсередовищах для 

перетворення поточних значень параметрів, направлених на виявлення 

аномального стану; 

 розробити метод номіналізації нечітких чисел для визначення 

ідентифікуючих термів, що відображають стан поточних середовищ, характерних 

для реалізації визначених типів кібератак; 

 розробити метод визначення ідентифікуючих термів, для пошуку в 

заданих лінгвістичних змінних перетворених еталонних термів, що характеризують 

певні рівні аномальності; 

 розробити метод дефазифікації параметрів детекційного середовища, 

для отримання числових оцінок, що характеризують лінгвістичні величини 

відносно суджень експерта; 

 розробити метод формування детекційного середовища для визначення 

поточних рівнів аномальних станів, характерних дії визначених типів кібератак; 

 розробити методологію побудови систем виявлення аномалій, 

породжених кібератаками для розширення функціональних можливостей сучасних 

систем виявлення вторгнень; 

 розробити структурне рішення обчислювальної системи для створення 

засобів виявлення кібератак на ресурси інформаційних систем; 

 розробити алгоритмічне та програмне забезпечення моделювання 

аномалій, породжених реалізацією різних типів кібератак і провести 



4 

експериментальне дослідження для підтвердження достовірності отриманих 

теоретичних положень та практичних результатів. 

Враховуючи результати відомих досліджень з подальшим їх 

узагальнюванням і відображенням щодо розширеного спектру засобів виявлення 

зловживань та аномалій проведено аналіз сучасних систем виявлення вторгнень 

відносно базових характеристик, як-от «Клас кібератак», «Адаптивність», 

«Відкритість», «Методи виявлення», «Управління системою», «Масштабованість», 

«Рівень спостереження», «Реакція на кібератаку», «Захищеність» та «Підтримка 

операційної системи». Це надає можливості розробникам і користувачам обирати 

необхідні методи та відповідне програмне забезпечення для захисту інформаційних 

систем і будувати відповідні систем безпеки. 

Аналіз джерел показав, що для сучасних інформаційних систем гостро 

стоїть питання оперативного виявлення зловживань та аномалій. Прослідковується 

недосконалість і неготовність існуючих систем виявлення вторгнень адаптуватися 

в реальному режимі часу до виявлення аномалій, породжених модифікованими або 

раніше невідомими кібератаками. Математичний апарат нечітких множин не 

використовується в проаналізованих системах, але він показав свою ефективність 

при вирішенні такого роду завдань. 

На основі цього, розроблено кортежну модель формування атакуючих 

середовищ, яка за рахунок формалізації процесу створення mi-вимірних 

параметричних, атакуючих, еталонних, поточних та детекційних підсередовищ, 

дозволяє сформувати набір часткових кортежів, за якими здійснюється симуляція 

процесу виявлення аномального стану в m-вимірному гетерогенному 

параметричному середовищі, утвореного відповідним атакуючим середовищем у 

заданий часовий проміжок. 

Також розроблений метод формування еталонного середовища, який за 

рахунок використання множини ідентифікаторів лінгвістичних оцінок та 

ідентифікаторів інтервалів, базової та похідної матриці частот, формального 

відображення суджень експерта для характеристики поточного стану параметрів 

відносно кібератаки, процесу формування на заданих інтервалах частот 
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зустрічальності експертних оцінок та підмножин нечітких термів, дозволяє 

формалізувати процес отримання еталонних значень фіксованих параметрів 

заданих груп лінгвістичних змінних, що характеризує конкретне еталонне 

підсередовище. 

Запропоновані методи фазифікації та дефазифікації параметрів, які на 

основі еталонних підсередовищ, поправкових і лінгвістичних еталонів підмножин 

інтервалів для формування частот зустрічальності значень фізичних параметрів в 

задані моменти очікуваної події та процедури визначення допоміжного терма, 

експертних коефіцієнтів параметрів і кібератаки, що характеризують експертні 

лінгвістичні оцінки, пов’язані з рівнем аномального стану в поточному середовищі 

дозволяють формалізувати процес перетворення значень параметрів m-вимірних 

поточних середовищ для їх подальшого застосування у виявленні аномального 

стану та відобразити параметри детекційного середоваща, що характеризують у 

числовій формі рівень упевненості експерта відносно його суджень щодо 

можливих кібератак. 

Розроблений метод -рівневої номіналізації нечітких чисел, який за рахунок 

побудованого механізму формування множини -рівней, допоміжних підмножин 

-рівневих інтервалів та міжточкових -рівневих інтервалів, а також процесу 

номіналізації та визначення значень необхідних супортів нечітких чисел еталонних 

та поточних середовищ, дозволяє здійснити графічну інтерпретацію нечітких 

величин та визначати ідентифікуючі терми, що відображають поточні стани 

еталонних та поточних підсередовищ, які характерні для реалізації певних типів 

кібератак на ресурси інформаційних систем. 

Запропонований метод визначення ідентифікуючих термів, який за рахунок 

базового механізму, що реалізує формування елементів множини характерних 

ознак та використання узгодженої функції, дозволяє за допомогою еталонного 

середовища здійснити пошук ідентифікуючих перетворених еталонних термів, 

орієнтованих на обробку в детекційному середовищі для визначення рівней 

аномальних станів. 
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Розроблений метод формування детекційного середовища, який на основі 

запропонованої кортежної моделі за рахунок механізму формування підмножин 

ідентифікаторів аномальності, формалізації процесу побудови вирішальних 

функцій та умовних детекційних виразів, дозволяє сформувати необхідну множину 

детекційних правил, що використовуються для визначення рівней аномальних 

станів, характерних впливу певних типів кібератак. 

На підставі запропонованих методів і моделі розроблено методологію 

побудови систем виявлення аномалій, породжених кібератаками, яка за рахунок 

механізмів формування атакуючих середовищ, побудови mi-вимірних 

параметричних еталонних та поточних підсередовищ, -рівневої номіналізації 

еталонних та поточних підсередовищ, визначення ідентифікуючих термів та 

формування детекційних середовищ дозволяє будувати системи, що 

використовуються для визначення рівня аномального стану в m-вимірному 

гетерогенному параметричному середовищі. 

Розроблено структурне рішення обчислювальної системи виявлення 

кібератак, яке за рахунок баз даних кібератак, правил та еталонів, а також модулів 

формування поточних значень, -рівневої номіналізації, ідентифікуючих термів, 

рівня аномальності та візуалізації дозволяє будувати засоби, які визначають рівні 

аномального стану, що характерні впливу певного типу кібератак і розширюють 

функціональні можливості сучасних систем виявлення вторгнень. 

Також, на базі запропонованої методології та відповідного структурного 

рішення розроблено алгоритмічне забезпечення та програмна модель системи для 

виявлення аномальних станів, породжених кібератакам, яка може 

використовуватися автономно або бути розширювачем функціональних 

можливостей сучасних СВВ.  

Проведені експериментальні дослідження підтвердили достовірність 

теоретичних положень та практичних розробок дисертаційного дослідження. 

Результати дослідження впроваджені в діяльність ТОВ «Сайфер БІС», а 

також використовуються в навчальному процесі кафедри комп’ютеризованих 

систем захисту інформації Національного авіаційного університету, кафедри 
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інформаційної безпеки, Інституту інформаційних та телекомунікаційних 

технологій казахського національного дослідного технічного університета ім. К.І. 

Сатпаєва і кафедри інформатики та автоматики Технічно-гуманістичної академії у 

Бельско-Бялій (Польща). 

Теоретичні результати роботи, відображені в розроблених нових методах, 

моделі, методології та реалізованої програмної системи, яка може бути 

використана як розширювач функціональних можливостей сучасних систем 

виявлення вторгнень. Результати роботи дисертанта знайшли відображення у таких 

звітах держбюджетних НДР «Методи та моделі виявлення уразливостей в ресурсах 

інформаційних систем» (2015-2017 рр.) № 25/09.01.08, «Системи мультирівневого 

розмежування доступу до інформаційних ресурсів», (2018-2019 рр.) № 19/14.01.05 

від 01.09.2018 р. 

Ключові слова: атаки, кібератаки, аномалії, лінгвістичні змінні, нечіткі 

множини, нечіткі числа, виявлення кібератак, виявлення аномалій, системи 

виявлення вторгнень, системи виявлення аномалій, системи виявлення атак, 

системи виявлення кібератак. 

ABSTRACT 

A. Korchenko. Methods for identifying anomalous states for intrusion detection 

systems. – Qualifying scientific work as a manuscript. 

Thesis for a Doctor of Technical Science degree in specialty 05.13.21 – 

«Information security systems». – National Aviation University, Kyiv, 2019. 

The functionality of modern intrusion detection and blocking systems depends to a 

great extent on their capabilities to detect new cyberattacks in real time. Systems for 

countering cyberattacks are well developed, but their effective operation requires 

appropriate information that is supposed to be helpful in detecting attack actions. As a 

rule, such data is formed post facto and requires certain time. So, detection and blocking 

of new cyberattacks are characterized by the conflict between the readiness of cyberattack 

counteraction systems to immediately respond to an intrusion and the lack of readiness of 

detection tools to appropriately inform the counteraction functional. In order to deal with 

this problem, it is necessary to design specific tools that would enable enlarged functional 
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capabilities of modern intrusion detection systems through the a priori formation of 

information about anomalous states in information systems caused by certain cyberattack 

types. For this purpose, the most effective approach consists in using the expert 

knowledge, which, as a rule, is represented in the form of the expert’s judgments about 

the parameters abnormality level caused by the effect of new types of threats.  

The dissertation deals with a pressing applied scientific problem related to 

detection of new kinds of cyberattacks within the shortest possible time by designing an 

appropriate methodology of creating systems for detecting anomalous states caused by 

new types of threats. The methodology is supposed to focus on creation of tools that 

would enlarge the functionality of modern intrusion detection systems. 

For this purpose, the following is to be done: 

 modern intrusion detection methods and tools are to be analyzed in order to 

choose and develop the most effective toolbox; 

 a tuple model is to be designed that will create attacking environments to 

represent the process of anomalous state detection for a specified time interval in an m-

dimensional heterogeneous parametric environment; 

 a method of reference formation is to be designed to formalize the process 

of obtaining reference environments that contain sets of fixed parameters values for given 

groups of linguistic variables; 

 a method is to be designed for parameter phasing in reference sub-

environments in order to convert current parameter values aimed at detecting anomalous 

states; 

 a method of fuzzy number nominalization is to be designed to define the 

identifying terms that represent the state of current environments characteristic of specific 

cyberattack type realization; 

 a method is to be designed for determination of the identifying terms for 

searching, in the given linguistic variables, transformed reference terms, by which the 

levels of anomalous states are characterized; 
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 a method for dephasing the detecting environment parameters is to be 

designed to obtain numerical assessments that charcterize linguistic variables as far as 

expert reasoning is concerned; 

 a method of detecting environment formation is to be designed for 

determining the current levels of anomalous states characteristic of the action of a certain 

type of cyberattack; 

 a methodology is to be designed for constructing systems that detect 

anomalies generated by cyber-attacks in order to enlarge the functionality of modern 

intrusion detection systems; 

 a computational structure is to be designed to create tools for detecting  

cyberattacks on information resources; 

 software and algorithms are to be designed for modeling anomalies caused 

by various cyberattack types, and an experimental study is to be done to confirm the 

reliability of the theoretical principles and practical results obtained. 

Taking into account some publicized studies with their further generalization and 

display with regard to an expanded range of tools for detecting abuses and anomalies, 

modern intrusion detection systems have been analyzed in relation to such basic 

characteristics as «Class of cyberattacks», «Adaptability», «Openness», «Detection 

methods», «System management», «Scalability», «Observation level», «Reaction to 

cyberattacks», «Security» and «OS Support». This enables developers and users to 

choose necessary techniques and appropriate software to protect information systems and 

create appropriate security systems. 

The analysis of the sources shows that early detection of abuses and anomalies is 

an urgent problem of modern information systems. The existing systems show their 

imperfection and unavailability to adapt in real time to detect anomalies caused by 

modified or unknown threats. The mathematics of fuzzy sets is not used in the systems 

that have been analyzed although it shows its effectiveness in solving this kind of 

problems. 

On this basis, a tuple model for the formation of attacking media has been designed, 

which, by formalizing the process of creation of mi-dimensional parametric, attacking, 
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reference, current and detecting sub-environments, makes it possible to form a set of 

partial tuples to simulate the process of detecting anomalous states in an m-dimensional 

heterogeneous parametric environment created by the appropriate attacking environment 

at a given time interval. 

Also, a method of reference environment formation has been designed, which, by 

using a set of identifiers of linguistic estimates and identifiers of intervals, basic and 

derived frequency matrices, by formal representation of expert reasoning regarding the 

description of the current state of parameters with respect to the cyberattack, by forming 

the occurrence of expert estimates and fuzzy terms subsets within the specified frequency 

intervals, makes it possible to formalize the process of obtaining the reference values of 

the fixed parameters of the specified groups of linguistic variables, which characterizes a 

specific reference sub-environment. 

A method of parameter phasing in reference sub-environments is suggested, which, 

by introducing sets of sensors, sensor counters and correction references as well as by 

using sets of linguistic references and those of the appropriate subsets of intervals in order 

to form the frequencies of occurrence of physical parameter values at the specified 

moments of the expected event, makes it possible to formalize the process of 

transformation of the current values of the m-dimensional current environment 

parameters into a fuzzy form for their further application in detecting anomalous states. 

A method of -level nominalization of fuzzy numbers has been designed, which, 

due to the constructed mechanism of creation of a set of -levels, auxiliary subsets of -

level intervals and inter-point -level intervals as well as due to the nominalization 

process and determination of the values of the necessary supports of the fuzzy numbers 

of the reference and current environments, allows graphical interpretation of fuzzy 

quantities and determination of identifying terms that represent the current states of the 

reference and current environments that are characteristic of realization of certain types 

of cyber-attacks on information resources.  

A method for determination of the identifying terms is suggested, which, due to the 

basic mechanism that forms elements of the set of characteristic features and uses the 

agreed function, makes it possible, due to the reference environment, searching the 
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transformed identifying reference terms focusing on processing in the detecting 

environment in order to determine the levels of anomalous states. 

A method for dephasing the detecting environment parameters has been designed, 

which, by defining the auxiliary term, the expert coefficients of parameters and the expert 

cyberattack coefficient, which characterize the expert linguistic estimates associated with 

the anomalous state level in the current environment, allows numerical representation of 

the expert’s confidence in his judgments about possible cyberattacks. 

A method of detecting environment formation has been designed, which, on the 

basis of the suggested tuple model and due to the mechanism of formation of subsets of 

abnormality parameters as well as due to formalization of the process of building decision 

functions and conditional detecting expressions, makes it possible to create the necessary 

set of detecting rules that are used to determine the levels of anomalous states 

characteristic of the action of a certain type of cyberattack. 

Based on the proposed methods and model, a methodology has been designed for 

constructing systems that detect anomalies generated by cyber-attacks, which, due to the 

mechanisms of attacking environments formation, those of creation of mi-dimensional 

parametric reference and current sub-environments, those of -level nominalization of 

reference and current sub-environments, those of determination of identifying terms and 

formation of detecting environments, enables creating systems that are used to determine 

the level of an anomalous state in an m-dimensional heterogeneous parametric 

environment. 

A structure of a cyberattack detection system has been designed, which, due to the 

databases of cyberattacks, rules and references as well as current values formation 

module, -level nominalization, identifying terms, anomaly level and visualization, 

allows creating tools that would determine the anomalous state levels characteristic of the 

action of a certain type of cyberattack and enlarge the functionality of modern intrusion 

detection systems. 

Also, on the basis of the proposed methodology and the corresponding structural 

solution, an algorithmic support and a software model of a system for detecting 
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anomalous states created by cyberattacks are designed. The model can be used either 

autonomously or to expand the functionality of modern intrusion detection systems.  

The conducted experiments confirmed the reliability of the theoretical principles 

and practical developments of the dissertation. 

The results of the study have been adopted by the Saifer BIS Ltd Company. They 

are also used in the educational process at the Department of Data Protection 

Computerized Systems of the National Aviation University, at the Information Security 

Department of the Institute of Information and Telecommunications Technologies of K.I. 

Satbayev Kazakh National Research Technical University and at the Department of 

Computer Science and Automatics of the University (Technical-Humanistic Academy) 

of Bielsko-Biała, Poland. 

The theoretical results of the dissertation are reflected in the designed new methods, 

model, methodology and the implemented software system that can be used to expand the 

functionality of modern intrusion detection systems. The results of the dissertation are 

also presented in the reports on the state-financed researches: «Methods and Models of 

Detecting Vulnerabilities in Information Resources» (2015-2017) № 25/09.01.08, 

«Systems of Multilevel Separation of Access to Information Resources» (2018-2019) № 

19/14.01.05 of 01.09.2018. 

Keywords: attacks, cyber-attacks, anomalies, linguistic variables, fuzzy sets, fuzzy 

numbers, detection of cyber-attacks, detection of anomalies, intrusion detection systems, 

anomaly detection systems, attack detection systems, cyberattack detection systems. 
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ВСТУП 

Актуальність. Розвиток інформаційних технологій (ІТ) відбувається 

настільки швидко, що класичні механізми захисту, не здатні залишатися 

ефективними та забезпечувати відповідну безпеку ресурсам інформаційних систем 

(РІС), а шкідливе програмне забезпечення (ПЗ) та інші кіберзагрози стають все 

більш поширеними. Також, в останні роки, проходить значне збільшення обсягів 

інформації, яка накопичується, зберігається та обробляється за допомогою різних 

інформаційних систем (ІС). При цьому, концентрування в єдиних базах даних 

інформації різного призначення, а також швидке розширення кола користувачів, 

що мають безпосередній доступ до РІС, утворюють проблему забезпечення їх 

захисту від різного роду вторгнень. Зростання складності апаратно-програмних 

засобів та існуючі недоліки сучасних ІТ призводять до удосконалення кібератак. 

Необхідно зазначити, що несанкціоновані дії на РІС здійснюють впив і на 

середовище оточення, породжуючи в ньому, як наслідок, певні аномалії. Таке 

середовище зазвичай гетерогенне, нечітко визначене, а для вирішення задач 

виявлення кібератак, які утворили аномалії в цьому середовищі, необхідні 

відповідні засоби. Такі засоби повинні надавати можливість виявлення вторгнень 

за множиною різних характерних ознак, включаючи їх динамічну складову, яка 

контролюється в реальному режимі часу. 

У зв’язку з цим, необхідні спеціальні засоби, що дозволяють оперативно 

виявляти та попереджувати порушення безпеки. Для цього застосовуються системи 

виявлення вторгнень (СВВ), які є невід’ємною частиною будь-якої сучасної 

системи безпеки, а світова тенденція свідчить про те, що виявлення вторгнень, 

стане обов’язковою функцією операційної системи та вже застосовується в різному 

ПЗ. 

В основному, СВВ достатньо коштовні, мають закритий код та потребують 

постійної кваліфікованої підтримки і налаштування під визначені вимоги 

організації та сервіси. Таку потребу можуть задовільнити тільки спеціалісти 

відповідної предметної галузі. Особливо необхідні СВВ, які орієнтовані на 

виявлення аномальних станів. Вони, як правило, формують (містять) профіль 
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нормальної (ненормальної) активності в ІС та детектують відхилення від нього. Ці 

СВВ базуються на гіпотезі, що аномальний стан проявляється як відхилення від 

нормального, але такий стан не завжди породжується атакою чи її частиною. 

Висока інерційність щодо адаптації сучасних аномальних СВВ до нових загроз, в 

першу чергу, пов'язана з довготривалістю процеса створення відповідного 

статистичного профіля нормального стану ІС, а при її реконфінгурації, модифікації 

та інших змінах набрана статистика стає неактуальною та неповною. Необхідно 

також зазначити, що повні статистичні дані про систему будуть тоді, коли вона 

завершить своє існування в тому вигляді, у якому вона досліджувалася, але надалі 

не буде актуальною.Більш ефективні в цьому відношенні є експертні підходи, що 

засновані на використанні знань та досвіду спеціалістів відповідної предметної 

області. А побудова відповідних методів, технічних рішень та створення засобів 

(СВВ, виявлення кібератак та аномалій тощо), орієнтованих на обробку 

слабкоструктурованих даних з метою встановлення фактів несанкціонованого 

доступу до РІС (наприклад, через комп'ютерні мережі) є основою для успішної 

протидії кібератакам. Розширення функціональних можливостей таких систем за 

рахунок впровадження функцій виявлення раніше невідомих кібератак (в тому 

числі й 0-day атак), що характеризуються невстановленими або нечітко 

визначеними критеріями, дозволить їм фактично залишатися функціональними у 

відповідному гетерогенному середовищі. 

Враховуючи викладене, тема дослідження присвячена вирішенню важливої 

науково-прикладної проблеми, пов'язаної з розробкою ефективних методів 

ідентифікації аномальних станів для СВВ, є актуальною.  

Зазначена проблема обумовлюється об'єктивним протиріччям між постійно 

зростаючими витратами на моніторинг та блокування нових видів кібератак за 

максимально короткий час та неухильним зростанням збитків власникам РІС, що 

пов’язані з високою інерційністю існуючих СВВ щодо їх адаптації до виявлення 

аномалій, породжених реалізацією нових типів загроз. Це підтверджується 

відповідними регулярними публікаціями та звітами про нанесені збитки окремим 
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підприємствам, промисловим галузям, державам та в цілому світовій економіці від 

реалізації нових кібератак. 

Теоретичні та практичні результати, що пов'язані з процесом виявлення 

аномальних станів, утворених атакуючими діями на РІС, який складає об’єкт 

дослідження, отримані такими вітчизняними та іноземними вченими, як: 

О. Корченко, І. Терейковський, В. Лахно, Р. Грищук, O. Linda, J. Yao, P. Fries, 

D. Dasgupta та інші. Але, незважаючи на значну кількість підходів до вирішення 

даної проблеми, вона залишається актуальною не тільки для України, але і для всієї 

світової спільноти.  

Зв'язок роботи з науковими програмами, планами, темами. Тематика 

дисертаційної роботи та одержані результати безпосередньо пов’язані з 

«Основними науковими напрямами та найважливішими проблемами 

фундаментальних досліджень у галузі природничих, технічних і гуманітарних наук 

НАН України на 2014-2018 роки», Стратегією національної безпеки України від 26 

травня 2015 року № 287/2015, Стратегією кібербезпеки України від 15 березня 2016 

року №96/2016 та низкою науково-дослідних робіт (НДР). Результати досліджень 

відображені у звітах держбюджетних НДР «Методи та моделі виявлення 

уразливостей в ресурсах інформаційних систем» (2015-2017 рр.) № 25/09.01.08, 

«Системи мультирівневого розмежування доступу до інформаційних ресурсів», 

(2018-2019 рр.) № 19/14.01.05 від 01.09.2018 р., в яких здобувач був науковим 

керівником та відповідальним виконавцем. 

Мета та задачі дослідження. Мета дисертаційної роботи направлена на 

вирішення важливої науково-прикладної проблеми, пов’язаної з виявленням нових 

видів кібератак за максимально короткий час шляхом розробки відповідної 

методології побудови систем виявлення аномальних станів, породжених 

реалізацією нових типів загроз, орієнтованої на створення засобів, що розширюють 

функціональні можливості сучасних систем виявлення вторгнень. 

Для досягнення поставленої мети розв’язуються наступні основні задачі: 

 проаналізувати сучасні методи та засоби виявлення вторгнень для 

вибору та розробки найбільш ефективного відповідного інструментарія; 
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 розробити кортежну модель формування атакуючих середовищ для 

відображення процесу виявлення аномального стану за заданий часовий проміжок 

в m-вимірному гетерогенному параметричному середовищі; 

 розробити метод формування еталонів для формалізації процесу 

отримання еталонних середовищ, що містять множини значень фіксованих 

параметрів визначених груп лінгвістичних змінних; 

 розробити метод фазифікації на еталонних підсередовищах для 

перетворення поточних значень параметрів, направлених на виявлення 

аномального стану; 

 розробити метод номіналізації нечітких чисел для визначення 

ідентифікуючих термів, що відображають стан поточних середовищ, характерних 

для реалізації визначених типів кібератак; 

 розробити метод визначення ідентифікуючих термів, для пошуку в 

заданих лінгвістичних змінних перетворених еталонних термів, що характеризують 

певні рівні аномальності; 

 розробити метод дефазифікації параметрів детекційного середовища, 

для отримання числових оцінок, що характеризують лінгвістичні величини 

відносно суджень експерта; 

 розробити метод формування детекційного середовища для визначення 

поточних рівнів аномальних станів, характерних дії визначених типів кібератак; 

 розробити методологію побудови систем виявлення аномалій, 

породжених кібератаками для розширення функціональних можливостей сучасних 

систем виявлення вторгнень; 

 розробити структурне рішення обчислювальної системи для створення 

засобів виявлення кібератак на ресурси інформаційних систем; 

 розробити алгоритмічне та програмне забезпечення моделювання 

аномалій, породжених реалізацією різних типів кібератак і провести 

експериментальне дослідження для підтвердження достовірності отриманих 

теоретичних положень та практичних результатів. 
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Об’єктом дослідження є процес виявлення аномальних станів, утворених 

атакуючими діями на ресурси інформаційних систем. 

Предметом дослідження є методи, засоби та системи виявлення аномалій, 

утворених атакуючими діями на ресурси інформаційних систем. 

Методи дослідження, що використовуються в роботі, ґрунтуються на 

методологічному базисі теорії захисту інформації та системному аналізі новітніх 

теоретичних та практичних розробок, що застосовуються в галузі інформаційної 

безпеки для ефективного вирішення відповідних проблем кібербезпеки. Для 

формування кортежної моделі та її компонент використовувались методи 

системного аналізу, елементи теорії множин та теорії нечітких множин, 

моделювання та алгебра логіки. При розробці методів: формування еталонного 

середовища, фазифікації параметрів на еталонних підсередовищах, -рівневої 

номіналізації нечітких чисел, визначення ідентифікуючих термів, дефазифікації 

параметрів, формування детекційного середовища та методології побудови систем 

виявлення аномалій використовувалися методи та елементи нечіткої логіки, 

прийняття рішень, моделювання, множин, а також експертне оцінювання, 

аналітична геометрія та м’які обчислення. При розробці структурного рішення, 

алгоритмічного та програмного забезпечення системи виявлення кібератак, а також 

проведення експериментального дослідження застосовувались елементи теорії 

алгоритмів, експерименту, об’єктно-орієнтоване програмування, а також 

імітаційне моделювання інформаційних процесів і структур. 

Наукова новизна одержаних результатів полягає в наступному: 

 вперше розроблена кортежна модель формування атакуючих 

середовищ, яка за рахунок формалізації процесу створення mi-вимірних 

параметричних, атакуючих, еталонних, поточних та детекційних підсередовищ, 

дозволяє сформувати набір часткових кортежів, за якими здійснюється симуляція 

процесу виявлення аномального стану в m-вимірному гетерогенному 

параметричному середовищі, утвореного відповідним атакуючим середовищем у 

заданий часовий проміжок; 
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 вперше розроблений метод формування еталонного середовища, який 

за рахунок використання множини ідентифікаторів лінгвістичних оцінок та 

ідентифікаторів інтервалів, базової та похідної матриці частот, формального 

відображення суджень експерта для характеристики поточного стану параметрів 

відносно кібератаки, процесу формування на заданих інтервалах частот 

зустрічальності експертних оцінок та підмножин нечітких термів, дозволяє 

формалізувати процес отримання еталонних значень фіксованих параметрів 

заданих груп лінгвістичних змінних, що характеризує конкретне еталонне 

підсередовище; 

 вперше розроблені методи фазифікації та дефазифікації параметрів, які 

на основі еталонних підсередовищ, поправкових і лінгвістичних еталонів 

підмножин інтервалів для формування частот зустрічальності значень фізичних 

параметрів в задані моменти очікуваної події та процедури визначення 

допоміжного терма, експертних коефіцієнтів параметрів і кібератаки, що 

характеризують експертні лінгвістичні оцінки, пов’язані з рівнем аномального 

стану в поточному середовищі дозволяють формалізувати процес перетворення 

значень параметрів m-вимірних поточних середовищ для їх подальшого 

застосування у виявленні аномального стану та відобразити параметри 

детекційного середоваща, що характеризують у числовій формі рівень упевненості 

експерта відносно його суджень щодо можливих кібератак; 

 вперше розроблений метод -рівневої номіналізації нечітких чисел, 

який за рахунок побудованого механізму формування множини -рівней, 

допоміжних підмножин -рівневих інтервалів та міжточкових -рівневих 

інтервалів, а також процесу номіналізації та визначення значень необхідних 

супортів нечітких чисел еталонних та поточних середовищ, дозволяє здійснити 

графічну інтерпретацію нечітких величин та визначати ідентифікуючі терми, що 

відображають поточні стани еталонних та поточних підсередовищ, які характерні 

для реалізації певних типів кібератак на ресурси інформаційних систем; 

 вперше розроблений метод визначення ідентифікуючих термів, який за 

рахунок базового механізму, що реалізує формування елементів множини 
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характерних ознак та використання узгодженої функції, дозволяє за допомогою 

еталонного середовища здійснити пошук ідентифікуючих перетворених еталонних 

термів, орієнтованих на обробку в детекційному середовищі для визначення рівней 

аномальних станів; 

 вперше розроблений метод формування детекційного середовища, який 

на основі запропонованої кортежної моделі за рахунок механізму формування 

підмножин ідентифікаторів аномальності, формалізації процесу побудови 

вирішальних функцій та умовних детекційних виразів, дозволяє сформувати 

необхідну множину детекційних правил, що використовуються для визначення 

рівней аномальних станів, характерних впливу певних типів кібератак; 

 вперше розроблена методологія побудови систем виявлення аномалій 

породжених кібератаками, яка за рахунок механізмів формування атакуючих 

середовищ, побудови mi-вимірних параметричних еталонних та поточних 

підсередовищ, -рівневої номіналізації еталонних та поточних підсередовищ, 

процесу дефазифікації та визначення ідентифікуючих термів та формування 

детекційних середовищ дозволяє будувати системи, що використовуються для 

визначення рівня аномального стану в m-вимірному гетерогенному 

параметричному середовищі; 

 вперше розроблено структурне рішення обчислювальної системи 

виявлення кібератак, яке за рахунок баз даних кібератак, правил та еталонів, а 

також модулів формування поточних значень, -рівневої номіналізації, 

дефазифікації та ідентифікуючих термів, рівня аномальності та візуалізації 

дозволяє будувати засоби, які визначають рівні аномального стану, що характерні 

впливу певного типу кібератак і розширюють функціональні можливості сучасних 

систем виявлення вторгнень. 

Практичне значення отриманих результатів. Отримані в дисертаційній 

роботі результати можуть бути використані для побудови програмних модулів 

виявлення аномальних станів, які можуть застосовуватися автономно або як 

розширювачі функціональних можливостей сучасних систем виявлення вторгнень. 

Практична цінність роботи полягає в наступному: 
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 розроблене алгоритмічне та програмне забезпечення модулів, що 

реалізують побудову еталонних середовищ для систем виявлення кібератак; 

 на основі запропонованого структурного рішення системи виявлення 

кібератак розроблене алгоритмічне забезпечення для реалізації відповідного 

програмного засобу ідентифікації аномального стану, породженого кібератаками; 

 на основі запропонованого алгоритмічного забезпечення розроблено 

програмну модель системи для виявлення аномальних станів, породжених 

кібератаками, яка може використовуватися для розширення функціональні 

можливості сучасних систем виявлення вторгнень; 

 результати дослідження впроваджені в діяльність ТОВ «Сайфер БІС», 

а також використовуються в навчальному процесі кафедри комп’ютеризованих 

систем захисту інформації Національного авіаційного університету, кафедри 

інформаційної безпеки, Інституту інформаційних та телекомунікаційних 

технологій казахського національного дослідного технічного університета ім. К.І. 

Сатпаєва і кафедри інформатики та автоматики Технічно-гуманістичної академії у 

Бельсько-Бялій (Польща). 

Особистий внесок здобувача. Основні положення та результати 

дисертаційної роботи, що виносяться на захист, отримані автором самостійно. У 

роботах, що написані у співавторстві, автору належать: [1-4, 6, 7, 10-15, 19-25, 27-

42] – результати які отримані особисто; [5] – постановка задачі дослідження та 

аналіз найбільш поширених типів кібератак; [8-9] – постановка задачі дослідження 

та проведення аналізу методів протидії кібератакам; [16-18] – проведення аналізу 

методів та систем виявлення вторгнень; [26] – формування парамертів 

розпізнавання. З робіт, опублікованих у співавторстві, для вирішення проблеми та 

задач, поставлених у дисертаційному досліджені, використовуються результати 

отримані особисто здобувачем наукового ступеня. 

Апробація результатів дисертації. Основні положення дисертаційної 

роботи доповідалися та обговорювалися на науково-технічних конференціях, 

семінарах, серед яких: І міжнародна науково-технічна конферентція «Проблемы 

информатизации» (Черкаси, 2013 р.), V науково-практична конференція 
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«Актуальні проблеми управління інформаційною безпекою держави» (Київ, 

2014 р.), 18-й Міжнародний молодіжний форум «Радиоэлектроника и молодежь в 

XXI веке» (Харків, 2014 р.), VII міжнародна науково-практична конференція 

«Інтегровані інтелектуальні робототехнічні комплекси (ІІРТК-2014)» (Київ, 

2014 р.), науково-технічна конференція «Актуальні проблеми забезпечення 

інформаційної безпеки держави» (Київ, 2014 р.), І, ІІ, ІІІ та ІV міжнародна науково-

практична конференція «Актуальні питання забезпечення кібербезпеки та захисту 

інформації» (Київ, 2015-2018 рр.), VІ науково-практична конференція «Актуальні 

проблеми управління інформаційною безпекою держави» (Київ, 2015 р.), ХІІ 

Міжнародна науково-технічна конференція «АВИА-2015» (Київ, 2015 р.), 7-10-а 

Всеукраїнська науково-практична конференція «Стан та удосконалення безпеки 

інформаційно-телекомунікаційних систем (SITS`2015, SITS`2016, SITS`2017, SITS-

2018)» (с. Коблево, Миколаївська обл., 2015-2017 рр.), міжнародна науково-

технічна конференція «Современные информационно-телекоммуникационные 

технологии» (Казахстан, 2015 р.), ІІ міжнародна науково-практична конференція 

«Информационные и телекоммуникационные технологии: образование, наука, 

практика» (Алмати, 2015 р.), VІ міжнародна науково-технічна конференція 

«ITSEC» (Київ, 2016 р.), Х міжнародна науково-практична конференція 

«Современные информационные и коммуникационные технологии на транспорте, 

в промышленности и образовании (TEMPUS: CITISET)» (Дніпро, 2016 р.), 8th, 9th 

International Conference on (IDAACS’2015, IDAACS’2017) «Intelligent Data 

Acquisition and Advanced Computing Systems: Technology and Applications (IEEE)» 

(Warsaw, 2015, Bucharest, 2017), VI, VII Międzynarodowa Konferencja studentow oraz 

doktorantow «Inżynier XXI Wieku» (Bielsku-Białej, 2016-2017), VIII Всесвітній 

конгрес «Авиация в XXI столетии» (Київ, 2018 р.). 

Публікації. Базові положення дисертаційного дослідження опубліковані в 57 

наукових роботах, основні 42 з яких приведені в авторефераті, в тому числі: 3 

колективні монографії [1-3], 6 наукових статей в міжнародних рецензованих 

виданнях, що входять в бази даних Scopus та Web of Science (в періодичних 

[5, 6, 8, 9] та неперіодичних виданнях [4, 7]), 4 наукові статті в іноземних наукових 
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журналах [10-13], 19 наукових статей у вітчизняних наукових журналах, які 

входять в інші міжнародні наукометричні бази даних [14-32], 10 матеріалів та тез 

доповідей міжнародних конференцій [33-42]. 

Структура роботи та її обсяг. Дисертація складається з анотації, списку 

скорочень, вступу, змісту, п’яти розділів, загальних висновків, додатків, списку 

використаних джерел до кожного розділу та має 309 сторінок основного тексту, 91 

рисунок, 26 таблиць, 33 сторінки додатків. Список літератури загалом містить 241 

найменування і займає 30 сторінок. Загальний обсяг роботи 405 сторінок. 
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РОЗДІЛ 1. АНАЛІЗ СУЧАСНИХ СИСТЕМ ВИЯВЛЕННЯ ВТОРГНЕНЬ 

 

1.1. Базові характеристики систем виявлення вторгнень  

Інтенсивний розвиток ІС та технологій всебічно впливає на всі сфери діяль-

ності суспільства. Переважна кількість сучасних державних та приватних підпри-

ємств використовує ІС для управління виробничими процесами, підтримки прий-

няття рішень, пошуку необхідних даних тощо. Це забезпечує їм низку переваг, по-

в'язаних з: підвищенням продуктивності праці і мобільності працівників; високою 

оперативністю доступу до інформації та послуг; можливостями віддаленого управ-

ління ресурсами і процесами тощо.  

Разом з цим збільшується кількість уразливостей та загроз ІС і тому для за-

безпечення їх нормального функціонування та попередження вторгнень необхідні 

спеціалізовані засоби безпеки. 

Слід зазначити, що одним із актуальних напрямів, який активно розвивається 

у сфері інформаційної безпеки є виявлення кібератак і запобігання вторгнень в ІС 

з боку неавторизованої сторони (НАС). Також слід наголосити, що атаки на РІС з 

кожним роком стають все досконалішими, глобальнішими та частішими.  

Наприклад, низка нещодавно реалізованих кібератак, які завдали шкоди ба-

гатьом державним установам та приватним підприємствам і організаціям (Ощад-

банк, Укргазбанк, Укрпошта, Укрзалізниця, Укренерго, ДТЕК, Київенерго, Київво-

доканал, Міжнародні аеропорти «Бориспіль» і «Київ», Rozetka, Київстар, Vodafone 

Україна, Lifecell, Київський метрополітен, телеканали СТБ і ICTV, Нова пошта, ме-

режа магазинів «Епіцентр», автозаправки WOG і ТНК тощо [1-3]) показали негото-

вність та недосконалість їх власних систем безпеки до раніше невідомих вторгнень.  

Масовані кібератаки ініціюють створення спеціальних технічних рішень, 

засобів та систем протидії. Для виявлення мережевих вторгнень використовуються 

сучасні методи [4-12], моделі [12, 13], засоби [12, 14-16], ПЗ [12, 17-27] і комплексні 

технічні рішення для систем виявлення та запобігання вторгнень [8, 12, 15, 22, 27-

29], які можуть залишатись ефективними при появі нових або модифікованих видів 
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кіберзагроз. Але на практиці при появі нових загроз та аномалій, породжених ата-

куючими діями з невстановленими або нечітко визначеними властивостями, зазна-

чені засоби не завжди залишаються ефективними і вимагають тривалих часових 

ресурсів для їх відповідної адаптації. Тому, СВВ повинні постійно досліджуватись 

і удосконалюватись для забезпечення неперервності в їх ефективному функціону-

ванні. 

Серед таких систем є спеціалізовані програмні засоби, які направлені на 

виявлення підозрілої активності або втручання в ІС і прийняття адекватних заходів 

щодо запобігання кібератакам. Ці системи та засоби, як правило, достатньо дорогі, 

мають закритий код та вимагають періодичної підтримки розробників 

(висококваліфікованих фахівців) щодо їх удосконалення і відповідного 

налаштування до умов конкретних організацій. 

Виходячи з цього, проведення аналізу технічних рішень, спеціальних засобів 

та ПЗ виявлення кібератак, зловживань та аномалій в ІС для їх використання при 

виборі і розробці СВВ, а також визначення найбільш ефективних відповідних ме-

ханізмів захисту РІС є актуальним завданням. 

У [10, 20, 24, 26, 30] описано ПЗ AAFID, ASAX, NetSTAT, Prelude, Shadow, 

Snort та SnortNet, яке використовується для виявлення порушень за такими 

характеристиками, як «Клас кібератаки», «Адаптивність», «Відкритість», «Методи 

виявлення», «Управління системою», «Масштабованість», «Рівень спостере-

ження», «Реакція на кібератаку», «Захищеність» та «Підтримка операційною 

системою (ОС)». Але для більш об'єктивної оцінки сучасного ПЗ важливо 

розглянути значно ширший спектр відповідних реалізацій, наприклад, Cisco IPS, 

OSSEC, Kaspersky Anti Targeted Attack Platform, InfoWatch ASAP, Tipping Poing 

NGIPS, Arbor Networks Spectrum тощо. 

Крім того, в [7, 8, 12, 15, 17, 21-23, 25, 26] наведений загальний опис окремих 

функції та принципи роботи ПЗ EMERALD, SIEM, OSSIM, CMDS, NetStat, Bro, 

Shadow, Network Flight Recorder, Tripwire, Snort, Suricata, Prelude, NetProwler, 

NetRanger, Centrax та RealSecure, але не проведений аналіз відносно базових хара-

ктеристик «Методи виявлення», «Реакція на кібератаку», «Захищеність» тощо. 

https://www.alienvault.com/products/ossim
https://www.snort.org/
https://suricata-ids.org/
https://www.prelude-siem.org/
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Також, в [27] розкриваються основні принципи функціонування найпопуля-

рніших СВВ 2018 року – SolarWinds Log and Event Manager, Snort, OSSEC, Suricata, 

Bro, Sagan, Security Onion, AIDE, OpenWIPS-NG, Samhain і Fail2Ban та визначені 

ОС, якими вони підтримуються, але не проведений аналіз відносно базових харак-

теристик «Клас кібератак», «Адаптивність», «Відкритість», «Захищеність» тощо. 

У [18] порівнюються функціональності RealSecure, NetProwler, Snort та 

Форпост, в [24] здійснена оцінка Bro, RealSecure та Snort за функціональністю та 

продуктивністю, у [16] аналізуються OSSEC і Snort за можливостями моніторингу, 

видами сповіщень і попереджень про атаку та особливостями налаштування, а в 

[19] проведено аналіз СВВ з відкритим початковим кодом та порівняння конфігу-

рації Snort 2, Snort 3 і Suricata 2 за низкою характеристик щодо кращого застосову-

вання для захисту ІС. Але в цих роботах не проглядається узагальнювальність під-

ходів та не проаналізовані сучасні засоби Symantec DeepSight Threat Management 

System, Bro, Arbor Networks Spectrum, Axoft invGUARD, DefensePro тощо, а також 

не визначені їх властивості відносно базових характеристик «Реакція на 

кібератаку», «Клас кібератак», «Адаптивність», «Методи виявлення» тощо. 

В роботах [6, 7, 15, 31] описана низка методів, які використовуються в ПЗ для 

виявлення атак і аномалій, але не проведена оцінка відносно характеристик «Мас-

штабованість», «Рівень спостереження», «Реакція на кібератаку» та «Відкритість». 

В [16] порівнюються OSSEC і Snort за принципами налаштування, а в [32] 

розкривається склад СВВ та їх основні завдання, але не проведений аналіз 

відповідного найпоширенішого ПЗ за множиною характеристик «Захищеність», 

«Методи виявлення», «Масштабованість» тощо. 

Також, в [33] розглянуто системи виявлення та запобігання вторгнень, функ-

ціонування яких базується на аномаліях мережевого трафіку (аномальні системи 

виявлення та попередження вторгнень), в [12, 15] розкриваються методи та моделі, 

які використовуються для виявлення вторгнень, в [4-6, 8, 9, 11, 29, 34] 

порівнюються методи виявлення атак та аномалій, а в [29, 35-37] акцентується 

увага на застосуванні нечіткої логіки для ефективного виявлення аномалій, в [38] 

досліджуються питання побудови інтелектуалізованих систем ідентифікації загроз, 

https://www.comparitech.com/go/solarwinds-log-and-event-manager-download-free-trial/l/list_dd_d__post__67025/d/67025/
https://www.snort.org/
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в [39] моделюються процеси несанкціонованого доступу до інформаційних 

ресурсів на основі методів теорій диференціальних ігор та диференціальних 

перетворень, в [40, 41] розробляються нейромережеві засоби безпеки інтернет-

оріентованих ІС. Але в жодному з джерел не здійснено дослідження конкретного 

ПЗ, оцінки його властивостей та опису базових характеристик. 

В [11, 12, 15, 17, 22, 29, 34] запропонована класифікація СВВ та систем запо-

бігання вторгнень, зазначені їх переваги та недоліки і деякі особливості побудови, 

а в [7, 26] здійснена класифікація щодо виявлення мережевих вторгнень (аномалій 

і зловживань), але не розглядається існуюче ПЗ відносно визначених базових хара-

ктеристик. 

В роботах [6, 8, 10, 11, 13, 14, 18-20, 24, 26, 28, 29, 42, 43] розглянуті основні 

можливості, принципи побудови, механізми функціонування та порівняльний ана-

ліз СВВ, але відсутнє конкретне дослідження ПЗ щодо характеристик «Клас кібе-

ратак», «Адаптивність», «Методи виявлення» тощо. 

У [15] проведений аналіз щодо проектування систем виявлення атак, показані 

основні принципи створення засобів протидії кібератакам, але відсутній аналіз ві-

дносно конкретного ПЗ щодо характеристик «Масштабованість», «Рівень спосте-

реження», «Реакція на кібератаку» тощо. 

Аналіз джерел [4-43] показав, що для сучасних ІС та мереж гостро стоїть пи-

тання оперативного виявлення зловживань та аномалій. В переважній більшості 

зазначених робіт наведений лише частковий аналіз СВВ та їх класифікація, 

представлений загальний опис відповідного забезпечення, який не відображає їх 

широкого спектру та не містить необхідної множини характеристик для 

інтегрованої оцінки таких систем. 

Виходячи з цього, є потреба в проведенні узагальнювального аналізу програ-

мних засобів СВВ за визначеною базовою множиною характеристик. Це надасть 

певні можливості щодо вибору таких засобів та розробки для них найбільш ефек-

тивних механізмів безпеки при впливах кібератак. 

Як правило, методи виявлення атак розділяють на методи виявлення зловжи-

вань і аномалій [7, 30, 44, 45]. Зловживання засновані на використанні існуючих 
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недоліків ІС. Основною відмінністю між аномалією і зловживанням є те, що ано-

малія – це процес, який виникає перед можливим вторгненням в систему або вказує 

на наявність вже існуючої атаки. Фактично, аномалія – це відхилення від нормаль-

ного стану системи, незвичайна активність в ній, що може свідчити про певні ата-

куючі дії. Слід зазначити, що аномалія може виникнути і за інших причин, напри-

клад, внаслідок неправильної роботи системи. 

Саме тому за допомогою ефективного аналізу аномалій, що виникають у си-

стемі, можна попередити кібератаки певних типів і вчасно вжити необхідних захо-

дів щодо їх блокування та захисту ІС.  

Варто сказати, що широке використання сучасних засобів захисту від кібе-

ратак не гарантує безпеки на належному рівні, оскільки останнім часом: 

 зростають атаки, спрямовані на корпоративні системи, публічні, конфіден-

ційні та державні інформаційні ресурси; 

 кібератаки, постійно модифікуються, удосконалюються і стають більш регу-

лярними; 

 виявлення кібератак класичними засобами захисту не завжди є ефективним; 

 частішають випадки здійснення складних атак [1-3] на ІС [28, 46, 47]. 

Це також пов’язане з інтенсивним розвитком програмно-апаратних засобів і 

глобалізації інформаційних мереж та їх повсякденного використання у всіх сферах 

діяльності суспільства. 

Враховуючи результати відомих досліджень з подальшим їх узагальнюван-

ням і відображенням на розширений спектр засобів виявлення зловживань та ано-

малій проведемо аналіз сучасних СВВ відносно базових характеристик «Клас кібе-

ратак», «Адаптивність», «Відкритість», «Методи виявлення», «Управління 

системою», «Масштабованість», «Рівень спостереження», «Реакція на кібератаку», 

«Захищеність» [30] та «Підтримка ОС» (див. таблицю 1.1-1.3). Перед початком ана-

лізу розкриємо кожну із зазначених базових характеристик. 

«Клас кібератак» – визначає здатність системи виявляти аномалії та злов-

живання на різних рівнях ІС. Більшість сучасних засобів мають здатність виявляти 

обидва класи атак (аномалії та зловживання) [30]. 
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«Адаптивність» – дозволяє системі ефективно адаптуватись до нових атак 

(відсутніх у базі даних сигнатур), наприклад, 0-day та виявляти кібератаки з незна-

чними модифікаціями [30]. 

«Відкритість» – відображає можливості системи бути відкритою до взаємо-

дії з іншими програмними модулями і функціями та адаптивною до іншого ПЗ [30]. 

Ця характеристика відіграє важливу роль для корпоративних ІС, оскільки для за-

безпечення повного захисту від нових атак іноді необхідно використовувати декі-

лька програмних засобів або додати конкретні компоненти які призначені тільки 

для визначеної мережі. 

«Методи виявлення» – множини методів, що використовуються для 

виявлення атак і складають математичну основу системи. Найбільш поширеними є 

методи статистичного і кластерного аналізу, контролю зміни подій, графів атак, 

сигнатурні, динамічні, машинного навчання, поведінкові, евристичні, експертні, 

нечітких множин тощо [7, 30, 31, 45, 48].  

«Управління системою» – визначає схему управління і його рівень. Управ-

ління може здійснюватися централізовано із одного хоста або розподілено із окре-

мих хостів, пов’язаних однією системою. Найбільш оптимальною є організація уп-

равління за централізованою схемою з певною множиною центрів, кожний з яких 

може бути задіяний для управління всією структурою [30]. Централізовані системи 

реалізують управління всіма засобами (модулями) виявлення аномалій та зловжи-

вань з однієї станції [46], а розподілені реалізують управління окремо, де кожний 

модуль відповідає за свою функцію [49].  

«Масштабованість» – можливість розширення системи, її адаптивність до 

різних мережевих структур та долучення нових аналізованих ресурсів мережі [30].  

«Рівень спостереження» – визначає, на якому рівні системи отримуються 

дані для виявлення кібератак. Застосовуються два рівні отримання даних – мереже-

вий та системний. Сучасні системи, як правило, підтримують обидва рівні спосте-

реження, оскільки саме їх взаємодія дозволяє краще забезпечити захист. Від цієї 

характеристики залежить швидкість формування первинних даних, їх правильна 

обробка та отримання точної інформації про поточний стан РІС. Аналіз трафіку 
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мережі здійснюється за допомогою спеціальних сенсорів (мережевих і системних), 

що застосовуються у системах виявлення атак та аномалій. Мережеві сенсори ана-

лізують дані на мережевому рівні (зазвичай на основі сигнатурного аналізу) і гене-

рують повідомлення про виявлення кібератак та відправляють їх до модулів управ-

ління. Системні сенсори аналізують журнали реєстрації ОС, додатки та програмні 

застосунки на можливі аномалії чи загрози і генерують відповідні повідомлення, 

які надходять до модулів управління [30]. 

«Реакція на кібератаку» – визначає наявність у системі компонентів чи мо-

дулів протидії. Тобто, після реєстрації атаки ініціюються дії для редукування пода-

льшого негативного впливу [30]. 

«Захищеність» – характеризує наявність власних компонентів системи, які 

відповідають за її захист від кібератак та зовнішнього негативного інформаційного 

впливу, а також за стійкість до виходу з ладу та зменшення кількості уразливостей 

розробки в цілому [30]. 

«Підтримка ОС» – характеризує тип ОС (наприклад, Unix, Linux, Windows, 

MacOS тощо), що підтримує відповідне ПЗ системи. 

Більшість проаналізованих джерел містить лише частковий аналіз СВВ та за-

гальний опис відповідного ПЗ, який не відображає їх широкого спектру та не міс-

тить необхідної множини характеристик для інтегрованої оцінки таких систем. А 

також визначено набір базових характеристик з використанням яких є можливість 

для розробників і користувачів обрати відповідні сучасні програмні і програмно-

атаратні засоби та СВВ для ідентифікації кібератак. 

 

1.2. Відкриті системи виявлення вторгнень 

З урахуванням запропонованих характеристик розкриємо властивості відкри-

тих СВВ. 

AAFID 

Система AAFID (Autonomous Agents for Intrusion Detection, розробка Purdue 

University, West Lafayette, Індіана, США) призначена для розподіленого контролю 

та виявлення вторгнень. Використовує невеликі автономні програми (агенти) для 
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виконання функцій моніторингу в хостах мережі. Архітектура AAFID засновується 

на незалежних одночасно працюючих об'єктах (агентах), які направлені на вияв-

лення вторгнень. Вони контролюють визначену множину характеристик системи 

та повідомляють про нестандартну поведінку або конкретні події. Інформація, що 

отримана агентами, інтегрується на рівні головного комп’ютера, де здійснюється 

співвідношення подій (отриманих від різних агентів), які можуть бути викликані 

однією і тією ж атакою. Крім того, звіти, що надаються з кожного комп’ютера аг-

регуються на більш високому рівні (рівень мережі), що дозволяє системі виявляти 

кібератаки з різних джерел (рис. 1.1-1.2) [50]. 

 

Рис. 1.1. Головне вікно прототипу  

ПЗ AAFID 

 

Рис. 1.2. Вікно агента прототипу  

ПЗ AAFID 

Даний програмний засіб здійснює обробку тільки журналів реєстрації про-

грамних застосунків та ОС, в якій він функціонує. Всі агенти працюють за сигна-

турним принципом, вони виявляють відомі (заздалегідь описані) аномалії, зловжи-

вання та події на вузлах і в мережі. Система знаходиться на стадії прототипу. Мно-

жина агентів, що входить до AAFID у явному вигляді використовує характеристики 

атак, сформовані експертами (розробниками агентів). При цьому не використову-

ється ніякої формальної мови опису кібератак. Агенти є програмними модулями, 

написаними на алгоритмічній мові загального призначення RUSSEL, в яких жорс-

тко визначені ознаки тих атак, на виявлення яких вони орієнтовані. Така організація 
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бази описів відомих атак (NADF) не є гнучкою щодо розширення і відповідно не є 

адаптивною до нових кібератак [45].  

Для збирання інформації з кожного агента або хоста (набора хостів) в AAFID 

використовується ієрархічна структура. Таким чином виявляється будь-яка підоз-

ріла активність в мережі, хоча зазначена властивість не завжди працює ефективно, 

оскільки можливості системи залежать від якості і кількості наявних агентів (про-

грам), які використовуються для виявлення тих чи інших атак [51]. 

Зазначений засіб використовує експертний та сигнатурний метод виявлення 

аномалій і зловживань в мережевому трафіку та має централізоване управління з 

основного монітора [30]. Завдяки тому, що система має ієрархічну структуру, то 

AAFID можна легко модифікувати. Система має відкритий інтерфейс для дода-

вання нових агентів і фільтрів, що дозволяє їй просто масштабуватись і адаптува-

тись під потреби мережі [52, 53]. 

Варто зауважити, що AAFID сама по собі не є мережевою СВВ. Частина аге-

нтів реалізують функції моніторингу мережі, а інші виконують функції монітори-

нгу хоста. У цій архітектурі вузли СВВ розташовуються відповідно до деревовид-

ної ієрархічної структури [51]. Слід зазначити, що AAFID не містить спеціальних 

механізмів захисту та реакції на вторгнення і не є стійкою до можливих кібератак, 

які на неї спрямовані [30, 52, 53]. Вона підтримується такими ОС як Unix та Linux 

[51]. 

Snort 

Snort [54] (розробка компанії Sourcefire, США) на світовому рівні є найпоши-

ренішою безкоштовною мережевою системою виявлення та запобігання вторгнень 

(рис. 1.3-1.4) [8, 12, 27, 55].  

Структурно Snort підтримує декілька режимів функціонування: 

 аналіз пакетів; 

 журналювання (протоколювання) пакетів; 

 виявлення мережевих вторгнень; 

 інші вбудовані можливості [56]. 
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Архітектура системи розроблена з урахуванням ефективності та швидкості в 

роботі. Тому, вона абсолютно проста і складається з:  

 декодера пакетів; 

 ядра виявлення; 

 підсистеми оповіщення та реагування [30, 56].  

Декодер реалізує набір процедур для послідовної декомпозиції пакетів відпо-

відно до рівнів мережевого стека, тобто прийнятий кадр послідовно перетворю-

ється в пакет, сегмент і блок даних з урахуванням специфічних для даного рівня 

атрибутів сигнатур. Підтримуються протоколи канального рівня Ethernet, SLIP, 

PPP, а також ATM [30].  

 

Рис. 1.3. Вікно відображення налашту-

вання правил Snort 

 

Рис. 1.4. Вікно відображення сповіщень, 

згенерованих Snort 

Ядро інтегрує існуючі правила в ланцюги, які складають відповідні двомірні 

послідовності, за якими здійснюється проходження кожного пакету [30]. Підсис-

тема оповіщення та реагування відповідає за збереження результатів аналізу тра-

фіку у відповідних журналах Snort або передачу цієї інформації системними служ-

бами реєстрації подій ОС [30, 56].  

В системі використовується проста мова опису атак, яка повністю є в доку-

ментації і дозволяє адміністраторам самостійно розширювати базу сигнатур. Ко-

жне правило складається з двох частин – умови його застосування та дії. Крім того, 

в останніх версіях системи з'явилася спеціальна конструкція мови сигнатур, що до-

зволяє класифікувати мережевий трафік за ступенем потенційної небезпеки, який 
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визначається експертом, що формує атрибути кібератаки. Також Snort виконує фу-

нкції протоколювання, аналізу і пошуку за вмістом та широко використовується 

для активного блокування або пасивного виявлення цілої низки зловживань і ано-

малій (використовуються засоби інспекції протоколів і механізми виявлення ано-

малій), наприклад, пов'язаних з атаками на переповнення буфера, прихованим ска-

нування портів, атаками на веб-додатки, SMB-зондуванням, спробами визначення 

ОС тощо. Відповідне ПЗ в основному використовується для запобігання проник-

нення та блокування поточних кібератак [57].  

Система функціонує на основі сигнатурного методу. Це дозволяє швидко ви-

являти всі задекларовані нею кібератаки. Але через неможливість повноцінного ви-

явлення нових атак у мережі вона не є повністю адаптивною. Система Snort є про-

грамним продуктом з відкритим вихідним кодом, що дозволяє легко змінювати її 

структуру. Вона здатна виконувати реєстрацію пакетів і в режимі реального часу 

здійснювати аналіз трафіку в IP-мережах. Також завдяки відкритій архітектурі та 

відкритому початковому тексту система стала швидко розвиватися (за рахунок ін-

ших розробників) і інтегруватися з різними програмними продуктами, наприклад, 

такими як бази даних журналів виявлення, аналізатори журналів реєстрації тощо 

[58]. 

Модуль аналізу трафіку базується на основі правил (сигнатур). До ядра вияв-

лення можуть інтегруватися модулі сторонніх розробників (препроцесори) і прово-

дити аналіз на одному з рівнів декомпозиції пакетів. За допомогою таких модулів 

можна розширити функціональність ядра виявлення та реалізовувати різні методи 

виявлення. Також до складу Snort був доданий модуль статистичного аналізу, який 

призначений для виявлення аномалій в мережевому трафіку [8]. 

У системі реалізоване централізоване управління за допомогою однієї стан-

ції. Оскільки Snort є представником системи з відкритим кодом, то продукт легко 

масштабувати та змінювати під власні потреби. Система дозволяє ефективно вико-

ристовувати існуючі та самостійно створювати нові правила для виявлення атак 

виключно на основі аналізу мережевого трафіку. Підсистема оповіщення та реагу-

вання включає базові методи реакції на кібератаку – розрив з’єднання з атакуючим 
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об’єктом чи блокування його. Механізми захисту в Snort реалізуються протоколом 

SNMPv2, у якому застосовуються функції шифрування паролів при передачі даних 

[30, 56, 58]. Програмний засіб Snort працює на ОС Unix, Linux та Windows [54]. 

Prelude SIEM 

Універсальна система Prelude SIEM (Security Information & Event Management 

– управління інформацією про безпеку, розробка США) (рис. 1.5-1.6) збирає, нор-

малізує, сортує, корелює та звітує про всі події, пов'язані з безпекою незалежно від 

того, що породжує ці події. Також Prelude користується підтримкою інших подіб-

них систем (snort, samhain, ossec, auditd тощо), що дозволяє покращити її функціо-

нування [8, 12, 59].  

Зазначене ПЗ є розподіленою, гібридною системою виявлення атак, яка скла-

дається з наступних базових компонент: 

 ядро; 

 агент; 

 модуль кореляції; 

 база даних; 

 підсистема обміну повідомленнями; 

 основний інтерфейс; 

 модуль управління [60]. 

Ядро системи відповідає за прийом нормалізованих подій (від агентів, моду-

лів кореляції, сторонніх систем або підпорядкованих менеджерів), запис у базу да-

них та інформування через e-mail. Агент системи працює локально (на одному сер-

вері) та віддалено і здійснює прийом логів від різних систем (через локальний файл 

або syslog на UDP-порт), розбирає або нормалізує їх на основі множини правил, що 

складаються з регулярних виразів, а нормалізовані події направляє ядру. Модуль 

кореляції підключається до ядра як агент і корелює події, що надійшли до ядра на 

основі плагінів, реалізованих у вигляді Python-скриптів. База даних зберігає всі по-

дії, які обробляються системою. Підсистема обміну повідомленнями включає до-

даткові ресурси, що безпосередньо підключаються до ядра за підтримки IDMEF 
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(Intrusion Detection Message Exchange Format – спеціальний формат обміну повідо-

мленнями про вторгнення). Основний інтерфейс реалізований на протоколі http і 

призначений для відображення результатів обробки подій, їх агрегації або фільтра-

ції, виведення статистичної інформації тощо [60]. 

 

Рис. 1.5. Головне вікно Prelude SIEM 

 

Рис. 1.6. Основний інтерфейс Prelude 

SIEM 

Система включає в себе модуль управління, який отримує і обробляє повідо-

млення сенсорів та генерує можливу реакцію на атаку, наприклад, блокування по-

рушника на мережевому екрані (Net/IP Filter). Агенти реагування (відповідно до 

згенерованої реакції) реалізують необхідні заходи протидії кібератакам. Додаткові 

модулі аналізу мережевих даних роблять систему стійкою до некоректних мереже-

вих пакетів на різних рівнях стека та виходу її компонентів з ладу. Це пов’язано з 

відправкою пакетів з неправильними контрольними сумами, синхронізацією сесій, 

випадковими відправленнями та іншими діями, що ігноруються [30]. 

Система побудована на сенсорах мережевого та вузлового рівнів. Перші ана-

лізують вхідні данні на рівні мережі та генерують повідомлення щодо виявлення 

атак і відправляють їх модулям управління. Другі аналізують журнали реєстрації 

ОС та програмних застосунків (сенсори рівня системи), генерують повідомлення 

про виявлення аномалій і відправляють їх модулям управління. Мережеві сенсори 

орієнтовані на виявлення зловживань у системі, а вузлові на виявлення аномалій. 

Prelude заснована на сигнатурному підході, що дозволяє швидко виявляти всі заде-

кларовані у системі атаки. Застосований підхід не ефективний відносно нових за-

гроз, які не відображені у базі даних і тому система не є адаптивною до нових кібе-

ратак. Зазначена розробка є системою з відкритим початковим кодом, що дозволяє 
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її помодульно реконфігурувати. Вона, в основному, використовує метод протоко-

лювання подій та шаблони атак. Управління здійснюється централізовано за допо-

могою керуючої консолі, якій компоненти системи самі надають ті параметри щодо 

їх функціонування, які можуть змінюватися. Також управління може здійснюва-

тися через локальні конфігураційні файли на тих вузлах, де встановлені компоне-

нти системи. Вся архітектура відкритої системи Prelude побудована за принципом 

використання відкритих стандартів. Підсистема обміну повідомленнями IDMEF 

дозволяє легко масштабувати та адаптувати зазначену розробку під різні потреби, 

а також інтегрувати її компоненти в системи сторонніх виробників і навпаки. Ар-

хітектура Prelude дозволяє адміністратору мережі стежити за активністю на рівні 

мережі та на рівні окремих вузлів. При розробці системи особливу увагу було при-

ділено питанням безпеки та захищеності. Канали передачі даних шифруються за 

протоколом SSL, а також використовується спеціалізована бібліотека, яка запобігає 

класичним помилкам виходу за межі масивів і переповнення буферів [30]. Програ-

мний засіб Prelude працює на ОС Linux [59]. 

NetSTAT 

В основі системи NetSTAT (Network-based State Transition Analysis Tool, роз-

робник кафедра комп'ютерних наук університету Каліфорнії, Санта-Барбара, 

США) закладена розширювана мова опису атак та їх шаблонів (STATL). Базова 

мова використовує найбільш абстрактні поняття і не залежить від конкретної сис-

теми та її конфігурації. Мова дозволяє самостійно добудовувати себе, є розширю-

ваною, а додаючи специфічні для конкретної системи події, може бути легко адап-

тована до різних цільових середовищ. Для кожної нової події описується проник-

нення у вигляді послідовності дій. Такий опис групується в модуль розширення мов 

і його можна використовувати в описі сценаріїв кібератак для NetSTAT [23, 61]. 

Система має два режими функціонування. Перший заснований на тому, що 

для кожного стану визначається характеристика захищеності та переходи при зміні 

стану системи. Атаки описуються у вигляді послідовних переходів. Другий ґрунту-

ється на сигнатурному підході, тобто описі атак у вигляді послідовності переходів 

та шаблонів, з якими здійснюється порівняння NetSTAT для виявлення вторгнень 
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в мережевому середовищі орієнтована на функціонування в режимі реального часу 

[62]. 

Основною функціональною частиною системи є ядро, яке експлуатує абстра-

ктні об'єкти та події і не залежить від конкретної системи. Тут здійснюється порів-

няння вхідного потоку з наявними сценаріями атак чим фактично реалізується фу-

нкція виявлення. Для генерації потоку подій використовується джерело подій. Це 

програмний компонент системи виявлення, що здійснює перетворення інформації 

з системних джерел (наприклад, журналів реєстрації) у придатний для обробки фо-

рмат. Також, можуть використовуватися модулі протидії, що пов'язані з ядром і 

реалізують реакцію на виявлену кібератаку, а при передачі даних щодо стану 

NetSTAT здійснюється шифрування за протоколом SSL [30, 61-63].  

Особливості будови системи дають їй можливість виявляти зловживання та 

аномалії у мережі. Наявність двох принципів роботи дозволяє ефективно знаходити 

і виявляти кібератаки певного типу. Використання методу реєстрації переходів ста-

нів частково дає можливість ідентифікування нової аномалії чи атаки, але не вирі-

шує в повній мірі проблему адаптивності системи. Дана розробка відкрита і дозво-

ляє будувати масштабовані СВВ виходячи із задач організації. В основу функціо-

нування NetSTAT закладено метод, що описує підзахисну систему у вигляді набору 

станів її компонентів з подальшим аналізом їх переходів у результаті активних зо-

внішніх впливів. За необхідністю для фіксації переходів створюються журнали ре-

єстрації подій для подальшого полегшення виявлення аномалій чи зловживань у 

системі. Управління здійснюється розподілено, оскільки система має розгалужену 

і складну структуру. Архітектура NetSTAT дозволяє будувати агенти або сенсори, 

що призначені для виявлення атак чи зловживань на різних рівнях мережі чи сис-

теми (рис. 1.7) [30, 61-63].  

Спостереження за системою виконується на системному та мережевому рів-

нях. Також NetSTAT може визначити точки та мережеві події, які необхідно конт-

ролювати [62]. 

Програмний засіб NetSTAT працює на ОС Unix, Linux та Windows. 
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ASAX 

ASAX (Advanced Security audit trail Analyzer on uniX, спільна розробка Уні-

верситету Namur та Siemens Nixdorf Software S.A., Бельгія) є універсальною експе-

ртною системою для виявлення вторгнень. Її принцип роботи полягає в описі поча-

ткової системи у вигляді множини станів з їх подальшим аналізом. Для ASAX роз-

роблена проста мова RUSSEL, яка використовує спеціальні правила (рис. 1.8) для 

ефективної обробки великих послідовних файлів, що базуються на аналізах журна-

лів реєстрації. RUSSEL можна розглядати як процедурну мову, включаючи конк-

ретну, заздалегідь визначену структуру управління, яка підходить для обґрунту-

вання послідовностей записів. Ця структура управління базується на певному ме-

ханізмі, що запускає правило, до якого входить опис умови його спрацювання та 

наступні дії (наприклад, висновок, повідомлення або виклик іншого правила). Го-

ловне правило є основою всієї множини, яке активується першим і далі виклика-

ються ті, що знаходяться в полі його дії. Також можливо використовувати систему 

для обробки даних журналів реєстрації в режимі реального часу [64, 65]. 

 

Рис. 1.7. Архітектура системи NetSTAT 

 

Рис. 1.8. Вікно ASAX з прикладом 

правила виявлення доступу до крити-

чних файлів 

ASAX орієнтована на виявлення тільки зловживань на рівні ОС, але проста 

реалізація експертного методу не дає можливість виявляти нові атаки на мережу та 

адаптовуватись до нових кібератак. В основу ASAX закладений простий варіант 

реалізації експертних СВВ. Вона має відкритий інтерфейс і програмний код, що 

дозволяє розширяти функціональні можливості. Даний програмний засіб має 
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централізоване управляється на вузлі його встановлення за допомогою файлів кон-

фігурації. Простота масштабування зумовлюється простою структурою побудови 

ASAX. Оскільки система працює тільки з журналами реєстрації додатків і ОС, то 

для неї характерний системний рівень спостереження [30, 64-66]. 

ASAX не містить спеціальних механізмів захисту та реакції на кібератаки і 

не є стійкою до реалізації можливих загроз, які спрямовані на неї, працює на ОС 

Unix і Linux [67]. 

Bro  

Система Bro (спільна розробка національної лабораторії Лоуренса та центру 

дослідження Інтернету ICSI в міжнародному інституті комп'ютерних наук, Каліфо-

рнійський університет, Берклі, США) є автономним ПЗ для виявлення мережевих 

вторгнень у режимі реального часу шляхом пасивного контролю за мережевими 

посиланнями [8, 12, 23, 27].  

Система (рис. 1.9-1.10) є відкритою, безкоштовною і розповсюджується за 

власною відкритою ліцензією та працює під управлінням декількох варіантів ОС 

UNIX. Bro є ключовою частиною інфраструктури безпеки центру суперкомп'ютер-

них застосунків NCSA. Її платформа надає широкий спектр можливостей щодо ана-

лізу трафіку, який охоплює заголовки пакетів, регулярні вирази, фіксацію станів 

високорівневих з'єднань, статистичний аналіз тощо [68]. 

 

Рис. 1.9. Конфігураційний файл Bro 

 

Рис. 1.10. Лог-файл з повідомленням ска-

нування 

Основний функціонал системи направлений на: 

 високошвидкісний моніторинг великого обсягу інформації; 
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 контроль перевантажень; 

 механізм поділу; 

 масштабованість; 

 здатність протистояти кібератакам; 

 інформування в режимі реального часу [69]. 

Функція виявлення вторгнень в Bro пов'язана з етапами реєстрації та аналізу 

трафіку. Модуль аналізу системи має два елементи, які орієнтовані на аналіз сиг-

натур та виявлення аномалій [27]. 

Система має ієрархічну архітектуру з трьома рівнями функцій. На першому 

рівні використовується утиліта libpcap для вилучення з мережі пакетів з даними. На 

другому виконується перевірка цілісності пакетів за заголовками, а при виявленні 

помилок генерується відповідне повідомлення. На третьому рівні згенеровані події 

розміщуються в черзі, яка опрацьовується інтерпретатором сценарію політики на 

основі мови Bro. Зазначена множина сценаріїв є політикою безпеки мережі, яка ви-

значає реакцію системи на різні події. Сценарій може генерувати повідомлення, а 

також виконувати будь-які команди ОС і фактично реагувати на атаки. Сценарії 

політики можна налаштувати, але зазвичай вони працюють за стандартною схе-

мою, яка включає підписування, виявлення аномалій та аналіз з'єднань. Виконання 

коду може закінчитися генерацією подальших подій, реєстрацією повідомлення в 

реальному режимі часу або протоколюванням. Щоб додати нову функцію до мож-

ливостей, Bro необхідно підготувати відповідний опис ідентифікації подій і оброб-

ник подій. На даний момент Bro контролює чотири прикладних сервіса – finger, ftp, 

portmapper і telnet [27, 69-71]. 

При виявленні атакуючих дій, система може повідомити оператора про підо-

зрілу активність, записати повідомлення у відповідний журнал або виконати ко-

манди (правила) занесені до системи. Систему можна встановити на Unix, Linux 

або MacOS для виявлення зловживань та аномалій у мережі. Наявність модуля ко-

нтроля перевантаження дає можливість обробляти великі обсяги даних без зни-

ження пропускної здатності мережі. Якщо НАС спробує перевантажити мережу 

сторонніми пакетами для виведення СВВ з ладу, то Bro буде змушена пропускати 
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пакети, серед яких можуть виявитися ті, що створені порушником для проникнення 

в мережу. Наявність такого модуля не вирішує проблему адаптивності системи. Ро-

змежування процесів фільтрації даних, ідентифікації подій і політики реагування 

на них спрощує експлуатацію і обслуговування системи. Вона має простий меха-

нізм внесення додаткових записів про нові типи нападів і фактично заснована на 

сигнатурному підході виявлення атак. Дана система управляється централізовано 

та є зручною в управлінні завдяки певним командам взаємодії. Для виявлення но-

вих уразливих місць, а також захисту від відомих типів загроз існує можливість 

швидкого додавання нових сценаріїв нападу у відповідну внутрішню бібліотеку. 

Bro використовують для пасивного моніторингу мережевого трафіку та пошуку пі-

дозрілої активності і аномалій в мережі. Система реалізує виявлення на приклад-

ному рівні (використовуються ситуаційно-орієнтовані аналізатори для порівняння 

з шаблонами атак) та аналізує вхідний мережевий трафік (виявлення на семантич-

ному рівні програмних застосунків). Слід зазначити, що складні сценарії нападу 

неодмінно включають елементи впливу на СВВ, але в системі відсутні засоби за-

хисту для каналів передачі даних [69, 70].  

Bro підтримується ОС Unix, Linux та MacOS [72]. 

OSSEC 

Система OSSEC (Open Source SECurity, розробка Daniel B., корпорація 

Atomicorp є виробником ОС Linux, яка включає OSSEC як одну з основних техно-

логій, США) це масштабована, багатоплатформерна, вузлова СВВ на основі хоста 

з відкритим вхідним кодом (рис. 1.11) [12, 27, 73].  

Має потужний інструмент кореляції та інтегрованого аналізу журналів, пере-

вірки цілісності файлів, моніторингу реєстру Windows, централізованого нагляду 

за політикою, виявлення руткітів, оповіщення про атаки в режимі реального часу, 

виявлення закладок та протидії на вторгнення. Вона працює на ОС Linux, 

OpenBSD, FreeBSD, MacOS, Solaris, Windows та іншими [74, 75].  

При виникненні вторгнень завдяки відповідним журналам, що надсилаються 

на електронну пошту можна дізнатись про атакуючі дії та вжити необхідних захо-

дів. Також OSSEC може експортувати попередження в будь-яку систему SIEM за 
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допомогою системного журналу. Це дає можливість користувачам отримувати ана-

літичні матеріали в реальному режимі часу та проглядати і аналізувати події в сис-

темі безпеки [74]. Система використовує агенти (сукупність невеликих програм, 

встановлених на систему для моніторингу), які збирають інформацію та передають 

її менеджеру для аналізу та кореляції (рис. 1.12) [76]. 

 

Рис. 1.11. Вікно відображення сервера 

OSSEC 

 

Рис. 1.12. Вікно OSSEC Agent Manager 

для введення IP-адреси менеджера 

Частина інформації збирається в режимі реального часу, а частина з певним 

періодом. OSSEC може бути встановлена на Microsoft Windows платформу і вико-

нувати функції агента [76]. Система використовується інтернет-провайдерами, уні-

верситетами, урядами і великими корпоративними центрами обробки да-

них [74, 77]. 

Також OSSEC містить низку аналізаторів виявлення загроз для різних джерел 

даних, реалізує функції контролю цілісності файлової системи, виявлення сигнатур 

відомих троянських закладок (rootkits) тощо. З урахуванням можливості контролю 

цілісності ресурсів у вузлах можна говорити про умовну адаптивність OSSEC. Си-

стема повністю вільна у використанні і має відкритий інтерфейс для додавання но-

вих модулів аналізу. Її можна адаптувати до своїх потреб безпеки завдяки широким 

можливостям налаштування, формуючи власні правила сповіщення та написання 

скриптів, які вживають заходів у відповідь на порушення безпеки. OSSEC може 

змінювати початковий код для розширення функціональних можливостей. Система 

використовує сигнатурні методи виявлення кібератак і може бути встановлена в 

одиночній конфігурації на одному вузлі або в розподіленій на декількох вузлах (в 

такому випадку одна з інсталяцій стає сервером, а решта є агентами системи). При 
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цьому управління агентами здійснюється централізовано з сервера. OSSEC на вуз-

лах, де встановлені агенти управляється розподілено (за допомогою файлів конфі-

гурації) або централізовано за допомогою спеціалізованої утиліти адміністрування 

(Manage_agents) з центрального сервера. Завдяки цьому система є добре масштабо-

ваною. OSSEC працює виключно з журналами реєстрації додатків і ОС та дозволяє 

використовувати довільні команди для реагування на атаку. Для цього необхідно 

статично задати відповідність між подією, командою і параметрами її виклику. При 

передачі інформації про поточний стан системи здійснюється шифрування за про-

токолом SSL [30, 74, 77]. 

Suricata 

Програмний засіб Suricata (розробка компанії Open Information Security 

Foundation, Бостон, США) має відкритий код, є безкоштовним, швидким, надійним 

та перспективним засобом виявлення мережевих загроз (рис. 1.13). Він призначе-

ний для запобігання та виявлення вторгнень у режимі реального часу, моніторингу 

мережевої безпеки, автоматичного аналізу та обробки PCAP-файлів [8, 27, 78]. 

Suricata працює на рівні додатків і це дозволяє виявляти загрози, які можуть 

залишатися непоміченими. Контроль здійснюється на рівні протоколів TLS, ICMP, 

TCP, UDP, HTTP, FTP та SMB, а також є можливість виявляти спроби вторгнень, 

що приховуються під звичайними запитами та існує функція вилучення файлів для 

їх перевірки. Архітектура Suricata дозволяє оптимально розподілити обчислюва-

льне навантаження між декількома ядрами процесора. Наприклад, якщо відеоадап-

тери більшість часу знаходяться в неактивному режимі, то їх частково можна зава-

нтажити певними обчисленнями [79]. Також програмний засіб здатний виявляти 

уразливості в режимі реального часу, попереджувати вторгнення в систему, перег-

лядати властивості мережевої безпеки [78] та поєднувати властивості виявлення 

аномалій і зловживань [80].  

Крім того, Suricata має здатність адаптуватись до нових атак, працювати з 

іншим ПЗ (наприклад, Splunk, SIEM, Kibana тощо), контролювати мережевий тра-

фік (використовуючи сигнатури та розширені правила подібні до Snort) і має поту-

жну підтримку сценаріїв Lua для виявлення складних загроз [78]. 
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Наявні засоби перевірки HTTP-трафіку засновуються на бібліотеці HTP. Та-

кож здійснюється контроль файлів (що передаються з використанням HTTP), роз-

бір стисненого контенту, ідентифікація за URI, cookie, заголовками тощо. Контент 

в потоці можна виділяти за допомогою маски і регулярних виразів, а ідентифікація 

файлів можлива за іменем, типом або контрольною MD5-сумою [81]. Програмний 

засіб має централізоване управління [79] і швидко виявляє уразливості та атаки за-

вдяки розподіленій роботі між ядрами процесора та потоками [80]. Спостереження 

за системою відбувається на системному і мережевому рівнях [27]. 

В Suricata реакція на кібератаку здійснюється оперативно у тому випадку, 

якщо порушено не меньше одного із налаштованих правил, шляхом маркування 

отриманих пакетів даних, одним із трьох маркерів:  

 NF_ACCESS (доступ наданий);  

 NF_DROP (доступ заборонений);  

 NF_REPEAT (пакети маркуються та повторно направляються на правила бра-

ндмауера, який і вирішує подальше призначення відповідного пакету) [80]. 

Даний програмний засіб є загальнодоступним для всіх користувачів і він не 

має механізмів захисту [78]. Suricata функціонує на ОС Unix, Linux, Windows та 

MacOS [27]. 

Samhain 

Система Samhain (розробка компанії Samhain Services, Люнебург, Німеч-

чина) є відкритим, безкоштовним, мультиплатформеним ПЗ для СВВ [27, 82]. Її 

також називають хост-системою, що забезпечує перевірку файлів, перегляд та ана-

ліз логів, виявлення зловмисного коду (в SUID файлах), прихованих програм та 

процесів тощо [79]. 

Samhain (рис. 1.14) розроблена, як монітор для багатьох хостів з різними ОС 

та для локальних комп'ютерів [82]. Однією з її функцій є стелс-режим, який дозво-

ляє маскуватися від НАС. Цей режим використовує стеганографію для прихову-

вання своїх процесів від інших. Також для запобігання вторгнень Samhain захищає 

свої центральні файли журналів та резервні копії конфігурацій за допомогою PGP 

[79]. 
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Рис. 1.13. Функціональне вікно програмного 

засобу Suricata 

 

Рис. 1.14. Вікно роботи програмного за-

стосунку Samhain 

Програмний засіб здатний працювати в реальному режимі часу, здійснювати 

перевірку файлів та логів системи, виявляти приховані програмні засоби, шкідливе 

ПЗ і аномалії [83]. 

Samhain завантажується як демон системи (служба) та приховано здійснює 

виявлення загроз. Стелс-режим дозволяє системі бути невидимою для шкідливого 

ПЗ і тому НАС не буде намагатися протидіяти відповідному монітору, якщо попе-

редньо не буде знати про нього. Завдяки такому режиму вона здатна зупиняти чи 

перезавантажувати процеси, що дає змогу виявити можливі загрози. Зазначене ПЗ 

призначене більше для серверного використання і здатне здійснювати перевірку 

з’єднання із сервером та ідентифікацію правильності введеного паролю при вході 

в систему. Цілісність звітів, які формуються Samhain забезпечується алгоритмом 

AES, що ускладнює їх модифікацію шкідливим ПЗ [84]. 

Протидія атакам в Samhain здійснюється на трьох рівнях:  

 перший базується на перевірці контрольної суми (використовуються крипто-

графічні контрольні суми файлів для виявлення модифікацій та шкідливого 

коду в SUID файлах, розташованих на диску);  

 другий засновується на централізованому моніторингу (існує вбудована під-

тримка входу до центрального серверу шляхом шифрування та автентифіка-

ції підключень);  

 третій забезпечує захищеність від зламування (баз даних, конфігураційних та 

лог-файлів, e-mail звітів що можуть підтримувати приховані операції тощо) 

[84]. 
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В системі підтримується централізоване і розподілене управління [83], а та-

кож є можливість адаптування та масштабування відповідно до кількості хостів (у 

випадку активації даного ПЗ на серверній машині), на яких здійснюється попере-

дження та виявлення активності НАС [84]. 

Спостереження за такою активністю в Samhain відбувається тільки на систе-

мному рівні [27], а реакція на кібератаку відбувається в реальному режимі часу. 

Крім того, Samhain підтримується ОС Unix, Linux, MacOS і Windows 2000/XP (за-

вдяки емулятору Cygwin) [84] та використовує механізми захисту, які не розкрива-

ються виробником [82]. 

Security Onion 

Система Security Onion (розробка компанії Security Onion Solutions, США) є 

безкоштовним і відкритим ПЗ для ОС Linux, яке направлене на виявлення вторг-

нень, моніторинг стану безпеки підприємств, управління і перегляд системних жу-

рналів. Воно містить простий у використанні майстер налаштування розподілених 

давачів (рис. 1.15-1.17) та інтегрує відомі засоби безпеки Elasticsearch, Logstash, 

Kibana, Snort, Suricata, Bro, Wazuh, Sguil, Squert, CyberChef, NetworkMiner тощо 

[27, 85]. 

 

Рис. 1.15. Вікно інсталяції Security Onion 

Для ефективного функціонування Security Onion потребує: 

 попереджувальні дані (формуються за результатими локального спостере-

ження за допомогою Wazuh та мережевого за допомогою Snort або Suricata); 

 дані про активи (спостереження за активами підприємства здійснює Bro);  

 повний вміст даних (повний перегляд пакетів даних, що циркулюють, здійс-

нюється завдяки netshif-ng); 
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 локальні дані (спостереження за локальними даними здійнюється за допомо-

гою Beats, Wazuh, syslog тощо); 

 дані сесії (перегляд сесійних даних відбувається за допомогою Bro); 

 дані про транзакцій (дані, що надіслані через http/ftp/dns/ssl переглядаються 

за участю Bro) [86]. 

 

Рис. 1.16. Вікно Kibana для перегляду даних підприємства  

та виявлення НАС 

 

 

Рис. 1.17. Фрагмент процесу аналізу та візуалізації  

мережевих і локальних попереджень за допомогою Squert 

Після встановлення відповідного ПЗ користувач отримує комплексне рі-

шення щодо виявлення вторгнень на мережевому і локальному рівнях. В Security 

Onion поєднуються різні механізми, наприклад, сигнатурний та аномальний під-

ходи, текстовий і графічний інструментарій тощо. Оскільки функціонал системи 

достатньо великий, то її основним недоліком є значний часовий ресурс необхідний 

для налаштування ПЗ. Але для пришвидшення роботи, користувач може застосу-

вати спрощений функціонал, для якого використовуються не всі програмні засоби 

[79]. 
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Залежно від попередньо встановленого набору інструментів для виявлення 

вторгнень, вразливостей та інших дій НАС зазначений засіб працює в активному і 

пасивному режимах. Завдяки використанню в ПЗ різних детекційних методів та за-

собів (наприклад, Snort, Suricata, Snorby, Bro тощо), які доповнюють один одного, 

Security Onion містить систему оповіщення про безпеку та виявлення аномалій і 

шкідливих програм [87]. 

Відповідно до засобів аналізу (Kibana, CapME, CyberChef, Squert, ELSA, 

Sguil), мережевого (Snort, Suricata, Bro, Full Packet Capture) та локального перегляду 

(Beats, Wazup, Sysmon, Autoruns, Syslog) ПЗ має змогу реагувати на нові загрози 

(наприклад, шляхом блокування підозрілої IP адреси, з якої надходить велика кіль-

кість незнайомого системі трафіка) та заносити їх в особисту базу даних [88]. 

Відповідно до наявних програмних засобів, дане ПЗ здатне зчитувати різні 

формати даних та інтегруватися в різні системи [88] (наприклад, CapME може пе-

реглядати дані аналізу ПЗ Squert та логів і часових відміток ПЗ Kibana [89]; Squert 

здатне переглядати HTTP логи, що сформовані ПЗ Bro [90]; ELSA може інтегрувати 

свої рішення в логи програм Bro, NIDS alerts, OSSEC, syslog, а також інтегруватися 

в веб-браузери Chromium/Chrome [91] тощо).  

Виявлення кібератак на систему відбується за рахунок набору встановлених 

засобів в ПЗ і засноване на сигнатурних базах даних, статистичних даних та пов-

ному контролі змін в системі. Також вбудовані засоби здатні динамічно реагувати 

на виникнення загроз і їх поведінку [88]. Управління системою може бути центра-

лізоване (наприклад, для Snort, Bro, Suricata тощо) і розподілене (наприклад, для 

OSSEC), а також є можливість адаптування та масштабування відповідно до потреб 

окремого користувача чи підприємства [85]. 

За допомогою сукупності програмних засобів спостереження за системою ві-

дбувається на системному і мережевому рівнях [27]. 

Реакція на кібератаку в реальному режимі часу здійснюється тільки у випадку 

використання в Security Onion відповідного функціоналу, що підтримується необ-

хідним ПЗ із наданого списку [86]. Спеціальні механізми захисту Security Onion не 

розкриті розробниками, вона підтримується ОС Unix та Linux [27]. 
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Результати аналізу відкритих СВВ відповідно до запропонованих характери-

стик зведемо в табл. 1.1. 

Таблиця 1.1  

Зведені дані результатів аналізу відкритих СВВ  
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1 AAFID + + - + - + - - - - - - - - + - + + - - - + + - - 

2 Snort + + - - + + - - - - - - - - + - + - + + + + + + - 

3 Prelude 

SIEM 
+ + - - - + - - - - - - - - + - + - + + + + + - - 

4 NetSTAT + + + - - + - + - - - - - - - + + + + + + + + - - 

5 ASAX + - - + - - - - - - - - - - + - + + - - - + + - - 

6 Bro + + - - - + - - - - - - - - + - - - + + - + + - + 

7 OSSEC + + - - - + - - - - - - - - + + + + - + + + + + + 

8 Suricata + + + - + + - - - - - - - - + - + - + + - + + + + 

9 Samhain + + + - + - - - - + - + - - + + + + - + + + + + + 

10 Security 

Onion 
+ + + - + + - + - + - + - - + + + + + + - + + - - 

Проведений аналіз відкритих СВВ, за рахунок базових характеристик, як-от 

клас атак, адаптивність, методи виявлення атак, управління системою, масштабо-

ваність, рівень спостереження за системою, реакція на атаку, захищеність та підт-

римувана ОС. Це надасть певні можливості для розробників і користувачів обрати 

відповідне сучасне ПЗ для захисту ІС. 

 

1.3. Програмні та програмно-апаратні засоби виявлення вторгнень 

Відповідно до визначеного набору базових характеристик також розкриємо 

властивості програмних та програмно-апаратні засоби виявлення вторгнень. 

Shadow  

Мережева СВВ Shadow (Secondary Heuristic Analysis for Defensive Online 

Warfare, розробник Naval Surface Warfare Center (військово-морський центр), Вір-

джинія, США) містить станції-давачі і станції-аналізатори [23]. Перші розташовані 
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на зовнішній стороні міжмережевих екранів, а другі у внутрішньому захищеному 

сегменті мережі. Станція-давач – це сервер, на якому активізований tcpdump, який 

записує трафік у файл. Давачі виокремлюють заголовки пакетів і зберігають їх у 

спеціальному файлі. Станція-аналізатор зчитує цю інформацію, фільтрує її і гене-

рує відповідний журнал. Якщо події ідентифіковані і для них існує стратегія реагу-

вання, то попереджувальні повідомлення не генеруються. Давачі використову-

ються для вилучення пакетів утиліти libpcap, а основний аналіз відбувається в мо-

дулі tcpdump, який містить фільтри пакетів, що поділяються на прості та складні (з 

декількох фільтрів). Фактично система використовує низку фільтрів мовою Perl, 

сенсори і аналізатори. Також Shadow (рис. 1.18) функціонує на багатьох UNIX-си-

стемах, включаючи FreeBSD і Linux та використовує веб-інтерфейс для відобра-

ження інформації [92-94]. Завдяки гнучкості мови Perl архітектура, що використо-

вується в Shadow є однією з кращих серед мережевих СВВ. 

Система орієнтована на виявлення зловживань та простих аномалій за допо-

могою методу контролю станів мережі, який не забезпечує систему в повній мірі 

можливістю адаптивності до нових кібератак. Shadow має закритий початковий 

код, а відповідні розширення здійснюються лише розробником. Система давачів та 

сенсорів дозволяє виявляти кібератаки на основі контролю зміни характеристик ме-

режі за допомогою використання журналів стану та певних програмних фільтрів. 

Управління системою проводиться розподілено через файли конфігурації на всіх 

вузлах, де розташовані компоненти системи. Архітектура Shadow дозволяє буду-

вати давачі (розташовані у вузлах мережі для збору інформації і запису у журнал) 

та аналізатори (аналізують всі події зареєстровані у журналі за допомогою давачів) 

для виявлення атак на різних рівнях мережі незалежно від її розміру [30, 92, 93]. 

Особливості будови даної системи дозволяють виявляти кібератаки лише на 

мережевому рівні [95]. Для своєї безпеки Shadow використовує протокол SSH, але 

не містить спеціальних механізмів протидії вторгненням і не є стійкою до можли-

вих спрямованих на неї кібератак. Вона підтримується ОС Kali Linux (Unix та 

Linux), є частиною програмного продукту Snort та працює в пасивному режимі для 

збирання даних про систему [96]. 
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Cisco IPS 

Система запобігання вторгнень Cisco IPS (Cisco Intrusion Prevention System, 

розробка компанії Cisco, США) функціонує в режимі реального часу та забезпечує 

ідентифікацію і блокування шкідливого трафіку, черв'яків, вірусів, а також запобі-

гання порушенню роботи додатків, інтелектуальне виявлення загроз і захист від 

них, фільтрацію на основі репутації і глобальні перевірки для запобігання загрозам 

(рис. 1.19) [12, 97, 98]. 

 

 

Рис. 1.18. Робоче вікно Shadow  

 

Рис. 1.19. Моніторинг IPS-давачів 

з використанням Cisco IPS 

Cisco IPS реалізує функцію глибокого пакетного спостереження, яка ефекти-

вно протидіє широкому спектру мережевих кібератак. Елемент управління пред-

ставлений інтегральною системою контролю за загрозою Cisco IOS і доповнений 

функцією Cisco IOS Flexible Packet Matching. Даний засіб дозволяє ефективно фу-

нкціонувати комп’ютерній мережі з урахуванням таких чинників: 

 контроль доступності мережі (забезпечує мережевий (розподілений) захист 

від багатьох атак, експлойтів, хробаків та вірусів); 

 швидкість виявлення джерела мережевих кібератак та оперативна реалізація 

контрзаходів; 

 гнучкість розгортання та масштабованість (інтерактивне інспектування тра-

фіку за допомогою будь-якої комбінації інтерфейсів локальної мережі та 

WAN маршрутизатора з налаштованими на протидію визначеним множинам 

кібератак відповідно до рівня ризику); 

 робота з брандмауером Cisco IOS (контроль за функціями безпеки Cisco IOS 

Software) [99]. 
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Системна архітектура даного програмного засобу складається з чотирьох ос-

новних модулів: 

 виявлення загроз; 

 виявлення мережевих пристроїв (підключень) та неперервний контроль їх ро-

боти; 

 комплексного аналізу атак, аномалій та системних подій; 

 моніторингу комп’ютерної системи. 

Програмний засіб Cisco IOS забезпечує виявлення DoS і DDoS-атак, кібе-

ратак на інфраструктуру мережі та нульового дня, моніторинг широкомовних па-

кетів, виявлення неавторизованих мережевих додатків та захист від шкідливих до-

менів і IP-адрес. Останні розробки забезпечують:  

 спеціалізований захист датацентрів для веб-серверів, баз даних і сховищ;  

 безпеку додатків корпоративного класу Oracle, SAP тощо;  

 безперервний захист критично важливих серверів від уразливостей ОС і до-

датків;  

 зменшення часу на реагування та ІТ-витрати;  

 легкість розгортання і управління (майстер розгортання включає шаблон си-

гнатур, орієнтований на дата центр) [97]. 

Даний програмно-апаратний комплекс призначений для виявлення зловжи-

вань та аномалій у мережі. Він частково адаптивний до нових кібератак, оскільки 

повністю залежний від структури та частоти оновлення бази даних атак. Cisco IPS 

є закритим програмно-апаратним комплексом з великим спектром налаштувань під 

особливості мережі і для виявлення вторгнень використовує наявні шаблони сиг-

натур та певну статистичну інформацію. Управління системою може здійснюва-

тися централізовано або розподілено, залежно від складності побудови мережі. 

Швидке масштабоване розгортання системи здійснюються за допомогою динаміч-

ного управління політиками і установкою необхідних компонент з урахуванням 

структури та особливості мережі. Даний засіб здійснює безперервний захист кри-

тично важливих ресурсів мережі від різного роду уразливостей на рівні ОС та ме-

режі. Cisco IPS дозволяє швидко виявляти джерела мережевих атак та визначати 
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протидію, наприклад, ідентифікувати кібератаку, блокувати її і генерувати відпо-

відне повідомлення. Також система забезпечує захищеність каналів передачі даних 

про атаку чи аномалію [97, 100, 101].  

Cisco IPS працює тільки на FTP і HTTP/HTTPS серверах з ОС Unix, Linux та 

Windows [102]. 

Arbor Networks Spectrum 

Система Arbor Networks Spectrum (розробник компанія Arbor Networks, 

Массачусетс, США) є високопродуктивним рішенням для аналізу мережевого тра-

фіку, визначення шкоди від інцидентів інформаційної безпеки, виявлення вторг-

нень за допомогою поєднання статистичного, динамічного та сигнатурного методів 

аналізу. Основним функціоналом Arbor Networks Spectrum (рис. 1.20) [103] є вияв-

лення DoS і DDoS атак, троянів та їх похідних.  

Arbor може бути розгорнута як пристрій або віртуальне рішення стеження за 

мережевим трафіком забезпечуючи постійне виявлення кібератак та зменшення їх 

наслідків. Запатентована в Arbor технологія Cloud Signaling успішно інтегрує цей 

захист за допомогою хмарних технологій, автоматизуючи ключовий компонент за-

хисту щодо DDoS та скорочуючи час, необхідний для редукування атак. Застосо-

ваний гібридний багатошаровий захист є достатньо ефективним підходом для за-

хисту даних від DDoS, що забезпечує безпеку корпоративних мереж незалежно від 

того, який тип DDoS-атак на них направлений [104]. 

Також Arbor має високоефективні служби управління, що забезпечують ви-

сокий рівень захисту від відповідних кібератак по всьому світу. Ці служби в режимі 

онлайн в глобальному просторі мають цілодобову підтримку фахівців щодо реду-

кування DDoS-атак та ведення безперервної розвідки у сфері загроз [105]. 

Arbor Networks Spectrum забезпечує: 

 швидкий і легкий доступ до величин, що характеризують загрози в мережі та 

створення архіву трафіку; 

 візуалізацію характеристик трафіку та загрози; 

 централізоване управління щодо виявлення кібератак; 

 постійне поновлення бази даних новими видами потенційних атак; 

https://translate.googleusercontent.com/translate_c?act=url&depth=1&hl=ru&ie=UTF8&prev=_t&rurl=translate.google.com&sl=en&sp=nmt4&tl=uk&u=https://en.wikipedia.org/wiki/Burlington,_Massachusetts&xid=17259,15700023,15700124,15700149,15700186,15700190,15700201&usg=ALkJrhhR8sOHZrhvHRAiDAncN89jThuj_g
https://translate.googleusercontent.com/translate_c?act=url&depth=1&hl=ru&ie=UTF8&prev=_t&rurl=translate.google.com&sl=en&sp=nmt4&tl=uk&u=https://en.wikipedia.org/wiki/Burlington,_Massachusetts&xid=17259,15700023,15700124,15700149,15700186,15700190,15700201&usg=ALkJrhhR8sOHZrhvHRAiDAncN89jThuj_g
https://www.arbornetworks.com/cloud-signaling-a-faster-automated-way-to-mitigate-ddos-attacks
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 масштабованість та простоту використання. 

Програмний засіб забезпечує повний перегляд всієї активності в мережі з мо-

жливістю аналізу пакетних і потокових даних в режимі реального часу. Саме це 

дозволяє виявляти аномалії та атаки різного рівня. За допомогою функції ATLAS 

кожен користувач системи може з легкістю отримувати інформацію про нові кібе-

ратаки у глобальній мережі у режимі реального часу, що і забезпечує певний рівень 

адаптивності даної системи. Крім інформації про кібератаки, користувач отримує 

оновлену політику безпеки і контрзаходи для попередження атак. Часткова відкри-

тість Arbor Networks Spectrum дозволяє покращувати адаптивність системи до но-

вих кібератак, хоча повне оновлення і удосконалення різних модулів централізо-

вано здійснюється розробниками. Система використовує статистичний, динаміч-

ний та сигнатурний методи виявлення атак і має централізоване управління за до-

помогою зручного інтерфейсу Arbor Spectrum. Гнучкі параметри розгортання сис-

теми дозволяють організаціям легко масштабувати та налаштувати даний засіб під 

потреби своєї мережі. Архітектура Arbor Networks Spectrum дозволяє виявляти 

атаки на мережевому і системному рівнях. Інтелектуальні схеми роботи і засоби 

аналізу в режимі реального часу дозволяють службам безпеки розслідувати та під-

тверджувати відповідні загрози і оперативно вживати необхідних заходів протидії 

[104, 105]. Система не містить спеціальних механізмів захисту або вони не розкриті 

розробниками, а також працює на платформі vSphere Hypervisor, яка підтримує ОС 

Unix, Linux та Windows [106]. 

InfoWatch ASAP 

Спеціалізований програмно-апаратний комплекс InfoWatch ASAP (InfoWatch 

Automation System Advanced Protector, розробник компанія InfoWatch, Росія) пози-

ціонує себе, як інтелектуальне рішення для виявлення і запобігання кібератак, спря-

мованих на інформаційну інфраструктуру систем автоматичного управління виро-

бничими і технологічними процесами. Завдяки запропонованому підходу і запате-

нтованим технологіям захисту, рішення має низку переваг перед штатними засо-

бами запобігання вторгнень, які реалізуються виробниками сучасного облад-

нання [107]. 
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Комплекс InfoWatch ASAP (рис. 1.21) призначений для створення систем без-

пеки, адаптований до використання в технологічних мережах і здатний виявляти: 

 цілеспрямовані атаки на рівні автоматичного управління та введення або ви-

ведення даних виконавчими пристроями; 

 вторгнення (сигнатурний і статистичний аналіз) та аномалії в характеристи-

ках технологічної ІС; 

 команди для зміни налаштувань і мікропрограм технологічного обладнання; 

 несанкціоновані підключення до мережі; 

 витік інформації щодо стану технологічного процесу; 

 уразливості в технологічних ІС [108]. 

Важливою складовою InfoWatch ASAP є методологічна база, що дозволяє бу-

дувати засоби захисту та ефективно протидіяти реально існуючим загрозам. Пере-

вагою комплексу є захист від атак на всіх рівнях, незалежно від точки її виник-

нення. Комплексом підтримується більше 20 протоколів (з урахуванням галузевої 

специфіки), а також методологія аудиту та побудова моделі загроз, що забезпечує 

ефективний захист від кібератак [107, 109]. 

 

Рис. 1.20. Вікно перегляду індикаторів за-

гроз у часі 

 

Рис. 1.21. Вікно звіту InfoWatch Traffic 

Monitor 

Даний програмно-апаратний засіб має модульну архітектуру (основні і допо-

міжні модулі), що дозволяє легко адаптуватись та масштабуватись в залежності від 

потреб комп’ютерної мережі.  

До основних компонентів InfoWatch ASAP належать модулі: 

 міжмережевого екранування; 

 моніторингу та аналізу захищеності; 
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 виявлення і запобігання вторгнень; 

 контролю коректності виконання; 

 технологічного процесу. 

Також до InfoWatch ASAP належать допоміжні компоненти: 

 модуль забезпечення мережевої безпеки; 

 підсистема аналітики і зберігання даних; 

 графічний інтерфейс користувача. 

Модульна структура дозволяє InfoWatch ASAP функціонувати в режимах мо-

ніторингу, інформування і попередження та виявляти кібератаки і аномалії на різ-

них рівнях мережі (зовнішні і внутрішні атаки на інформаційну структуру підпри-

ємства). Постійне оновлення бази даних атак та наявність підсистеми їх монітори-

нгу говорить про умовну адаптивність розробки, а підтримка ПЗ комплексу здійс-

нюється лише його розробниками. InfoWatch ASAP використовує сигнатурний та 

статистичний методи виявлення вторгнень, а управління здійснюється централізо-

вано за допомогою адміністраторів. Оскільки даний комплекс в основному орієн-

тований на внутрішню організацію мережі підприємства і попередження атак вну-

трішнього сегменту, то він доволі легко адаптується до зазначеної мережі та є легко 

масштабованим. Особливості його будови дозволяють виявляти кібератаки на ме-

режевому і системному рівнях. Розробники InfoWatch ASAP не розкривають спе-

ціальних механізмів захисту та протидії атакам, які спрямовані на комплекс, який 

підтримується ОС Unix, Linux, Windows та MacOS [108]. 

Symantec DeepSight 

Система Symantec DeepSight (Symantec DeepSight Threat Management System, 

розробник компанія Symantec, Каліфорнія, США) дозволяє розширити можливості 

захисту шляхом забезпечення раннього оповіщення про активні атаки, потенційні 

загрози, нові уразливі місця, шпигунські програми, рекламне ПЗ, що дає можли-

вість адміністраторам більш точно передбачити і оцінити ступінь ризику, а також 

визначити пріоритетність інформаційних ресурсів, яким необхідний першочерго-

вий захист від вторгнень. Також наявність розсилки персоніфікованих повідом-

лень, які доповнені професійним аналізом загроз, узагальнювальними оцінками і 
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підтримкою вибору дій роблять Symantec DeepSight Threat Management System 

(рис. 1.22) провідною системою раннього оповіщення про глобальні кібератаки. 

Система має достатньо розгалужену інфраструктуру у глобальному кіберпросторі, 

яка складається з низки мереж honeypot [110-112]. 

За допомогою даної системи можна аналізувати вхідні потоки даних, що на-

дходять до комп'ютерів через мережу та блокувати загрози до їх реалізації в сис-

темі.  

Серед особливостей роботи даного програмного засобу слід віднести: 

 автоматичне визначення пріоритетів серед існуючих загроз та ресурсів сис-

теми, що дозволяє оперативно встановити необхідний рівень протидії чи за-

хисту; 

 експертний аналіз даних, які збираються з тисяч джерел у глобальному кібе-

рпросторі, включаючи інформацію про активні глобальні атаки; 

 постійне збільшення та розширення баз даних існуючих мережевих загроз, 

через широке поширення даного програмного продукту; 

 автоматизований моніторинг комп’ютерних мереж в реальному режимі часу, 

з можливістю швидкого сповіщення про загрозу; 

 аналіз існуючих потенційних загроз в системі та створення базової стратегії 

їх попередження; 

 здійснення управління програмним засобом спеціальними моніторами конт-

ролю функціонування в залежності від особливостей системи; 

 стратегію редукування наслідків загроз, яка дозволяє забезпечити кращу 

пріоритетність, розподіл і розгортання персоналу та відповідних ресурсів 

безпеки; 

 точний аналіз, який відповідає вимогам конкретної системи з урахуванням її 

мережевої структури, особливостей організації та виду діяльності [110, 112]. 

Дане ПЗ здатне виявляти атаки і аномалії. Завдяки постійному оновлення 

бази даних мережевих загроз та розширенню можливостей виявлення кібератак си-

стема достатньо легко адаптується до нових видів вторгнень. Підтримка та онов-

лення Symantec DeepSight здійснюється централізовано розробниками ПЗ. Система 
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використовує експертний, статистичний, динамічний, машинного навчання та сиг-

натурний методи виявлення кібератак. Залежно від складності побудови системи 

та мережевої структури, управління може бути централізованим або розподіленим. 

Система є масштабованою, оскільки має чітку ієрархічну структуру, тобто при ро-

зширенні мережі збільшується лише кількість даних для аналізу, які необхідно 

опрацювати. Зазначена розробка здатна виявляти різного роду кібератаки, які були 

здійсненні на мережевому рівні, а також в певній мірі аналізувати журнали реєст-

рації низки програмних засобів та додатків. Symantec DeepSight Threat Management 

System дозволяє здійснювати завчасне (до нанесення шкоди підприємству) попере-

дження щодо кібератак. Система дозволяє адміністраторам реалізувати превенти-

вні заходи для захисту інфраструктури і компонентів мережі, а також протидіяти 

втратам продуктивності та нанесенню шкоди репутації компанії. За допомогою ав-

томатизованих сповіщень із заданим пріоритетом на глобальному рівні система фо-

рмує статистично надійну і дуже детальну інформацію про атаки, з можливістю 

відстеження даних у часі, країни, галузі промисловості та інших параметрів. Існу-

ючі можливості щодо виявлення кібератак, реалізації контрзаходів і використання 

методів протидії та додаткових джерел довідкової інформації дозволяє системі ді-

яти негайно та ефективно [110]. 

Symantec DeepSight Threat Management System не містить спеціальних меха-

нізмів захисту або вони не розкриті розробниками. Система підтримується ОС 

Unix, Linux, Windows і MacOS [113]. 

IPS 

Система IPS (Intrusion Prevention System Software Blade, розробник компанія 

CheckPoint, США) призначена для запобігання вторгнень та орієнтована на допов-

нення функцій безпеки міжмережевих екранів для захисту від шкідливого та неба-

жаного мережевого трафіку, включаючи DoS- та DDoS-атаки, уразливості в додат-

ках і серверах (Application and server vulnerabilities), інсайдерські загрози тощо. 

Intrusion Protection System забезпечує повне та активне попередження вторгнень і 

складається з базового продукту IPS (рис. 1.23) та низки додаткових програмних 



68 

модулів Check Point Software. За їх допомогою достатньо легко можна масштабу-

вати та адаптувати систему під потреби мережі. Також IPS дозволяє здійснювати 

автоматичну активацію мережевого і системного захисту, навіть за відсутності ад-

міністративного контролю. Система також забезпечує комплексний захист мережі 

(без погіршення продуктивності шлюзу) від небажаного трафіку в IM і P2P, у тому 

числі виявлення та попередження існуючих експлойтів, відомих і не відомих ураз-

ливостей, спроб тунелювання (які можуть свідчити про витік даних), а також вияв-

лення і запобігання неправильному використанню протоколу, що може вказувати 

на потенційні загрози та стороннє ПЗ. Також забезпечує захист від інсайдерських 

загроз та уразливостей додатків і серверів [114, 115].  

 

Рис. 1.22. Вікно Symantec DeepSight Threat 

Management System 

 

Рис. 1.23. Функція контролю управ-

ління трафіком в IPS (Geo-Protection)  

Даний програмний засіб має можливість виявляти кібератаки та аномалії і 

забезпечувати захист в режимі реального часу. Він постійно оновлює інструмента-

рій протидії новим загрозам, до яких легко адаптується. Інструментарій є превен-

тивним і забезпечує захист до того, як уразливості будуть виявлені, а експлойти 

створені. Підтримка та оновлення даного ПЗ здійснюється лише його розробни-

ками. Використання системою додаткових модулів розширення (SmartEvent та 

інші), крім статистичного і сигнатурного аналізу дозволяє здійснювати і динаміч-

ний, що покращує механізми виявлення кібератак та протидії їм. В IPS здійсню-

ється централізоване управління з основного монітора за допомогою відповідного 

зручного інтерфейсу користувача. Розробка характеризується простим процесом 

масштабованості системи під потреби мережі. Також є можливість інтеграції з іс-
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нуючими міжмережевими екранами на підприємстві та подібними програмними за-

собами. Архітектура системи дозволяє виявляти кібератаки на мережевому і систе-

мному рівнях. Реакція на атаку визначається адміністратором безпеки або здійсню-

ється автоматично, відповідно до політики безпеки IPS. Захист трафіку програм-

ного засобу забезпечується протоколом SSL, а гранулярність дозволяє встановлю-

вати винятки для інспекції SSL, щоб не порушити конфіденційність і забезпечити 

виконання політик безпеки. Зашифрований контент перевіряється, але адміністра-

тор може встановити певні виключення з правил верифікації [114, 115]. IPS працює 

на ОС Windows [116]. 

TippingPoing NGIPS 

Система TippingPoing NGIPS (TippingPoing Next Generation Intrution 

Prevention System, розробка компанії TrendMicro, США) є продуктом нового поко-

ління, призначеним для попередження та запобігання вторгнень. Використовується 

для мережевої безпеки і реалізує комплексний захист від відомих та невідомих ура-

зливостей, запобігає цілеспрямованим атакам, блокує загрози й шкідливі програми, 

що впроваджуються або поширюються в дата-центрах і корпоративних мережах. 

Система TippingPoing NGIPS є гнучкою та високопродуктивною і інтегрує техно-

логії захисту різних поколінь, включаючи глибокий аналіз пакетів, загроз, репутації 

URL-адрес та шкідливого ПЗ для клієнтських платформ і додатків [117-119]. 

Даний продукт розрахований на масштабні комп’ютерні мережі та має ви-

соку адаптивність. Серія TippingPoint NX (рис. 1.24-1.25) допомагає зменшити ви-

трати часу на адміністрування і розставити пріоритети щодо мережевої безпеки за 

допомогою рішення Enterprise Vulnerability Remediation (eVR), яке дозволяє клієн-

там імпортувати дані сканерів уразливостей в TippingPoint Security Management 

System, провести їх через фільтри служби цифрової вакцинації Digital Vaccine і опе-

ративно вжити відповідні заходи. Реалізований в системі аналіз загроз забезпечує 

такий рівень прозорості, який необхідний для оптимізації стану інформаційної без-

пеки в межах всієї організації [117, 120]. 

https://translate.googleusercontent.com/translate_c?depth=1&hl=ru&rurl=translate.google.com&sl=ru&sp=nmt4&tl=uk&u=http://www.tadviser.ru/index.php/%25D0%25A6%25D0%259E%25D0%2594&xid=17259,15700023,15700124,15700149,15700186,15700190,15700201&usg=ALkJrhi28fHrCOoN1i4vFLX0k1HLikeg5g
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Рис. 1.24. Інформаційна панель 

TippingPoint NGIPS  

(сканування даних в режимі реального 

часу для пошуку потенційних загроз) 

 

Рис. 1.25. Функціонування TippingPoint 

NGIPS в режимі реального часу 

(режим перегляду рівня впливу і катего-

рій кібератак) 

Даний програмно-апаратний комплекс орієнтований на виявлення зловжи-

вань та аномалій у мережі, він адаптується до нових кібератак (містить адаптивний 

інтелект), оскільки використовує статистичні моделі машинного навчання та дина-

мічні методи аналізу трафіку. Це дозволяє на основі отриманих мережевих даних в 

режимі реального часу приймати рішення щодо стану безпеки мережі для захисту 

її від нових та складних атак [117, 119]. 

Tipping Poing NGIPS є закритим програмно-апаратним комплексом з широ-

кими можливостями і легко адаптується під особливості мережі. Він, на основі 

отриманих в режимі реального часу мережевих даних, приймає рішення про шкід-

ливість мережевого трафіку для даної системи. Комплекс, також застосовує техно-

логії машинного навчання для визначення і блокування відомих і невідомих видів 

шкідливих програм, які використовують алгоритми генерації доменів (Domain 

Generation Algorithms, DGAs) для створення доменних імен командних серверів. 

Також застосовується статистичний та динамічний методи виявлення атак, викори-

стання яких допомагає ефективно виявляти загрози в мережі [117]. 

Комплекс має модульну архітектуру, що полегшує управління розгалуже-

ними і складними за структурою мережами. Саме тому, залежно від потреб підпри-

ємства, управління системою може здійснюватися централізовано або розпо-

діллено. 

Масштабована NGIPS динамічно захищає всі програми, мережу та дані від 

нових і розширених загроз. Оперативність щодо масштабованості забезпечується 
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модульною архітектурою, простотою інтеграції політики безпеки під конкретні по-

треби підприємства та можливістю спільного використання з іншим ПЗ [119].  

TippingPoing NGIPS здійснює безперервний захист критично важливих ресу-

рсів мережі, бізнес-процесів та додатків від різного роду уразливостей. Також реа-

лізовані функції інформування про додатки і їх контролю за допомогою глибокого 

аналізу трафіку, здійснюється перевірка певних типів файлів і захист критично ва-

жливої інформації. Саме тому, NGIPS забезпечує комплексний захист на мереже-

вому і системному рівнях. Комплекс NGIPS дозволяє швидко виявляти джерела ме-

режевих кібератак та визначати реакцію на них. Наприклад, інтелектуалізоване 

блокування за контекстом визначених IP-адрес з урахуванням їх репутації. Захище-

ність каналів передачі даних щодо атак чи аномалій забезпечується шляхом вико-

ристання новітніх засобів шифрування [117-119]. Комплекс підтримується ОС 

Windows та MacOS [121]. 

Axoft invGUARD 

Програмно-апаратний комплекс Axoft invGUARD (розробка компанії Axoft, 

Росія) здійснює моніторинг мережевого трафіку за допомогою протоколів SNMP, 

NetFlow, BGP та детектує аномалії і мережеві атаки [122]. Він складається з двох 

базових компонент: 

 система програмно-апаратного комплексу аналізу мережевого трафіку 

(invGUARD AS); 

 система фільтрації та очищення мережевого трафіку (invGUARD CS/CS-01). 

Axoft invGUARD орієнтований на аналіз вхідних потоків даних, що надхо-

дять в ІС через мережу з метою виявлення DOS- і DDOS-атак, BGP і SNMP анома-

лій, кібератак на інфраструктуру мережі, широкомовних пакетів та атак на програ-

мні додатки [122, 123]. 

До основних функцій invGUARD відносять: 

 неперервний моніторинг і аналіз трафіку; 

 очищення вхідного трафіку з використанням статистичних та сигнатурних 

моделей; 

 блокування зовнішніх мережевих атак на підзахисні сегменти мережі; 



72 

 забезпечення функціонування підзахисних сегментів мережі при реалізова-

них загрозах безпеки; 

 централізація управління; 

 можливість масштабування та адаптації комплексу до особливостей побу-

дови і сфери функціонування мережі; 

 розбір трафіку прикладних протоколів для блокування кібератак, пов'язаних 

з впливами на веб-інтерфейси і прикладну частину ІС; 

 формування звітів за різною інформацією (рис. 1.26) [123]. 

Особливості будови Axoft invGUARD дозволяють ефективно виявляти злов-

живання та аномалії у мережі. Це здійснюється завдяки використанню методів ста-

тистичного, сигнатурного, евристичного, поведінкового та динамічного аналізу, 

що певною мірою забезпечує властивість адаптивності. Комплекс є закритим і має 

широкі можливості щодо адаптації до особливостей мережі. Управління системою 

здійснюється централізовано, воно направлене на збирання і аналіз мережевих да-

них та блокування кібератак [123].  

Також є можливість адаптування і масштабування шляхом збільшення кіль-

кості засобів фільтрації трафіку. Особливості будови Axoft invGUARD дозволяють 

виявляти атаки на мережевому і системному рівнях [123, 124].  

Комплекс не містить спеціальних механізмів захисту та реакції на атаку (або 

вони не розкриті розробниками) і працює на ОС Unix і Linux. 

DefensePro 

Програмно-апаратний засіб DefensePro (DefensePro DDoS Defense & DDoS 

Prevention Device, розробник компанія RadWare, Ізраїль) призначений для попере-

дження і запобігання мережевим вторгненням та атакам у режимі реального часу, 

що забезпечує неперервність роботи мережі і додатків (рис. 1.27). Він захищає від 

використання уразливостей додатків (неправильне використання додатків), поши-

рення шкідливого ПЗ, мережевих аномалій, шкідливих доменів та IP-адрес, краді-

жки інформації, троянів та від кібератак DDoS (DoS), спуфінг, фішинг, нульового 

дня, на основі SSL і сторінки авторизації та CDN [125, 126]. 
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Рис. 1.26. Вікно звіту системи  

Axoft invGUARD 

 

Рис. 1.27. Вікно ПЗ DefensePro 

В DefensePro вбудовано два апаратних компонента, перший з яких DoS 

Mitigation Engine (DME), що призначений для відбиття масованих DoS- і DDoS-

атак без впливу на нормальний трафік комп’ютерної мережі, а другий – StringMatch 

Engine (SME), який направлений на прискорення виявлення сигнатур, що є харак-

терними для певної комп’ютерної мережі [125, 127]. 

Також комплекс захищає онлайн послуги, що базуються на веб-додатках та 

працює з іншими засобами забезпечення безпеки, що дозволяє підвищити рівень 

захищеності всіх сервісів і додатків [126]. 

DefensePro інтегрує функції запобігання вторгнень та аналізу поведінки ме-

реж, а постійне оновлення бази даних мережевих загроз та розширення можливос-

тей виявлення кібератак за допомогою операційного центру безпеки Radware до-

зволяє забезпечити користувачів автоматичною щотижневою доставкою сигнатур-

них фільтрів, а також необхідними фільтрами для критичних ситуацій. Підтримка 

та оновлення даного ПЗ здійснюється лише його розробниками. DefensePro засно-

ваний на стандартній технології виявлення сигнатур для запобігання відомих ураз-

ливостей, та складається з запатентованої технології на основі поведінкового ана-

лізу, що автоматично генерує сигнатури в режимі реального часу. Це дозволяє опе-

ративно запобігти, виявляти або блокувати мережеві атаки [125, 126]. 
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Програмну частину системи складає APSolute Vision з централізованим уп-

равлінням і моніторингом та функцією звітності на багатьох пристроях і місцях ро-

зташування DefensePro. Це рішення орієнтоване в режимі реального часу здійсню-

вати ідентифікацію, пріоритизацію та протидію порушенням політик безпеки, кі-

бератакам та внутрішнім загрозам [125]. 

Масштабованість зумовлюється простою структурою побудови системи 

DefensePro. Модуль реагування програмно-апаратного комплексу на кібератаки 

здійснює розрив з’єднання з атакуючим об’єктом або його блокування. У поєднанні 

з SSL Radware AppXcel зазначений комплекс надає потужне і здатне до масштабу-

вання рішення для захисту від зашифрованих (заснованих на SSL) атак, які можуть 

обійти неперервний контроль безпеки. При утворенні оригінального SSL-тунелю 

між клієнтом і сервером DefensePro копіює SSL трафік на AppXcel, який розшиф-

ровує його і передає для перевірки в DefensePro. При виявленні атаки в розшифро-

ваному SSL трафіку DefensePro (в режимі реального часу) блокує шкідливе мере-

жеве з'єднання [125, 126]. 

Комплекс працює в програмних емуляторах KVM kernel 3.19 (Unix, Linux), 

QEMU 2.0 (Unix, Linux, Windows, MacOS), VMware (ESX server versions: 5.1, 5.5, 

6.0) (Unix, Linux, Windows) [128]. 

KATA Platform 

Система KATA Platform (Kaspersky Anti Targeted Attack Platform, розробка 

компанії Kaspersky, Росія) орієнтована на розвиток новітніх технологій у сфері ко-

рпоративних комп’ютерних мереж і використовується для захисту від комплексних 

цільових атак будь-якої складності. Рішення KATA Platform інтегрує новітні тех-

нології та глобальну аналітику, що дозволяє своєчасно реагувати на цілеспрямовані 

дії НАС, а також протидіяти атакам на всіх етапах їх реалізації [129]. Програмний 

засіб реалізує функції контролю мережевої активності, аналізу поводження 

об’єктів системи, виявлення комплексних цільових кібератак та аналіз аномалій в 

комп’ютерних мережах [129, 130]. 

Для збору первинної інформації про аномалії в KATA Platform (рис. 1.28) ви-

користовуються сенсори (спеціальні агенти), які аналізують IP, веб і e-mail трафік 
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та події на робочих станціях і серверах. Агенти KATA Platform сумісні з іншим 

програмними засобами захисту і здійснюють мінімальний вплив на продуктивність 

мережі та комп'ютерів [131]. 

 

Рис. 1.28. Вікно ПЗ Kaspersky Anti Targeted  

Attack Platform  

Функціонування KATA Platform базується на чотирьох етапах і є частиною 

комплексного стратегічного підходу для створення адаптивної моделі захисту від 

нових загроз і реагування на інциденти інформаційної безпеки: 

Етап 1 – виявлення:  

 постійний моніторинг активностей, які сигналізують про початок атаки;  

 викривання уразливостей в системі безпеки і спроб проникнення в мережу;  

 викривання інцидентів, оцінка збитку і пріоритизація подальших дій;  

 тренінги з розслідування цільових атак;  

 звіти про цільові атаки. 

Етап 2 – реагування:  

 аналіз шкідливого ПЗ;  

 оперативна протидія атакам і редукування пов'язаної з ними шкоди;  

 протидія інцидентам та їх розслідування;  

 проведення глибокої цифрової криміналістики. 

Етап 3 – прогнозування:  

 тестування на проникнення;  

 оцінка рівня захищеності системи;  
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 оцінка потенційних ризиків для безпеки в поточній інфраструктурі;  

 рекомендації щодо удосконалення заходів захисту і усунення уразливостей;  

 проактивний захист, який адаптується до нових і невідомих загроз. 

Етап 4 – протидія:  

 підвищення обізнаності співробітників про актуальні кіберзагрози (навчальні 

ігри, симуляція загроз тощо);  

 тренінги з кібербезпеки для фахівців, що підвищують ефективність протидії 

цільовим атакам [130, 132]. 

Система KATA Platform здатен виявляти аномалії та комплексні цільові атаки 

різного роду, а постійне і оперативне оновлення бази даних мережевих загроз та 

розширення можливостей щодо виявлення кібератак, дозволяє забезпечувати кори-

стувачам адаптивність до нових вторгнень. Підтримка та оновлення даного ПЗ ре-

алізується лише розробником. Аналіз цільових атак здійснюється на основі інфор-

мації від мережевих сенсорів, робочих станцій і серверів для створення типових 

шаблонів поведінки програм. Далі на основі відхилень від цих шаблонів визнача-

ється, чи є активність потенційною частиною цільової атаки. Також підозрілі об'є-

кти, які виявлені в поштовому і інтернет-трафіку передаються сенсорами в «пісоч-

ницю», де кожен такий об'єкт аналізується на предмет шкідливої активності, що 

дозволяє виявляти атаку на ранній стадії [129]. 

Система має централізоване та розподілене управління, а також можливості 

адаптування і масштабування платформи до кількісті вхідного трафіку та архітек-

тури мережі. Особливості будови KATA Platform дозволяють виявляти кібератаки 

на мережевому і системному рівнях. Також сенсори мережі і робочих станцій да-

ють можливість розташовувати точки контролю в різних сегментах мережі і шви-

дко виявити комплексні загрози. Система оперативно реагує на атаки, що визначені 

нею у відповідній базі даних, а також дає можливість проведення цифрової кримі-

налістики [129, 130, 132]. 

Спеціальні механізми захисту, що містяться в KATA Platform не розкриті ро-

зробниками. Система функціонує на основі ОС Unix, Linux, Windows та MacOS. 
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За аналогією з п. 1.2 результати аналізу програмних та програмно-апаратних 

засобів виявлення вторгнень відповідно до запропонованих характеристик зведемо 

в табл. 1.2. 

Таблиця 1.2  

Зведені дані результатів аналізу засобів виявлення вторгнень 
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5 Shadow + + - - - - - + - - - - - - - + + - + - + + + - - 

9 Cisco IPS + + + - + + - - + - - - - - + + + + + + + + + + - 

10 Arbor 

Networks 

Spectrum 
+ + + - + + - - - + - - - - + - + + + + - + + + - 

11 InfoWatch 

ASAP 
+ + + - + + - - - - - - - - + - + + + - - + + + + 

12 Symantec 

DeepSight 

Threat 

Managemen

t System 

+ + + + + + - - - + + - - - + + + + + + - + + + + 

13 IPS + + + - + + - - - + - + - - + - + + + + + - - + - 

14 Tipping 

Poing 

NGIPS 
+ + + - - + - - - + + - - - - + + + + + + - - + + 

15 Axoft 

invGUARD 
+ + - - + + - - - + - + + - + - + + + - - + + - - 

16 DefensePro + + + - + + - - - - - + - - + - + - + + + + + + + 

17 KATA 

Platform  
+ + + - + + - - - + - + - - - + + + + + + + + + + 

Далі необхідно інтегрувати результати проведеного аналізу всіх засобів ви-

явлення вторгнень за визначеними в п. 1.1 базовими характеристиками для відо-

браження їх існуючих переваг і недоліків з метою створення найбільш ефективних 

механізмів безпеки при впливах кібератак. 
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1.4. Узагальнювання результатів аналізу систем виявлення вторгнень та 

постановка задач дослідження 

З урахуванням проведених досліджень (див. п. 1.2 і п. 1.3) узагальнемо ре-

зультати аналізу відкритих СВВ та програмних і програмно-апаратних засобів ви-

явлення вторгнень (відповідно до базових характеристик «Клас кібератак», «Адап-

тивність», «Відкритість», «Методи виявлення», «Управління системою», «Масш-

табованість», «Рівень спостереження», «Реакція на кібератаку», «Захищеність» [30] 

та «Підтримка ОС») за допомогою таблиці 1.3. При цьому, розглядались можливо-

сті систем щодо реалізації методів виявлення, як-от експертний, статистичний, си-

гнатурний, графи сценаріїв, контроль зміни подій, кластерний, динамічний, ма-

шинного навчання, поведінковий, евристичний і нечітких множин. 

Також, відповідно до проведеного аналізу можна зазначити, що сучасні СВВ 

аномального принципу, в основному, засновані на математичних моделях, що пот-

ребують багато часу для отримання статистичних даних, реалізацію процесу нав-

чання (в основному для нейромережевих систем) та здійснення інших складних і 

довготривалих підготовчих процедур, також, в жодній з проаналізованих систем не 

використовуються методи нечітких множин які показали свою ефективність при 

вирішенні такого класу задач [48, 133].  

Одним з недоліків аномальних СВВ є закладений в неї процес створення від-

повідного профіля нормального стану ІС, а при її модифікації та інших змінах на-

брана статистика не має необхідної повноти та є неактуальною. Більш ефективні у 

цьому відношенні є експертні підходи, що засновані на використанні знань та дос-

віду спеціалістів відповідної предметної області.  

Крім того, побудова відповідних методів, технічних рішень та створення за-

собів (СВВ, виявлення кібератак та інші), орієнтованих на обробку слабкострукту-

рованих даних з метою встановлення фактів несанкціонованого доступу до РІС є 

основою для успішної протидії відповідним кібератакам. 

Більшість СВВ достатньо дорогі, мають закритий код, потребують кваліфі-

кованого налаштування (під певні вимоги організації та сервіси), яке можуть здій-

снити тільки висококваліфіковані фахівці.  
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Таблиця 1.3  

Зведені дані результатів аналізу СВВ  
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1 AAFID + + - + + - + - - - - - - - - + - + + - - - + + - - 

2 Snort + + - + - + + - - - - - - - - + - + - + + + + + + - 

3 Prelude 

SIEM 
+ + - + - - + - - - - - - - - + - + - + + + + + - - 

4 NetSTAT + + + + - - + - + - - - - - - - + + + + + + + + - - 

5 Shadow + + - - - - - - + - - - - - - - + + - + - + + + - - 

6 ASAX + - - + + - - - - - - - - - - + - + + - - - + + - - 

7 Bro + + - + - - + - - - - - - - - + - - - + + - + + - + 

8 OSSEC + + - + - - + - - - - - - - - + + + + - + + + + + + 

9 Cisco IPS + + + - - + + - - + - - - - - + + + + + + + + + + - 

10 Arbor 

Networks 

Spectrum 
+ + + - - + + - - - + - - - - + - + + + + - + + + - 

11 InfoWatch 

ASAP 
+ + + - - + + - - - - - - - - + - + + + - - + + + + 

12 Symantec 

DeepSight 

Threat 

Management 

System 

+ + + - + + + - - - + + - - - + + + + + + - + + + + 

13 IPS + + + - - + + - - - + - + - - + - + + + + + - - + - 

14 Tipping 

Poing 

NGIPS 
+ + + - - - + - - - + + - - - - + + + + + + - - + + 

15 Axoft 

invGUARD 
+ + - - - + + - - - + - + + - + - + + + - - + + - - 

16 DefensePro + + + - - + + - - - - - + - - + - + - + + + + + + + 

17 KATA 

Platform  
+ + + - - + + - - - + - + - - - + + + + + + + + + + 

18 Suricata + + + + - + + - - - - - - - - + - + - + + - + + + + 

19 Samhain + + + + - + - - - - + - + - - + + + + - + + + + + + 

20 Security 

Onion 
+ + + + - + + - + - + - + - - + + + + + + - + + - - 

Такі системи переважно не орієнтовані на виявлення раніше невідомих кібе-

ратак (0-day атак), а їх спроможність реалізувати таку можливість тільки деклару-

ється і теоретично не обґрунтовується та не розкривається сам механізм виявлення 
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таких кібератак. Тому, для побудови таких систем необхідний відповідний матема-

тичний апарат, наприклад, з використанням теорії нечітких множим, який би дав 

можливість вирішити проблему виявлення нових типів кібератак.  

Зазначена проблема обумовлюється об'єктивним протиріччям між існуючою 

необхідністю моніторингу та блокування нових видів кібератак за максимально ко-

роткий час і високою інерційністю існуючих СВВ щодо їх адаптації до виявлення 

аномалій, що породжуються реалізацією нових типів загроз РІС. 

Практика показує (див. п. 1.1), що на сьогодні існуючі засоби не є ефектив-

ними проти нових типів вторгнень. Тому, розробка відповідних методів ідентифі-

кації аномальних станів для СВВ з метою розширення їх функціональних можли-

востей (за рахунок засобів, що використовують відповідний математичний апарат, 

наприклад, нечітких множим), дозволить цим системам бути дієвими щодо вияв-

лення нових типів кібератак (у тому числі 0-day атак), які характеризуються невс-

тановленими або нечітко визначеними критеріями у відповідному гетерогенному 

середовищі. Такі розширені можливості СВВ дозволять їм, фактично, залишатися 

функціональними у потенційно небезпечному оточенні характерному впливам різ-

номанітних загроз. 

Для вирішення такої проблеми необхідно розв’язати наукові задачі, як-от ро-

зробка: 

 кортежної моделі формування атакуючих середовищ для відображення про-

цесу виявлення аномального стану у заданий часовий проміжок в m-вимірному ге-

терогенному параметричному середовищі; 

 методу формування еталонів для формалізації процесу отримання еталонних 

середовищ, що містять множини значень фіксованих параметрів заданих груп лін-

гвістичних змінних; 

 методу фазифікації на еталонних підсередовищах для перетворення поточних 

значень параметрів, направлених на виявлення аномального стану; 

 методу номіналізації нечітких чисел для визначення ідентифікуючих термів, 

що відображають стан поточних середовищ, характерних для реалізації визначених 

типів кібератак; 
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 методу визначення ідентифікуючих термів, для пошуку в заданих лінгвістич-

них змінних перетворених еталонних термів, що характеризують певні рівні ано-

мальності; 

 методу дефазифікації параметрів детекційного середовища, для отримання чи-

слових оцінок, що характеризують лінгвістичні величини відносно суджень експе-

рта; 

 методу формування детекційного середовища для визначення поточних рівнів 

аномальних станів, характерних дії визначених типів кібератак; 

 методології побудови систем виявлення аномалій, породжених кібератаками 

для розширення функціональних можливостей сучасних систем виявлення вторг-

нень; 

 структурного рішення обчислювальної системи для створення засобів вияв-

лення кібератак на ресурси інформаційних систем; 

 алгоритмічного та програмного забезпечення системи виявлення кібератак. 

 

1.5. Висновки до першого розділу 

1. Більшість проаналізованих джерел містить лише частковий аналіз СВВ та 

загальний опис відповідного ПЗ, який не відображає їх широкого спектру та не мі-

стить необхідної множини характеристик для інтегрованої оцінки таких систем. 

Відповідно до цього визначено набір базових характеристик з використанням яких 

можна проводити аналіз сучасних засобів виявлення вторгнень. 

2. Відповідно до визначеного набору базових характеристик, як-от клас атак, 

адаптивність, методи виявлення атак, управління системою, масштабованість, рі-

вень спостереження за системою, реакція на атаку, захищеність та підтримувана 

ОС проведений аналіз відкритих СВВ та відповідних програмних і програмно-апа-

ратних засобів виявлення вторгнень. Це надає певні можливості для розробників і 

користувачів щодо обрання відповідного сучасного ПЗ для ідентифікації кібератак 

та захисту ІС. 

3. Аналіз показав, що на сьогодні існуючі засоби не є ефективними проти но-

вих типів вторгнень. Тому, розробка відповідних методів ідентифікації аномальних 
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станів для СВВ з метою розширення їх функціональних можливостей (за рахунок 

засобів, що використовують відповідний математичний апарат, наприклад, нечіт-

ких множим) дозволить цим системам бути дієвими щодо виявлення нових типів 

кібератак (у тому числі 0-day атак), які характеризуються невстановленими або не-

чітко визначеними критеріями у відповідному гетерогенному середовищі. Такі ро-

зширені можливості СВВ дозволять їм, фактично, залишатися функціональними у 

потенційно небезпечному оточенні, характерному впливам різноманітних загроз. 

Також сформульована науково-прикладна проблема та задачі дослідження. 
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РОЗДІЛ 2. МЕТОДИ ФОРМУВАННЯ ЕТАЛОННОГО СЕРЕДОВИЩА  

ДЛЯ ІДЕНТИФІКАЦІЇ АНОМАЛЬНИХ СТАНІВ 

 

2.1. Кортежна модель формування атакуючих середовищ 

 

В останні роки відбувається значне збільшення обсягів інформації, що нако-

пичується, зберігається та обробляється за допомогою ІС. При цьому концентрація 

в єдиних базах даних інформації різного призначення і належності, а також різке 

розширення кола користувачів, що мають безпосередній доступ до РІС, породжу-

ють проблему забезпечення їх захисту від різного роду вторгнень. Зростання скла-

дності апаратно-програмних засобів та існуючі недоліки сучасних інформаційних 

технологій пов’язані з удосконаленням та виникненням нових кібератак на РІС.  

Слід зазначити, що несанкціоновані дії щодо РІС впливають і на середовище 

оточення, породжуючи в ньому, як наслідок, певні аномалії. Таке середовище за-

звичай складноформалізоване, нечітко визначене і для вирішення завдань вияв-

лення кібератак, що породили аномалії в цьому середовищі необхідні відповідні 

засоби, які дають можливість виявити вторгнення за множиною різних характерних 

ознак.  

Один з підходів до вирішення такого роду завдань ґрунтується на викорис-

танні відповідних моделей, методів і систем виявлення вторгнень, які базуються на 

нечітких множинах, орієнтованих на обробку слабкоструктурованих даних з метою 

встановлення фактів несанкціонованого доступу до РІС, наприклад, через комп'ю-

терні мережі.  

Здійснимо формалізацію підходу до формування набору базових компонент, 

за допомогою якого можна ефективно виявити в слабоформалізованому нечітко ви-

значеному середовищі аномальний стан за заданий часовий проміжок. 

Для цього введемо наступну термінологію: 

 аномальний стан – стан поточного середовища, що характерний дії 

визначеного типу кібератак; 
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 атакуюче середовище – можлива множина кібератак ( fСA


), які можуть 

впливати на РІС за певний часовий проміжок; 

 m-вимірне гетерогенне (узагальнювальне) параметричне середовище – це 

необхідна множина з m-параметрів (P ), що використовується для виявлення 

заданої множини кібератак, наприклад, для виявлення SN, DS, SP атаки необхідне 

6-ти вимірне параметричне середовище P=


6

j

j 1

{ P }= 1 6{ P ,...,P };  

 mi-вимірне параметричне підсередовище – необхідна підмножина з mi-

параметрів ( i
P ), які використовуються для виявлення і-ї (заданої) кібератаки; 

 еталонне середовище – необхідна множина еталонів параметрів (
eT ), за 

допомогою яких здійснюється виявлення заданої множини кібератак ( fСA


); 

 mi-еталонне підсередовище – необхідна підмножина еталонів параметрів 

(
e

i
T ), за допомогою яких здійснюється виявлення і-ї (заданої) кібератаки f

i
СA


; 

 поточне середовище – необхідна множина поточних значень параметрів  

( fP


), які використовуються для виявлення заданої множини кібератак ( fСA


); 

 mi-поточне підсередовище – необхідна підмножина поточних значень 

параметрів ( f

i
P


), які використовуються для виявлення і-ї (заданої) кібератаки  

( f

i
СA


); 

 детекційне середовище – необхідна множина детекційних правил ( DR ), 

які використовуються для виявлення заданої множини кібератак ( fСA


); 

 і-те детекційне підсередовище – необхідна підмножина детекційних 

правил ( i
DR ), що використовується для виявлення і-ї (заданої) кібератаки ( f

i
СA


); 

 слабоформалізоване нечітко визначене середовище – середовище яке 

характеризується великим ступенем невизначеності, випадковості, нестабільності, 

впливом різноманітних змін в часі та ін., а для формалізації її процесів 

використовується математичний апарат теорії нечітких множин. 
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Далі пропонується математична модель формування величин (або базова ко-

ртежна модель) [1], основу якої складає кортеж, що містить ідентифікатор (ІД) кі-

бератаки та підмножини:  

 можливих параметрів;  

 можливих нечітких (лінгвістичних) еталонів;  

 поточних значень нечітких параметрів;  

 базових детекційних правил.  

Для формалізації процесу формування зазначених компонент введемо мно-

жину можливих кібератак СA  утворюючих атакуюче середовище ( fСA


), які мо-

жуть діяти на РІС за визначений часовий проміжок h  з можливістю їх виявлення 

в момент часу f  ( f 1,max ,  де max  – максимальний номер часового проміжку 

f )  тобто: 

f f

n

i

i 1

СA { СA }
 



   

f f f

1 2 n
{CA , CA , CA },

    

( i 1,n ),  

(2.1) 

де n  визначає кількість можливих кібератак, кожна з яких відображається узагаль-

нювальним кортежем, елементи якого утворюють і-е атакуюче підсередовище 

f

i
СA


=< iСA , i

P , 
e

i
T , f

i
P


, i
DR >, (2.2) 

в якому:  

 iСA  – ІД і-ї кібератаки;  

 i
P  – підмножина можливих параметрів, утворюючих mi-вимірне 

параметричне підсередовище, що використовується для виявлення і-ї кібератаки;  

 e

i
T  – підмножини можливих нечітких (лінгвістичних) еталонів, 

утворюючих mi-вимірне еталонне підсередовище, що відображає характерні 

судження експерта відносно аномальності стану відповідних параметрів із 

підмножини i
P  в mi-вимірному параметричному підсередовищі;  
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 f

i
P


 – підмножина поточних значень нечітких параметрів утворюючих mi-

вимірне параметричне підсередовище, яке формується на основі 
e

i
T  в момент часу 

f  ( f 1,max )  за часовий проміжок  h f f 1;    

 i
DR  – підмножина базових детекційних правил, утворюючих і-е 

детекційне підсередовище, що необхідне для виявлення і-ї кібератаки.  

Зазначимо, що у сукупності всі елементи підмножини fСA


 визначають ата-

куюче середовище на РІС, стан якої фіксується часовим проміжком f .  Розглянемо 

підходи до формування кожного із компонентів кортежу (2.2).  

Формування iСA . 

Ідентифікатори iСA  визначимо на основі того, що кожний елемент множини 

fСA


 зв’язаний із визначеною кібератакою, яку ідентифікують за відповідним 

ім’ям.  

Наприклад, при n 5  формулу (2.1) можна визначити як: 

f f

5

i

i 1

CA { CA }
 



   

f f f f f

1 2 3 4 5
{CA , CA , CA , CA , CA }

       

f f f f f

DS SPSN SР NF ES
{CA , CA , CA , CA , CA }

       

f f f f f{SNF , DS , SP , ESP , SN }
    

,  

(2.3) 

де f f f

1 SNF
CA CA SNF

    , f f f

2 DS
CA CA DS

    , f f f

3 SP
CA CA SP

    , f

4
CA

 

f f

ESP
CA ESP

   та f f f

5 SN
CA CA SN

     відображають стан атакуючого середовища 

( fСA
 ) (SNF-DS-SP-ESP-SN-середовища) в момент f  та відповідно визначають кі-

бератаки з іменами:  

 «Сніффінг  

(Sniffing (SNF))», 

 «Відмова в обслуговуванні  

(Denial of service (DS))»,  

 «Спуфінг  
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(Spoofing (SP))»,  

 «Email-Спуфінг  

(Email-spoofing (ЕSP))»,  

 «Сканування портів  

(Scanning of ports (SN))»,  

яким відповідно будуть присвоєні ІД:  SN1 FCA CA SNF,   2 DSCA CA DS,  

 3 SPCA CA SP,   ES4 РCA CA ESР,  5 SNCA CA SN. 

Формування i
P .  

Побудова підмножини i
P  здійснюється на основі множини всіх можливих па-

раметрів P , що відображаються як:  

P=


m

j

j 1

{ P }= 

1 2 m{ P , P , ..., P },  

( j 1,m), 

(2.4) 

характеризують стан оточуючого середовища, за значеннями яких можна виявити 

аномальний стан, породжений впливом певних кібератак, тобто елементів з мно-

жини fСA


. 

Враховуючи, що множина P  містить різнорідні за своєю природою параме-

три, що характеризують різні стани оточуючого середовища, то сукупність усіх 

членів цієї множини визначимо як m-вимірне (або загальне) гетерогенне парамет-

ричне середовище (P ). 

Наприклад, 12-вимірне гетерогенне параметричне середовище (тобто 

m 12)  за допомогою множини (2.4) можна представити у такому вигляді: 

P=


12

j

j 1

{ P }= 

1 2 3 4 5 6 7 8 9 10 11 12{ P , P , P , P , P , P , P , P , P , P , P , P }  

КВП СОП ТП КОП СОЗ ЗМЗ КПОА{ P , P , P , P , P , P , P ,  

КСБ КСТ КСС КВК ВВКP , P , P , P , P }  

(2.5) 
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{ КВП, СОП, ТП, КОП, СОЗ, ЗМЗ, КПОА,  

КСБ, КСТ , КСС, КВК, ВВК },  

де:  1 КВПP P КВП,   2 СОПP P СОП,   3 ТПP P ТП,  4 КОПP P КОП,  

 5 СОЗP P СОЗ,  6 ЗМЗP P ЗМЗ,  7 КПОАP P КПОА,  КСБ8P P КСБ, 

 КСТ9P P КСТ ,  10 КССP P КСС,  11 КВКP P КВК,   12 ВВКP P ВВК   

відповідно є ІД параметрів, як-от:  

 «Кількість вхідних пакетів в мережі» або «Количество входных пакетов в 

сети (КВП)» (при j 1);  

 «Швидкість обробки пакетів на стороні одержувача» або «Скорость 

обработки пакетов на стороне получателя (СОП)» (при j 2 );  

 «Таймінг пакетів в каналі» або «Тайминг пакетов в канале (ТП)» (при 

j 3);  

 «Кількість одночасних підключень до серверу» або «Количество 

одновременных подключений к серверу (КОП)» (при j 4 );  

 «Швидкість обробки запитів від клієнтів» або «Скорость обработки 

запросов от клиентов (СОЗ)» (при j 5);  

 «Затримка між запитами від одного користувача» або «Задержка между 

запросами от одного пользователя (ЗМЗ)» (при j 6 );  

 Кількість пакетів з однаковою адресою відправника та одержувача» або 

«Количество пакетов с одинаковым адресом отправителя и получателя (КПОА)» 

(при j 7 ); 

 «Кількість виявлених ІР-адрес у спам базах» або «Количество 

выявленных IP-адресов в спам базах (КСБ)» (при j 8 ); 

 «Кількість спам слів у темі» або «Количество спам слов в теме (КСТ)» 

(при j 9 ); 

 «Кількість спам слів у повідомленні» або «Количество спам слов в 

сообщении (КСС)», (при j 10 ); 
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 «Кількість віртуальних каналів» або «Количество виртуальных каналов 

(КВК)» (при j 11);  

 «Вік віртуального каналу» або «Возраст виртуального канала (ВВК)» 

(при j 12 ). 

Далі сформуємо підмножини параметрів 

n

i

i 1

{ P }


= 

1
{P , 2

P , …, n
P } , 

(2.6) 

де i
P  P , ( i 1,n )  визначимо як: 

i
P =



im

ij

j 1

{ P }= 

ii1 i2 im{ P , P , ..., P }, 

(2.7) 

при цьому im  означає кількість параметрів у (2.8), за допомогою яких здійснюється 

виявлення аномального стану, породженого кібератакою з ІД iCA . 

Таким чином, (2.6) з урахуванням (2.7) представимо в наступному вигляді: 

n

i

i 1

{ P }


=
 

imn

ij

i 1 j 1

{ { P }}= 

111 12 1m{{ P , P , ..., P }, 

221 22 2m{ P , P , ..., P }, 

…,  

nn1 n2 nm{ P , P , ..., P }}. 

(2.8) 

Фактично, конкретні значення членів підмножини i
P  визначають im -вимірне 

параметричне підсередовище ( i
P ), що використовується для виявлення кібератаки 

з ІД iCA  або CAi-атаки. 

Наприклад, якщо n 5,   1 2 4m m m 3  та  3 5m m 2  з урахуванням (2.3) 

та (2.5) визначимо необхідні параметри для виявлення відповідних кібератак, тобто  

11 1P P , 12 2P P , 13 3P P , 
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21 4P P , 22 5P P , 23 6P P , 

31 4P P , 32 7P P , 

41 8P P , 42 9P P , 43 10P P  та 

51 11P P , 52 12P P . 

Тоді, вираз (2.8) з урахуванням (2.5) буде мати наступний вигляд: 

5

i

i 1

{ P }


=
 

im5

ij

i 1 j 1

{ { P }}= 

11 12 13{{ P , P , P }, 21 22 23{ P , P , P }, 31 32{ P , P },  

41 42 43{ P , P , P }, 51 52{ P , P }}  

SNF SNFКВП СОП SN ТПF{{ P , P , P }, 

КОП СОЗDS ЗМS ЗD DS{ P , P , P }, КОП КS ПОАP SP{ P , P },  

ЕSPКСБ ЕSPКСТ ЕSPКСС{ P , P , P }, SNКВК SNВВК{ P , P }}  

{{ КВП, СОП, ТП }, 

{ КОП, СОЗ, ЗМЗ }, { КОП, КПОА},  

КСБ КСТ{ , , КСС }, { КВК, ВВК }}, 

(2.9) 

де: 

  11 КВПSNFP P КВП,   SNF12 СОПP P СОП  та  S13 ПNFТP P ТП є 

параметрами, які визначають 3-вимірне параметричне підсередовище ( i 1
P P 

SNF
P  – КВП-СОП-ТП-підсередовище) і відповідно відображають «КВП», «СОП» та 

«ТС», за допомогою яких виявляється кібератака з ІД SNFCA  або SNF-атаки; 

 21P = ПDSКОP = КОП, 22P = ЗDSСОP =СОЗ  та 23P = ЗDSЗМP = ЗМЗ  є параметрами, 

які визначають 3-вимірне параметричне підсередовище ( i 2 DS
P P P   – КОП-СОЗ-

ЗМЗ-підсередовище) і відповідно відображають «КОП», «СОЗ» та «ЗМЗ», за 

допомогою яких виявляється кібератака з ІД DSCA  або DS-атаки;  

 31P = ПSPКОP = КОП  та 32P = АSPКПОP = КПОА  є параметрами, що визначають 

2-вимірне параметричне підсередовище ( i
P 

S3 P
P P  – КОП-КПОА-
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підсередовище) і відповідно відображають «КОП» та «КПОА», за допомогою яких 

здійснюється виявлення кібератаки з ІД SPCA  або SP-атаки; 

  КСБ41 ESPP P КСБ,  42 ESPКСТP P КСТ  та  43 ES СPКСP P КСС  є 

параметрами, які визначають 3-вимірне параметричне підсередовище ( i 4
P P 

ESP
P  – КСБ-КСТ-КСС-підсередовище) і відповідно відображають «КСБ», «КСТ» та 

«КСС», за допомогою яких виявляється кібератака з ІД ЕSPCA  або ESP-атаки;  

 51P = SNКВКP = КВК  та 52P = SNВВКP = ВВК  є параметрами, що визначають 2-

вимірне параметричне підсередовище ( i
P 

5 SN
P P  – КВК-ВВК-підсередовище) і 

відповідно відображають «КВК» та «ВВК», за допомогою яких здійснюється 

виявлення кібератаки з ІД SNCA  або SP-атаки. 

Формування 
e

i
T .  

Побудова підмножин можливих нечітких (лінгвістичних) еталонів 
e

i
T  здійс-

нюється на основі множини всіх можливих еталонів 
eT , що відображають характе-

рні стани відповідних параметрів з i
P  в заданому середовищі оточення, тобто: 

n
e

i

i 1

{ T }


=
e

1
{T , 

e

2
T , …, 

e

n
T } , (2.10) 

де 
e

i
T  eT , ( i 1,n ), а  

e

i
T =

im
e

ij

j 1

{ T }


= 

е

i1
{Т , 

е

i2
Т , …, 

i

е

im
Т } , 

(2.11) 

при цьому е

ij
Т   i( j 1,m ) – підмножина лінгвістичних еталонів, яка відображає ха-

рактерні судження експерта відносно аномальності стану параметра ijP .  

З урахуванням (2.11) формулу (2.10) запишемо в наступному вигляді: 

n
e

i

i 1

{ T }


=
imn

e

ij

i 1 j 1

{ { T }}
 

= 

e

11
{{T , 

e

12
T , …, 

1

e

1m
T } , 

(2.12) 
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e

21
{T , 

e

22
T , …, 

2

e

2m
T } ,  

…,  

e

n1
{T , 

e

n2
T , …, 

n

e

nm
T }} ,  

 i( j 1,m ). 

Підмножину e

ij
T  e

i
T  визначимо як: 

e

ij
T =



jr

e

ijs

s 1

{ T }
~

= e

ij1{T ,~
 e

ij2T ,~
 …, 

j

e

ijrT },~  (2.13) 

де e

ijsT~
  j( s 1,r ) – еталонні нечіткі числа, а jr  – кількість членів в e

ij
T . 

Тоді, формула (2.12) з урахуванням (2.13) приймає наступний вигляд: 

n
e

i

i 1

{ T }


=
imn

e

ij

i 1 j 1

{ { T }}
 

=
ji

rmn
e

ijs

i 1 j 1 s 1

{ { { T }}}
~

  

= 

e

111{{{T~
, e

112T~
, …, 

1

e

11rT }~
, e

121{T~
, e

122T~
, …, 

2

e

12rT }~
, …, 

1

e

1m 1{T~
, 

1

e

1m 2T~
, …, 

1 m1

e

1m rT }}~
,  

e

211{{T~
, e

212T~
, …, 

1

e

21rT }~
, e

221{T~
, e

222T~
, …, 

2

e

22rT }~
, …, 

2

e

2m 1{T~
, 

2

e

2m 2T~
, …, 

2 m2

e

2m rT }}~
,  

…,  

e

n11{{T~
, e

n12T~
, …, 

1

e

n1rT }~
, e

n21{T~
, e

n22T~
, …, 

2

e

n2rT }~
, …, 

n

e

nm 1{T~
, 

n

e

nm 2T~
, …, 

n mn

e

nm rT }}}~
. 

(2.14) 

Необхідно зазначити, що сукупність визначених величин всіх членів підмно-

жини 
e

i
T  (по аналогії з параметричним підсередовищем ( i

P )) складають еталонне 

підсередовище (
e

i
T ), орієнтоване на виявлення кібератаки з ІД iCA  або CAi-атаки. 

Наприклад, якщо n 5  ( f f f

1 SNF
CA CA SNF

     1( m 3,  1r 5, 2r 3, 3r 4 ),  

f f

2 DS
CA CA

   fDS


 2( m 3, 1r 5,  2 3r r 3), f f f

3 SP
CA CA SP

     3( m 2, 

1r 5, 2r 3 ), f f f

4 ESP
CA CA ESP

     4( m 3, 1r 4,  2 3r r 3 ) та f f

5 SN
CA CA

  

fSN


 5( m 2, 1r 5, 2r 3 )) та з урахування [2-4] вираз (2.14) можна визначити як: 

im5 5
e e

i ij

i 1 i 1 j 1

{ T } { { T }}
  

 
  

ji
rm5

e

ijs

i 1 j 1 s 1

{ { { T }}}
~

= 

e

111{{{T ,~  
e

112T ,~  
e

113T ,~  
e

114T ,~  
1

e

11rT },~
 

e

121{T ,~  
e

122T ,~  
2

e

12rT },~
  

(2.15) 
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1

e

1m 1{T ,~
 

1

e

1m 2T ,~
 

1

e

1m 3T ,~
 

1 3

e

1m rT }},~
 

e

211{{T~
, e

212T~
, e

213T~
, e

214T~
, 

1

e

21rT }~
, e

221{T~
, e

222T~
, 

2

e

22rT }~
, 

2

e

2m 1{T~
, 

2

e

2m 2T~
, 

2 3

e

2m rT }}~
, 

e

311{{T~
, e

312T~
, e

313T~
, e

314T~
, 

1

e

31rT }~
, 

3

e

3m 1{T~
, 

3

e

3m 2T~
, 

3 2

e

3m rT }}~
, 

e

411{{T ,~  
e

412T ,~  
e

413T ,~  
1

e

41rT },~
 

e

421{T ,~  
e

422T ,~  
2

e

42rT },~
  

4

e

4m 1{T ,~
 

4

e

4m 2T ,~
 

4 3

e

4m rT }}},~
  

e

511{{T ,~  
e

512T ,~  
e

513T ,~  
e

514T ,~  
1

e

51rT },~
 

5

e

5m 1{T ,~
 

5

e

5m 2T ,~
 

5 2

e

5m rT }}~
= 

e

111{{{T ,~  
e

112T ,~  
e

113T ,~  
e

114T ,~  
e

115T },~  
e

121{T ,~  
e

122T ,~  
e

123T }},~  

e

131{T ,~  
e

132T ,~  
e

133T ,~  
e

134T }},~  

e

211{{T ,~  
e

212T ,~  
e

213T ,~  
e

214T ,~  
e

215T },~  
e

221{T ,~  
e

222T ,~  
e

223T },~   

e

231{T ,~  
e

232T ,~  
e

233T }},~   

e

311{{T~ , 
e

312T~ , 
e

313T~ , 
e

314T~ , 
e

315T }~ , 
e

321{T~ , 
e

322T~ , 
e

323T }}~ , 

e

411{{T~ , 
e

412T~ , 
e

413T~ , 
e

414T }~ , 
e

421{T~ , 
e

422T~ , 
e

423T }~ ,  

e

431{T~ , 
e

432T~ , 
e

433T }}~ ,  

e

511{{T~ , 
e

512T~ , 
e

513T~ , 
e

514T~ , 
e

515T }~ , 
e

521{T~ , 
e

522T~ , 
e

523T }}}~ = 

е

11{{{ОМ~ , 
е

11М~ , 
е

11C~ , 
е

11Б~ , 
е

11ОБ }~ , 
е

12{ Н~ , 
е

12C~ , 
е

12В }~ ,  

е

13{ Н~ , 
е

13C~ , 
е

13В~ , 
е

13ОВ }}~ ,  

е

21{{ОМ~ , 
е

21М~ , 
е

21C~ , 
е

21Б~ , 
е

21ОБ }~ , 
е

22{ Н~ , 
е

22C~ , 
е

22В }~ ,  

е

23{ М~ , 
е

23C~ , 
е

23Б }}~ ,  

е

31{{ОМ~ , 
е

31М~ , 
е

31C~ , 
е

31Б~ , 
е

31ОБ }~ , 
е

32{ М~ , 
е

32C~ , 
е

32Б }}~ , 

е

41{{ М~ , 
е

41C~ , 
е

41Б~ , 
е

41ОБ }~ , 
е

42{ Н~ , 
е

42C~ , 
е

42В }~ ,  

е

43{ Н~ , 
е

43C~ , 
е

43В }}~ ,  

е

51{{ОМ~ , 
е

51М~ , 
е

51C~ , 
е

51Б~ , 
е

51ОБ }~ , 
е

52{ М~ , 
е

52CР~ , 
е

52СТ }}}~ = 

SNF

e

КВП1{{{T~ , 
e

КВSNF П 2T~ , 
e

КВSNF П 3T~ , 
e

КВSNF П 4T~ , 
e

КВSNF П5T }~ , 

e

СОNF 1S П{T~ , 
e

СОSNF П 2T~ , 
e

СОSNF П3T }~ ,  
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e

ТSNF П1{T~ , 
e

ТSNF П 2T~ , 
e

ТSNF П 3T~ , 
e

ТПSNF 4T }}~ , 

e

КОDS П1{{T~ , 
e

КОDS П 2T~ , 
e

КОDS П 3T~ , 
e

КОDS П 4T~ , 
e

КОПDS 5T }~ , 

e

СОDS З1{T~ , 
e

СОDS З2T~ , 
e

СОЗDS 3T }~ , 
e

ЗМDS З1{T~ , 
e

ЗМDS З2T~ , 
e

ЗМЗDS 3T }}~ ,  

e

КОSP П1{{T~ , 
e

КОSP П 2T~ , 
e

КОSP П 3T~ , 
e

КОSP П 4T~ , 
e

КОПSP 5T }~ ,  

e

КПSP ОА1{T~ , 
e

КПОSP А2T~ , 
e

КПОАSP 3T }}~ , 

ЕSPК

e

1СБ{{T~ , ЕSPКС

e

Б2T~ , ЕSPКС

e

Б3T~ , ЕSPКС

e

Б4T }~ , 

ЕSPК

e

1СТ{T~ , ЕSPКС

e

Т 2T~ , ЕSPКС

e

Т 3T }~ ,  

ЕSPК

e

1СC{T~ , ЕSPКС

e

C2T~ , ЕSPКСC

e

3T }}~ , 

e

SNКВК1{{T~ , 
e

SNКВК 2T~ , 
e

SNКВК 3T~ , 
e

SNКВК 3T~ , 
e

SNКВК 5T }~ ,  

e

SNВВК1{T~ , 
e

SNВВК 2T~ , e

SNВВК 3T }}}~  

SNF

е

КВП{{{ОМ~ , 
е

КSNF ВПМ~ , 
е

КSNF ВПC~ , 
е

КSNF ВПБ~ , 
е

КВNF ПSОБ }~ ,  

SNFС

е

ОП{ Н~ , SNFС

е

ОПC~ , SNFСО

е

ПВ }~ ,  

SNF

е

ТП{ Н~ , 
е

SNFТПC~ , 
е

SNFТПВ~ , SNFТ

е

ПОВ }}~ , 

DS

е

КОП{{ОМ~ , 
е

DSКОПМ~ , 
е

DSКОПC~ , 
е

DSКОПБ~ , 
е

КОDS ПОБ }~ ,  

е

СDS ОЗ{ Н~ , 
е

DSСОЗC~ , 
е

СОDS ЗВ }~ , 
е

ЗDS МЗ{ М~ , 
е

DSЗМЗC~ , 
е

ЗМЗDSБ }}~ ,  

SP

е

КОП{{ОМ~ , 
е

SPКОПМ~ , 
е

SPКОПC~ , 
е

SPКОПБ~ , 
е

КОSP ПОБ }~ ,  

е

КПSP ОА{ М~ , 
е

КПSP ОАC~ , 
е

КПОSP АБ }}~ , 

ЕSP

е

КСБ{{ М~ , ЕSPК

е

СБC~ , ЕSPК

е

СББ~ , ЕSPК

е

СБОБ }~ ,  

ЕSPК

е

СТ{ Н~ , ЕSPК

е

СТC~ , ЕSPКС

е

ТВ }~ , ЕSPК

е

СС{ Н~ , ЕSPК

е

ССC~ , ЕSPКС

е

СВ }}~ , 

е

SNКВК{{ОМ~ , 
е

SNКВКМ~ , 
е

SNКВКC~ , 
е

SNКВКБ~ , 
е

SNКВКОБ }~ ,  

е

SNВВК{ М~ , 
е

SNВВКCР~ , 
е

SNВВКСТ }}}~ , 

де:  

 e

111T~ =
е

11ОМ~ =
e

КВSNF П1T~ =
е

КВNF ПSОМ ,~   

 e

112T~ =
е

11М~ =
e

КВSNF П 2T~ =
е

КВSNF ПМ ,~   

 e

113T~ =
е

11C~ =
e

КВSNF П3T~ =
е

КВSNF ПC ,~   
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 e

114T~ =
е

11Б~ =
e

КВSNF П 4T~ =
е

КВSNF ПБ ,~   

 e

115T~ =
е

11ОБ~ =
e

КВSNF П 5T~ =
е

КВNF ПSОБ ,~   

 e

121T~ =
е

12Н~ =
e

СОSNF П1T~ = SNFСО

е

ПН ,~   

 e

122T~ =
е

12C~ =
e

СОSNF П 2T~ = SNFСО

е

ПC ,~   

 e

123T~ =
е

12В~ =
e

СОSNF П 3T~ = SNFС

е

ОПВ~   

та  

 e

131T~ =
е

13Н~ =
e

ТSNF П1T~ = SNFТ

е

ПН ,~   

 e

132T~ =
е

13C~ =
e

ТSNF П 2T~ = SNFТ

е

ПC ,~   

 e

133T~ =
е

13В~ =
e

ТSNF П 3T~ = SNFТ

е

ПВ ,~   

 e

134T~ =
е

13ОВ~ =
e

ТSNF П 4T~ = SNF

е

ТПОВ~  – є компонентами лінгвістичних еталонів, 

які відображають параметри  11 КВПSNFP P КВП,   12 СОПSNFP P СОП, 

 S13 ПNFТP P ТП  або відповідно «КВП», «СОП», «ТП» та в сукупності визначають 

еталонне КВП-СОП-ТП-підсередовище (
e e e

і S1 NF
T T T  ), за допомогою якого 

здійснюється виявлення кібератаки з ІД SNFCA  або SNF-атаки;  

 e

211T~
= е

21ОМ~
= e

КОDS П1T~
= е

КDS ОПОМ~
, 

  e

212T~
= е

21М~
= e

КОDS П 2T~
= е

DSКОПМ~
,  

 e

213T~
= е

21C~
= e

КОDS П 3T~
= е

DSКОПC~
,  

 e

214T~
= е

21Б~
= e

КОDS П 4T~
= е

DSКОПБ~
,  

 e

215T~
= е

21ОБ~
= e

КОDS П 5T~
= е

КDS ОПОБ~
,  

 e

221T~
= е

22Н~
= e

СОDS З1T~
= е

DSСОЗН~
, 

 e

222T~
= е

22C~
= e

СОDS З2T~
= е

DSСОЗC~
,  

 e

223T~
= е

22В~
= e

СОDS З3T~
= е

DSСОЗВ~
  

та  

 e

231T~
= е

23М~
= e

ЗМDS З1T~
= е

DSЗМЗМ~
, 

  e

232T~
= е

23C~
= e

ЗМDS З2T~ = е

DSЗМЗC~ , 
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  e

233T~
= е

23Б~
= e

ЗМDS З3T~
= е

DSЗМЗБ~
 – є компонентами лінгвістичних еталонів, які 

відображають параметри 21P = ПDSКОP = КОП, 22P = ЗDSСОP =СОЗ, 23P = ЗDSЗМP =ЗМЗ  

або відповідно «КОП», «СОЗ», «ЗМЗ» та в сукупності визначають еталонне КОП-

СОЗ-ЗМЗ-підсередовище (
e e

і DS

e

2
T T T  ), шляхом якого здійснюється виявлення 

кібератаки з ІД DSCA  або DS-атаки;  

 e

311T~
= е

31ОМ~
= e

КОSP П1T~
= е

КSP ОПОМ~
,  

 e

312T~
= е

31М~
= e

КОSP П 2T~
= е

SPКОПМ~
,  

 e

313T~
= е

31C~
= e

КОSP П 3T~
= е

SPКОПC~
,  

 e

314T~
= е

31Б~
= e

КОSP П 4T~
= е

SPКОПБ~
,  

 e

315T~
= е

31ОБ~
= e

КОSP П 5T~
= е

КSP ОПОБ~
 

та  

 e

321T~
= е

32М~
= e

КПОSP А1T~
= е

КПSP ОАМ~
,  

 e

322T~
= е

32C~
= e

КПОSP А2T~
= е

КПSP ОАC~
,  

 e

323T~
= е

32Б~
= e

КПОSP А3T~
= е

КПSP ОАБ~
 – є компонентами лінгвістичних еталонів, які 

відображають параметри 31P = ПSPКОP = КОП, 32P = АSPКПОP = КПОА  або відповідно 

«КОП», «КПОА» та в сукупності визначають еталонне КОП-КПОА-підсередовище 

(
e e

і SP

e

3
T T T  ), за допомогою якого здійснюється виявлення кібератаки з ІД SPCA  

або SP-атаки; 

 e

411T~ =
е

41М~ = ЕSPКС

e

Б1T~ = ЕSPКС

е

БМ ,~   

 e

412T~ =
е

41C~ = ЕSPКС

e

Б2T~ = ЕSPКС

е

БC ,~   

 e

413T~ =
е

41Б~ = ЕSPКС

e

Б3T~ = ЕSPКС

е

ББ ,~   

 e

414T~ =
е

41ОБ~ = ЕSPКС

e

Б4T~ = ЕSPК

е

СБОБ ,~   

 e

421T~ =
е

42Н~ = ЕSPКС

e

Т1T~ = ЕSPКС

е

ТН ,~   

 e

422T~ =
е

42C~ = ЕSPКС

e

Т 2T~ = ЕSPКС

е

ТC ,~   

 e

423T~ =
е

42В~ = ЕSPКС

e

Т 3T~ = ЕSPК

е

СТВ~   

та  
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 e

431T~ =
е

43Н~ = ЕSPКС

e

C1T~ = ЕSPКС

е

СН ,~   

 e

432T~ =
е

43C~ = ЕSPКС

e

C2T~ = ЕSPКС

е

СC ,~   

 e

433T~ =
е

43В~ = ЕSPКС

e

C3T~ = ЕSPК

е

ССВ~  – є компонентами лінгвістичних еталонів, які 

відображають параметри  КСБ41 ESPP P КСБ,  42 ESPКСТP P КСТ  та  43 ES СPКСP P

КСС  або відповідно «КСБ», «КСТ», «КСС» та в сукупності визначають еталонне 

КСБ-КСТ-КСС-підсередовище (
e e e

і E4 SP
T T T  ), шляхом якого здійснюється 

виявлення кібератаки з ІД ЕSPCA  або ESP-атаки;  

де: 

 e

511T~ =
е

51ОМ~ =
e

SNКВК1T~ =
е

SNКВКОМ ,~   

 e

512T~ =
е

51М~ =
e

SNКВК 2T~ =
е

SNКВКМ ,~   

 e

513T~ =
е

51C~ =
e

SNКВК 3T~ =
е

SNКВКC ,~   

 e

514T~ =
е

51Б~ =
e

SNКВК 4T~ =
е

SNКВКБ ,~   

 e

115T~ =
е

51ОБ~ =
e

SNКВК 5T~ =
е

SNКВКОБ~   

та  

 e

521T~ =
е

52М~ =
e

SNВВК1T~ =
е

SNВВКМ ,~   

 e

522T~ =
е

52CР~ =
e

SNВВК 2T~ =
е

SNВВКCР ,~   

 e

523T~ =
е

52CТ~ =
e

SNВВК 3T~ =
е

SNВВКCТ~  – є компонентами лінгвістичних еталонів, які 

відображають параметри 51P = SNКВКP = КВК, 52P = SNВВКP = ВВК  або відповідно 

«КВК», «ВВК» та в сукупності визначають еталонне КВК-ВВК-підсередовище  

(
e e

і SN

e

5
T T T  ), за допомогою якого здійснюється виявлення кібератаки з ІД SNCA  

або SN-атаки. 

Формування f

i
P


.  

Побудова підмножини f

i
P

 fP


 ( fP


 – множина всіх можливих поточних зна-

чень нечітких параметрів) здійснюється шляхом 
e

i
T  в момент часу f  за часовий 
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проміжок, протяжність якого  h f f 1    ( f 1,max ),  при цьому f  є номером 

часового інтервалу, максимальне значення якого визначається величиною max .  

Таким чином, f

i
P


 визначимо як: 

f

i
P


=


i

f

m

ij

j 1

{ P }
~


= 

f

i1{ P ,~


 f

i2P ,~


 …, f

iimP },~


  

 i( j 1,m ), 

(2.16) 

де f

ijP~


 – поточний нечіткий параметр, який формується в момент часу f ,  а im  – 

кількість нечітких поточних параметрів, за станом аномальності яких здійснюється 

виявлення кібератак з ІД iCA . 

За аналогією з параметричним та еталонним підсередовищем ( і
P  та 

e

і
T ) су-

купність визначених значень всіх членів підмножини f

i
P


 визначають поточне під-

середовище ( f

і
P


), що використовується для виявлення аномального стану в загаль-

ному гетерогенному параметричному середовищі та, як наслідок, в mi-вимірному 

параметричному підсередовищі ( i
P ), породженого кібератакою з ІД iCA  в момент 

часу f . 

Наприклад, якщо n 5, i 1,5  ( f f f

1 SNF
CA CA SNF

    , f

2
CA

  f f

DS
CA DS

  , 

f f f

3 SP
CA CA SP

    , f f f

4 ESP
CA CA ESP

     та f

5
CA

  f f

SN
CA SN

  ),  1 2m m

4m 3  і  3 5m m 2, то вираз (2.16) можна визначити як: 

f

1
P


=


f

3

1j

j 1

{ P }
~


= f

11{ P ,~


 f

12P ,~


 f

13P }~


= 

f

КВПSNF{ P ,~


 f

СОSNF ПP ,~


 f

ПSNFТP },~


  

(для i 1,  1m 3); 

f

2
P


=


f

3

2j

j 1

{ P }
~


= f

21{ P ,~


 f

22P ,~


 f

23P }~


= 

(2.17) 
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f

КОDS П{ P ,~


 f

DSСОЗP ,~


 f

DSЗМЗP },~


  

(для i 2, 2m 3); 

f

3
P


=


f

2

3j

j 1

{ P }
~


= f

31{ P ,~


 f

32P }~


= 

f

КОSP П{ P ,~


 f

КПОАSPP },~


  

(для i 3, 3m 2), 

f

4
P


=


f

3

4j

j 1

{ P }
~


= f

41{ P ,~


 f

42P ,~


 f

43P }~


= 

f

КСБESP{ P ,~


 f

КСESP ТP ,~


 f

КССESPP },~


  

(для i 4, 4m 3); 

f

5
P


=


f

2

5j

j 1

{ P }
~


= f

51{ P ,~


 f

52P }~


= 

f

SNКВК{ P ,~


 f

SNBВКP },~


  

(для i 5, 5m 2 ), 

де:  

 f

11P~


= f

КВSNF ПP ,~


 f

12P~


= f

СОSNF ПP~


 та f

13P~


= f

SNFТПP~


 – є нечіткими поточними 

значеннями, які відображають параметри  11 КВПSNFP P КВП,   12 СОПSNFP P СОП, 

 S13 ПNFТP P ТП, тобто «КВП», «СОП» та «ТП» відповідно, конкретні значення 

яких в сукупності складають поточне КВП-СОП-ТП-підсередовище ( f f

i 1
P P
  

f

SNF
P


), яке використовується для виявлення аномального стану в 3-вимірному 

параметричному підсередовищі ( i 1 SNF
P P P  ), що породжено SNF-атакою;  

 f

21P~


= f

КОПDSP ,~


 f

22P~


= f

DSСОЗP~


 та f

23P~


= f

DSЗМЗP~


 – є нечіткими поточними 

значеннями, які відображають параметри 21P = ПDSКОP = КОП, 22P = ЗDSСОP =СОЗ  і 23P

= ЗDSЗМP = ЗМЗ, тобто «КОП», «СОЗ» та «ЗМЗ» відповідно, конкретні значення яких 

в сукупності складають поточне КОП-СОЗ-ЗМЗ-підсередовище ( f f f

i DS2
P P P
    ), 
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яке використовується для виявлення аномального стану в 3-вимірному 

параметричному підсередовищі ( i 2 DS
P P P  ), що породжено DS-атакою;  

 f

31P~


= f

КОSP ПP~


 та f

32P~


= f

КПОSP АP~


 – є нечіткими поточними значеннями, які 

відображають параметри 31P = ПSPКОP = КОП  і 32P = АSPКПОP = КПОА, тобто «КОП» та 

«КПОА» відповідно, конкретні значення яких в сукупності складають поточне 

КОП-КПОА-підсередовище ( f f f

i SP3
P P P
    ), яке використовується для виявлення 

аномального стану в 2-вимірному параметричному підсередовищі ( i
P 

S3 P
P P ), 

що породжено SP-атакою;  

 f

41P~


= f

КСESP БP ,~


 f

42P~


= f

КСESP ТP~


 та f

43P~


= f

КСESP СP~


 – є нечіткими поточними 

значеннями, які відображають параметри  КСБ41 ESPP P КСБ,   42 ESPКСТP P КСТ  

та  43 ES СPКСP P КСС, тобто «КСБ», «КСТ», «КСС» відповідно, конкретні 

значення яких в сукупності складають поточне КСБ-КСТ-КСС-підсередовище (

f f f

i SP4 E
P P P
    ), яке використовується для виявлення аномального стану в 3-

вимірному параметричному підсередовищі ( i 4 ESP
P P P  ), що породжено ESP-

атакою;  

 f

51P~


= f

SNКВКP~


 та f

52P~


= f

SNBВКP~


 – є нечіткими поточними значеннями, які 

відображають параметри 51P = SNКВКP = КВК  і 52P SNВВКP ВВК, тобто «КВК» та 

«ВВК» відповідно, конкретні значення яких в сукупності складають поточне КВК-

ВВК-підсередовище ( f f f

i SN5
P P P
    ), яке використовується для виявлення 

аномального стану в 2-вимірному параметричному підсередовищі ( i
P 

5 SN
P P ), 

що породжено SN-атакою. 

Формування i
DR .  

Побудова підмножин базових детекційних правил i
DR  DR , i 1,n  (DR  – 

множина всіх можливих правил, що утворює детекційне середовище (DR )), які ви-

користовуються для виявлення i-ї кібератаки здійснюється на основі виразу 

n

i

i 1

{ DR }


= 1
{DR , 2

DR , …, n
DR } , (2.18) 
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де 

i
DR =

iw

ia

a 1

{ DR }


= i1
{DR , i2

DR , …, 
iiw

DR } ,  

 i( a 1,w ), 

(2.19) 

а iw  – кількість базових детекційних правил, які використовуються для виявлення 

i-ї кібератаки.  

З урахуванням (2.19) формулу (2.18) запишемо в наступному вигляді: 

n

i

i 1

{ DR }


=
iwn

ia

i 1 a 1

{ { DR }}
 

= 

11
{{DR , 12

DR , …, 
11w

DR },  

21
{DR , 22

DR , …, 
22w

DR } ,  

…,  

n1
{DR , n2

DR , …, 
nnw

DR } ,  

( i 1,n ,  ia 1,w ) . 

(2.20) 

Зазначимо, що в сукупності всі елементи підмножини i
DR  визначають детекційне 

підсередовище ( і
DR ), яке використовується для виявлення кібератаки з ІД iCA  в 

атакуючому середовищі ( fСA


). 

Наприклад, при n 5  ( f f f

1 SNF
CA CA SNF

    , f f

2 DS
CA CA

   fDS


, 

f f f

3 SP
CA CA SP

    , f f f

4 ESP
CA CA ESP

     та f f

5 SN
CA CA

   fSN


) та 

    1 2 3 4 5w w w w w 5  вираз (2.20) можна визначити як: 

5

i

i 1

{ DR }


= 1
{DR , 2

DR , 3
DR , 4

DR , 5
DR }= 

iw5

ia

i 1 a 1

{ { DR }}
 

= 

11
{{DR , 12

DR , 13
DR , 14

DR , 15
DR },  

21
{DR , 22

DR , 23
DR , 24

DR , 25
DR } ,  

31
{DR , 32

DR , 33
DR , 34

DR , 35
DR } , 

(2.21) 
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41
{DR , 42

DR , 43
DR , 44

DR , 45
DR } , 

51
{DR , 52

DR , 53
DR , 54

DR , 55
DR }}, 

де в сукупності всі елементи відповідних підмножин  

 1
DR = 11

{DR , 12
DR , 13

DR , 14
DR , 15

DR },  

 2
DR = 21

{DR , 22
DR , 23

DR , 24
DR , 25

DR } , 

 3
DR = 31

{DR , 32
DR , 33

DR , 34
DR , 35

DR } , 

 4
DR = 41

{DR , 42
DR , 43

DR , 44
DR , 45

DR } , 

 5
DR = 51

{DR , 52
DR , 53

DR , 54
DR , 55

DR }  

визначають детекційне середовище (DR ), що містить безпосередньо базові детек-

ційні правила, які відповідно використовуються для виявлення SNF-, DS-, SP-, ESP- 

та SN-атак. 

Таким чином, сформовані всі компоненти кортежу (2.2), які дають змогу ви-

значити mi-вимірні параметричні підсередовища ( i
P ), а також атакуючі, еталонні, 

поточні та детекційні підсередовища ( f

i
СA


, 

e

і
T , f

i
P


 та і
DR ). 

Наприклад, при n 5  на основі узагальнювального кортежу (2.2) можна сфо-

рмувати його часткові відображення в f f

1 SNF
CA CA

   fSNF


, f f

2 DS
CA CA

    

fDS


, f f f

3 SP
CA CA SP

    , f f

4 ESP
CA CA

   fESP


, f f f

5 SN
CA CA SN

    , тобто: 

f

1
CA


=< 1CA , 1

P , 
e

1
T , f

1
P


, 1
DR >, 

f

2
CA


=< 2CA , 2

P , 
e

2
T , f

2
P


, 2
DR >, 

f

3
CA


=< 3CA , 3

P , 
e

3
T , f

3
P


, 3
DR >, 

f

4
CA


=< 4CA , 4

P , 
e

4
T , f

4
P


, 4
DR >, 

f

5
CA


=< 5CA ,  5

P , 
e

5
T , f

5
P


, 5
DR >, 

(2.22) 

а з урахуванням (2.9), (2.15), (2.17), (2.21) вираз (2.22) прийме вигляд: 

f

1
CA


=< 1CA , 11{ P , 12P , 13P }, 

e

111{{T~ , 
e

112T~ , 
e

113T~ , 
e

114T~ , 
e

115T }~ ,  

e

121{T~ , 
e

122T~ , 
e

123T }~ ,  

(2.23) 
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e

131{T~ , 
e

132T~ , 
e

133T~ , 
e

134T }}~ ,  

f

11{ P~


, f

12P~


, f

13P }~


,  

{ 11
DR , 12

DR , 13
DR , 14

DR , 15
DR }> або 

f

SNF
CA


=< SNFCA , ВПSNFК{ P , ПSNFСОP , ПSNFТP } ,  

e

КВ 1NF ПS{{T~ , 
e

КВSNF П 2T~ , 
e

КВSNF П 3T~ , 
e

КВSNF П 4T~ , 
e

КВSNF П 5T }~ , 

e

СОNF 1S П{T~ , 
e

СОSNF П 2T~ , 
e

СОSNF П3T }~ ,  

e

ТSNF П1{T~ , 
e

ТSNF П 2T~ , 
e

ТSNF П 3T~ , 
e

ТПSNF 4T }}~ , 

f

КВNF ПS{ P~


, f

СОSNF ПP~


, f

ПSNFТP }~


,  

{ 11
DR , 12

DR , 13
DR , 14

DR , 15
DR }> 

(при 1m 3 , 1r 5 , 2r 3 , 3r 4  та 1w 5 ); 

f

2
CA


=< 2CA , 21{ P , 22P , 23P } ,  

e

211{{T~ , 
e

212T~ , 
e

213T~ , 
e

214T~ , 
e

215T }~ , 

e

221{T~ , 
e

222T~ , 
e

223T }~ ,  

e

231{T~ , 
e

232T~ , 
e

233T }}~ ,  

f

21{ P~


, f

22P~


, f

23P }~


,  

{ 21
DR , 22

DR , 23
DR , 24

DR , 25
DR }> або 

f

DS
CA


=< DSСА , ОПDSК{ P , ЗDSСОP , ЗDSЗМP } ,  

e

КОDS П1{{T~ , 
e

КОDS П 2T~ , 
e

КОDS П 3T~ , 
e

КОDS П 4T~ , 
e

КОПDS 5T }~ ,  

e

СОDS З1{T~ , 
e

СОDS З2T~ , 
e

СОЗDS 3T }~ ,  

e

ЗМDS З1{T~ , 
e

ЗМDS З2T~ , 
e

ЗМЗDS 3T }}~ ,  

f

КОDS П{ P~


, f

DSСОЗP~


, f

DSЗМЗP }~


,  

{ 21
DR , 22

DR , 23
DR , 24

DR , 25
DR }> 

(при 2m 3 , 1r 5 ,  2 3r r 3  та 2w 5 ); 

f

3
CA


=< 3CA , 31{ P , 32P } ,  
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e

311{{T ,~  
e

312T ,~  
e

313T ,~  
e

314T ,~  
e

315T },~   

e

321{T ,~  
e

322T ,~  
e

323T }},~  

f

31{ P ,~


 f

32P },~


  

{ 31
DR , 32

DR , 33
DR , 34

DR , 35
DR }> або 

f

SP
CA


=< SPCA , ОПSPК{ P , КПSP ОАP },   

e

КОПP 1S{{T ,~  
e

КОПSP 2T ,~  
e

КОПSP 3T ,~  
e

КОПSP 4T ,~  
e

КОПSP 5T },~   

e

КПОSP А1{T ,~  
e

КПОSP А2T ,~  
e

КПОАSP 3T }},~  

f

КОSP П{ P ,~


 f

КПОАSPP },~


  

{ 31
DR , 32

DR , 33
DR , 34

DR , 35
DR }> 

(при 3m 2, 1r 5, 2r 3  та 3w 5 ); 

f

4
CA


=< 4CA , 41{ P ,  42P , 43P },   

e

411{{T ,~  
e

412T ,~  
e

413T ,~  
e

414T },~  

e

421{T ,~  
e

422T ,~  
e

423T },~   

e

431{T ,~  
e

432T ,~  
e

433T }},~   

f

41{ P ,~


 f

42P ,~


 f

43P },~


  

{ 41
DR , 42

DR , 43
DR , 44

DR , 45
DR }> або 

f

ЕSP
CA


=< ЕSPCA , ЕSPКСБ{ P , ЕSPКСТP , ЕSPКСCP },   

ЕSPКСБ

e

1{{T ,~  ЕSPКС

e

Б2T ,~  ЕSPКС

e

Б3T ,~  ЕSPКСБ

e

4T },~  

ЕSPКС

e

1Т{T ,~  ЕSPКС

e

Т 2T ,~  ЕSPКСТ

e

3T },~   

ЕSPКС

e

1C{T ,~  ЕSPКС

e

C2T ,~  ЕSPКСC

e

3T }},~  

f

ЕSPКСБ{ P ,~


 f

ЕSPКСТP ,~


 f

ЕSPКСCP },~


  

{ 41
DR , 42

DR , 43
DR , 44

DR , 45
DR }> 

(при 4m 3, 1r 4,  2 3r r 3  та 4w 5 ); 

f

5
CA


=< 5CA ,  51{ P ,  52P },  
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e

511{{T ,~
e

512T ,~  
e

513T ,~  
e

514T ,~  
e

515T },~   

e

521{T ,~  
e

522T ,~  
e

523T }},~   

f

51{ P ,~


 f

52P },~


  

{ 51
DR , 52

DR , 53
DR , 54

DR , 55
DR }> або 

f

SN
CA


=< SNCA , SNКВК{ P , SNВВКP },  

e

SNКВК1{{T ,~  
e

SNКВК 2T ,~  
e

SNКВК 3T ,~  
e

SNКВК 3T ,~  
e

SNКВК 5T },~  

e

SNВВК1{T ,~  
e

SNВВК 2T ,~  
e

SNВВК 3T }},~   

f

SNКВК{ P ,~


 f

SNBВКP },~


  

{ 51
DR , 52

DR , 53
DR , 54

DR , 55
DR }> 

(при 5m 2, 1r 5, 2r 3  та 5w 5 ). 

Виходячи із запропонованих теоретичних положень (які описують структуру 

кортежної моделі) та з наведеного прикладу можна зазначити, що за допомогою 

сформованих множин узагальнювальних кортежів визначається стан аномальності 

в m-вимірному гетерогенному параметричному середовищі (P ), яке утворюється 

не тільки атакуючим SNF-DS-SP-ESP-SN-середовищем ( fСA


) в момент часу f ,  

але і середовищами з іншими класами кібератак, для яких можливо сформувати 

подібні кортежі. 

Таким чином, запропонована кортежна модель формування атакуючих сере-

довищ (КМАС) (або набору базових компонент або базова кортежна модель) [1], 

яка за рахунок формалізації процесу створення mi-вимірних параметричних, атаку-

ючих, еталонних, поточних та детекційних підсередовищ, дозволяє сформувати на-

бір часткових кортежів, за якими здійснюється симуляція процесу виявлення ано-

мального стану в m-вимірному гетерогенному параметричному середовищі, утво-

реного відповідним атакуючим середовищем у заданий часовий проміжок. 

З урахуванням цього для практичного використання КМАС, при удоскона-

ленні СВВ, необхідно створити відповідний метод для формування еталонних се-

редовищ, з урахуванням якого можна в подальшому будувати еталони параметрів 

для певних груп лінгвістичних змінних у визначеному середовищі оточення. 
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2.2. Метод формування еталонного середовища для систем виявлення 

вторгнень 

 

Для побудови підмножини нечітких (лінгвістичних) еталонів е

ij
Т  (див. (2.13)), 

які відображають характерні судження експерта відносно аномального стану пара-

метра ijP  згідно КМАС (див. п. 2.1. та [1]) пропонується відповідний метод, який 

дозволяє формувати процес отримання еталонів параметрів для зазначених груп лі-

нгвістичних змінних визначеного середовища оточення.  

З урахуванням [5, 6] і їх розвитком в [7-11] пропонується узагальнювальний 

метод формування еталонних середовищ (МФЕС) [7]. 

Він орієнтований на вирішення задач виявлення кібератак в ІС і є узагальню-

ванням методу лінгвістичних термів з використанням статистичних даних (МЛТС) 

[12]. Метод ґрунтується на шести етапах:  

 визначення підмножин ідентифікаторів лінгвістичних оцінок; 

 формування базової матриці частот; 

 формування похідної матриці частот; 

 побудова нечітких термів; 

 побудова нечітких чисел еталонного середовища; 

 візуалізація еталонних підсередовищ. 

Опишемо кожен з етапів. 

Визначення підмножин ідентифікаторів лінгвістичних оцінок 

Етап 1 – визначення підмножин ідентифікаторів лінгвістичних оцінок. Побу-

дова підмножини 
i

LE  здійснюється на основі множини всіх можливих ІД лінгвіс-

тичних оцінок (суджень) експерта LE  представлених як 

LE=


c

l

l 1

{ LE }= 

1{ LE , 2LE , …, cLE },  

( l 1,c ), 

(2.24) 
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та які відображають використані експертом судження для характеристики стану па-

раметрів 
i

P  (див. п. 2.1 та [1-3]) при їх спостереженні в mi-вимірному параметрич-

ному підсередовищі ( i
P ), а c  – кількість таких ІД. 

Наприклад, при с 11 відповідно до (2.24) множину LE  можна представити 

в наступному вигляді: 

LE=


11

l

l 1

{ LE }= 

1{ LE , 2LE , …, 11LE }= 

ОМ{ LE , МLE , СLE ,  БLE , ОБLE , МЛLE ,  

СРLE , СТLE ,  НLE , ВLE , ОВLE }= 

{"ОМ", "М", "С", "Б", "ОБ", "МЛ",  

"СР", "СТ", "Н", "В", "ОВ"}, 

(2.25) 

де: 1LE = ОМLE ="ОМ", 2LE = МLE ="М", 3LE = СLE ="С",  4LE = БLE ="Б", 5LE = ОБLE =

"ОБ",  6LE = МЛLE ="МЛ", 7LE = СРLE ="СР", 8LE = СТLE ="СТ", 9LE = НLE ="Н", 10LE

= ВLE ="В",  11LE = ОВLE ="ОВ"  відповідно є ІД лінгвістичних оцінок (суджень) екс-

перта, як-от: 

 «ДУЖЕ МАЛЕ» або «ОЧЕНЬ МАЛОЕ (ОМ)» (при l 1 ),  

 «МАЛЕ» або «МАЛОЕ (М)» (при l 2 ),  

 «СЕРЕДНЄ» або «СРЕДНЕЕ (С)» (при l 3 ),  

 «ВЕЛИКЕ» або «БОЛЬШОЕ (Б)» (при l 4 ),  

 «ДУЖЕ ВЕЛИКЕ» або «ОЧЕНЬ БОЛЬШОЕ (ОБ)» (при l 5 ),  

 «МОЛОДИЙ» або «МОЛОДОЙ (МЛ)» (при l 6 ),  

 «СЕРЕДНІЙ» або «СРЕДНИЙ (СР)» (при l 7 ),  

 «СТАРИЙ» або «СТАРЫЙ (СТ)» (при l 8 ),  

 «НИЗЬКИЙ» або «НИЗКАЯ (Н)» (при l 9 ), 

 «ВИСОКИЙ» або «ВЫСОКАЯ (В)» (при l 10 ), 

 «ДУЖЕ ВИСОКИЙ» або «ОЧЕНЬ ВЫСОКАЯ (ОВ)» (при l 11 ). 

Далі, сформуємо підмножини ІД суджень експерта 
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n

i

i 1

{ LE }


=
1

{LE , 
2

LE , …, 
n

LE } , (2.26) 

де 
i

LE  LE , ( i 1,n )  визначимо як: 

i
LE =

im

ij

j 1

{ LE }


=
i1

{LE , 
i2

LE , …, 
iim

LE } , (2.27) 

при цьому 
ij

LE   i( j 1,m ) є  підмножиною ІД суджень експерта відносно значень 

параметрів ijP  (див. вираз (2.8)) в mi-вимірному параметричному підсередовищі  

( i
P ). 

З урахуванням (2.27) формулу (2.26) запишемо у наступному вигляді: 

n

i

i 1

{ LE }


=
imn

ij

i 1 j 1

{ { LE }}
 

= 

11
{{LE , 

12
LE , …, 

11m
LE },  

21
{LE , 

22
LE , …, 

22m
LE },  

…,  

n1
{LE , 

n2
LE , …, 

nnm
LE }}. 

(2.28) 

Таким чином, з урахуванням 
ij

LE 
i

LE , відносно j-го параметра експерт 

може застосувати набір з jr  висловлювань (лінгвістичних оцінок), що відобража-

ється підмножиною 

ij
LE =



jr

ijk

k 1

{ LE }= 

ij1{ LE , ij2LE , …, ijkLE , …, 
jijrLE }, 

(2.29) 

де ijkLE   j( k 1,r )  – k-й ідентифікатор лінгвістичної оцінки експерта відносно стану 

j-го параметра при i-й атаці на РІС, а jr  – кількість ідентифікаторів в 
ij

LE . 

Далі, вираз (2.28) з урахуванням (2.29) приймає наступний вигляд: 

n

i

i 1

{ LE }


=
imn

ij

i 1 j 1

{ { LE }}
 

= (2.30) 
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ji
rmn

ijk

i 1 j 1 k 1

{ { { LE }}} = 

111{{{ LE , 112LE , …, 
111rLE }, 121{ LE , 122LE , …, 

212rLE }, …,  

11m 1{ LE , 
11m 2LE , …, 

1 m1
1m rLE }},  

211{{ LE , 212LE , …, 
121rLE },  221{ LE , 222LE , …, 

222rLE },  …,  

22m 1{ LE , 
22m 2LE , …, 

2 m2
2m rLE }},   

…,  

n11{{ LE , n12LE , …, 
1n1rLE }, n21{ LE , n22LE , …, 

2n2rLE }, …,  

nnm 1{ LE , 
nnm 2LE , …, 

n mn
nm rLE }}}. 

Наприклад, якщо n 3  (тобто для кібератак з ІД 1CA = SNCA = SN, 2CA = DSCA

= DS  та 3CA = SPCA = SP ),  1 3m m 2, 2m 3, 1r 5, 2r 3r 3  вираз (2.30) можна 

визначити як: 

3

i

i 1

{ LE }


=
im3

ij

i 1 j 1

{ { LE }}
 

= 

  

ji
rm3

ijk

i 1 j 1 k 1

{ { { LE }}} = 

111 112 113 114 115{{{ LE , LE , LE , LE , LE }, 121 122 123{ LE , LE , LE }}, 

211 212 213 214 215{{ LE , LE , LE , LE , LE },  

221 222 223{ LE , LE , LE }, 231 232 233{ LE , LE , LE }}, 

311 312 313 314 315{{ LE , LE , LE , LE , LE }, 321 322 323{ LE , LE , LE }}}  

SNКВК1 SNКВК2 SNКВК3 SNКВК4 SNКВК5{{{ LE , LE , LE , LE , LE }, 

SNВВК1 SNВВК2 SNВВК3{ LE , LE , LE }}, 

DSKO П1 DSKO П2 DSKO П3 DSKO П4 DSKO П5{{ LE , LE , LE , LE , LE }, 

DSСОЗ1 DSСОЗ2 DSСОЗ3{ LE , LE , LE }, DSЗМЗ1 DSЗМЗ2 DSЗМЗ3{ LE , LE , LE }}, 

SPKO П1 SPKO П2 SPKO П3 SPKO П4 SPKO П5{{ LE , LE , LE , LE , LE },  

SPКПОА1 SPКПОА2 SPКПОА3{ LE , LE , LE }}}  
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{{{"ОМ", "М", "С", "Б", "ОБ"}, {"МЛ", "СР", "СТ"}}, 

{{"ОМ", "М", "С", "Б", "ОБ"} ,  

{" Н", "С", "В"}, {"М", "С", "Б"}} , 

{{"ОМ", "М", "С", "Б", "ОБ"} , {"М", "С", "Б"}}} . 

де:  

 111LE SNКВК1LE "ОМ", 

 112LE = SNКВК2LE ="М", 

 113LE = SNКВК3LE ="С", 

 114LE = SNКВК4LE ="Б", 

 115LE = SNКВК5LE ="ОБ"   

та  

 121LE = SNВВК1LE ="МЛ", 

 122LE = SNВВК2LE ="СР", 

 123LE = SNВВК3LE ="СТ"  –  

відповідно є ІД таких лінгвістичних оцінок експерта, які відображають стан пара-

метрів 11P = SNКВКP = КВК  та 12P = SNВВКP = ВВК  в 2-вимірному параметричному підсе-

редовищі ( i 1 SN
P P P  ); 

 211LE = DSKO П1LE ="ОМ", 

 212LE = DSKO П2LE ="М", 

 213LE = DSKO П3LE ="С", 

 214LE = DSKO П4LE ="Б", 

 215LE = DSKO П5LE ="ОБ"  

та  

 221LE = DSСОЗ1LE ="Н", 

 222LE = DSСОЗ2LE ="С", 

 223LE = DSСОЗ3LE ="В", 
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а також 

 231LE = DSЗМЗ1LE ="М", 

 232LE = DSЗМЗ2LE ="С", 

 233LE = DSЗМЗ3LE ="Б"  –  

відповідно ІД лінгвістичних оцінок експерта, що відображають стан параметрів 21P

= ПDSКОP = КОП, 22P = ЗDSСОP =СОЗ  та 23P = ЗDSЗМP = ЗМЗ  в 3-вимірному параметрич-

ному підсередовищі ( i 2 DS
P P P  ); 

 311LE = SPKO П1LE ="ОМ", 

 312LE = SPKO П2LE ="М", 

 313LE = SPKO П3LE ="С", 

 314LE = SPKO П4LE ="Б", 

 315LE = SPKO П5LE ="ОБ"   

та  

 321LE = SPКПОА1LE ="М",  

 322LE = SPКПОА2LE ="С", 

 323LE = SPКПОА3LE ="Б"  –  

відповідно є ІД таких суджень експерта, які відображають стан параметрів 31P =

ПSPКОP = КОП  та 32P = АSPКПОP = КПОА  в 2-вимірному параметричному підсередо-

вищі ( i 3 SP
P P P  ). 

Необхідно зазначити, що експерт висловлює свої судження про стан спосте-

режуваних ним фактичних значень різних параметрів в m-вимірному гетероген-

ному параметричному середовищі (P ), але при цьому він може використовувати 

однакові висловлювання з множини LE , які відображаються відповідними лінгві-

стичними ідентифікаторами.  

Наприклад, ІД лінгвістичної оцінки експерта "ОМ"  для параметрів  

11P = SNКВКP = КВК   

111( LE SNКВК1LE "ОМ")  та 
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31P = ПSPКОP = КОП   

311( LE = S K 1P O ПLE ="ОМ")  

є лише всього лінгвістичними еквівалентами визначених значень цих величин та 

фактично характеризують їх певні відносні стани, які відображаються оцінками ек-

спертів.  

Формування базової матриці частот 

Етап 2 – формування базової матриці частот. Для отримання такої матриці 

вводиться множина ідентифікаторів інтервалів N  та підмножини таких ідентифі-

каторів i
N , які відображаються як 

n

i

i 1

{ N }


= 

1
{N , 

2
N , …, 

n
N } , 

(2.31) 

де i
N N , ( i 1,n )  визначимо як 

i
N =

im

ij

j 1

{ N }


= 

i1
{N , 

i2
N , …, 

iim
N } , 

(2.32) 

при цьому 
ij

N   i( j 1,m )  – підмножина ІД інтервалів, на області визначення яких ек-

сперт здійснює лінгвістичне оцінювання відносно значень параметрів ijP  (див. 

(2.8)) в mi-вимірному параметричному підсередовищі ( i
P ). 

З урахуванням (2.32) формулу (2.31) запишемо в наступному вигляді: 

n

i

i 1

{ N }


=
imn

ij

i 1 j 1

{ { N }}
 

= 

11
{{N , 

12
N , …, 

11m
N } ,  

21
{N , 

22
N , …, 

22m
N } ,  

…,  

n1
{N , 

n2
N , …, 

nnm
N }} . 

(2.33) 
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Далі, з урахуванням 
ij

N 
i

N , відносно j-го параметра експерт для форму-

вання границь своїм оцінкам може використовувати набір з jr  інтервалів, що відо-

бражається підмножиною 

ij
N =



jr

ijk

k 1

{ N }= 

ij1{ N , ij2N , …, ijkN , …, 
jijrN }, 

(2.34) 

де ijkN   j( k 1,r )  – ідентифікатор k-го інтервалу, який використовується для фор-

мування на ньому частот зустрічальності оцінок експерта за поточним станом j-го 

параметра відносно i-ї атаки на РІС, а jr  – кількість ідентифікаторів фіксованих 

інтервалів, на яких здійснюється зазначена оцінка. 

Тоді, вираз (2.33) з урахуванням (2.34) приймає наступний вигляд: 

n

i

i 1

{ N }


=
imn

ij

i 1 j 1

{ { N }}
 

=
  

ji
rmn

ijk

i 1 j 1 k 1

{ { { N }}} = 

111{{{ N , 112N , …, 
111rN }, 121{ N , 122N , …, 

212rN }, …,  

11m 1{ N ,  
11m 2N , …, 

1 m1
1m rN }},  

211{{ N , 212N , …, 
121rN }, 221{ N , 222N , …, 

222rN },  …,  

22m 1{ N , 
22m 2N , …, 

2 m2
2m rN }},  

…,  

n11{{ N , n12N ,  …, 
1n1rN }, n21{ N , n22N , …, 

2n2rN }, …,  

nnm 1{ N , 
nnm 2N , …, 

n mn
nm rN }}}. 

(2.35) 

На основі елементів підмножин 
ij

LE  та 
ij

N  формується узагальнювальна таб-

лиця оцінок (табл. 2.1), вміст якої ґрунтується на поточному фіксуванні свідоцтв 

(суджень, оцінок) експерта, де ijsqf   j(s,q 1,r ) – елементи емпіричних даних, які 

відображають кількість (частоту) однакових висловлювань (використання лінгвіс-

тичної оцінки підмножини 
ij

LE ) експерта, які характеризують стан j-го параметра 

на інтервалі з відповідним ідентифікатором  
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ijqN ≝ min max

ijq ijq[ N ;N ],   j(q 1,r ), 

де min

ijqN  та max

ijqN  відповідно нижня та верхня границя q-го інтервалу. 

Таблиця 2.1 

Узагальнювальна таблиця оцінок за ij
LE  

ij
LE

 

ij
N  

ij1N  ij2N  … ijqN  … 
jijrN  

ij1LE  ij11f  ij12f  … ij1qf  … 
jij1rf  

ij2LE  ij21f  ij22f  … ij2qf  … jij2rf  

… … … … … … … 

ijsLE  ijs1f  ijs2f  … ijsqf  … 
jijsrf  

… … … … … … … 

jijrLE  
jijr 1f  

jijr 2f  … 
jijr qf  … 

j jijr rf  

 

Далі, на основі узагальнювальної таблиці оцінок за елементами підмножини 

ij
LE  (див. табл. 2.1) формується базова матриця частот 

 

 ij11f  ij12f  … ij1qf  … 
jij1rf   

 ij ijsqF f
 

 j(s,q 1,r ) 

ij21f  ij22f  … ij2qf  … 
jij2rf   

… … … … … …  

ijs1f  ijs2f  … ijsqf  … 
jijsrf   

… … … … … …  

jijr 1f  
jijr 2f  … 

jijr qf  … 
j jijr rf  . 

 

(2.36) 

Наприклад, якщо вимагається сформувати матрицю ijF , яка буде основною 

для побудови еталонів e

ij
T , при n 3  (тобто для кібератак з ІД 1CA = SNCA = SN, 2CA

= DSCA = DS  та 3CA = SPCA = SP ), 1m 3m 2, 2m 3, 1r 5,  2 3r r 3, то (2.35) мо-

жна визначити як: 
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3

i

i 1

{ N }


=
im3

ij

i 1 j 1

{ { N }}
 

=
  

ji
rm3

ijk

i 1 j 1 k 1

{ { { N }}} = 

111 112 113 114 115{{{ N , N , N , N , N }, 121 122 123{ N , N , N }},  

211 212 213 214 215{ N , N , N , N , N }, 

221 222 223{ N , N , N }, 231 232 233{ N , N , N }}, 

311 312 313 314 315{ N , N , N , N , N }, 321 322 323{ N , N , N }}}, 

SNКВК1 SNКВК2 SNКВК3 SNКВК4 SNКВК5{{{ N , N , N , N , N }, 

SNВВК1 SNВВК2 SNВВК3{ N , N , N }}, 

DSKO П1 DSKO П2 DSKO П3 DSKO П4 DSKO П5{{ N , N , N , N , N },  

DSСОЗ1 DSСОЗ2 DSСОЗ3{ N , N , N }, DSЗМЗ1 DSЗМЗ2 DSЗМЗ3{ N , N , N }}, 

SPKO П1 SPKO П2 SPKO П3 SPKO П4 SPKO П5{{ N , N , N , N , N },  

SPКПОА1 SPКПОА2 SPКПОА3{ N , N , N }}}. 

(2.37) 

Наприклад, відповідно до (2.37) при n 1  ( i 3, тобто для кібератаки з ІД 

3CA = SPCA = SP ),  

j 1, jr 5  для 311{ N , 312N , 313N , 314N , 315N }  та 

j 2, jr 3  для 321{ N , 322N , 323N }  

на основі узагальнювальної таблиці (див. табл. 2.1) побудуємо поточні оцінки 

(табл. 2.2-2.3) за елементами підмножини  

 ijk 31kLE LE SPKO ПkLE  1( r 5, k 1,5 ),  

де: 

 311LE SP KO П1LE "ОМ", 

 312LE SP KO П2LE "М", 

 313LE SP KO П3LE "С", 

 314LE SP KO П4LE "Б", 

 315LE SP KO П5LE "ОБ"   

та  ijk 31kN N SPKO ПkN ,  а  
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 ij1N 311N = SP KO П1N ≝ min max

SPKO П1 SPKO П1[ N ;N ] [0; 8],  

 ij2N 312N = SPKOП 2N ≝ min max

SPKO П2 SPKO П2[ N ;N ] [9; 64],  

 ij3N 313N = SPKOП 3N ≝ min max

SPKO П3 SPKO П3[ N ;N ] [65; 256],  

 ij4N 314N = SPKO П4N ≝ min max

SPKO П4 SPKO П4[ N ;N ] [257; 512], 

 ij5N 315N = SPKO П5N ≝ min max

SPKOП 5 SPKOП 5[ N ;N ] [513; 1024]. 

Також за елементами підмножини  

 ijk 32kLE LE SPКПОАkLE  2( r 3, k 1,3), 

де:  

 321LE SPКПОА1LE "М",  

 322LE SPКПОА2LE "С",  

 323LE SPКПОА3LE "Б"  

та  ijk 32kN N SPКПОАkN , а  

 ij1N 321N = SPКПОА1N ≝ min max

SPКПОА1 SPКПОА1[ N ;N ] [0; 10],  

 ij2N 322N = SPКПОА2N ≝ min max

SPКПОА2 SPКПОА2[ N ;N ] [11; 100],  

 ij3N 323N = SPКПОА3N min max

SPКПОА3 SPКПОА3[ N ;N ] [101; 1000]. 

Таблиця 2.2 

Поточна таблиця оцінок за LE31 

31
LE = 

SPКОП
LE  

31 SPКОП
N N  

SPKOП 1N  SPKOП 2N  SPKOП 3N  SPKO П4N  SPKO П5N  

" ОМ"  4 1 0 0 0 

" М"  2 3 1 0 0 

" С"  0 1 4 2 0 

" Б"  0 0 2 5 3 

" ОБ"  0 0 0 4 6 
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Таблиця 2.3 

Поточна таблиця оцінок за 
32

LE  

32
LE = 

SPКПОА
LE  

32 SPКПОА
N N  

SPКПОА1N  SPКПОА2N  SPКПОА3N  

" М"  3 1 0 

" С"  1 4 2 

" Б"  0 2 3 

 

Далі, якщо n 1, 1m 2,  1s,q 1,r  (тобто s,q 1,5 ) та  2s,q 1,r  (тобто 

s,q 1,3 ) відповідно до виразу (2.36) з використанням даних табл. 2.2-2.3 сформу-

ємо матриці частот, тобто  

 

 31 SPKO ПF F  31sq SPKO Пsqf f  

 

3111f  3112f  3113f  3114f  3115f  

3121f  3122f  3123f  3124f  3125f  

3131f  3132f  3133f  3134f  3135f  

3141f  3142f  3143f  3144f  3145f  

3151f  3152f  3153f  3154f  3155f  
 

 

 

 

= 

 

 

4 1 0 0 0 

2 3 1 0 0 

0 1 4 2 0 

0 0 2 5 3 

0 0 0 4 6 
 

 

 

 

 

. 

 

 32 SPКПОАF F  32sq SPКПОАsqf f  

3211f  3212f  3213f  

3221f  3222f  3223f  

3231f  3232f  3233f  
 

= 

 

3 1 0 

1 4 2 

0 2 3 
 

 

 

 

. 
 

 

Формування похідної матриці частот 

Етап 3 – формування похідної матриці частот. Для реалізації цього етапу 

створюється вектор сум ( ijVS ) за відповідними стовпцями матриці частот (2.36), 

тобто 
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ijVS ijqvs  


jij1 ij2 ijq ijrvs ,vs ,...,vs ,...,vs

 

   

   
j j j j

j

r r r r

ijs1 ijs2 ijsq ijsr

s 1 s 1 s 1 s 1

f , f ,..., f ,..., f



j jr r

ijsq

s 1q 1

f   

 j(s,q 1,r ),  

(2.38) 

де ijsqf   елементи матриці ijF . Далі серед членів ijVS  визначаємо максимальне зна-

чення за формулою  




jr

ij ijq
q 1

vsm vs , (2.39) 

яке використовується для формування похідної матриці частот  

 ' '

ij ijsqF f ij ijq ijsq( vsm /vs ) f  

 
'

ij11f  '

ij12f  … 
'

ij1qf  … 
j

'

ij1rf   

 '

ij ij ijq ijF ( vsm /vs )F  

'

ij21f  '

ij22f  … 
'

ij2qf  … 
j

'

ij2rf   

… … … … … …  

'

ijs1f  '

ijs2f  … 
'

ijsqf  … 
j

'

ijsrf   

… … … … … …  

j

'

ijr 1f  
j

'

ijr 2f  … 
j

'

ijr qf  … 
j j

'

ijr rf  . 

 

(2.40) 

Розглянемо формування '

ijF  на конкретному прикладі.  

Для цього при ( n 1, 1m 2 )  створюємо вектори сум ij 31VS VS  та ij 32VS VS  

за відповідними стовпцями матриці частот (2.36) з використанням (2.38), тобто  

31VS 31qvs  

311 312 313 314 315vs ,vs ,vs ,vs ,vs



5 5

31sq

s 1q 1

f  

SPKOП VS SP КОПqvs  

SPKOП 1 SPKOП 2 SPKOП 3 SPKOП 4 SPKOП 5vs ,vs ,vs ,vs ,vs  
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5 5

SPKOП sq

s 1q 1

f 6, 5, 7, 11, 9 , 

(q 1, 5 )  та  

32VS 32qvs 321 322 323vs ,vs ,vs



3 3

32sq

s 1q 1

f  

SPКПОАVS SPКПОАqvs  

SPКПОА1 SPКПОА2 SPКПОА3vs ,vs ,vs  




3 3

SPКПОАsq

s 1q 1

f 4, 7 , 5 , 

(q 1, 3 ).  

Далі, в 31 SPKO ПVS VS  та 32 SPКПОАVS VS  за формулою (2.39) визначаємо максима-

льні елементи  


 

5

31 31q
q 1

vsm vs     311 312 313 314 315vs vs vs vs vs  

    6 5 7 11 9 SPKO Пvsm 11  та  


 

3

32 32q
q 1

vsm vs   321 322 323vs vs vs  

  4 7 5 SPКПОАvsm 7, 

а похідні матриці частот  

  ' '

31 31sq 31 31q 31sqF f ( vsm /vs ) f '

SP KO ПF  та 

  ' '

32 32sq 32 32q 32sqF f ( vsm /vs ) f '

SPКПОАF  

отримаємо відповідно до (2.40) 

 '

SPKOП SPKOП SPKOП q SPKOП F ( vsm /vs )F  

7,3 2,2 0 0 0  

3,7 6,6 1,6 0 0  

0 2,2 6,3 2 0  

0 0 3,1 5 3,7  

0 0 0 4 7,3  

та 
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 '

SPКПОА SPКПОА SPКПОАq SPКПОАF ( vsm /vs )F  

5,3 1 0  

1,8 4 2,8  

0 2 4,2 . 

Побудова нечітких термів 

Етап 4 – побудова нечітких термів. Формування підмножин нечітких термів 

i
T  здійснюється на основі множини всіх можливих термів T , які відображають 

визначені стани параметрів з i
P  у mi-вимірному параметричному підсередовищі  

( i
P ), тобто 

n

i

i 1

{ T }


=
1

{T , 
2

T , …, 
n

T }, (2.41) 

де 
i

T  T , ( i 1,n ), а  

i
T =

im

ij

j 1

{ T }


=
i1

{Т , 
i2

Т , …, 
iim

Т } , (2.42) 

при цьому 
ij

Т   i( j 1,m ) є підмножиною нечітких термів відносно значень параме-

трів ijP  (див. (2.8)). З урахуванням (2.42) формулу (2.41) запишемо в наступному 

вигляді: 

n

i

i 1

{ T }


=
imn

ij

i 1 j 1

{ { T }}
 

= 

11
{{T , 12

T , …, 
11m

T } , 21
{T , 22

T , …, 
22m

T } , …,  

n1
{T , n2

T , …, 
nnm

T }} ,  

 i( j 1,m ). 

(2.43) 

Таким чином, з урахуванням 
ij

T 
i

T  та (2.43), підмножину нечітких термів 

визначимо як: 

ij
T =



jr

ijs

s 1

{ T }
~

= ij1{Т ,~
 ij2Т ,~

 …, ijsТ ,~
 …, 

jijrТ },~
 (2.44) 

де ijsТ~
  j( s 1,r ) – нечіткі терми, а jr  – кількість членів в 

ij
T . 

Далі, вираз (2.43) з урахуванням (2.44) приймає наступний вигляд: 
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n

i

i 1

{ T }


=
imn

ij

i 1 j 1

{ { T }}
 

=
ji

rmn

ijs

i 1 j 1 s 1

{ { { T }}}
~

  

= 

111{{{T~ , 112T~ , …, 
111rT }~

, 121{T~ , 122T~ , …, 
212rT }~

, …, 

11m 1{T~
, 

11m 2T~
, …, 

1 m1
1m rT }}~ , 

211{{T~ , 212T~ , …, 
121rT }~

, 221{T~ , 222T~ , …, 
222rT }~

, …, 

22m 1{T~
, 

22m 2T~ , …, 
2 m2

2m rT }}~ , 

…, 

n11{{T~ , n12T~ , …, 
1n1rT }~ , n21{T~ , n22T~ , …, 

2n2rT }~ , …, 

nnm 1{T~ , 
nnm 2T~ , …, 

n mn
nm rT }}}~ . 

(2.45) 

На черзі, необхідно сформувати значення компонент ijsТ ,~
 для чого скориста-

ємось наступними перетвореннями. За елементами матриці '

ijF  відповідно до (2.46) 

будується вектор максимумів  

 ij ijqFM fm  


jij1 ij2 ijq ijrfm , fm ,..., fm ,..., fm

 

   
   

j j j j

j

r r r r
' ' ' '

ijs1 ijs2 ijsq ijsr
s 1 s 1 s 1 s 1

f , f ,..., f ,..., f





j j

r r
'

ijsq
s 1

q 1

f , 

 j(s,q 1,r ). 

(2.46) 

На основі ijFM  сформуємо матрицю функцій належності (ФН) 

 ij11  ij12  … ij1q  … 
jij1r   

 ij ijsqM   

ij21  ij22  … ij2q  … 
jij2r   

… … … … … …  

ijs1  ijs2  … ijsq  … 
jijsr   

… … … … … …  

jijr 1  
jijr 2  … 

jijr q  … 
j jijr r  , 

 

(2.47) 
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кожний елемент якої обчислюється відповідно до виразу  

 '

ijsq ijsq ijsf /fm ,  

 j(s,q 1,r ). 

Використовуючи (2.47) визначимо набори нечітких термів (чисел) ijsТ~
 на ос-

нові виразу 

ijsТ~
=




jr

ijsq ijsq

q 1

{ / x }  

j jijs1 ijs1 ijs2 ijs2 ijsr ijsr{ / x , / x ,..., / x },    

 j(q 1,r ), 

(2.48) 

де  


j

max max

ijsq ijq ijrx N /N , 

 j(q 1,r ). 
(2.49) 

Зазначимо що, нечіткі числа (НЧ) ijsТ~
  j(s 1,r )  відповідно є інтерпретацією 

лінгвістичних висловлювань експертів ijkLE   j( k 1,r ), що відображаються елеме-

нтами підмножини ij
LE  LE  (2.30). 

Покажемо процес формування ij
T  на конкретному прикладі, при n 3  (тобто 

для кібератак з ІД 1CA = SNCA = SN, 2CA = DSCA = DS  та 3CA = SPCA = SP ),  1 3m m 2, 

2m 3, 1r 5,  2 3r r 3, де (2.45) можна визначити як: 

3

i

i 1

{ T }


=
im3

ij

i 1 j 1

{ { T }}
 

=
ji

rm3

ijs

i 1 j 1 s 1

{ { { T }}}
~

  

= 

111{{{T~ , 112T~ , 113T~ , 114T~ , 115T }~ , 121{T~ , 122T~ , 123T }}~ , 

211{{T~ , 212T~ , 213T~ , 214T~ , 215T }~ , 221{T~ , 222T~ , 223T }~ , 231{T~ , 232T~ , 233T }}~ , 

311{{T~ , 312T~ , 313T~ , 314T~ , 315T }~ , 321{T~ , 322T~ , 323T }}}~ = 

11{{{ОМ~ , 11М~ , 11C~ , 11Б~ , 11ОБ }~ , 12{ М~ , 12CР~ , 12СТ }}~ , 

21{{ОМ~ , 21М~ , 21C~ , 21Б~ , 21ОБ }~ , 22{ Н~ , 22C~ , 22В }~ , 23{ М~ , 23C~ , 23Б }}~ , 

(2.50) 



139 

31{{ОМ~ , 31М~ , 31C~ , 31Б~ , 31ОБ }~ , 32{ М~ , 32C~ , 32Б }}}~ = 

SNКВК1{{{T~ , SNКВК 2T~ , SNКВК 3T~ , SNКВК 3T~ , SNКВК 5T }~ , SNВВК1{T~ , SNВВК 2T~ , SNВВК 3T }}~ , 

КО 1DS П{{T~ , 2DSКОПT~ , 3DSКОПT~ , 4DSКОПT~ , КОDS П5T }~ , С 1DS ОЗ{T~ , 2DSСОЗT~ , СОDS З3T }~ , 

З 1DS МЗ{T~ , 2DSЗМЗT~ , ЗМЗDS 3T }}~ , 

КО 1SP П{{T~ , 2SPКОПT~ , 3SPКОПT~ , 4SPКОПT~ , КОSP П5T }~ , 

КПSP ОА1{T~ , КПSP ОА2T~ , КПОАSP 3T }}}~ = 

SNКВК{{{ОМ~ , SNКВКМ~ , SNКВКC~ , SNКВКБ~ , SNКВКОБ }~ , 

SNВВК{ М~ , SNВВКCР~ , SNВВКСТ }}~ , 

DSКОП{{ОМ~ , ПDSКОМ~ , ПDSКОC~ , ПDSКОБ~ , К ПDS ООБ }~ , 

ОЗDSС{ Н~ , ЗDSСОC~ , ЗDSСОВ }~ , МЗDSЗ{ М~ , ЗDSЗМC~ , ЗМDS ЗБ }}~ , 

SPКОП{{ОМ~ , ПSPКОМ~ , ПSPКОC~ , ПSPКОБ~ , К ПSP ООБ }~ , 

К АSP ПО{ М~ , АSPКПОC~ , КПОSP АБ }}}~ , 

Відповідно до (2.50) при n 1, ( i 3  тобто для кібератаки з ІД 3CA = SPCA =

SP ), 

j 1, 1r 5  для 311{T ,~  312T ,~  313T ,~  314T ,~  315T }~  та 

j 2, 2r 3  для 321{T ,~  322T ,~  323T }~  

сформуємо 31
T  T  та 32

T  T  тобто: 

31
T =



5

31s

s 1

{ T }
~

= 311{T ,~  312T ,~  313T ,~  314T ,~  315T }~ = 

SРК ОП1{Т ,~  SР КОП2Т ,~  SРК ОП3Т ,~  SРК ОП4Т ,~  SРК ОП5Т }~ = 

31{ОМ ,~  31М ,~  31С ,~  31Б ,~  31ОБ },~  

(s 1,5 )  та  

32
T =



3

32s

s 1

{ T }
~

= 321{T ,~  322T ,~  323T }~ = 

КПОP А1S{T ,~  КПОSP А2T ,~  КПОSP А3Т }~ = 
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32{ М ,~  32С ,~  32Б },~  

(s 1,3 ), 

де: 

 311Т~ = SР КОП 1Т~ = 31ОМ ,~  312Т~ = SР КОП2Т~ = 31М ,~  313Т~ = SРК ОП3Т~ = 31С ,~  314Т~ = SРК ОП4Т~

= 31Б~  та 315Т~ = SР КОП 5Т~ = 31ОБ~  відповідно є НЧ 31ОМ ,~  31М ,~  31С ,~  31Б~  та 31ОБ ,~  які інте-

рпретують висловлювання експерта, що відображаються за допомогою 

SРKO П1LE "ОМ", SРKO П2LE "М", SРKO П3LE "С", SР KO П4LE "Б"  та SР KO П5LE "ОБ", 

а також 

 321Т~ = КПSP ОА1T~ = 32М ,~  322T~ = КПSP ОА2T~ = 32С~  та 323T~ = КПSP ОА3T~ = 32Б~  відповідно є 

НЧ 32М ,~  32С~  та 32Б ,~  які інтерпретують висловлювання експерта, що відобража-

ються шляхом SPКПОА1LE ="М", SPКПОА2LE ="С"  та SPКПОА3LE ="Б". 

Далі, на основі (2.46) побудуємо вектор максимумів за відповідними рядками 

'

31F '

SРKOП F  та '

32F '

SPКПОАF , тобто  

 SРKOП SРKOП sFM fm  

SРKOП 1 SРKOП 2 SРKOП 3 SРKOП 4 SРKOП 5fm , fm , fm , fm , fm  

7,3;  6,6;  6,3;  5;  7,3  та 

 SPКПОА SPКПОАsFM fm  

SPКПОА1 SPКПОА2 SPКПОА3fm , fm , fm  

5,3;  4;  4,2 .  

На основі SРKOП FM  та SPКПОАFM  за виразом (2.47) сформуємо матрицю фун-

кцій належності SРKO ПM  та SPКПОАM  отримавши таким чином: 

SР KO ПM SР KO Пsq   

1 0,3 0 0 0  

0,6 1 0,2 0 0  

0 0,4 1 0,3 0  

0 0 0,6 1 0,7  

0 0 0 0,6 1  
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та 

SPКПОАM SPКПОА sq   

1 0,2 0  

0,5 1 0,7  

0 0,5 1 , 

де 

SРKOП sq '

SРKOП sq SРKOП sf /fm , (s,q 1,5 )  та 

SPКПОАsq '

SPКПОАsq SPКПОАsf /fm , (s,q 1,3 ). 

Обчислених на основі виразу (2.47) SРKOП sq , SPКПОАsq  та виразу (2.49) 

SРKOП sqx , SPКПОА sqx  визначимо набори нечітких термів SРKOПТ ,
~

 SPКПОАТ
~

 за формулою 

(2.48), тобто  

31sТ
~

= 31s1 31s1 31s2 31s2 31s3 31s3 31s4 31s4{ / x , / x , / x , / x ,     

31s5 31s5/ x }    

SРKOПsТ~ = SРKOП s1 SРKOП s1{ / x , SРKOП s2 SРKOП s2 SРKOП s3 SРKO Пs3/ x , / x ,   

SРKOП s4 SРKOП s4/ x , SРKOП s5 / SРKO Пs5 x }, 

(s 1,5 )  та  

32sТ
~

= 32s1 32s1 32s2 32s2 32s3 32s3{ / x , / x , / x }     

SPКПОАsТ~ = SPКПОАs1 SPКПОАs1{ / x , SPКПОАs2 SPКПОАs2/ x ,  

SPКПОАs3 / SPКПОАs3x },  

(s 1,3 ), 

де відповідно до (2.49)  


j

max max

SРК ОПsq SРKOП q SР КОПr
x N /N  (q 1,5 )  або 




5

SРК ОПsq

q 1

{ x } {0,008; 0,063; 0,25; 0,5; 1}, 

а також  


j

max max

SPКПОАsq SPКПОАq SPКПОАr
x N /N , (q 1,3)  або 
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3

SPКПОАsq

q 1

{ x } {0,01; 0,1; 1}. 

Таким чином, отримані члени підмножини 31
T , 32

T  (числова форма) відпо-

відно є відображенням членів підмножини 31
LE , 32

LE  (2.30) (лінгвістична форма) 

та представляються у наступному вигляді:  

311Т~ = SР КОП 1Т~ = 31ОМ~ = 

{1/0,008;0,3/0,063; 0/0,25; 0/0,5; 0/1}, 

312Т~ = SР КОП2Т~ = 31М~ = 

{0,6/0,008 ; 1/0,063; 0,2/0,25; 0/0,5; 0/1}, 

313Т~ = SРК ОП3Т~ = 31С~ = 

{0/0,008; 0,4/0,063;1/0,25; 0,3 /0,5; 0/1}, 

314Т~ = SРК ОП4Т~ = 31Б~ = 

{0/0,008; 0/0,063; 0,6/0,25; 1/0,5; 0,7/1}, 

315Т~ = SР КОП 5Т~ = 31ОБ~ = 

{0/0,008; 0/0,063; 0/0,25;  0,6/0,5; 1/1} та 

321Т~ = КПSP ОА1T~ = 32М~ ={1/0,01; 0,2/0,1; 0/1}, 

322T~ = КПSP ОА2T~ = 32С~ ={0,5/0,01;1/0,1; 0,7/1}, 

323T~ = КПSP ОА3T~ = 32Б~ ={0/0,01; 0,5/0,1; 0/1}. 

Побудова нечітких чисел еталонного середовища 

Етап 5 – побудова НЧ еталонного середовища. Для реалізації цього етапу ско-

ристаємося підмножиною нечітких (лінгвістичних) еталонів е

ij
Т  (див. (2.13)), кожна 

з яких відображає характерні судження експерта (див. етап 1 в п. 2.1) відносно ано-

мальності стану параметра ijP . 

Формування нечітких еталонів ґрунтується на перетворенні НЧ (2.48) із під-

множини ij
T  T  та реалізується шляхом трьох кроків. 

Крок 1. Перетворення нечітких термів (2.48) таким чином, щоб для всіх ijsТ~
 

було справедливе відношення порядку, тобто  
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 ijsqx : ijsq ijsq 1x x   j( q 1,r 1). 

Крок 2. У кожному ijsТ~
 здійснюється поглинання компонентом  

min

ijs0/x  та max

ijs0/x  

низки інших компонентів відповідно до виразів  




 

М 1
min

ijs ijsq 
q 1

при U 1

x x  та 


 
jr

max

ijs ijsq 
q M

при U 2

x x , 

де 

1U ≝   ijsq ijsМ ijsqx x : 0,  2U ≝   ijsq ijsМ ijsqx x : 0,  

а ijsМx  та M   відповідно мода ijsТ~
 та її порядковий номер. 

Далі, з урахуванням цих перетворень та (2.48), визначимо набір проміжних 

термів у вигляді 

'

ijsТ~
=



   

 


j

j j

r

ijs ijs ijsq ijsq ijs  r 1 ijs  r 1

q 1

{ / x ,..., / x ,..., / x }



   


  

 

 ijs ijs ijs 1 ijs 1{ / x , / x ,...,          j j j jijs  r ijs  r ijs  r 1 ijs  r 1/ x , / x },      

(2.51) 

де 

  min

ijs ijs ijs ijs/ x 0 / x 0/x    та 

    
j jijs  r 1 ijs  r 1/ x    

j

max

ijs  r 1 ijs0 / x 0/x ,  

а   та   – кількість ijsq0 / x  що поглинаються відповідно ліворуч та праворуч від 

ijs(М)x . 

Таким чином, формуються підмножини еталонів  

е

ijsТ~
=




j sr

e e

ijsq ijsq

q 1

{ / x }  

e e e e

ijs1 ijs1 ijs2 ijs2{ / x , / x ,...,   js js js js

e e e e

ijsr 1 ijsr 1 ijsr ijsr/ x , / x },   

 js( q 1,r ),  

(2.52) 

де 

e e

ijs1 ijs1 ijs ijs/ x / x ,     e e

ijs2 ijs2 ijs 1 ijs 1/ x / x ,    
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…,  

  
js js

e e

ijsr 1 ijsr 1/ x  j jijs  r ijs  r/ x ,   
   

js js j j

e e

ijsr ijsr ijs  r 1 ijs  r 1/ x / x ,    

jsr   j( s 1,r ) – кількість компонент в е

ijsТ .~
  

Крок 3. Якщо при реалізації другого кроку для (2.51)  

 '

ijsТ~
: min

ijs{0/x }  або 

 '

ijsТ~
: max

ijs{0/x }   

( тобто ijs 0,  
  

jijs  r 1 0 ),  

то для таких термів подальше формування підмножини е

ijsТ~
 здійснюється шляхом 

розширення '

ijsТ~
 за допомогою введення додаткових  

 ijs 1 ijs 1/ x   та 
   j jijs  r 2 ijs  r 2/ x   

після чого компоненти НЧ переіндексовуються (розпочинаючи з q 1). 

З урахуванням цього, набори проміжних термів будуть мати наступний ви-

гляд  

'

ijsТ~
=



 

 

jr

ijs 1 ijs 1 ijs ijs ijsq ijsq

q 1

{ / x , / x ,..., / x ,...,



   


  

        
j j j jijs  r 1 ijs  r 1 ijs  r 2 ijs  r 2/ x , / x }    

         j j j jijs 1 ijs 1 ijs ijs ijs  r 1 ijs  r 1 ijs  r 2 ijs  r 2{ / x , / x ,..., / x , / x },            

де  ijs 1 ijsx x ,      
j jijsr 2 ijsr 1x x ,   а    

jijs 1 ijs  r 2 0.    

Таким чином, компоненти підмножини еталонів е

ijsТ~
 у (2.52) будуть визнача-

тися як  

 e e

ijs1 ijs1 ijs 1 ijs 1/ x / x ,    e e

ijs2 ijs2 ijs ijs/ x / x ,     

…,  

  
js js

e e

ijsr 1 ijsr 1/ x    j jijs  r 1 ijs  r 1/ x ,   
js js

e e

ijsr ijsr/ x  

   j jijs  r 2 ijs  r 2/ x .   
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Розглянемо процес формування НЧ еталонного підсередовища ( e

i
T ) на конк-

ретному прикладі. Відповідно до виразу (2.13) при n 1  ( i 3, тобто для кібератак 

з ІД 3CA = SPCA = SP ),  

j 1, 1r 5  для 
e

311{T ,~  
e

312T ,~  
e

313T ,~  
e

314T ,~  
e

315T }~  та при 

j 2, 2r 3  для 321{T ,~  322T ,~  323T }~  

сформуємо 
e

31
T  eT  та 

e

32
T  eT  тобто 

e

31
T =



5
e

31s

s 1

{ T }
~

=
e

311{T ,~  
e

312T ,~  
e

313T ,~  
e

314T ,~  
e

315T }~ = 

e

SР КОП1{Т ,~  
e

SР КОП2Т ,~  
e

SРК ОП3Т ,~  
e

SРК ОП4Т ,~  
e

SР КОП5Т }~ = 

e

31{ОМ ,~  
e

31М ,~  
e

31С ,~  
e

31Б ,~  
e

31ОБ },~  

(s 1,5 )  та 

e

32
T =



3
e

32s

s 1

{ T }
~

= 321{T ,~  322T ,~  323T }~ = 

e

КПОSP А1{T ,~  
e

КПОSP А2T ,~  
e

КПОSP А3T }~ = 

e

32{ М ,~  
e

32С ,~  
e

32Б },~   

(s 1,3 ), 

де члени підмножини 
e

31
T  – 

e

31ОМ ,~  
e

31М ,~  
e

31С ,~  
e

31Б ,~  
e

31ОБ~  та 
e

32
T  – 

e

32М ,~  
e

32С ,~  
e

32Б~  є НЧ 

еталонного підсередовища (
e

i
T = S

e e

3 P
T T ). 

Крок 1. Перетворимо нечіткі терми  

31ОМ ,~  31М ,~  31С ,~  31Б ,~  31ОБ~  та 32М ,~  32С ,~  32Б~  

таким чином, щоб для всіх 31sТ~  та 32sТ~  було справедливе відношення порядку, 

тобто  

 31sqx : 31sq 31sq 1x x , ( q 1,4 ) та 

 32sqx : 32sq 32sq 1x x , ( q 1,2 ). 

Якщо за компоненти таких термів використовувати конкретні значення отри-

мані в прикладі етапу 4, то для них таке відношення буде істинним.  



146 

Так, наприклад, для 31ОМ~  це  

3111 3112 3113 3114 3115x < x < x < x < x  

0,008<0,063<0,25<0,5<1,  

для 
e

32М~  це  

3211 3212 3213x < x < x  

0,01<0,1<1.  

Крок 2. Для 31ОМ~  (де мода  311М 3111x x 0,008, а її порядковий номер M 1

) при умові 2U  (тобто   3113 3114 3115 0   ) здійснюється поглинання одним ком-

понентом 
max

3110/x  низки інших відповідно до виразу 

   max

311 3113 3114 3115 x x x x  

  0,25 0,5 1 0,25  ( q 1,5 ). 

Таким чином, 

3113 3113/ x   0 / 0,25,  3114 3114/ x  

0 / 0,5  та 3115 3115/ x 0 / 1 

поглинаються компонентом  

3113 3113/ x 0 / 0,25. 

Аналогічним чином, для 31М~  (де  312М 3122x x 0,063, а M 2 ) при умові 2U  

(тобто  3124 3125 0  ) компонент max

312  0/x 3124 / 3124x 0 / 0,5  відносно виразу  

  max

312 3124 3125 x x x  0,5 1 0,5, ( q 2,5 )  

поглинає компоненти  

3124 3124/ x 0 / 0,5  та  

3125 3125/ x 0 / 1. 

Далі видно, що для НЧ 31С~  умова 1U  та 2U  не виконується і тому операція 

поглинання не здійснюється. 

Аналогічним чином, для НЧ 
e

32М ,~  
e

32С ,~  
e

32Б~  умова 1U  та 2U  також не викону-

ється і тому операція поглинання не здійснюється.  
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Для 31Б~  (де  314М 3144x x 0,5, M 4 ) при умові 1U  3141( 3142 0 )  ком-

понент 
min

314 0/x = 3142 3142/ x 0/0,063 відповідно до виразу  

  min

314 3141 3142 x x x  0,008 0,063 0,063, ( q 1,3 )  

поглинає компоненти  

3141 3141/ x 0/0,008  та  

3142 3142/ x 0 / 0,063. 

Аналогічно, для 31ОБ~   315М 3155(x x 1, M 5) при умові 1U  

  3151 3152 3153( 0 )    компонент  min

315  3153 31530/x / x 0/0,25  відповідно до ви-

разу  

   min

315  3151 3152 3153 x x x x  

  0,008 0,063 0,25 0,25, ( q 1,4 ) 

поглинає компоненти  

3151 3151/ x 0,008, 3152 3152/ x 0/0,063 та  

3153 3153/ x 0/0,25. 

Далі, з урахуванням цих перетворень та (2.51) визначимо набір проміжних 

термів у вигляді: 

'

311Т~ =
'

SР КОП1Т~ =
'

31ОМ~ = 

3111 3111 3112 3112 3113 3113{ / x , / x , / x }    

{1/0,008;0,3/0,063; 0/0,25}, 

'

312Т~ =
'

SР КОП2Т~ =
'

31М~ = 

3121 3121 3122 3122 3123 3123 3124 3124{ / x , / x , / x , / x }     

{0,6/0,008; 1/0,063; 0,2/0,25; 0/0,5}, 

'

313Т~ =
'

SРК ОП3Т~ =
'

31С~ = 

3131 3131 3132 3132 { / x , / x ,  3133 3133 3134 3134 3135 3135/ x , / x , / x }    

{0/0,008; 0,4/0,063;1/0,25; 0,3 /0,5; 0/1}, 

'

314Т~ =
'

SР КОП4Т~ =
'

31Б~ = 
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3142 3142 3143 3143 3144 3144 3145 3145{ / x , / x , / x , / x }     

{0/0,063; 0,6/0,25; 1/0,5; 0,7/1}, 

'

315Т~ =
'

SР КОП5Т~ =
'

31ОБ~ = 

3153 3153 3154 3154 3155 3155{ / x , / x , / x }    

{0/0,25; 0,6/0,5; 1/1}  

та 

'

321Т~ =
'

КПОSP А1T~ =
'

32М~ = 3211 3211 3212 3212 3213 3213{ / x , / x , / x }    

{1/0,01; 0,2/0,1; 0/1}, 

'

322Т~ =
'

КПОSP А2T~ =
'

32С~ = 3221 3221 3222 3222 3223 3223 { / x , / x , / x }    

{0,5/0,01; 1/0,1; 0,7/1}, 

'

323Т~ =
'

КПОSP А3T~ =
'

32Б~ = 3231 3231 3232 3232 3233 3233 { / x , / x , / x }    

{0/0,01; 0,5/0,1; 1/1}. 

Оскільки, 

 min

3131 3131 313 3131 / x 0/x 0 / x  та 

 max

3135 3135 313/ x 0/x 21350 / x , 

то після кроку 2 для 
'

31С~  відповідно до (2.52) формуються еталонні значення, тобто: 

e

313Т~ =
e

SРК ОП3Т~ =
e

31С~ =

e e e e e e e e e e

3131 3131 3132 3132 3133 3133 3134 3134 3135 3135{ / x , / x , / x , / x , / x }      

{0/0,008; 0,4/0,063;1/0,25; 0,3 /0,5; 0/1}, 

де: 

 e e

3131 3131 3131 3131/ x / x ,   

 e e

3132 3132 3132 3132/ x / x ,   

 e e

3133 3133 3133 3133/ x / x ,   

 e e

3134 3134 3134 3134/ x / x ,   

 e e

3135 3135 3135 3135/ x / x .   



149 

Крок 3. При реалізації другого кроку у виразі (2.51) для набору проміжних 

термів 
'

31ОМ~  та 
'

31М~   


'

311Т~ : min

311{0/x }  та 


'

312Т~ : min

312{0/x }  

(тобто  3111 1 0  та  3121 0,6 0 ), 

а для 
'

31Б~  і 
'

31ОБ~   


'

314Т~ : max

314{0/x }  та 


'

315Т~ : max

315{0/x }  

(тобто  3145 0,7 0  та  3155 1 0 ), 

то формування підмножин 
e

311Т ,~  
e

312Т~  і 
e

314Т ,~  
e

315Т~  здійснимо за рахунок розширення 

'

311Т ,~  
'

312Т~  і 
'

314Т ,~  
'

315Т~  (див. (2.51)) шляхом введення додаткових  

  311 1 311 1/ x 0 / 0,008,     312 1 312 1/ x 0 / 0,008   та 

    
j j314r 2 314 r 2/ x 0 / 1,   

    j j315r 2 315r 2/ x 0 / 1   

відповідно, після чого в НЧ здійснюється переіндексація компонент розпочинаючи 

з першої. 

Аналогічним чином, для набору проміжних термів 
'

32М~  та 
'

32С~   


'

321Т~ : min

321{0/x }  та 


'

322Т~ : min

322{0/x }  

(тобто  3211 1 0  та  3221 0,5 0 ), 

а також для 
'

32С~  і 
'

32Б~   


'

322Т~ : max

322{0/x }  та 


'

323Т~ : max

323{0/x }  

(тобто  3223 0,7 0  та  3233 1 0 ), 

то формування підмножин 
e

321Т ,~  
e

322Т~  і 
e

323Т~  здійснимо за рахунок розширення 
'

321Т ,~  

'

322Т~  і 
'

323Т~  (див. (2.51)) шляхом введення додаткових 
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  321 1 321 1/ x 0 / 0,01,     322 1 322 1/ x 0 / 0,01,   
    

j j322r 2 322 r 2/ x 0 / 1   та 

    
j j323r 2 323 r 2/ x 0 / 1   

відповідно, після чого в НЧ здійснюється переіндексація компонент. 

З урахуванням цього, набір проміжних термів для 
'

31ОМ~  та 
'

32М~  буде мати 

наступний вигляд  

'

311Т~ =
'

SР КОП1Т~ =
'

31ОМ~ = 

3111 3111 3112 3112 3113 3113 3114 3114{ / x , / x , / x , / x }     

{0/0,008; 1/0,008; 0,3/0,063; 0/0,25}  

та 

'

321Т~ =
'

КПОSP А1T~ =
'

32М~ = 

3211 3211 3212 3212 3213 3213 3214 3214{ / x , / x , / x , / x }     

{0/0,01;  1/0,01; 0,2/0,1; 0/1}, 

де  311 1 0  та  321 1 0.  

Аналогічним чином, отримуємо проміжні терми для 
'

31М ,~  
'

31Б~  і 
'

31ОБ ,~  де 

 312 1   
j314r 2   

j315r 2 0,  а також для 
'

32С~  і 
'

32Б~  де  322 1   
j322r 2

  
j323r 2 0.  

Таким чином, компоненти підмножини еталонів 
е

311Т~  та 
е

321Т~  відповідно до 

(2.52) будуть визначатися як  

e e

3111 3111/ x 0/0,008, e e

3112 3112/ x 1/0,008, 

e e

3113 3113/ x 0,3/0,063, e e

3114 3114/ x 0/0,25  

та, аналогічним чином, для 
е

312Т ,~  
е

314Т ,~  
е

315Т ,~  а також  

e e

3211 3211/ x 0/0,01, e e

3212 3212/ x 1/0,01,  

e e

3213 3213/ x 0,2/0,1, e e

3214 3214/ x 0/1 

та, аналогічно, для 
е

322Т~  та 
e

323Т .~  
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Далі, відносно виразу (2.52) для 
'

31ОМ ,~  
'

31М ,~  '

31Б ,~  
'

31ОБ~  та 
'

32М ,~  '

32С ,~  
'

32Б~  мо-

жемо сформувати еталонні значення, тобто: 

е

311Т~ =
е

SР КОП1Т~ =
e

31ОМ~ = 

e e e e e e e e

3111 3111 3112 3112 3113 3113 3114 3114{ / x , / x , / x , / x }     

{0/0,008; 1/0,008; 0,3/0,063; 0/0,25}, 

е

312Т~ =
e

SР КОП2Т~ =
e

31М~ = 

e e e e e e e e e e

3121 3121 3122 3122 3123 3123 3124 3124 3125 3125{ / x , / x , / x , / x , / x }      

{0/0,008; 0,6/0,008;1/0,063; 0,2/0,25; 0/0,5}, 

е

314Т~ =
e

SРК ОП4Т~ =
e

31Б~ = 

e e e e e e e e e e

3141 3141 3142 3142 3143 3143 3144 3144 3145 3145{ / x , / x , / x , / x , / x }      

{0/0,063; 0,6/0,25; 1/0,5; 0,7/1; 0/1}, 

е

315Т~ =
е

SР КОП5Т~ =
e

31ОБ~ = 

e e e e e e e e

3151 3151 3152 3152 3153 3153 3154 3154{ / x , / x , / x , / x }     

{0/0,25; 0,6/0,5; 1/1; 0/1}. 

За результатами розрахунків із прикладу, очевидно що, 1r 4, 2r  3 4r r 5, 5r 4, 

а також 

e

321Т~ =
e

КПОSP А1T~ =
e

32М~ = 

e e e e e e e e

3211 3211 3212 3212 3213 3213 3214 3214{ / x , / x , / x , / x }     

{0/0,01;  1/0,01; 0,2/0,1; 0/1}, 

e

322Т~ =
e

КПОSP А2T~ =
e

32С~ = 

e e e e e e e e e e

3221 3221 3222 3222 3223 3223 3224 3224 3225 3225{ / x , / x , / x , / x , / x }      

{0/0,01; 0,5/0,01; 1/0,1; 0,7/1; 0/1}, 

e

323Т~ =
e

КПОSP А3T~ =
e

32Б~ = 

e e e e e e e e

3231 3231 3232 3232 3233 3233 3234 3234{ / x , / x , / x , / x }     

{0/0,01; 0,5/0,1; 1/1; 0/1}, 

де, наприклад,  
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 e e

3231 3231 3231 3231/ x / x ,   

 e e

3232 3232 3232 3232/ x / x ,   

 e e

3233 3233/ x 3233 3233/ x ,  

 e e

3234 3234 3234 3234/ x / x ,    

також із прикладу, видно що,  1 3r r 4, 2r 5. 

Візуалізація еталонних підсередовищ 

Етап 6 – візуалізація еталонних підсередовищ. Реалізація цього етапу ґрунту-

ється на побудові геометричного образу всіх еталонних НЧ (2.52), які належать пі-

дмножині e

ij
T  (див. (2.13)).  

Геометричне місце точок на площині визначається за допомогою ламаної 

з’єднуючої точки, що відображають компоненти НЧ е

ijsТ~
 у порядку зростання їх су-

портів (носіїв) e

ijsqx . 

Візуалізація одного типового еталонного терму (2.52) представлена у вигляді 

ламаної  на рис. 2.1. 

 

x

μ

e
s1ijx e

s2ijx e
sqijx

e
ijs1

e
ijs2

e
ijsq

 
~

e
sijT

... ...

...

...

e
1sqijx 

e
1ijsq

0
0

js

e

ijsrx
js

e

ijsr 1x 

js

e

ijsr 1 

 

 

js

e

ijsr

 

Рис. 2.1. НЧ 
е

ijsТ~
 еталонного підсередовища (

e

i
T ) 
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Наприклад, для візуалізації підмножини еталонів 
e

31
T =

e

SРКОП
T  та 

e

32
T =

e

SPКПОА
T  

скористаємося НЧ еталонного підсередовища (
e

i
T  e

3
T  e

SP
T ) сформованого на 

етапі 5 (див. приклад):  

e

31ОМ~ ={0/0,008; 1/0,008; 0,3/0,063; 0/0,25}, 

e

31М~ ={0/0,008; 0,6/0,008;1/0,063; 0,2/0,25; 0/0,5}, 

e

31С~ ={0/0,008; 0,4/0,063;1/0,25; 0,3 /0,5; 0/1}, 

e

31Б~ ={0/0,063; 0,6/0,25; 1/0,5; 0,7/1; 0/1}, 

e

31ОБ~ ={0/0,25; 0,6/0,5; 1/1; 0/1}та 

e

32М~ ={0/0,01;  1/0,01; 0,2/0,1; 0/1}, 

e

32С~ ={0/0,01; 0,5/0,01; 1/0,1; 0,7/1; 0/1}, 

e

32Б~ ={0/0,01; 0,5/0,1; 1/1; 0/1}. 

На їх основі (шляхом з’єднання точок, що відображаються відповідними ком-

понентами НЧ 
e

31ОМ ,~  
e

31М ,~  
e

31С ,~  
e

31Б ,~  
e

31ОБ~  еталонного підсередовища (
e

i
T =

e

3
T   

e

SP
T )) будуються п’ять ламаних (рис. 2.2) , , , ,  та для НЧ 

e

32М ,~  

e

32С ,~  
e

32Б~  будуються три ламані , , , які графічно інтерпретуються на 

рис. 2.3. 
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Рис. 2.2. Лінгвістичні еталони підмножини 
e

SРКОП
T  
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Рис. 2.3. Лінгвістичні еталони підмножини 
e

SPКПОА
T  

 

Запропонований в роботі МФЕС [7-10] для СВВ, який за рахунок викорис-

тання множини ідентифікаторів лінгвістичних оцінок та ідентифікаторів інтерва-

лів, базової та похідної матриці частот, формального відображення суджень експе-

рта для характеристики поточного стану параметрів відносно кібератаки, процесу 

формування на заданих інтервалах частот зустрічальності експертних оцінок та пі-

дмножин нечітких термів, дозволяє формалізувати процес отримання еталонних 

значень фіксованих параметрів заданих груп лінгвістичних змінних, що характери-

зує конкретне еталонне підсередовище. 

Для використання МФЕС необхідно створити відповідний метод формаліза-

ції процесу перетворення поточних значень нечітких параметрів, утворюючих mi-

вимірне параметричне підсередовищ, з метою його подальшого застосування для 

виявлення аномального стану. 
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2.3. Метод формування еталонного підсередовища для виявлення сні-

фінг-атак 

 

Одним із небезпечних засобів, які направлені на перехоплення паролів в ме-

режі є сніфери – спеціалізоване ПЗ. Для ефективного функціонування достатньо 

бути йому встановленим на одному комп’ютері в мережі. Його принцип роботи по-

лягає в тому, що він отримує доступ до мережевої карти, наприклад, переключає її 

в режим PROMISC (режим прослуховування). В даному випадку мережева карта 

буде приймати всі пакети (включаючи ті, які їй не адресуються), що знаходяться в 

каналі зв’язку. Якщо в мережі здійснюється активний обмін пакетів, то за достатньо 

короткий час сніфер зможе зібрати різні дані, наприклад, логіни, паролі, email-

переписку тощо.  

Головна небезпека полягає в тому, що сніфери досить складно виявити, так 

як вони працюють в пасивному режимі та, як правило, користувачі не здогаду-

ються, що в даний момент проходить сніфінг-атака. Як показує практика, такі 

атаки, в основному, залишаються непоміченими (див. рис. 2.4).  

Розглянемо вид сніфінга, при якому НАС, проникнувши в мережу, аналізує 

велику кількість пакетів. Схема реалізації такої атаки у певному середовищі ото-

чення показана на рисунку 2.4.  

В даному прикладі, НАС впроваджує сніфер на ПК2 (здійснюється переми-

кання його мережевої карти в режим PROMISC), внаслідок чого сніфер контролює 

весь трафік пов’язаний з ПК2. Зі схеми видно, що НАС отримує не тільки дані, які 

надіслані на ПК2, але, наприклад, email повідомлення, яке було відправлено з ПК3 

на ПК2.  

Також продемонстровано, що користувач ПК2 отримає тільки дані, які приз-

начені йому (зображення з ПК1), у той час як НАС за допомогою сніфера отримає 

всі дані, які знаходилися в мережі (аудіофайл, зображення та email повідомлення), 

що наочно показує його функціонування. 



156 

Оскільки, пряме виявлення сніфінг-атаки є дещо проблемне, то для ідентифі-

кації подібних вторгнень необхідно досліджувати можливі зміни параметрів сере-

довища оточення системи, значення яких при виникненні деяких подій відрізня-

ються від штатно допустимих.  
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Рис. 2.4. Схема проведення сніфінг-атаки 

 

Наприклад, для виявлення описаної атаки найбільш доцільно використову-

вати наступні параметри: КВП, СОП, ТП (див. п. 2.1 та [1]), які визначають час 

очікування для обробки нового пакету на стороні отримувача.  

Оскільки сніферу для аналізу пакетів, які знаходяться в мережі, потрібний 

час, то збільшення значень параметра ТП може бути ознакою наявності в даній ме-
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режі сніфера. Для успішного проведення відповідної атаки НАС повинна впрова-

дити сніфер на один із комп’ютерів, що підключений до мережі, дані з якої необ-

хідні НАС. 

Якщо при нормальному режимі роботи мережі значення обраних параметрів 

виходять за визначені межі, то це може свідчити про те, що здійснюється сніфінг-

атака в даному мережевому каналі.  

Для отримання конкретних числових параметрів було проведено моделю-

вання на працюючому Web-сервері. В якості прикладу серверу, для тестування ви-

користовувався комп’ютер з наступними характеристиками:  

 процесор Intel(R) Core 2 Duo T5800 CPU 2,00GHz з частотою шини 800 

МГц;  

 оперативна пам’ять 6 Гб DDR2 800 МГц;  

 мережеве підключення 100 Мбит/с;  

 операційна система 64-бітна Windows 10.  

Також, для здійснення симуляції було встановлено та використано наступне 

ПЗ:  

 VirtualBox;  

 Nmap 7.12;  

 WireShark;  

 WIcd,  

яке на даний момент містить великий набір інструментів для мережевого менедж-

менту. 

Для дослідження параметрів КВП, СОП та ТП в тестовій локальній мережі, в 

якій функціонує сніфер, відповідно використовуються WIcd, WireShark та Nmap. 

Як показує практика, для отримання необхідних даних потрібен тривалий час 

роботи сніфера в мережі. Завдяки цьому стає можливим його виявлення за допомо-

гою аналізу сукупності вищезазначених величин. Наприклад, параметр КВП при 

певному збільшенні кількості пакетів в мережі може бути використаний як одна з 

ознак наявності руйнівного ПЗ. Максимальна кількість пакетів, яку може пропус-
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тити канал, залежить від його фізичних характеристик, а також може бути обме-

жена програмно. Максимальне значення КВП КВП( mах ), зазвичай, визначається в 

налаштуваннях серверу. 

Система, що використовується для моделювання, конфігурована так аби під-

тримувати одночасно не більше 256 підключень, тобто КВПmах 256.  Відповідно 

до статистики, яка сформована за допомогою додатку WIcd, для даного серверу се-

редня кількість таких підключень не перевищувала 100.  

Для зручності оцінювання параметрів на основі суджень експерта та їх відо-

браження прийнято вважати, що достатньо використовувати 3-7 термів для кож-

ного параметра [13]. Більшість застосувань цілком вичерпується використанням мі-

німальної кількості термів. Таке визначення містить два граничних значення (міні-

мальне та максимальне), а також середнє. Що стосується максимальної кількості 

термів, то воно не обмежене та залежить від необхідної адекватності опису параме-

трів. Число 7 обумовлено ємністю короткочасної пам’яті людини, в якій, як відомо, 

може міститися до семи одиниць інформації [13]. 

Виходячи з цього, доцільно використовувати п’ять термів з наступними інте-

рвалами [0;8], [9;32], [33;64], [65;128], [129; 256 ].  

Після моніторингу мережі було виявлено, що кількість вхідних пакетів (RX 

packets) 269, що перевищує нормальні показники. Також було визначено число від-

правлених пакетів (TX packets) 136 (див. рис. 2.5), така зміна може свідчити про 

роботу сніфера в мережі, оскільки налаштуваннями мережевого адаптера визна-

чено (зафіксовано) максимальне значення даного параметра – 256. 

 

 

 

Рис. 2.5. Відображення параметра КВП за допомогою утиліти WIcd 
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Параметр СОП – один з найбільш важливих у механізмі виявлення сніфінг-

атаки, оскільки він показує час, необхідний для обробки вхідних пакетів. Якщо сні-

фер був впроваджений на комп’ютері, то цей параметр зміниться одним з перших, 

так як перевимкнувши мережеву карту в режим PROMISC, сніфер збільшує час об-

робки в 2 рази. В достатньо навантаженому мережевому каналі подібний параметр 

зміниться через короткий час після початку роботи сніфера в мережі. Максимальна 

швидкість обробки пакетів визначається на практиці за допомогою утиліти dsniff 

для конкретного користувача в мережі та задається величиною СОПmах . 

Значення параметра СОП були отримані за результатами тесту, що здійсню-

вався за допомогою утиліти WireShark, яка є поширеним засобом для аналізу тра-

фіка комп’ютерних мереж. Виміри проводилися при великій кількості пакетів, які 

показали, що даний web-сервер може опрацювати до 3600 запитів в секунду в ло-

кальній мережі і від 200 до 400 отриманих з мережі Internet. В нормальному режимі 

роботи сервер за одну секунду обслуговує до 25 Internet-запитів, а максимальна кі-

лькість, яка може бути оброблена – 80.  

На основі цього, для параметру СОП візьмемо наступні інтервали [0;8], 

[9;24], [25;80], які наглядно показують діапазони мінімальних, середньо допус-

тимих та максимальних значень для визначеної величини. 

Виходячи з цього, найбільш коректним буде визначення максимального зна-

чення для параметра СОП – 80.  

Для виявлення сніфера з використанням СОП можна застосовувати утиліту 

для моніторингу параметрів мережі WireShark. Вона дозволяє відслідкувати швид-

кість обробки пакетів в мережі. На представленому рисунку (див. рис. 2.6) спосте-

рігається стрибок швидкості до 42 секунд, що відповідно вище зазначених інтерва-

лів, це може бути наслідком роботи сніфера в мережі.  

Параметр ТП характеризує час між послідовним отриманням пакетів на сто-

роні отримувача від адресата. Збільшення часу між вхідними пакетами може свід-

чити про роботу сніфера, метою якого є аналіз пакетів в мережі. Значення ТП ви-

значається величиною ТПmах , яка залежить від ПЗ та призначення сервера. 
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Рис. 2.6. Відображення значення параметра СОП за допомогою утиліти WireShark 

 

При нормальному навантаженні комп’ютерної мережі значення параметра 

ТП не перевищує 25 мс, а максимальний час затримки між пакетами – 64 с. З цього 

слідує, що найбільш коректними інтервалами, які описують параметр ТП, будуть 

[0;5], [6;24], [25;32], [33;64]. 

Для виявлення сніфера за визначеним параметром використовувалась утиліта 

Nmap, завдяки якій експерт, може прогнозувати час затримки між пакетами. Як ви-

дно з наведеного рисунку (див. рис. 2.7), затримка склала 63 секунди, що свідчить 

про роботу сніфера в мережі. 

 

 

 

Рис. 2.7. Відображення значення параметра ТП за допомогою утиліти Nmap 
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Інтервали, що визначені для значень параметрів КВП, СОП, ТП базуються 

відповідно на:  

 максимальній кількості пакетів, які здатний пропустити даний канал за 

одиницю часу;  

 максимальній швидкості обробки пакетів даною системою;  

 максимальному часі затримки пакетів у каналі.  

Слід зазначити, що свідченням роботи сніфера в мережі є величини всіх па-

раметрів, значення яких знаходяться в діапазоні від середньо допустимого до мак-

симального.  

Таким чином, мінімальні та максимальні значення, які будуть свідчити про 

потенційну наявність сніфера є: КВП [129;256], СОП [25;80] та ТП [25;64]. 

Виходячи з цього, розробимо метод формування еталонного підсередовища 

для виявлення сніфінг-атак (МФЕПСА) [14], що дозволить формалізувати процес 

отримання еталонів параметрів для конкретних лінгвістичних змінних визначеного 

середовища оточення при вирішенні задач, щодо виявлення сніфінг-атак на інфор-

маційні системи. Запропонований МФЕПСА [14-16] базується на МФЕС (див. п. 

2.2 та [7, 8, 11]). 

З урахуванням цього, сформуємо підмножину ІД суджень експертів при 

n 1  для кібератаки з ІД  1 SNFCA CA SNF  1( m 3, 1r 5 , 2r 3, 3r 4 )  від-

повідно до етапу 1 виразу (2.30) (див. п. 2.2 та [7, 10]) 

im1 1

1 ij
i=1 i=1 j=1

{ LE } = { { LE }}  
ji

rm1

ijk

i=1 j=1 k=1

{ { { LE }}}  

SNFКВП1 SNFКВП2 SNFКВП3{{LE , LE , LE , 

SNFКВП4 SNFКВП5LE , LE }, 

SNFСОП1 SNFСОП2 SNFСОП3{LE , LE , LE }, 

SNFТП1 SNFТП2 SNFТП3 SNFТП4,{LE , LE , LE LE }}  

{{"ОМ", "М", "С", "Б", "ОБ"},  

{"Н", "С", "В"}, 

(2.53) 
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{"Н", "С", "В", "ОВ"}}, 

де: SNFКВП1LE ="ОМ", SNFКВП2LE ="М",  SNFКВП3LE ="С", SNFКВП4LE ="Б", 

SNFКВП5LE ="ОБ", SNFСОП1LE ="Н", SNFСОП2LE ="С", SNFСОП3LE ="В"  

та SNFТП1LE ="Н", SNFТП2LE ="С", SNFТП3LE ="В", SNFТП4LE ="ОВ"  відповідно є 

ІД лінгвістичних оцінок експерта, які відображають стан параметрів 

SNFКВПP КВП, SNFСОПP СОП  та SNFТПP ТП  в 3-вимірному параметричному 

підсередовищі ( Si NF
P P ) (див. п. 2.1 та [1]). 

Наступним, відповідно до етапу 2 (див. п. 2.2) необхідно сформувати базову 

матрицю частот.  

Для цього побудуємо підмножину ІД інтервалів ijN  i(j =1,m )  (див. (2.35)), 

що характеризують кібератаку з ІД 1CA SNFCA SNF, на області визначення 

яких експерт здійснює лінгвістичну оцінку відносно значень параметрів SNFКВП ,P  

SNFСОПP  та SNFТПP  (див. п. 2.1). 

При n 1, 1m 3, 1r 5 , 2r 3, 3r 4  отримаємо 

im1 1

i ij
i=1 i=1 j=1

{ N } = { { N }} 
ji

km1

ijk
i=1 j=1 k=1

{ { { N }}}=  

SNFКВП1 SNFКВП2 SNFКВП3 SNFКВП4 SNFКВП5{{N , N , N , N , N }, 

SNFСОП1 SNFСОП2 SNFСОП3{N , N , N }, 

SNFТП1 SNFТП2 SNFТП3 SNFТП4,{N , N , N N }}. 

(2.54) 

З урахування елементів підмножин 
ij

LE  та ijN  на основі узагальнювальної 

матриці (див. табл. 2.1) побудуємо поточні оцінки (див. табл. 2.4-2.6) за елементами 

підмножин 

SNFКВПk 1LE (r = 5, k =1,5 ), SNFКВПkN , тобто  

 SNFКВП1N = min max
SNFКВП1 SNFКВП1[N ;N ] [0;8] ,  

 min max
SNFКВП2 SNFКВП2 SNFКВП2N = [N ;N ] [9;32], 

 min max
SNFКВП3 SNFКВП3 SNFКВП3N = [N ;N ] [33;64],  

 min max
SNFКВП4 SNFКВП4 SNFКВП4N = [N ;N ] [65;128], 
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 min max
SNFКВП5 SNFКВП5 SNFКВП5N = [N ;N ] [129;256]   

та 

SNFСОПk 2LE (r = 3, k = 1,3),  SNFСОПkN , тобто 

 min max
SNFСОП1 SNFСОП1 SNFСОП1N = [N ;N ] [0;8],  

 min max
SNFСОП2 SNFСОП2 SNFСОП2N = [N ;N ] [9;24], 

 min max
SNFСОП3 SNFСОП3 SNFСОП3N = [N ;N ] [25;80],  

а також  

SNFТПk 3LE (r = 4, k = 1,4 ),  SNFТПkN , тобто 

 min max
SNFТП1 SNFТП1 SNFТП1N = [N ;N ] [0;5],  

 min max
SNFТП2 SNFТП2 SNFТП2N = [N ;N ] [6;24], 

 min max
SNFТП3 SNFТП3 SNFТП3N = [N ;N ] [25;32], 

 min max
SNFТП4 SNFТП4 SNFТП4N = [N ;N ] [33;64] .  

 

Поточна таблиця оцінок за 
SNFКВП

LE  Таблиця 2.4 

SNFКВП
LE  

SNFКВП
N  

SNFКВП1N  SNFКВП2N  SNFКВП3N  SNFКВП4N  SNFКВП5N  

“ОМ” 5 3 0 0 0 

“М” 1 6 1 0 0 

“С” 0 1 4 1 0 

“Б” 0 0 2 6 4 

“ОБ” 0 0 0 4 6 

 

Поточна таблиця оцінок за 
SNFСОП

LE  Таблиця 2.5 

SNFСОП
LE  

SNFСОП
N  

SNFСОП1N  SNFСОП2N  SNFСОП3N  

“Н” 4 1 0 

“С” 1 2 1 

“В” 0 1 3 
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Поточна таблиця оцінок за 
SNFТП

LE  Таблиця 2.6 

SNFТП
LE  

SNFТП
N  

SNFТП1N  SNFТП2N  SNFТП3N  SNFТП4N  

“Н” 3 1 0 0 

“С” 2 3 3 0 

“В” 0 2 4 3 

“ОВ” 0 1 3 4 
 

 

Далі, з урахуванням даних таблиць 2.4-2.6, а також виразу (2.36), сформуємо 

матриці частот (при n 1, 1m = 3, 11,r ,s,q =  21,r ,s,q =  31,rs,q = ) 

 11 SNFКВП 11sqF F f 

1111 1112 1113 1114 1115

1121 1122 1123 1124 1125

1131 1132 1133 1134 1135

1141 1142 1143 1144 1145

1151 1152 1153 1154 1155

f f f f f 5 3 0 0 0

f f f f f 1 6 1 0 0

f f f f f 0 1 4 1 0

f f f f f 0 0 2 6 4

f f f f f 0 0 0 4 6

, 

 

  
1211 1212 1213

1221 1222 1223

1231 1232 1233

12 SNFСОП 12sq

f f f 4 1 0

f f f 1 2 1

f f f 0 1 3

F F f  та  

 

  

1311 1312 1313 1314

1321 1322 1322 1322

1331 1332 1333 1334

1341 1342 1343 1344

13 SNFТП 13sq

f f f f 3 1 0 0

f f f f 2 3 3 0

f f f f 0 2 4 3

f f f f 0 0 3 4

F F f . 

Далі, для формування похідної матриці частот (при n 1, 1m = 3)  побуду-

ємо, за відповідними стовпцями матриць SNFКВПF , SNFСОПF  і SNFТПF  з урахуванням 

виразу (2.38) вектори сум  

 SNFКВПqSNFКВП vsVS  
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SNFКВП1 SNFКВП2 SNFКВП3 SNFКВП4 SNFКВП5, ,vs , ,vs vs vs vs  




5 5

SNFКВПsq

s 1q 1

f = 6,10,7,11,10 ,  

(q = 1,5 ), 

  SNFСОПqSNFСОП SNFСОП1 SNFСОП2 SNFСОП3vs , ,VS vs vs vs  




3 3

SNFСОПsq

s 1q 1

f 5,4,4 ,   

(q = 1,3 ), 

а також 

  SNFТПqSNFТП SNFТП1 SNFТП2 SNFТП3 SNFТП4vs , , ,VS vs vs vs vs  




4 4

SNFТПsq

s 1q 1

f 5,7,10,7 ,  

(q = 1,4 ). 

Наступним, з урахуванням (2.39) з SNFКВП ,VS  SNFСОПVS  і SNFТПVS  визначимо 

максимальний елемент 


 

5

SNFКВП SNFКВПq
q 1

vsm vs  

    SNFКВП1 SNFКВП2 SNFКВП3 SNFКВП4 SNFКВП5vs vs vs vs vs  

    6 10 7 11 10  

SNFКВПvsm 11, 


 

3

SNFСОП SNFСОПq
q 1

vsm vs  

  SNFСОП1 SNFСОП2 SNFСОП3vs vs vs   5 4 4  

SNFСОПvsm 5, 

а також 


 

4

SNFТП SNFТПq
q 1

vsm vs  

   SNFТП1 SNFТП2 SNFТП3 SNFТП 4vs vs vs vs    5 7 10 7  
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SNFТПvsm 10, 

а відповідно до (2.40) отримаємо похідну матрицю частот, 

 

SNFКВПF' SNFКВП SNFКВПq SNFКВП

9,2 3,3 0 0 0

1,8 6,6 1,6 0 0

( vsm / vsm ) 0 1,1 6,3 1 0 ,

0 0 3,1 6 4,4

0 0 0 4 6,6

F  

 

SNFСОПF' SNFСОП SNFСОПq SNFСОП

4 1,3 0

( vsm / vsm ) 1 2,5 1,3

0 1,3 3,8

F  і 

 

SNFТПF' SNFТП SNFТПq SNFТП

6 1,4 0 0

4 4,3 3 0
( vsm / vsm ) .

0 2,9 4 4,3

0 1,4 3 5,7

F  

Далі, з урахуванням (2.45) сформуємо підмножину нечітких термів SNFКВП
T , 

SNFСОП
T , SNFТП

T , що відображають певні стани параметрів SNFКВП ,P  SNFСОПP  та 

SNFТПP  в 3-вимірному параметричному підсередовищі ( Si NF
P P ), а також при n 1  

(для кібератак з ІД 1 SNFCA = CA = SNF ), 1m 3, 1r 5, 2r 3, 3r 4  

im1 n

i ij

i=1 i=1 j=1

{ T } { { T }}   

 


ji

rmn

ijs
i 1 j=1 s 1

{ { { }}T }
~

 

SNFКВП1 SNFКВП2 SNFКВП3 SNFКВП4 SNFКВП5
T T T{{ , , , , },T T
~ ~ ~ ~ ~

 

SNFСОП1 SNFСОП2 SNFСОП3
T T T{ , , },
~ ~ ~

 


SNFТП1 SNFТП2 SNFТП3 SNFТП4

T T T{ , , , }T }
~ ~ ~ ~
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SNFКВП SNFКВПSNFКВП SNFКВП SNFКВП
ОМ М С Б ОБ

~ ~~ ~ ~
{{ , , , , }, 

SNFСОП SNFСОПSNFСОП
Н С В
~ ~~

{ , , },  

SNFТП SNFТПSNFТП SNFТП
Н С В , ОВ
~ ~~ ~

{ , , }}. 

де: 

 
SNFКВП N1 S FКВП

ОМ ,T
~~

 
SNFКВП F2 SN КВП

М ,T ~~
 

SNFКВП F3 SN КВП
С ,T
~~

 
SNFКВП4

T
~

SNFКВП
Б
~

 та 
SNFКВП N5 S FКВП

ОБT
~~

 відповідно є НЧ 
SNFКВПSNFКВП

ОМ М
~~

, , 
SNFКВП

С
~

, 

SNFКВП SNFКВП
Б ОБ ,
~ ~

,  які інтерпретують висловлювання експерта, що відображаються 

за допомогою SNFКВП1LE ="ОМ", SNFКВП2LE ="М", SNFКВП3LE ="С", 

SNFКВП4LE ="Б"  та SNFКВП5LE ="ОБ", 

 
SNFСОП1 SNFСОП

T Н ,
~ ~

 
SNFСОП F2 SN СОП

T С
~ ~

 і 
SNFСОП F3 SN СОП

T В
~ ~

 відповідно є 

НЧ 
SNFСОП SNFСОПSNFСОП

Н С В ,
~ ~~

, ,  що інтерпретують висловлювання експерта, які ві-

дображаються за допомогою SNFСОП1LE ="Н", SNFСОП2LE ="С"  і SNFСОП3LE ="В", 

а також  

 
SNFТП1 SNFТП

T Н ,
~ ~

 
SNFТП2 SNFТП

T С ,
~ ~

 
SNFТП N3 S FТП

T В
~ ~

 та 
SNFТП4

T
~ SNFТП

ОВ
~

 від-

повідно є НЧ 
SNFТП

Н
~

,
SNFТП

С ,
~

 
SNFТП

В ,
~

 
SNFТП

ОВ ,
~

 які інтерпретують висловлювання 

експерта, що відображаються за допомогою SNFТП1LE ="Н", SNFТП2LE ="С"  

SNFТП3LE ="В"  і SNFТП4LE ="ОВ". 

З урахуванням (2.46) за відповідними рядками SNFКВП ,F'  SNFСОПF'  та SNFТПF'  

побудуємо вектори максимумів  

 SNFКВП SNFКВПsfmFM  

SNFКВП1 SNFКВП2 SNFКВП3 SNFКВП4 SNFКВП5fm , fm , fm , fm , fm  

9,2; 6,6; 6,3; 6; 6,6 , 

 SNFСОП SNFСОПsfmFM  

SNFСОП1 SNFСОП2 SNFСОП3fm , fm , fm  
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4; 2,5; 3,8 , 

 SNFТП SNFТПsfmFM  

SNFТП1 SNFТП2 SNFТП3 SNFТП4fm , fm , fm , fm  

6; 4,3; 4; 5,7 . 

На основі SNFКВП ,FM  SNFСОПFM  та SNFТПFM  за виразом (2.47) сформуємо ма-

триці функцій належності:  

 SNFКВП SNFКВПsq

1 0,5 0 0 0

0,2 1 0,3 0 0

0 0,2 1 0,2 0

0 0 0,5 1 0,7

0 0 0 0,7 1

M  , 

 

 SNFСОП SNFСОПsq

1 0,5 0

0,3 1 0,3

0 0,5 1

M  ,  

а також 

 SNFТП SNFТПsq

1 0,3 0 0

0,7 1 0,8 0

0 0,7 1 0,8

0 0,3 0,8 1

M  , 

де: 

 SNFКВПsq SNFКВПsq SNFКВПs/ ,f ' fm  (s,q = 1,5 ), 

 SNFСОПsq SNFСОПsq SNFСОПs/ ,f ' fm  (s,q = 1,3), 

 SNFТПsq SNFТПsq SNFТПs/ ,f ' fm (s,q = 1,4 ). 

На основі отриманих даних SNFКВПsq ,  SNFСОПsq ,  SNFТПsq  та обчислених за ви-

разом (2.49) SNFКВПsq ,x  SNFСОПsq ,x  SNFТПsqx  визначимо набори нечітких термів відпо-

відно до (2.48)  
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SNFКВПs

T
~ SNFКВПs1 SNFКВПs1/ ,{ x  SNFКВПs2 SNFКВПs2/ ,x  SNFКВПs3 SNFКВПs3/ ,x  

SNFКВПs4 SNFКВПs4/ ,x  SNFКВПs5 SNFКВПs5/ },x  

(s,q = 1,5 ), 

де, з урахуванням (2.49),  

 max max

SNFКВПsq SNFКВПq SNFКВПrX N / N , (q = 1,5 )  або 

5

SNFКВПsq

q=1

{ X }={0,03;0,13;0,25;0,5;1}.  

Далі, аналогічно, визначимо  


SNFСОПs

T
~ SNFСОПs1 SNFСОПs1/ ,{ x  SNFСОПs2 SNFСОПs2/ ,x  SNFСОПs3 SNFСОПs3/ },x  

(s,q = 1,3), 

де 

SNFСОПsqX
max max

SNFСОПq SNFСОПrN / N , (q = 1,3)  або 

3

SNFСОПsq

q=1

{ X }={0,1;0,3;1}, 

а також 


SNFТПs

T
~ SNFТПs1 SNFТПs1/ ,{ x  SNFТПs2 SNFТПs2/ ,x   

SNFТПs3 SNFТПs3/ ,x  SNFТПs4 SNFТПs4/ },x   

(s,q = 1,4 ), 

де 

SNFТПsqX
max max

SNFТПq SNFТПrN / N ,  (q = 1,4 )або  

4

SNFТПsq

q=1

{ X }={0,08;0,4;0,5;1}. 

Таким чином, отримані члени підмножини SNFКВП
T , SNFСОП

T , SNFТП
T  (числова 

форма), відповідно є відображенням членів підмножини SNFКВП
LE , SNFСОП

LE , 

SNFТП
LE  (лінгвістична форма) та представляються у наступному вигляді:  


SNFКВПSNFКВП1

T ОМ ={1 / 0,03; 0,5 / 0,13; 0 / 0,25; 0 / 0,5; 0 / 1};
~ ~
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SNFКВПSNFКВП2

T М ={0,2 / 0,03; 1 / 0,13; 0,3 / 0,25; 0 / 0,5; 0 / 1};
~ ~

 


SNFКВПSNFКВП3

T С ={0 / 0,03; 0,2 / 0,13; 1 / 0,25; 0,2 / 0,5; 0 / 1};
~ ~

 


SNFКВПSNFКВП4

T Б ={0 / 0,03; 0 / 0,13; 0,5 / 0,25; 1 / 0,5; 0,7 / 1};
~ ~

 


SNFКВПSNFКВП5

T ОБ ={0 / 0,03; 0 / 0,13; 0 / 0,25; 0,7 / 0,5; 1 / 1}
~ ~

 та 


SNFСОПSNFСОП1

T Н ={1 / 0,1; 0,5 / 0,3; 0 / 1};
~ ~

 


SNFСОПSNFСОП2

T С ={0,3 / 0,1; 1 / 0,3; 0,3 / 1};
~ ~

 


SNFСОПSNFСОП3

T В ={0 / 0,1; 0,5 / 0,3; 1 / 1},
~ ~

 

а також  


SNFТПSNFТП1

T Н ={1 / 0,08; 0,3 / 0,4; 0 / 0,5;0 / 1};
~ ~

 


SNFТПSNFТП2

T С ={0,7 / 0,08; 1 / 0,4; 0,8 / 0,5;0 / 1};
~ ~

 


SNFТПSNFТП3

T В ={0 / 0,08; 0,7 / 0,4; 1 / 0,5;0,8 / 1};
~ ~

 


SNFТПSNFТП4

T ОВ ={0 / 0,08; 0,3 / 0,4; 0,8 / 0,5;1 / 1}.
~ ~

 

Далі, відповідно до етапу 5 виразу (2.52) сформуємо НЧ e

SNFКВП
T

eT , 

e e

SNFСОП
T T , e e

SNFТП
T T  еталонного підсередовища ( e

i
T  e

SNF
T ):  

e

SNFКВП
T 




5

e

SNFКВПs
s 1

{ T }
~

 


e e e e e

SNFКВП1 SNFКВП2 SNFКВП3 SNFКВП4 SNFКВП5
{ , , , ,T T T T T }
~ ~ ~ ~ ~

 

e e e e e

SNFКВП SNFКВПSNFКВП SNFКВП SNFКВП
ОМ М С Б ОБ{ , , , , },

~ ~~ ~ ~
 

(s = 1,5 ), 

e

SNFСОП
T 




3

e

SNFСОПs
s 1

{ T }
~


e e e

SNFСОП2 SNFСОП3SNFСОП1
{ , }T,T T
~ ~ ~

 

e e e

SNFСОП SNFСОП SNFСОП
Н С В{ , , },
~ ~~

 

(s = 1,3 ), 



171 

e

SNFТП
T 




4

e

SNFТПs
s 1

{ T }
~

 


e e e e

SNFТП1 SNFТП2 SNFТП3 SNFТП4
T T T{ , , , }T
~ ~ ~ ~

 

e e e e

SNFТП SNFТП SNFТП SNFТП
Н С В{ , , }ОВ, ,
~ ~~ ~

 

(s = 1,4 ), 

де члени підмножини  

 e

SNFКВП
T  – 

e e e e e

SNFКВП SNFКВПSNFКВП SNFКВП SNFКВП
,ОМ М С Б ОБ, , , ;

~ ~~ ~ ~
  

 e

SNFСОП
T  – 

e e e

SNFСОП SNFСОП SNFСОП
Н С В, , ;
~ ~~

 

 e

SNFТП
T  – 

e e e e

SNFТП SNFТП SNFТП SNFТП
Н С В, В, , О
~ ~~ ~

  

є НЧ, що складають основу еталонного підсередовища ( e e

i SNF
T T ). 

Далі перетворимо нечіткі терми 

SNFКВП
ОМ ,
~

 
SNFКВП

М ,
~

 
SNFКВП

С ,
~

 
SNFКВП

Б ,
~

 
SNFКВП

ОБ ,
~

 

SNFСОП SNFСОПSNFСОП
Н С В
~ ~~

, ,  та 

SNFТП SNFТПSNFТП SNFТП
Н С В , ОВ
~ ~~ ~

, , . 

таким чином, щоб для всіх 
SNFКВПs

,T
~

 
SNFСОПs

T
~

 та 
SNFТПs

T
~

 було справедливо відно-

шення порядку, тобто  

 SNFКВПsq SNFКВПsq SNFКВПsq+1x : x x , (q = 1,5 ), 

 SNFСОПsq SNFСОПsq SNFСОПsq+1x : x x , (q = 1,3)  і  

 SNFТПsq SNFТПsq SNFТПsq+1x : x x , (q = 1,4 )  

(відповідно до кроку 1, етапу 5 (див. п. 2.2)).  

Якщо за компоненти таких термів використовувати конкретні значення, 

отримані у вище описаному прикладі, то для них таке відношення буде істинним. 

Так, наприклад, для 
SNFКВП

ОМ
~

 це  

    SNFКВП11 SNFКВП12 SNFКВП13 SNFКВП14 SNFКВП15x x x x x  
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   0,03  0,13  0,25  0,5  1.  

Також, аналогічно, буде істинним відношення для 
SNFСОП

,Н
~

 тобто 

SNFСОП11 SNFСОП12 SNFСОП13x < x < x  

0,1< 0,3 < 1, 

та для 
SNFТП

Н
~

 це  

SNFТП11 SNFТП12x < x < SNFТП13 SNFТП14x < x =  

0,08 < 0,4 < 0,5 < 1. 

Далі, відповідно до кроку 2 етапу 5 (див. п. 2.2), для кожного 
SNFКВПs

T
~

 реалі-

зуємо процедуру поглинання. 

Для 
SNFКВП

ОМ
~

 (де мода  SNFКВП1М SNFКВП11x x 0,03, а її порядковий номер 

M 1) при умові 2U  (тобто  SNFКВП13 SNFКВП14  SNFКВП15 0 ) здійснюється пог-

линання одним компонентом max

SNFКВП10 / x  низку інших відповідно до виразу  

   max

SNFКВП1 SNFКВП13 SNFКВП14 SNFКВП15x x x x  

  0,25  0,5 1 0,25, 

(q = 1,5 ). 

Таким чином,  

SNFКВП13 SNFКВП13/ x 0 / 0,25,   

SNFКВП14 SNFКВП14/ x 0 / 0,5, 

SNFКВП15 SNFКВП15/ x 0 / 1  

поглинаються компонентом 

SNFКВП13 SNFКВП13/ x 0 / 0,25.  

Аналогічно, для 
SNFКВП

М
~

 (де мода  SNFКВП2М SNFКВП21x x 0,13, а її порядковий 

номер M 2 ) при умові 2U  (тобто SNFКВП24 SNFКВП25 0 ) здійснюється погли-

нання одним компонентом  

 max

SNFКВП2 SNFКВП24 SNFКВП240 / x / x 0 / 0,5  

відповідно до виразу  
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  max

SNFКВП2 SNFКВП24 SNFКВП25x x x  

 0,5 1 0,5. 

Таким чином,  

SNFКВП24 SNFКВП24/ x 0 / 0,5  та 

SNFКВП25 SNFКВП25/ x 0 / 1  

поглинаються компонентом  

SNFКВП24 SNFКВП24/ x 0 / 0,5.  

Далі видно, що для НЧ 
SNFКВП

С
~

 умови 1U  та 2U  не виконуються і тому опе-

рація поглинання не здійснюється. 

Для 
SNFКВП

Б
~

 (де мода  SNFКВП4М SNFКВП41x x 0,5, а її порядковий номер M 4

) при умові 1U  (тобто  SNFКВП41 SNFКВП42 0  ) компонент  

min

SNFКВП40 / x SNFКВП42 SNFКВП42/ x 0 / 0,13  

відповідно до виразу  

  min

SNFКВП4 SNFКВП41 SNFКВП42x x x  

 0,03 0,13 0,13, 

а отримане значення  

SNFКВП41 SNFКВП42/ x 0 / 0,03  та  

SNFКВП42 SNFКВП42/ x 0 / 0,13  

поглинається компонентом 

SNFКВП41 SNFКВП42/ x  0 / 0,03. 

Аналогічно, для 
SNFКВП

ОБ
~

 (  SNFКВП5М SNFКВП55x x 1, а її порядковий номер 

M 5) при умові 1U  (тобто  SNFКВП51 SNFКВП52  SNFКВП53 0 ) здійснюється пог-

линання одним компонентом  

min

SNFКВП50 / x  

низки інших відповідно до виразу  

   min

SNFКВП5 SNFКВП51 SNFКВП52 SNFКВП53x x x x  

  0,03 0,13 0,25 0,25. 
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Таким чином,  

SNFКВП51 SNFКВП51/ x 0 / 0,03,   

SNFКВП52 SNFКВП52/ x 0 / 0,13,  

SNFКВП53 SNFКВП53/ x 0 / 0,25  

поглинаються компонентом 

SNFКВП53 SNFКВП53/ x 0 / 0,25.  

Далі, для кожного 
SNFСОП SNFСОПSNFСОП

Н С В
~ ~~

, ,  умова 1U  та 2U  не виконуються 

та тому операція поглинання на здійснюється, а для 
SNFТП SNFТП

Н С
~ ~

, , 

SNFТП SNFТП
В , ОВ
~ ~

 виконується тільки умова 1U .  

З урахуванням описаних перетворень, а також виразу (2.51), визначимо про-

міжні терми у вигляді: 

SNFКВП1 SNFКВПT' ОМ' ={1 / 0,03; 0,5 / 0,13; 0 / 0,25};
~ ~

SNFКВП2 SNFКВПT' М' ={0,2 / 0,03; 1 / 0,13; 0,3 / 0,25; 0 / 0,5};
~ ~

SNFКВП3 SNFКВПT' С' ={0 / 0,03; 0,2 / 0,13; 1 / 0,25; 0,2 / 0,5; 0 / 1};
~ ~


SNFКВП4 SNFКВП

T' Б' ={0 / 0,13; 0,5 / 0,25; 1 / 0,5; 0,7 / 1};
~ ~

 


SNFКВПSNFКВП5

T' ОБ' ={0 / 0,25; 0,7 / 0,5; 1 / 1}
~ ~

  

та  


SNFСОП1 SNFСОП

T' Н' ={1 / 0,1; 0,5 / 0,3; 0 / 1};
~ ~

 


SNFСОП2 SNFСОП

T' C' =
~ ~

{0,3 / 0,1; 1 / 0,3; 0,3 / 1}; 


SNFСОП3 SNFСОП

T' В' ={0 / 0,1; 0,5 / 0,3; 1 / 1},
~ ~

 

а також  


SNFТП1 SNFТП

T' Н' ={1 / 0,08; 0,3 / 0,4; 0 / 0,5};
~ ~

 


SNFТП2 SNFТП

T' С' ={0,7 / 0,08; 1 / 0,4; 0,8 / 0,5;0 / 1};
~ ~

 


SNFТП3 SNFТП

T' В' ={0 / 0,08; 0,7 / 0,4; 1 / 0,5;0,8 / 1};
~ ~
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SNFТП4 SNFТП

T' ОВ' ={0 / 0,08; 0,3 / 0,4; 0,8 / 0,5;1 / 1}.
~ ~

 

Відповідно до кроку 3 етапу 5 (див. п. 2.2), при реалізації другого кроку у 

формулі (2.51) для набору проміжних термів SNFКВПОМ'
~

 та SNFКВПМ'
~

  

 min

SNFКВП1 SNFКВП1T' : {0 / x }
~

 та 

 min

SNFКВП2 SNFКВП2T' : {0 / x }
~

 

(тобто  SNFКВП11 1 0  і 

 SNFКВП21 0,2 0 ),  

а для SNFКВПБ'
~

 та SNFКВПОБ'
~

 

 max

SNFКВП4 SNFКВП4T' : {0 / x }
~

 та 

 max

SNFКВП5 SNFКВП5T' : {0 / x }
~

 

(тобто  SNFКВП45 0,67 0  і 

 SNFКВП55 1 0 ),  

то формування підмножин  

e

SNFКВП1
T ,
~

 
e

SNFКВП2
T
~

 та 
e

SNFКВП4
T ,
~

 
e

SNFКВП5
T
~

 

здійснимо за рахунок розширення  

SNFКВП1T' ,
~

 SNFКВП2T'
~

 та 
SNFКВП4

T' ,
~

 
SNFКВП5

T'
~

 

(див. (2.51)) шляхом введення додаткових  

SNFКВП1 -1 SNFКВП1 -1/ x 0 / 0,3,   

SNFКВП2 -1 SNFКВП2 -1/ x  0 / 0,3  та 


j jSNFКВП4r - +2 SNFКВП4r - +2/ x 0 / 1,   


j jSNFКВП5r - +2 SNFКВП5r - +2/ x 0 / 1   

і відповідно, після чого в НЧ здійснюється переіндексація компонент починаючи з 

першої. 

З урахування цього, набір проміжних термів для SNFКВПОМ'
~

 буде мати насту-

пний вигляд 
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' '

SNFКВП1 SNFКВП
T ОМ =
~ ~

 

SNFКВП11 SNFКВП11{ / x ,  SNFКВП12 SNFКВП12/ x ,   

SNFКВП13 SNFКВП13/ x ,  SNFКВП14 SNFКВП14/ x }  

{0 / 0,03;1 / 0,03; 0,5 / 0,13; 0 / 0,25}, 

де SNFКВП1 -1 0.  

Аналогічним чином, отримуємо проміжні терми для  

SNFКВПМ' ,
~

 SNFКВПБ'
~

 та SNFКВПОБ' ,
~

 

де SNFКВП2 -1  
j jSNFКВП4r - +2 SNFКВП5r - +2 0.    

Таким чином, компоненти підмножини еталонів 
e

SNFКВП1
T
~

 відповідно до (2.52) 

будуть визначатися як  

e e

SNFКВП11 SNFКВП11/ x 0 / 0,03,  

e e

SNFКВП12 SNFКВП12/ x 1 / 0,03,  

e e

SNFКВП13 SNFКВП13/ x 0,5 / 0,13,  

e e

SNFКВП14 SNFКВП14/ x 0 / 0,25  

Та, аналогічним чином, для 
e

SNFКВП2
T ,
~

 
e

SNFКВП4
T ,
~

 
e

SNFКВП5
T .
~

 

Далі, відповідно до (2.52), для SNFКВПОМ' ,
~

 SNFКВПМ' ,
~

 SNFКВПБ' ,
~

 SNFКВПОБ'
~

 сфо-

рмуємо еталонні значення, тобто: 


e e

SNFКВП1 SNFКВП
T ОМ = {0 / 0,03;1 / 0,03; 0,5 / 0,13; 0 / 0,25};
~ ~


e e

SNFКВП2 SNFКВП
T М = {0 / 0,03;0,2 / 0,03; 1 / 0,13; 0,3 / 0,25; 0 / 0,5};
~ ~


e e

SNFКВП3 SNFКВП
T С = {0 / 0,03; 0,2 / 0,13; 1 / 0,25; 0,2 / 0,5; 0 / 1};
~ ~


e e

SNFКВП4 SNFКВП
T Б = {0 / 0,13; 0,5 / 0,25; 1 / 0,5; 0,7 / 1;0 / 1};
~ ~


e e

SNFКВП5 SNFКВП
T ОБ = {0 / 0,25; 0,7 / 0,5; 1 / 1;0 / 1}.
~ ~

 

Також, за аналогією формуються і наступні еталонні значення: 
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e e

SNFСОП1 SNFСОП
T Н = {0 / 0,1;1 / 0,1; 0,5 / 0,3; 0 / 1};
~ ~

 


e e

SNFСОП2 SNFСОП
T С = {0 / 0,1;0,3 / 0,1; 1 / 0,3; 0,3 / 1;0 / 1};
~ ~

 


e e

SNFСОП3 SNFСОП
T В = {0 / 0,1; 0,5 / 0,3; 1 / 1;0 / 1}
~ ~

 

та 


e e

SNFТП1 SNFТП
T Н = {0 / 0,08;1 / 0,08; 0,3 / 0,4; 0 / 0,5};
~ ~

 


e e

SNFТП2 SNFТП
T С = {0 / 0,08;0,7 / 0,08; 1 / 0,4; 0,8 / 0,5;0 / 1};
~ ~

 


e e

SNFТП3 SNFТП
T В = {0 / 0,08; 0,7 / 0,4; 1 / 0,5;0,8 / 1};
~ ~

 


e e

SNFТП4 SNFТП
T ОВ = {0 / 0,08; 0,3 / 0,4; 0,8 / 0,5;1 / 1}.
~ ~

 

Далі, з урахуванням етапу 6 (див. п. 2.2) для підмножини еталонів e

SNFКВП
T , 

e

SNFСОП
T  і e

SNFТП
T  з використанням отриманих конкретних значень можна реалізувати 

їх графічну інтерпретацію, скориставшись необхідними НЧ еталонного підсередо-

вища (
N

e

i

e

S F
TT  ), будуються п’ять (див. рис. 2.8), три (див. рис. 2.9) та чотири (див. 

рис. 2.10) ламані відповідно. 

 

 

 

Рис. 2.8. Лінгвістичні еталони підмножини 
e

SNFКВП
T  
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Рис. 2.9. Лінгвістичні еталони підмножини 
e

SNFСОП
T  

 

 

 

Рис. 2.10. Лінгвістичні еталони підмножини 
e

SNFТП
T  

 

Запропонований в роботі МФЕПСА [14], який за рахунок сформованого на-

бору параметрів КВП, СОП, ТП та експертного оцінювання стану середовища ото-

чення інформаційної системи дозволить формалізувати процес формування пара-

метрів еталонного підсередовища для вирішення задач, щодо виявлення сніфінг-

атак на ІС. 

Запропонований метод може бути використаний для підвищення ефективно-

сті засобів захисту інформації, що спрямовані на протидію сніфінг-атакам в ІС. 
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2.4. Метод побудови еталонів лінгвістичних змінних для систем вияв-

лення email-спуфінг-атак 

 

Як зазначалося, спуфінг-атаки є одними з найнебезпечніших засобів реаліза-

ції хакерських вторгнень. Спуфінгове ПЗ вводить користувача в оману, маскую-

чись під реально існуючі web-сервіси та інші програмні застосунки. Одним із по-

ширених видів спуфінгу є email-спуфінг – вид атаки, направлений на підробку 

email даних (адреса відправника, тема, текст чи вкладення). При такому впливі ко-

ристувачу надсилається лист на електронну пошту, який майже нічим не відрізня-

ється від авторизованих (рис. 2.11).  

 

Web сервіс

НАС

Користувач

Email-сервер

 

Рис. 2.11. Схема реалізації email-спуфінгу 

 

Подібний лист, зазвичай, містить посилання чи вкладення, які часто активує 

користувач, в результаті чого НАС може отримати доступ, наприклад, до персона-

льних даних користувача, як-от логіни та паролі, номери банківських рахунків, осо-

бистої інформації тощо. 

Зазвичай, фальсифікована адреса є частиною більш масштабної фішингової 

атаки, метою якої є отримання даних доступу користувача до певних сервісів чи 

ПЗ, однак подібні атаки можуть використовуватись і для розповсюдження неліце-

нзійного ПЗ.  
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Головна мета email-спуфінгу направлена на змушення користувача довіряти 

отриманому електронному листу. Тому подібні листи мають оформлення і напов-

нення максимально подібне до листів, що надсилають аутентичні сервіси. Зазви-

чай, подібні спуфінгові листи містять посилання, які здійснюють переадресацію на 

фальсифікований сайт чи web-сервіс, який теж буде максимально схожий на авте-

нтичний. Такими сервісами можуть бути платні web-служби, онлайн банки тощо. 

Після переходу на такий сайт користувач, як правило, вводить свої особисті дані 

(логін, пароль, банківські реквізити тощо). Ця інформація одразу буде доступна 

НАС і може бути використана нею для протиправних дій на автентичному web-

сервісі чи сайті. Зазвичай, користувач у такому випадку отримує повідомлення про 

відмову в обробці даних. 

Оскільки пряме виявлення email-спуфінгу є досить складним завданням, то 

для ідентифікації таких кібератак необхідно визначити можливі варіації певних ве-

личин середовища оточення, значення яких при проведенні атаки буде відрізнятись 

від нормального стану. 

Як показує практика, електронні листи, що пересилаються під час зазначеної 

атаки можна виявити шляхом контроля параметрів КСБ, КСТ та КСС (див. п. 2.1).  

Для успішного проведення кібератаки з урахуванням [17, 18] НАС необхідно 

лише знати email користувача та сайт, що буде імітувати роботу автентичного web-

сервісу, на який його буде перенаправлено за допомогою інформації з електронного 

листа. Якщо в значення описаних параметрів характерних для нормальної роботи 

клієнта будуть певні відхилення від допустимих меж, то це може бути сигналом, 

що даний лист є частиною email-спуфінг-атаки. Для отримання конкретних значень 

необхідних параметрів було проведене відповідне моделювання з використанням 

наступного ПЗ: MXToolBox SuperTool7, Subject Line, Mailing Check.  

Дане ПЗ має достатню кількість засобів для ідентифікації email-спуфінг атак 

за описаними параметрами. Наприклад, значна величина КСБ може служити озна-

кою того, що лист, який аналізується, є частиною email-спуфінг атаки. Максималь-

ний показник цього параметра КСБ( mах ) обмежений кількістю актуальних спам-

баз, за якими здійснюється сканування. 
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В процесі моделювання, під час аналізу спуфінгового листа було зафіксовано 

32 ІР-адреси у спам-базах, тобто можемо припустити що КСБmах 32  (рис. 2.12). 

При аналізі нормальних листів, здійсненого за допомогою утиліти MXToolBox Su-

perTool7 [19] величина зазначеного параметру не перевищувала 7 (рис. 2.13-2.14).  

 

 

 

Рис. 2.12. Моделювання максимальної величини КСБ за допомогою  

утиліти MXToolBox SuperTool7 

 

 

 

Рис. 2.13. Моделювання мінімальної величини КСБ за допомогою  

утиліти MXToolBox SuperTool7 
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Рис. 2.14. Моделювання малої величини КСБ за допомогою  

утиліти MXToolBox SuperTool7 

 

Також встановлені середні та високі показники таких ІР-адрес, їх значення 11 

та 21 відповідно (рис. 2.15-2.16).  

 

 

 

Рис. 2.15. Моделювання середньої величини КСБ за допомогою  

утиліти MXToolBox SuperTool7 
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Рис. 2.16. Моделювання високої величини КСБ за допомогою  

утиліти MXToolBox SuperTool7 

 

Для оцінювання різних величин на основі суджень експерта найбільш раціо-

нально використовувати від 3-х до 5-ти градацій (термів) їх певної характеристики, 

але багато програмних застосунків в основному засновуються на мінімальній кіль-

кості термів [13], за допомогою яких характеризують визначену величину. Вихо-

дячи з результатів моделювання параметра КСБ використаємо 4 терма, які відобра-

жаються на інтервалах – [0;8], [9;16 ], [17;24], [25;32]. 

Параметр КСТ є одним за найважливіших при перевірці електронних листів 

на предмет причетності до email-спуфінг атак, оскільки відображає кількість спам-

слів у темі повідомлення. Зазвичай, користувач у власному email-клієнті приймає 

рішення про відкриття листа на основі його теми, оскільки вона, як і відправник, 

відображаються у швидкому перегляді в переліку листів. Велика кількість спам-

слів у темі листа може бути свідченням того, що він є фальсифікованим і може бути 

частиною відповідної атаки. Утиліта Subject Line [20] дає можливість проаналізу-

вати тему на предмет наявності спам слів, максимальна кількість яких у даному 

випадку визначається параметром КСТmах . В ході моделювання з використанням 
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відповідного ПЗ значення КСТmах 12  спам-ознакам (рис. 2.17). При аналізі було 

виявлено такі ознаки, як помилка першого слова та символа у темі, повторення ве-

ликих літер, послідовність пробілів, повторювання одних і тих самих слів у темі 

тощо. Відповідно до цього і визначається максимальна величина параметра КСТ. 

Слід зазначити, що при аналізі нормального електронного листа, відповідний по-

казник не перевищував 3-х спам-ознак (рис. 2.18), які включають цифровий символ 

на початку теми, довжину теми та наявність послідовних цифрових символів. 

На основі цього, для параметру КСТ сформовані інтервали [0;4], [5;8],

[9;12], які відображають діапазони мінімальних, середніх та максимальних мож-

ливих значень для даного параметру.  

 

 

 

Рис. 2.17. Моделювання величини КСТ за допомогою 

утиліти Subject Line tester 
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Рис. 2.18. Моделювання величини КСТ у нормальному режимі  

за допомогою утиліти Subject Line tester 

 

Для роботи з КСС необхідно проводити більш детальний аналіз, оскільки 

текст повідомлення може містити не тільки символи, а і зображення, html розмітку, 

посилання тощо. Даний параметр описує кількість виявлених спам-ознак у повідо-

мленні і може сигналізувати про реалізацію email-спуфінгу на користувача.  

Максимальна величина КСС КСС( mах )  визначається максимальною кількі-

стю спам-ознак, що можуть бути виявлені у відповідному повідомленні. Для їх іде-

нтифікації необхідно скористатись утилітою Mailing Check. Для цього потенційний 

спам-лист завантажується до утиліти у форматі .eml і далі вона аналізує його вміст 

та формує виявлені спам-ознаки. Кожна така ознака має певну кількість спам-балів, 

що впливають на загальну оцінку листа. Проаналізувавши усі спам-ознаки отрима-

ємо інтегровані спам-бали, що відображають параметр КСС. 

При аналізі безпечного електронного листа значення КСС, як правило, не пе-

ревищує 2 (рис. 2.19). При цьому у листі було виявлено такі 4 потенційні спам-

ознаки, як велика кількість html розмітки та вставлених зображень, велика довжина 
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рядка в листі та наявність у ньому табличних даних. Таким чином, за допомогою 

утиліти було отримано спам-рейтинг листа 1,4.  

 

 

 

Рис. 2.19. Моделювання величини КСС при аналізі безпечного email-листа 

 

Експертний аналіз листа дозволив ідентифікувати 8 спам-ознак, що характе-

рно для середнього значення параметра КСС. Ознаки пов’язані з кольором html-

розмітки, що співпав з фоном, помилками кодування символів, великою кількістю 

вставлених зображень і html-розмітки, помилками html-розмітки тощо. Отримане 

значення при цьому становило 3,3 спам ознак (рис. 2.20).  

 

 

 

Рис. 2.20. Моделювання середньої величини КСС 
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Значення КССmах , отримане в процесі з використанням утиліти Mailing Check 

дорівнює 5,7  (рис. 2.21). На основі цього визначені наступні інтервали, що най-

більш коректно описують даний параметр – [0;2], [3;4], [5;6 ]. 

 

 

 

Рис. 2.21. Моделювання максимальної величини КСС за допомогою  

утиліти Mailing Check 

 

Логічно припустити, що для усіх параметрів значення в діапазоні від серед-

нього до максимального може бути свідченням реалізації email-спуфінг атаки. Від-

повідно до результатів моделювання, мінімальні та максимальні граничні значення, 

що з великою впевненістю щодо суджень експерта можуть бути сигналом фальси-

фікації email-листа наступні: КСБ – [25;32]; КСТ – [9;12];  КСС – [5;6 ]. 

З урахуванням зазначеного, розробимо метод формування еталонного підсе-

редовища (МФЕПЕА) [21], що дозволить формалізувати процес отримання етало-

нів параметрів для заданих лінгвістичних змінних певного середовища оточення 

при вирішенні задач щодо виявлення email-спуфінг-атак на інформаційні системи.  

Опишемо МФЕПЕА [21, 22], який базується на МФЕС (див. п. 2.2 та [7, 8, 10, 

11]). 
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Для цього, сформуємо підмножину ІД лінгвістичних оцінок або експертних 

суджень при n 1 для кібератаки з ІД  1 ESРCA CA ESР  (див. п. 2.1) 1( m 3, 

1r 4,  2 3r r 3)  відповідно до етапу 1 виразу (2.30) (див. п. 2.2) 

im1 1

1 ij
i=1 i=1 j=1

{ LE } = { { LE }}  
ji

rm1

ijk

i=1 j=1 k=1

{ { { LE }}}  

ESPКСБ1 ESPКСБ2 ESPКСБ3 ESPКСБ4{{LE , LE , LE , LE },  

ESPКСТ1 ESPКСТ2 ESPКСТ3{LE , LE , LE }, 

ESPКСС1 ESPКСС2 ESPКСС3{LE , LE , LE }}  

{{"М", "С", "Б", "ОБ"}, {{"Н", "С", "В"}, {"Н", "С", "В"}}, 

(2.55) 

де: ESPКСБ1LE ="М", ESPКСБ2LE ="С", ESPКСБ3LE ="Б", ESPКСБ4LE ="ОБ", 

ESPКСТ1LE ="Н", ESPКСТ2LE ="С", ESPКСТ3LE ="В"  та ESPКСС1LE ="Н", 

ESPКСС2LE ="С", ESPКСС3LE ="В"  відповідно є ІД таких лінгвістичних оцінок екс-

перта, що відображають стан параметрів ESPКСБP КСБ, ESPКСТP КСТ  та 

ESPКССP КСС  в 3-вимірному параметричному підсередовищі ( i
P = ESP

P ) (див. 

п. 2.1). 

Далі, відповідно етапу 2 (див. п. 2.2 та [7]), необхідно сформувати базову ма-

трицю частот. Для цього побудуємо підмножину ІД інтервалів ijN  i(j =1,m )  (див. 

(2.35)), що характеризують кібератаку з ІД  1 ESPCA CA ESP, на області визна-

чення яких експерт виконує лінгвістичне оцінювання відносно значень параметрів 

ESPКСБ ,P  ESPКСТP  та ESPКССP  (див. п. 2.1). 

При n 1, 1m 3, 1r 4,  2 3r r 3  отримаємо 

im1 1

i ij
i=1 i=1 j=1

{ N } = { { N }} 
i jkm1

ijk
i=1 j=1 k=1

{ { { N }}}=  

ESPКСБ1 ESPКСБ2 ESPКСБ3 ESPКСБ4,{N , N , N N },  

ESPКСТ1 ESPКСТ2 ESPКСТ3{N , N , N }, 

ESPКСС1 ESPКСС2 ESPКСС3{N , N , N }}. 

(2.56) 
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Враховуючи елементи підмножин ijLE  та ijNE  на основі узагальнювальної 

таблиці (див. табл. 2.1 в п. 2.2) побудуємо поточні таблиці оцінок (див. табл. 2.7-

2.9) за елементами підмножин,  

ESPКСБk 1LE (r = 4, k = 1,4 )  та ESPКСБkN , тобто 

 min max
ESPКСБ1 ESPКСБ1 ESPКСБ1N = [N ;N ] [0;8], 

 min max
ESPКСБ2 ESPКСБ2 ESPКСБ2N = [N ;N ] [9;16 ],  

 min max
ESPКСБ3 ESPКСБ3 ESPКСБ3N = [N ;N ] [17;24],  

 min max
ESPКСБ4 ESPКСБ4 ESPКСБ4N = [N ;N ] [ 25;32]  

та 

ESPКСТk 2LE (r = 3, k = 1,3)  та ESPКСТkN ,  тобто 

 min max
ESPКСТ1 ESPКСТ1 ESPКСТ1N = [N ;N ] [0;4],  

 min max
ESPКСТ2 ESPКСТ2 ESPКСТ2N = [N ;N ] [5;8],  

 min max
ESPКСТ3 ESPКСТ3 ESPКСТ3N = [N ;N ] [9;12],  

а також  

ESPКССk 2LE (r = 3, k = 1,3) та ESPКССkN ,  тобто 

 min max
ESPКСС1 ESPКСС1 ESPКСС1N = [N ;N ] [0;2],  

 min max
ESPКСС2 ESPКСС2 ESPКСС2N = [N ;N ] [3;4],   

 min max
ESPКСС3 ESPКСС3 ESPКСС3N = [N ;N ] [5;6 ].   

 

Поточна таблиця оцінок за ESPКСБ
LE  Таблиця 2.7 

ESPКСБ
LE  

ESPКСБ
N  

ESPКСБ1N  ESPКСБ2N  ESPКСБ3N  ESPКСБ4N  

“М” 2 1 0 0 

“С” 1 4 2 0 

“Б” 0 1 4 2 

“ОБ” 0 0 1 6 
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Поточна таблиця оцінок за ESPКСТ
LE  Таблиця 2.8 

ESPКСТ
LE  

ESPКСТ
N  

ESPКСТ1N  ESPКСТ2N  ESPКСТ3N  

“Н” 3 1 0 

“С” 1 2 1 

“В” 0 1 2 

 

Поточна таблиця оцінок за 
ESPКСС

LE  Таблиця 2.9 

ESPКСС
LE  

ЕSPКСС
N  

ESPКСС1N  ESPКСС2N  ESPКСС3N  

“Н” 2 1 0 

“С” 1 4 3 

“В” 0 3 5 

 

Далі, з урахуванням даних таблиць 2.1-2.3 та (2.36) сформуємо матриці ча-

стот при n=1, 1 1,3,m =  11,rs,q =  (тобто 1,4s,q = ), а також 21,r ,s,q =  31,rs,q =  

(тобто 1,3s,q = ); 

  

1111 1112 1113 1114

1121 1122 1123 1124

1131 1132 1133 1134

1141 1142 1143 1144

11 ESPКСБ 11sq

f f f f 2 1 0 0

f f f f 1 4 2 0

f f f f 0 1 4 2

f f f f 0 0 1 6

F F f , 

 

  
1211 1212 1213

1221 1222 1223

1231 1232 1233

12 ESPКСТ 12sq

f f f 3 1 0

f f f 1 2 1

f f f 0 1 2

F F f  та  

 

  
1311 1312 1313

1321 1322 1323

1331 1332 1333

13 ESPКСС 13sq

f f f 2 1 0

f f f 1 4 3

f f f 0 3 5

F F f . 



191 

Далі, для формування похідної матриці частот при n=1, 1m = 3  побудуємо 

за відповідними стовпчиками матриць ESPКСБF , ESPКСТF  та ESPКССF  з урахуванням 

етапу 3 виразу (2.38) вектори сум: 

 ESPКСБqESPКСБ vsVS  

ESPКСБ1 ESPКСБ2 ESPКСБ3 ESPКСБ4, ,vs ,vs vs vs  




4 4

ESPКСБsq

s 1q 1

f = 3,6,7,8 ,  

(q = 1,4 ), 

  ESPКСТqESPКСТ ESPКСТ1 ESPКСТ2 ESPКСТ3vs , ,VS vs vs vs  




3 3

ESPКСТsq

s 1q 1

f = 4,4,3 ,  

(q = 1,3)  та  

  ЕSPКССqЕSPКСС ЕSPКСС1 ЕSPКСС2 ЕSPКСС3vs , ,VS vs vs vs  




3 3

ЕSPКССsq

s 1q 1

f = 3,8,8 ,  

(q = 1,3 ). 

Далі, з урахуванням (2.39) з ESPКСБ ,VS  ESPКСТ ,VS  ESPКССVS  визначимо макси-

мальний елемент 


 

4

КСБ КСБq
q 1

ESP ESPvsm vs  

   КСБ1 КСБ2ESP ESP ESPКСБ3 SPFКСБ4vs vs vs vs    3 6 7 8  

SPFКСБvsm 8, 


 

3

КСТ КСТq
q 1

ESP ESPvsm vs  

  КСТ1 КESP СТ2 КСТS P 3E P ESvs vs vs   4 4 3  

ESPКСТvsm 4  та  
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3

КСС КССq
q 1

ESP ESPvsm vs  

  КСС1 КESP СС2 КССS P 3E P ESvs vs vs   3 8 8  

КССESPvsm 8, 

а відповідно до (2.40) отримаємо похідну матрицю частот 

 ESPКСБ ESPКСБ ESPКСБq ESPКСБ( vsm / vsm )F' F

5,3 1,3 0 0

2,7 5,3 2,3 0
,

0 1,3 4,6 2

0 0 1,1 6

 

 

 ESPКСТ ESPКСТ ESPКСТq ESPКСТ

3 1 0

( vsm / vsm ) 1 2 1,3

0 1 2,7

F' F  та 

 

 ESPКСС ESPКСС ESPКССq ESPКСС

5,3 1 0

( vsm / vsm ) 2,7 4 3 ,

0 3 5

F' F  

 

Далі, відповідно до (2.45) сформуємо підмножину нечітких термів ESPКСБ
T , 

ESPКСТ
T , ESPКСС

T , які відображають визначені стани параметрів КСБESPP КСБ, 

КСESP ТP КСТ  та ESPКССP КСС  в 3-вимірному параметричному підсередовищі ( i
P

= ESP
P ). При n=1  (тобто для кібератак з ІД ESP ESP ),CA =  1m 3, 1r 4, 2r

3r 3  визначимо  

im1 1

i ij

i=1 i=1 j=1

{ T } { { T }} 
 


ji

rm1

ijs
i 1 j=1 s 1

{ { { }}T }
~

 

ESP ESКСБ1 КСБ2 КСБ3 КСP ESP ES БP 4
{{ , ,T , },T T T

~ ~ ~ ~
 

КСТ1 КСТ2ESP ESP ESPКСТ3
{ , , ,T T }T
~ ~ ~

 


ESPKCC1 ESPKCC2 ESPKCC3

T T T{ , , }}
~ ~ ~

 

ESPКСБ ESPКСБESPКСБ ESPКСБ
М С Б ОБ
~ ~~ ~

{{ , , , }, 
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ESPКСТ ESPКСТESPКСТ
Н С В
~ ~~

{ , , }, 

С СESPКС ESPКССESPКС
Н С В
~ ~~

{ , , }}  

де: 

 
КСБ ESPКСБP 1ES

М ,T ~~
 

КСБ ESPКСБP 2ES
С ,T
~~

 
КСБ3 ESPКСБESP

БT
~~

 та 


КСБ ESPКСБP 4ES

ОБT
~~

 відповідно є НЧ 
ESPКСБ

М
~

, 
ESPКСБ

С
~

,
ESPКСБ

Б
~

, 
ESPКСБ

ОБ ,
~

 які інтерп-

ретують висловлювання експерта, що відображаються за допомогою 

ESPКСБ1LE ="М", ESPКСБ2LE ="С", ESPКСБ3LE ="Б"  та ESPКСБ4LE ="ОБ", 

 
КСТ1ESP ESPКСТ

T Н ,
~ ~

 
КСТESP ESPКСТ2

T С
~ ~

 і 
КСТESP ESPКСТ3

T В
~ ~

 відповідно є НЧ 

ESPКСТ
Н
~

, 
ESPКСТ

С
~

 і 
ESPКСТ

В
~

, що інтерпретують висловлювання експерта, які відобра-

жаються за допомогою ESPКСТ1LE ="Н", ESPКСТ2LE ="С"  і ESPКСТ3LE ="В",  

а також  

 
ESPKCC1 ESPKCC

T Н ,
~ ~

 
ESPKCC2 ESPKCC

T С
~ ~

 та 
ESPKCC3 ESPKCC

T В
~ ~

 відповідно є 

НЧ 
СESPКС

Н
~

, 
СESPКС

С
~

 та 
СESPКС

В ,
~

 які інтерпретують висловлювання експерта, що ві-

дображаються за допомогою ESPКСС1LE ="Н", ESPКСС2LE ="С"  та ESPКСС3LE =

"В". 

На основі (2.46) за відповідними рядками ESPКСБ ,F'  ESPКСТ ,F'  ESPКССF'  побуду-

ємо вектори максимумів, тобто 

 ESPКСБ ESPКСБsfmFM  

ESPКСБ1 ESPКСБ2 ESPКСБ3 ESPКСБ4fm , fm , fm , fm  

5,3; 5,3; 4,6; 6 ,  

 ESPКСТ ESPКСТsfmFM  

ESPКСТ1 ESPКСТ2 ESPКСТ3fm , fm , fm  

3; 2; 2,7 , 

 ESPКСС ESPКССsfmFM  
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ESPКСС1 ESPКСС2 ESPКСС3fm , fm , fm  

5,3; 4; 5 . 

На основі ESPКСБ ,FM  ESPКСТFM  та ESPКССFM  за виразом (2.47) сформуємо ма-

триці функцій належності:  

 ESPКСБ ESPКСБsq

1 0,25 0 0

0,5 1 0,5 0

0 0,25 1 0,3

0 0 0,24 1

M  , 

 ESPКСТ ESPКСТsq

1 0,5 0

0,3 1 0,5

0 0,5 1

M   та 

 ESPКСС ESPКССsq

1 0,3 0

0,5 1 0,6

0 0,8 1

M  , 

де  

 ESPКСБsq ESPКСБsq ESPКСБs/ ,f' fm  (s,q = 1,4 ),  

 ESPКСТsq ESPКСТsq ESPКСТs/ ,f' fm  (s,q = 1,3), а також 

 ESPКССsq ESPКССsq ESPКССs/ ,f' fm  (s,q = 1,3). 

На основі отриманих даних ESPКСБsq ,  ESPКСТsq ,  ESPКССsq  і обчислених за ви-

разом (2.49) в ESPКСБsq ,x  ESPКСТsq ,x  ESPКССsqx  визначимо набори нечітких термів відпо-

відно до (2.48)  


ESPКСБs

T
~ ESPКСБs1 ESPКСБs1/ ,{ x  ESPКСБs2 ESPКСБs2/ ,x  

ESPКСБs3 / ESPКСБs3 ,x  ESPКСБs4 ESPКСБs4/ },x  

(s,q = 1,4 ), 

де відповідно до (2.49)  

 max max

КСБsq КСБqESP ESP ESPКСБrX N / N ,  (q = 1,4 )  або 
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4

КСБsq

q 1

ESP

=

{ X }={0,25;0,5;0,75;1}. 

Аналогічним чином визначимо  


ESPКСТs

T
~ ESPКСТs1 /{ ESPКСТs1 ,x  ESPКСТs2 ESPКСТs2/ ,x   

ESPКСТs3 ESPКСТs3/ },x  (s,q = 1,3), 

де  

КСESP ТsqX max max

ESP ESPКСТq КСТrN / N , (q = 1,3)  або 

3

КСТsq

q

ESP

=1

{ X }={0,33;0,67;1}, 

а також 


ESPКССs

T
~ ESPКССs1 ESPКССs1/ ,{ x  ESPКССs2 ESPКССs2/ ,x  

ESPКССs3 / ESPКССs3 ,x  (s,q = 1,3), 

де  

КСESP СsqX max max

ESP ESPКССq КССrN / N ,  (q = 1,3)  або 

3

КССsESP q

q=1

{ X }={0,33;0,67;1}.  

Таким чином, отримані члени підмножини ESPКСБ
T , ESPКСТ

T  і ESPКСС
T  (числова 

форма), відповідно є відображенням членів підмножини ESPКСБ
LE , ESPКСТ

LE  і 

ESPКСС
LE  (лінгвістична форма) та подані у наступному вигляді:  


ESPКСБ К1 ESP СБ

T М = {1 / 0,25; 0,25 / 0,5; 0 / 0,75; 0 / 1};
~ ~

 


ESE PSP КСКСБ2 Б

T С = {0,5 / 0,25;  1 / 0,5; 0,5 / 0,75; 0 / 1};
~ ~

 


ESPES КСPКСБ3 Б

T Б = {0 / 0,25; 0,25 / 0,5;  1 / 0,75; 0,3 / 1};
~ ~

 


ESPКСБ4 ESPКСБ

T ОБ = {0 / 0,25; 0 / 0,5; 0,24 / 0,75; 1 / 1}
~ ~

 та 


ESPКСТ1 ESPКСТ

T Н = {1 / 0,33; 0,5 / 0,67; 1 / 1};
~ ~

 


ESPКСТ К2 ESP СТ

T С = {0,3 / 0,33; 1 / 0,67; 0,5 / 1};
~ ~
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ESPКСТ3 ESPКСТ

T В = {0 / 0,33; 0,5 / 0,67; 1 / 1},
~ ~

 

а також 


ESPKCC1 ESPKCC

T Н ={1 / 0,33; 0,3 / 0,67; 0 / 1};
~ ~

 


ESPKCC2 ESPKCC

T С = {0,5 / 0,33; 1 / 0,67; 0,6 / 1};
~ ~

 


ESPKCC3 ESPKCC

T В ={0 / 0,33; 0,8 / 0,67; 1 / 1}.
~ ~

 

Далі, відповідно до етапу 5 виразу (2.52), сформуємо еталонні НЧ 

e e

ESPКСБ
T T , 

e e

ESPКСТ
T T , 

e e

ESPКСС
T T :  

e

ESPКСБ
T 




4

e

КСБs
s 1

ESP
{ T }

~
 


e e e e

КСБ1 КСБ2 КСБ3 КСБESP ESP ESP 4ESP
T T T{ , , , }T
~ ~ ~ ~

 

e e e e

ESPКСБ ESPКСБESPКСБ ESPКСБ
М С Б{ , , }Б ,О,
~ ~~ ~

 (s = 1,4 ), 

e

ESPКСТ
T 




3

e

ESPКСТs
s 1

{ T }
~

 


e e e

ESPКСТ2 ESPКСТ3ESPКСТ1
{ , }T,T T
~ ~ ~

 

e e e

ESPКСТ ESPКСТ ESPКСТ
Н С В{ , , },
~ ~~

 (s = 1,3)  та 

e

ESPКСС
T 




3

e

ESPКС sС
s 1

{ T }
~

 


e e e

ESPКС 2 ESPКС 3С СESPКС 1С
{ , }T,T T
~ ~ ~

 

e e e

ESPКСС ESPКСС ESPКСС
Н С В{ , , },
~ ~~

 (s = 1,3 ), 

де члени підмножини: 

 e

ESPКСБ
T  – 

e e e e

ESPКСБ ESPКСБESPКСБ ESPКСБ
М С Б, , О, ,Б
~ ~~ ~

  

 e

ESPКСТ
T  – 

e

ESPКСТ
Н ,
~

 
e

ESPКСТ
С ,
~

 
e

ESPКСТ
В ,
~

  

 
e

ESPКСС
T  – 

e e e

ESPKCC ESPKCCESPKCC
Н , В,С
~ ~~

 є НЧ еталонного підсередовища  

(
e e

i ESP
T T ). 
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Далі, відповідно кроку 1 етапу 5 (див. п. 2.2), перетворимо нечіткі терми  

ESPКСБ ESPКСБESPКСБ
М , Б, ,С
~ ~~

 
ESPКСБ

,ОБ
~

 

ESPКСТ ESPКСТESPКСТ
Н С В
~ ~~

, ,  та  

С СESPКС ESPКССESPКС
Н С В
~ ~~

, ,  

таким чином, щоб для всіх 
К БESP С s

T ,
~

 
ESPКСТs

T
~

 і 
К СESP С s

T ,
~

 було справедливим відно-

шення порядку, тобто 

 ESPКСБsq ESPКСБsq ESPКСБsq+1x : x x , (q = 1,4 ), 

 ESPКСТsq ESPКСТsq ESPКСТsq+1x : x x , (q = 1,3)  та 

 ESPКССsq ESPКССsq ESPКССsq+1x : x x , (q = 1,3 ). 

Якщо за компоненти таких термів використовувати конкретні значення, 

отримані в прикладі вище, то для них таке відношення буде істинним.  

Так, наприклад, для 
ESPКСБ

М
~

 це  

ESPКСБ11x   ESPКСБ12 ESPКСБ13 ESPКСБ14x x x  

  0,25  0,5  0,75  1. 

Також, аналогічно, буде істинним відношення для 
СТESPК

Н
~

 –  

ESPКСТ11 ESPКСТ12 ESPКСТ13x < x < x  

0,33 < 0,67 < 1,  

та для 
СПESPК

Н
~

 – 

ESPКСП11 ESPКСП12 ESPКСП13x < x < x =  

0,33 < 0,67 < 1.  

Далі, відповідно кроку 2 етапу 5 (див. п. 2.2) для 
ESPКСБs

T
~

 виконаємо проце-

дуру поглинання. 

Для 
ESPКСБ

М
~

 (де мода  ESPКСБ1М ESPКСБ11x x 0,25, а її порядковий номер M 1

) при умові 2U  (тобто  ESPКСБ13 ESPКСБ14 0  ) виконується поглинання одним ком-

понентом 
max

ESPКСБ10 / x  ряду інших відповідно до виразу  
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  max

ESPКСБ1 ESPКСБ13 ESPКСБ14x x x  

  0,75 1 0,75, 

(q = 1,4 ). 

Таким чином,  

ESPКСБ13 ESPКСБ13/ x 0 / 0,75,  

ESPКСБ14 ESPКСБ14/ x 0 / 1 

поглинаються компонентом  

ESPКСБ13 ESPКСБ13/ x 0 / 0,75. 

Далі, для 
ESPКСБ

ОБ
~

 (де мода ESPКСБ4Мx ESPКСБ44x 1, а її порядковий номер 

M 4 ) при умові 1U  (  ESPКСБ41 ESPКСБ42 0  ) відбувається поглинання одним ком-

понентом, 
min

ESPКСБ40 / x  іншого відповідно до виразу  

  min

ESPКСБ4 ESPКСБ41 ESPКСБ42x x x  

 0,25 0,5 0,5. 

Таким чином,  

ESPКСБ41 ESPКВСБ41/ x 0 / 0,25, 

ESPКСБ42 ESPКСБ42/ x 0 / 0,5  

поглинається компонентом  

ESPКСБ42 ESPКСБ42/ x 0 / 0,5.  

Далі, для кожного 
ESPКСТ ESPКСТESPКСТ

Н С В
~ ~~

, ,  і 
СESPКС

Н
~

, 
СESPКС

С
~

, 
СESPКС

В
~

 умови 

1U  та 2U  не виконуються і тому операція поглинання не відбувається.  

Враховуючи описані перетворення, а також (2.51) визначимо проміжні терми 

у вигляді: 

ESPКСБ1 ESPКСБT' М' ={1 / 0,25; 0,25 / 0,5; 0 / 0,75};
~ ~

 

ESPКСБ2 ESPКСБT' С' ={0,5 / 0,25;  1 / 0,5; 0,5 / 0,75; 0 / 1};
~ ~

 

ESPКСБ3 ESPКСБT' Б' ={0 / 0,25; 0,25 / 0,5;  1 / 0,75; 0,3 / 1};
~ ~

 

ESPКСБ4 ESPКСБT' ОБ' ={0 / 0,5; 0,24 / 0,75; 1 / 1}
~ ~

 та 
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ESPКСТ1 ESPКСТ

T' Н' ={1 / 0,2; 0,5 / 0,5; 1 / 1};
~ ~

 

 
ESPКСТ2 ESPКСТ

T' C' {0,3 / 0,2;1 / 0,5;0,5 / 1};
~ ~

 


ESPКСТ ESPКСТ3

T' В' ={0 / 0,2; 0,5 / 0,5; 1 / 1},
~ ~

 

а також 


ESPKCC1 ESPKCC

T' Н' ={1 / 0,3; 0,3 / 0,6; 0 / 1};
~ ~

 


ESPKCC2 ESPKCC

T' С' ={0,5 / 0,3; 1 / 0,6; 0,6 / 1};
~ ~

 


ESPKCC3 ESPKCC

T' В' ={0 / 0,3; 0,8 / 0,6;1 / 1}.
~ ~

 

Відповідно до етапу 5 кроку 3 (див. п. 2.2) та (2.51) для набору проміжних 

термів 
ESPКСБМ'

~
 та 

ESPКСБС'
~

  

 min

ESPКСБ1 ESPКСБ1T' : {0 / x }
~

 і 

 min

ESPКСБ2 ESPКСБ2T' : {0 / x }
~

 

(тобто  ESPКСБ11 1 0  та  ESPКСБ21 0,5 0 ),  

а для ESPКСББ'
~

 і ESPКСБОБ'
~

 

 max

ESPКСБ3 ESPКСБ3T' : {0 / x }
~

 та 

 max

ESPКСБ4 ESPКСБ4T' : {0 / x }
~

 

(тобто  ESPКСБ34 0,3 0  і  ESPКСБ44 1 0 ),  

то формування підмножин  

e

КСБ1ESP
T ,
~

 
e

КСБ2ESP
T
~

 та 
e

КСБ3ESP
T ,
~

 
e

КСБ4ESP
T
~

 

здійснимо за рахунок розширення  

ESPКСБ1T' ,
~

 ESPКСБ2T'
~

 та 
ESPКСБ3

T' ,
~

 
ESPКСБ4

T'
~

 

(див. (2.51)) шляхом введення додаткових  

ESPКСБ1 -1 ESPКСБ1 -1/ x  0 / 0,25, 
j jESPКСБ1r - +2 ESPКСБ1r - +2/ x  0 / 1,  

ESPКСБ2 -1 / ESPКСБ2 -1x  0 / 0,25  та 


j jESPКСБ3r - +2 ESPКСБ3r - +2/ x  0 / 1, 

j jESPКСБ4r - +2 ESPКСБ4r - +2/ x 0 / 1   
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відповідно, після чого в складі НЧ відбувається (починаючи з першої) переіндекса-

ція компонент. 

З урахуванням цього, набір проміжних термів для 
ESPКСБМ'

~
 буде мати насту-

пний вигляд 


' '

ESPКСБ1 ESPКСБ
T М =
~ ~ ESPКСБ11 ESPКСБ11{ / x ,  ESPКСБ12 / ESPКСБ12x , 

ESPКСБ13 ESPКСБ13/ x , ESPКСБ14 ESPКСБ14/ x }  

{0 / 0,25,1 / 0,25; 0,25 / 0,5; 0 / 0,75}, 

де ESPКСБ1 -1 0 . Аналогічним способом отримуємо проміжні терми для  

ESPКСБС' ,
~

 
ESPКСББ'

~
 та 

ESPКСБОБ' ,
~

 

де ESPКСБ2 -1  
j jESPКСБ3r - +2 ESPКСБ4r - +2 0.     

Таким чином, компоненти підмножини еталонів 
e

ESPКСБ1
T
~

 відповідно до (2.52) 

будуть визначатись як  

e e

ESPКСБ11 ESPКСБ11/ x 0 / 0,25,  e e

ESPКСБ12 ESPКСБ12/ x 1 / 0,25,  

e e

ESPКСБ13 ESPКСБ13/ x 0,25 / 0,5,  e e

ESPКСБ14 ESPКСБ14/ x 0 / 0,75  

та аналогічно для 
e

ESPКСБ2
T ,
~

 
e

ESPКСБ3
T ,
~

 
e

ESPКСБ4
T .
~

 

Далі, відповідно до (2.52) для 
ESPКСБМ' ,

~
 

ESPКСБС' ,
~

 
ESPКСББ' ,

~
 

ESPКСБОБ'
~

 сформу-

ємо еталонні значення, тобто: 

e e

ESPКСБ1 ESPКСБ
T М = {0 / 0,25,1 / 0,25; 0,25 / 0,5; 0 / 0,75;
~ ~

0 / 1}; 

e e

ESPКСБ2 ESPКСБ
T С = {0 / 0,25;0,5 / 0,25;  1 / 0,5; 0,5 / 0,75; 
~ ~

0 / 1};  

e e

ESPКСБ3 ESPКСБ
T Б ={0 / 0,25; 0,25 / 0,5;  1 / 0,75; 0,3 / 1; 
~ ~

0 / 1};  

e e

ESPКСБ4 ESPКСБ
T ОБ = {0 / 0,5; 0,24 / 0,75; 1 / 1; 0 / 1}.
~ ~

 

Також, аналогічно, формуються і наступні еталонні значення: 


e e

ESPКСТ1 ESPКСТ
T Н = {0 / 0,2;1 / 0,2; 0,5 / 0,5; 1 / 1;0 / 1};
~ ~

 


e e

ESPКСТ2 ESPКСТ
T С = {0 / 0,2;0,3 / 0,2; 1 / 0,5; 0,5 / 1;0 / 1};
~ ~
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e e

ESPКСТ3 ESPКСТ
T В = {0 / 0,2; 0,5 / 0,5; 1 / 1;0 / 1}
~ ~

 та 


e e

ESPКСС1 ESPКСС
T Н = {0 / 0,3;1 / 0,3; 0,3 / 0,6; 0 / 1};
~ ~

 


e e

ESPТКСС2 ESPКСС
T С = {0 / 0,3;0,5 / 0,3; 1 / 0,6; 0,6 / 1;0 / 1};
~ ~

 


e e

ESPКСС3 ESPКСС
T В = {0 / 0,3; 0,8 / 0,6; 1 / 1;0 / 1}.
~ ~

 

На базі етапу 6 (див. п. 2.2 та [7, 10]) для підмножини еталонів 
e

ESPКСБ
T , 

e

ESPКСТ
T  

та 
e

ESPКСС
T  з урахуванням отриманих конкретних значень можна реалізувати їх гра-

фічну інтерпретацію (див. рис. 2.22-2.24), скориставшись НЧ еталонного підсере-

довища (
e

i
T  e

ESP
T ) для 

e

ESPКСБ
М ,
~

e

ESPКСБ
С ,
~

 
e

ESPКСБ
Б ,
~

 
e

ESPКСБ
ОБ
~

 будуються чотири ла-

мані , , , , а також для 
e

ESPКСТ
Н ,
~

 
e

ESPКСТ
С ,
~

 
e

ESPКСТ
В
~

 і 
e

СESPКС
Н ,
~

 
e

ESPКСС
С ,
~

 

e

ESPКСС
В
~

 будуються по три ламані , ,  відповідно. 

 

x
0,25 0,750,50 1,00

 ~
e

ESPКСБ
М

~
e

ESPКСБ
С

~
e

ESPКСБ
Б ~

e

ESPКСБ
ОБ

e

ЕSPКСБ
T

μ

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9,

1

0

 

 

Рис. 2.22 Лінгвістичні еталони підмножини 
e

ЕSPКСБ
T  
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~
e

ESPКСТ
С

0,2 0,5
x

1,0

 

μ

~
e

ESPКСТ
Н ~

e

ESPКСТ
Б

e

ESPКСТ
T

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9,

1

0

 

 

Рис. 2.23 Лінгвістичні еталони підмножини 
e

ESPКСТ
T  

 

0,3
x

1,0

μ

~
e

ESPКСС
Н

~
e

ESPКСС
С ~

e

ESPКСС
Б

e

ESPКСС
T

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9,

1

0

0,6

 

 

Рис. 2.24 Лінгвістичні еталони підмножини 
e

ESPКСС
T  
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Запропонований в роботі МФЕПЕА [21, 22], який за рахунок сформованого 

набору параметрів КСБ, КСТ, КСС та експертного оцінювання стану середовища 

оточення інформаційної системи дозволить формалізувати процес формування па-

раметрів еталонного середовища для вирішенні задач, щодо виявлення email-спу-

фінг атак на інформаційні системи. Метод може бути застосований для підвищення 

ефективності систем захисту інформації для протидії email-спуфінг атакам. 

 

2.5. Висновки до другого розділу 

1. Розроблена КМАС (базова кортежна модель), яка за рахунок формалізації 

процесу створення mi-вимірних параметричних, атакуючих, еталонних, поточних 

та детекційних підсередовищ, дозволяє сформувати набір часткових кортежів, за 

якими здійснюється симуляція процесу виявлення аномального стану в m-вимір-

ному гетерогенному параметричному середовищі, утвореного відповідним атаку-

ючим середовищем у заданий часовий проміжок. 

2. Розроблений МФЕС для СВВ, який за рахунок використання множини іде-

нтифікаторів лінгвістичних оцінок та ідентифікаторів інтервалів, базової та похід-

ної матриці частот, формального відображення суджень експерта для характерис-

тики поточного стану параметрів відносно кібератаки, процесу формування на за-

даних інтервалах частот зустрічальності експертних оцінок та підмножин нечітких 

термів, дозволяє формалізувати процес отримання еталонних значень фіксованих 

параметрів заданих груп лінгвістичних змінних, що характеризує конкретне ета-

лонне підсередовище. 

3. Розроблений МФЕПСА, який за рахунок сформованого набору параметрів 

КВП, СОП, ТП та експертного оцінювання стану середовища оточення інформа-

ційної системи дозволить формалізувати процес формування параметрів еталон-

ного підсередовища для вирішення задач, щодо виявлення сніфінг-атак на ІС. Ме-

тод може бути використаний для підвищення ефективності засобів захисту інфор-

мації, що спрямовані на протидію сніфінг-атакам в ІС. 
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4. Розроблений МФЕПЕА, який за рахунок сформованого набору параметрів 

КСБ, КСТ, КСС та експертного оцінювання стану середовища оточення інформа-

ційної системи дозволить формалізувати процес формування параметрів еталон-

ного середовища для вирішенні задач, щодо виявлення email-спуфінг атак на інфо-

рмаційні системи. Відповідний метод може бути застосований для підвищення ефе-

ктивності систем захисту інформації для протидії email-спуфінг атакам. 
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РОЗДІЛ 3. БАЗОВІ МЕТОДИ ФОРМУВАННЯ  

ПОТОЧНОГО СЕРЕДОВИЩА 

 

3.1. Метод фазифікації параметрів на еталонних підсередовищах для 

систем виявлення кібератак  

 

Пропонуються метод фазифікації параметрів на еталонних підсередовищах 

для систем виявлення кібератак (МФП) [1], який відповідно до КМАС (див. п. 2.1 

та [2-4]) дозволяє формалізувати процес перетворення в нечітку форму значень 

параметрів m-вимірних поточних середовищ з метою їх подальшого застосування 

для виявлення аномального стану. 

Основу запропонованого методу складають три базових етапи:  

 формування частот зустрічальності параметрів;  

 формування поправкових еталонів;  

 формування нечітких параметрів. 

Формування частот зустрічальності параметрів 

Етап 1 – формування частот зустрічальності параметрів. Для реалізації цьо-

го етапу введемо множину всіх можливих сенсорів S  та підмножини таких сенсо-

рів 
ij

S  S : 

ij
S



 
jr

ijk

k 1

{ S ( t )}  

jij1 ij2 ijr{ S ( t ), S ( t ), ..., S ( t )},    

(3.1) 

що використовуються для контролю поточного стану фізичних параметрів, які 

відображаються шляхом f

i
P


 в f

i
СA


 (див. п. 2.1 та [2]). 

Тут ijkS ( t )    i j( i 1,n, j 1,m , k 1,r ), є сенсором Nijk-го інтервалу (див. п. 

2.2 та [5-9]), який відображає значення (на відповідному інтервалі) фізичного па-

раметру ijP ( t )  в момент t , а jr  – кількість сенсорів.  
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Сенсор ijkS ( t )  є бінарною функцією, яка еквівалентна одиниці тільки у ви-

падку, коли значення ijP ( t )  відносно кортежної моделі (див. п. 2.1) в момент t  

(момент настання очікуваної події) буде знаходитись в інтервалі ijkN  тобто: 

ijkS ( t )

 




ij ijk

ij ijk

1, якщо P ( t ) N
,

0, якщо P ( t ) N





 

 j( k 1,r ) . 

(3.2) 

Далі, введемо множину всіх можливих лічильників сенсорів CS  та підмно-

жини таких лічильників 
ij

CS  CS , які відповідно до виразу (3.3) (на основі даних 

сенсорів ijkS ( t ) , характеризують поточний стан j-х фізичних параметрів відносно 

i-ї атаки в моменти t ) формують частоти зустрічальності значень ijP ( t )  на кож-

ному з інтервалів ijkN   j( k 1,r )  (див. п. 2.2) за допомогою підмножин  

ij
CS



 
jr

ijk

k 1

{ СS }  




j max

r

ijk

1k 1

{ S ( t )},





 

(3.3) 

де ijkCS  є лічильником сенсора ijkS ( t ) , а max  відповідає загальній кількості мож-

ливих t . 

Далі, частоти зустрічальності, що відображені лічильниками ijkCS   j( k 1,r )  

представимо у вигляді таблиці (табл. 3.1), тобто кожний ijkCS  лічильник відпові-

дає за контроль стану відповідного параметра на інтервалі ijkN   j( k 1,r ) . 

Таблиця 3.1
 

Типова таблиця для ij
CS

 

Лічильник сенсо-

ра 

ij
N   j( k 1,r )  

ij1N  ij2N  … jijrN  

ijCS
 ij1CS

 ij2CS
 … jijrCS
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Наприклад, для реалізації етапу формування частот зустрічальності параме-

трів, якщо n 1 ( i 3, тобто для кібератаки з ІД  3 SРCA CA SР ), j 1 та jr 5  

підмножина 
ij 31

S S  відповідно до виразу (3.1) приймає вигляд 

31
S 



5

31k

k 1

{ S ( t )} = 

311{ S ( t ),  312S ( t ),  313S ( t ),  314S ( t ),  315S ( t )} = 

SРKOП1{ S ( t ),  SРKOП2S ( t ),  SРKOП3S ( t ),  SРKOП4S ( t ),  SРKOП5S ( t )},  

де: 

 311S ( t ) = SРKOП1S ( t ),  

 312S ( t ) = SРKOП2S ( t ),  

 313S ( t ) = SРKOП3S ( t ),  

 314S ( t ) = SРKOП4S ( t ),  

 315S ( t )} = SРKOП5S ( t ),  

відповідно сенсори інтервалів  

  ij1 311 SРKOП1N N N , 

  ij2 312 SРKOП2N N N , 

  ij3 313 SРKOП3N N N , 

  ij4 314 SРKOП4N N N , 

  ij5 315 SРKOП5N N N , 

що використовуються для контролю поточного стану параметра SРKOПP ( t )  в mi-

вимірному параметричному підсередовищі ( i
P 

S3 P
P P ) в моменти t  при jr 5.  

Оскільки сенсори 31kS ( t )   j( k 1,r ), виходячи з виразу (3.2), визначаються 

як  

31kS ( t ) SРKOПkS ( t )

 




31 31k

31 31k

1, якщо P ( t ) N
,

0, якщоP ( t ) N
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( k 1,5 ), 

то частоти зустрічальності значень 31P ( t )  відповідно до формули (3.3) сформує-

мо за допомогою наступного виразу: 

31
CS 




5

31k

k 1

{ СS }  




max5

31k

1k 1

{ S ( t )}



  




max

311

1

{ S ( t ),





 



max

312

1

S ( t ),





 



max

313

1

S ( t ),





  




max

314

1

S ( t ),





 



max

315

1

S ( t )}





= 




max

SРKOП1

1

{ S ( t ),





 



max

SРKOП2

1

S ( t ),





 



max

SРKOП3

1

S ( t ),





  




max

SРKOП4

1

S ( t ),





 



max

SРKOП5

1

S ( t )}.





 

Для ініціювання сенсорів їм необхідно отримати поточні значення 

DSKOПP ( t ),  SРKOПP ( t ),  DS СОЗP ( t ),  DS ЗМЗP ( t )  та SРKПОАP ( t ).  

Приклад формування  

DSKOПP ( t )  та SРKOПP ( t )  

відповідно для сенсорів  

21CS  та 31CS  

може ґрунтуватися на використанні веб-сервера з відомою конфігурацією [10], 

підключення до якого переважно здійснюється за портом 80/tcp. У цьому випадку 

на основі утиліти netstat з параметрами: netstat -plan | grep :80 | awk '{print $10}' | 

cut -d: -f1 | sort | sort -n була здійснена фіксація кількості підключень, а t  інтерп-

ретується як час ( 1,60 ) , де момент  

1t 1с, 2t 2с, …, 60t 60с, 

тобто інтервал дискретизації часу відповідає одній секунді (табл. 3.2). 
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 Таблиця 3.2 

Значення фізичних параметрів DSKOПP ( t ) SРKOПP ( t ),  DS СОЗP ( t ),  DS ЗМЗP ( t ),  

SРKПОАP ( t )  та їх сенсорів при t  ( 1,60 )  

t

( 1,60)  

DSKOПP (t ) 

SРKOПP (t )
 

DS СОЗP (t )  DS ЗМЗP (t )  SРKПОАP (t )  211S 

311S  
212S 

312S  
213S 

313S  
214S 

314S  
215S 

315S  

1; 31 17; 234 87; 79 154; 80 82; 536 0; 0 1; 0 0; 1 0; 0 0; 0 

2; 32 19; 234 80; 95 203; 74 89; 512 0; 0 1; 0 0; 1 0; 0 0; 0 

3; 33 30; 180 86; 91 217; 72 95; 562 0; 0 1; 0 0; 1 0; 0 0; 0 

4; 34 102; 266 101; 89 183; 92 92; 559 0; 0 0; 0 1; 0 0; 1 0; 0 

5; 35 70; 195 82; 92 146; 128 96; 541 0; 0 0; 0 1; 1 0; 0 0; 0 

6; 36 258; 193 86; 89 151; 93 88; 519 0; 0 0; 0 0; 1 1; 0 0; 0 

7; 37 225; 208 95; 86 142; 86 86; 559 0; 0 0; 0 1; 1 0; 0 0; 0 

8; 38 294; 279 99; 99 149; 94 81; 527 0; 0 0; 0 0; 0 1; 1 0; 0 

9; 39 181; 283 86; 86 191; 89 99; 549 0; 0 0; 0 1; 0 0; 1 0; 0 

10; 40 205; 161 100; 98 163; 41 88; 514 0; 0 0; 0 1; 1 0; 0 0; 0 

11; 41 170; 161 85; 95 150; 51 99; 541 0; 0 0; 0 1; 1 0; 0 0; 0 

12; 42 253; 81 85; 87 215; 35 85; 360 0; 0 0; 0 1; 1 0; 0 0; 0 

13; 43 281; 74 79; 100 185; 39 524; 357 0; 0 0; 0 0; 1 1; 0 0; 0 

14; 44 164; 41 81; 59 148; 38 539; 357 0; 0 0; 1 1; 0 0; 0 0; 0 

15; 45 208; 51 85; 54 145; 46 543; 350 0; 0 0; 1 1; 0 0; 0 0; 0 

16; 46 247; 158 82; 51 141; 90 518; 365 0; 0 0; 0 1; 1 0; 0 0; 0 

17; 47 125; 26 87; 65 163; 40 542; 359 0; 0 0; 1 1; 0 0; 0 0; 0 

18; 48 266; 235 100; 51 168; 60 551; 344 0; 0 0; 0 0; 1 1; 0 0; 0 

19; 49 273; 198 87; 64 137; 38 540; 345 0; 0 0; 0 0; 1 1; 0 0; 0 

20; 50 285; 178 84; 55 147; 82 541; 367 0; 0 0; 0 0; 1 1; 0 0; 0 

21; 51 230; 167 94; 51 123; 54 554; 345 0; 0 0; 0 1; 1 0; 0 0; 0 

22; 52 141; 114 92; 51 139; 33 540; 345 0; 0 0; 0 1; 1 0; 0 0; 0 

23; 53 79; 253 84; 68 160; 44 537; 363 0; 0 0; 0 1; 1 0; 0 0; 0 

24; 54 205; 276 86; 69 143; 57 554; 346 0; 0 0; 0 1; 0 0; 1 0; 0 

25; 55 113; 160 80; 61 171; 39 543; 347 0; 0 0; 0 1; 1 0; 0 0; 0 

26; 56 175; 289 90; 55 82; 51 532; 358 0; 0 0; 0 1; 0 0; 1 0; 0 

27; 57 144; 163 84; 57 94; 60 564; 367 0; 0 0; 0 1; 1 0; 0 0; 0 

28; 58 168; 174 94; 55 127; 28 511; 367 0; 0 0; 0 1; 1 0; 0 0; 0 

29; 59 169; 174 87; 67 69; 56 563; 356 0; 0 0; 0 1; 1 0; 0 0; 0 

30; 60 288; 174 86; 48 103; 33 539; 540 0; 0 0; 0 0; 1 1; 0 0; 0 

 

Для отримання SРKПОАP ( t )  використовувалася інформація згенерована 

Iptables, а значення DS СОЗP ( t )  формувалися за допомогою аналізу логів веб-
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серверу, шляхом підрахунку кількості всіх запитів за визначені моменти t  

( 1,60 ) . 

При формуванні DS ЗМЗP ( t )  використовувалася методика вимірювання, яка 

заснована на створенні потоку для кожного унікального для IP-адреси підключен-

ня.  

Моніторинг здійснюється шляхом підрахунку кількості отриманих від кліє-

нта запитів зазначеного типу (у даному випадку GET-запитів) за вище прийняті 

часові інтервали з наступним обчисленням середнього часу між послідовними за-

питами та занесенням (для зручності відображення даних) результатів в табл. 3.2, 

з якої, наприклад, видно, що після 30-ї секунди відбувається зменшення затримки, 

що при великій кількості підключень може свідчити про початкові атакуючі дії. 

Необхідно відмітити, що для різних атак (наприклад, при n 2, i 2,3) зна-

чення частот зустрічальності поточного стану параметрів можуть бути однакови-

ми.  

Так, наприклад, в сформованій табл. 3.2  

21P ( t ) 31P ( t ) DSKOПP ( t ) SРKOПP ( t ),  

при цьому значення сенсорів  

311S SРKOП1S ,  312S SРKOП2S , 313S SРKOП3N , 

314S SРKOП4S  та 315S SРKOП5S  

для SРKOПP (t )  попадають у відповідні інтервали  

 311N SРKOП1N [0; 8],  

 312N SРKOП2N [9; 64],  

 313N SРKOП3N [65; 256],  

 314N SРKOП4N [257; 512], 

 315N SРKOП5N [513; 1024] (див. п. 2.2),  

а відмічені світло-сірим маркером значення  

 SРKOП 1P ( t ) 17, 

 SРKOП 2P ( t ) 19, 
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 SРKOП 3P ( t ) 30, 

 SРKOП 44P ( t ) 41, 

 SРKOП 45P ( t ) 51, 

 SРKOП 47P ( t ) 26  

попадають в інтервал  

 312N SРKOП2N [9; 64]. 

Відповідно до (3.2) сенсор 312S ( t )  визначається як: 

312S ( t ) SРKOП2S ( t )

 




SРKOП2 SРKOП2

SРKOП2 SРKOП2

1, якщо P ( t ) N
,

0, якщоP ( t ) N





 

( 1,60 ).  

Очевидно, що в моменти часу 1t , 2t , 3t ,  44t , 45t  та 47t  значення  

312 1S ( t ) 312 2S ( t ) 312 3S ( t ) 312 44S ( t )  

312 45S ( t ) 312 47S ( t ) 1, 

а протягом інших моментів часу, відповідно дорівнюють 0.  

Для зручності сприйняття заносимо до табл. 3.2 сформовані в зазначені мо-

менти часу стани сенсорів  

311S , 312S , 313S , 314S  та 315S . 

Далі, при n 2  ( i 2,3 ),  ij 1,m , 3m 2  і 2m 3  визначимо 3 jСS  для 

31P ( t ) SРKOПP ( t )  та  

32P ( t ) SРKПОАP ( t )  

на множині  

31
N   j 1( r r 5 ) та 32

N   j 2( r r 3)   

(див. табл. 3.3 та 3.4), 

а також 2 jСS  для  

21P ( t ) DSKOПP ( t ),   

22P ( t ) DS СОЗP ( t )  та  
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23P ( t ) DS ЗМЗP ( t )  

на множині  

21
N   j 1( r r 5 ), 22

N   j 2( r r 3)  та 
23

N  (якщо  j 3r r 3 )  

(див. табл. 3.5 та 3.6). 

Наприклад, за значення лічильника сенсорів 312СS  відповідно до виразу (3.3) 

приймається SРKOП2СS 6  (див. табл. 3.3), а решта 3 jСS  та 2 jСS  визначені аналогі-

чним чином і занесені відповідно в табл. 3.3 та 3.6. 

Таблиця 3.3 

Частоти зустрічальності поточного стану  

параметра SРKOПP ( t )   

ijСS  
31

N   j 1( r r 5,  j 1)  

311N  312N  313N  314N  315N  

3 jСS  0 6 42 12 0 

 

Таблиця 3.4 

Частоти зустрічальності поточного стану  

параметра SРKПОАP ( t )  

ijСS  
32

N   j 2( r r 3,  j 2 )  

321N  322N  323N  

3 jСS  0 12 48 

 

Таблиця 3.5 

Частоти зустрічальності поточного стану  

параметра DSKOПP ( t )  

ijСS  
21

N   j 1( r r 5,  j 1)  

211N  212N  213N  214N  215N  

2 jСS  0 6 42 12 0 
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Таблиця 3.6 

Частоти зустрічальності поточного стану параметрів  

DS СОЗP ( t )  та DS ЗМЗP ( t )  

ijСS  
22

N   j 2( r r 3,  j 2 )  23
N   j 3( r r 3,  j 3)  

221N  222N  223N  231N  232N  233N  

2 jСS  0 60 0 0 32 28 
 

 

Таким чином формуються всі частоти зустрічальності поточних параметрів, 

що відображаються підмножинами лічильників сенсорів 
ij

CS  CS . 

Формування поправкових еталонів 

Етап 2 – формування поправкових еталонів. Для реалізації цього етапу вве-

демо підмножини поправкових еталонів E

ij
T  ET , ( ET  – множина всіх можливих 

поправкових еталонів), кожна з яких базується на e

ij
T  (див. п. 2.2) та визначається 

як 

E

ij
T =



jr

E

ijs

s 1

{ T }
~

= 

E

ij1{Т ,~  E

ij2Т ,~  …, E

ijsТ ,~  …, 
j

E

ijrТ },~
 

(3.4) 

де E

ijsТ~   j( s 1,r ) – поправкові еталонні НЧ. Ці числа формуються на основі перет-

ворення відповідних НЧ (див. (2.35)) з підмножини e

ij
T  eT  за допомогою лічиль-

ників сенсорів із 
ij

CS  CS  відповідно до виразу 




jr

Е

ijs

s 1

{ T }
~ 


jr

е

ijs ijs

s 1

{ (T СS )}
~

= 

е

ij1{Т~  ij1CS ,  е

ij2Т~
 ij2CS , …, 

j

е

ijrТ~


jijrCS }. 

(3.5) 

Наприклад, для n 1  ( i 3), j 1 відповідно до (3.4) та (3.5) поправкові 

еталони визначаються як  
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Е

31
T



 
5

Е

31s

s 1

{ T }
~ 

 
5

е

31s 31s

s 1

{ (T СS )}
~

 

е

311{Т~  311CS , е

312Т~  312CS , е

313Т~  313CS , е

314Т~  314CS , е

315Т~  315CS }  

E

31{ОМ ,~  Е

31М ,~  Е

31С ,~  Е

31Б ,~  Е

31ОБ }~  

 

Е

SPКОП
T



 
5

Е

SP КОП s

s 1

{ T }
~ 

 
5

е

SP КОПs SP КОПs

s 1

{ (T СS )}
~

 

e

SP КОП 1{Т~  SP КОП1CS , e

SP КОП2Т~  SP КОП 2CS , e

SP КОП 3Т~  SP КОП 3CS , 

e

SP КОП 4Т~  SP КОП4CS , e

SP КОП 5Т~  SP КОП5CS }  

Е

SP КОП 1{Т ,~  Е

SP КОП2Т ,~  Е

SP КОП 3Т ,~  Е

SP КОП 4Т ,~  Е

SP КОП 5Т }.~  

Таким чином, фактично здійснюється множення НЧ е

31ОМ ,~  е

31М ,~  e

31С ,~  е

31Б~  та 

е

31ОБ~  еталонного підсередовища ( e e е

i 3 SP
T T T  ) (див. приклад етапу 5 в п. 2.2), що 

входять в е е

31 SPКОП
T T  на значення 311CS , 312CS ,  313CS , 314CS  та 315CS  відповідно. 

Зазначимо, що з урахуванням (3.4) і (3.5)  

E

311Т~
E

SP КОП 1Т~ = E

31ОМ~ = е

31ОМ 0~ = 

{ 0/0,008; 1/0,008; 0,3/0,063; 0/0,25 } 0 = 

{ 0/0; 1/0; 0,3/0; 0/0 }, 

E

312Т~
Е

SP КОП2Т~ = Е

31М~ = е

31М~ 6 = 

{ 0/0,008; 0,6/0,008; 1/0,063; 0,2/0,25; 0/0,5 } 6 = 

{ 0/0,048; 0,6/0,048; 1/0,378; 0,2/1,5; 0/3 }, 

Е

313Т~
Е

SP КОП 3Т~ = Е

31С~ = е

31С~ 42 = 

{ 0/0,008; 0,4/0,063; 1/0,25; 0,3/0,5; 0/1 } 42 = 

{ 0/0,336; 0,4/2,646; 1/10,5; 0,3/21; 0/42 }, 

Е

314Т~
Е

SP КОП 4Т~ = Е

31Б~ = е

31Б~ 12 = 

{ 0/0,063; 0,6/0,25; 1/0,5; 0,7/1; 0/1 } 12 = 

{ 0/0,756; 0,6/3; 1/6; 0,7/12; 0/12 }, а 
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Е

315Т~
Е

SP КОП 5Т~ = Е

31ОБ~ = е

31ОБ~ 0 = 

{ 0/0,25; 0,6/0,5; 1/1; 0/1 } 0 = 

{ 0/0; 0,6/0; 1/0; 0/0 }. 

За аналогією з Е

31
T  реалізуємо обчислення для Е

32
T , якщо n 1  ( i 3)  та 

j 2. Тоді, на основі (3.4) та (3.5)  

Е

32
T



 
3

Е

32 s

s 1

{ T }
~

 



 
3

е

32s 32s

s 1

{ (T СS )}
~

 

е

321{Т~  321CS , е

322Т~  322CS , е

323Т~  323CS }  

Е

32{ М ,~  Е

32С ,~  Е

32Б }~   

 

е

SPКПОА
T



 
3

Е

SPKПОАs

s 1

{ T }
~

 



 
3

е

SPKПОАs SPKПОАs

s 1

{ (T СS )}
~

 

e

SPKПОА1{Т~  SPKПОА1CS , e

SPKПОА2Т~  SPKПОА2CS ,  e

SPKПОА3Т~  SPKПОА3CS }  

Е

SPKПОА1{Т ,~  Е

SPKПОА2Т ,~  Е

SPKПОА3Т },~  

а відповідні поправкові еталони обчислюються за виразом:  

Е

321Т~
Е

SPKПОА1Т~ = Е

32М~ = е

32М~ 0 = 

{0/0,01; 1/0,01; 0,2/0,1; 0/1}0 = 

{0/0; 1/0; 0,2/0; 0/0}; 

Е

322Т~
Е

SPKПОА2Т~ = Е

32С~ = е

32С~ 12 = 

{0/0,01; 0,5/0,01; 1/0,1; 0,7/1; 0/1}12 = 

{0/0,12; 0,5/0,12; 1/1,2; 0,7/12; 0/12}; 

Е

323Т~
Е

SPKПОА3Т~ = Е

32Б~ = е

32Б~ 48 = 

{0/0,01; 0,5/0,1; 1/1; 0/1}48 = 
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{0/0,48; 0,5/4,8; 1/48; 0/48}. 

Таким чином, формуються всі підмножини поправкових еталонів Е

ij
Т  EТ . 

Формування нечітких параметрів поточного середовища 

Етап 3 – формування нечітких параметрів поточного середовища. Реалізація 

цього етапу здійснюється за наступним виразом 

f

ijР~





jr

E

ijs max

s 1

( T ) /
~

  

E

ij1(Т~
~ E

ij2Т~
~ ...

~ E

ijsТ~
~ ...

~
j

E

ijrТ )~ max/ .  

(3.6) 

де 

f

ijP~




 ijq ijq

q 1

{ / x }


  ij1 ij1 ij2 ij2 ij( 1 ) ij( 1 ) ij ij{ / x , / x ,..., / x , / x },        

( q 1, ),  

  – кількість компонент в НЧ f

ijP~


 поточного підсередовища ( f

i
P


). 

Наприклад, при n 1  ( i 3)  і j 1 вираз (3.6), для визначення f

31P~


= f

КОПSPP ,~


 

буде мати наступний вигляд  

f

31Р~





5

E

31s max

s 1

( T ) /
~

  

E

311(Т~ ~ E

312Т~ ~ E

313Т~ ~ E

314Т~ ~ E

315Т )~ max/ = 

Е

SP КОП 1(Т~ ~ Е

SP КОП 2Т~ ~ Е

SP КОП 3Т~ ~ Е

SP КОП 4Т~ ~ Е

SP КОП 5Т )~ max/ .  

Оскільки всі носії НЧ Е

32ОМ~  та Е

32ОБ~  (див. приклад етапу 2) мають нульові 

значення, то відповідно до (3.6) за допомогою методу лінійної апроксимації за ло-

кальними максимумами [11] реалізація обчислень виконується наступним чином  

f

КОSP ПP~


=
Е

SP КОП2(Т~ ~ Е

SP КОП 3Т~ ~ Е

SP КОП 4Т )~ max/ = 

( Е

31М~ ~ Е

31С~ ~ Е

31Б~ ) /60 = 

({0/0,048; 0,6/0,048; 1/0,378; 0,2/1,5; 0/3}~  

{0/0,336; 0,4/2,646; 1/10,5; 0,3/21; 0/42}~  

{0/0,756; 0,6/3; 1/6; 0,7/12; 0/12})/60= 
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({0/0,384; 0/2,694; 0/10,548; 0/21,048; 0/42,048;  

0/0,384; 0,4/2,694; 0,6/10,548; 0,3/21,048;  

0/42,048; 0/0,714; 0,4/3,024; 1/10,878; 0,3/21,378;  

0/42,378; 0/1,836; 0,2/4,146; 0,2/12; 0,2/22,5;  

0/43,5; 0/3,336; 0/5,646; 0/13,5; 0/24; 0/45}~  

{0/0,756; 0,6/3; 1/6; 0,7/12; 0/12})/60= 

({0/2,694; 0,4/2,694; 1/10,878; 0,2/22,5; 0/22,5}~  

{0/0,756; 0,6/3; 1/6; 0,7/12; 0/12})/60= 

({0/3,45; 0/5,694; 0/8,694; 0/14,694; 0/14,694;  

0/3,45; 0,4/5,694; 0,4/8,694; 0,4/14,694;  

0/14,694; 0/11,634; 0,6/13,878; 1/16,878;  

0,7/22,878; 0/22,878;0/23,256; 0,2/25,5;  

0,2/28,5; 0,2/34,5; 0/34,5;0/23,256; 0/25,5;  

0/28,5; 0/34,5; 0/34,5;})/60= 

{0/5,694; 0,4/5,694; 1/16,878; 0,2/34,5; 0/34,5}/60= 

{0/0,095; 0,4/0,095; 1/0,28; 0,2/0,58; 0/0,58}. 

При цьому, очевидно, що  5.  

За аналогією з f

КОПSPP ,~


 якщо n 1  ( i 3)  і j 2  з урахуванням нульових 

носіїв в Е

32М~  (див. приклад етапу 2) для f

32P~


= f

КПОSP АP~


 отримаємо 

f

КПОSP АP~


=( Е

SPKПОА2Т~ ~ Е

SPKПОА3Т~ ) max/ = 

( Е

32С~ ~ Е

32Б~ ) /60 = 

({0/0,12; 0,5/0,12; 1/1,2; 0,7/12; 0/12}~  

{0/0,48; 0,5/4,8; 1/48; 0/48})/60= 

({0/0,6; 0/4,92; 0/48,12; 0/48,12; 0/0,6;  

0,5/4,92; 0,5/48,12; 0/48,12; 0/1,68; 0,5/6;  

1/49,2; 0/49,2; 0/12,48; 0,5/16,8; 0,7/60; 0/60;  

0/12,48; 0/16,8; 0/60; 0/60})/60= 

{0/4,92; 0,5/4,92; 1/49,2; 0,7/60; 0/60}/60= 

{0/0,082; 0,5/0,082; 1/0,82; 0,7/1; 0/1}. 
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При цьому, очевидно, що  5.  

В результаті обчислень, утворюються фазифіковані значення поточних па-

раметрів f

КОSP ПP~


 та f

КПОSP АP ,~


 графічна інтерпретація яких відносно лінгвістичних 

еталонів е

31
T  е

SPКОП
T  та е

32
T  е

SPКПОА
T  (див. п. 2.2) відображена на рис. 3.1.  

Також, на рисунку побудовані нечіткі опорні двовимірні області, які харак-

теризують можливі рівні аномального стану відносно лінгвістичних еталонів 

е

SPКОП
T  та е

SPКПОА
T  (див. п. 2.2) і позначаються одним з текстових значень  Н, БНВ, 

БВН, В, П: 

 «НИЗЬКИЙ», «НИЗКИЙ (Н)», 

 «БІЛЬШ НИЗЬКИЙ НІЖ ВИСОКИЙ», «БОЛЬШЕ НИЗКИЙ ЧЕМ 

ВЫСОКИЙ (БНВ)», 

 «БІЛЬШ ВИСОКИЙ НІЖ НИЗЬКИЙ», «БОЛЬШЕ ВЫСОКИЙ ЧЕМ 

НИЗКИЙ (БВН)», 

 «ВИСОКИЙ», «ВЫСОКИЙ (В)», 

 «МЕЖЕВИЙ», «ПРЕДЕЛЬНЫЙ (П)». 

За допомогою цих еталонів здійснюється пошук нечітких термів  

e

SP КОП 1{Т ,~  e

SP КОП2Т ,~  e

SP КОП 3Т ,
~

 e

SP КОП 4Т ,~  e

SP КОП 5Т }
~

 та 

e

SPKПОА1{Т ,~  e

SPKПОА2Т ,~  e

SPKПОА3Т },~  

які найбільш близькі до відповідних значень поточних параметрів f

КОSP ПP~


 та 

f

КПОSP АP ,~


 а також визначається опорна двовимірна область, що відображає поточ-

ний рівень аномального стану. Подальша формалізація процесу такого пошуку 

надає можливість автоматизувати процес виявлення атакуючих дій, ідентифікато-

ром (образом) яких, фактично, будуть виступати сформовані опорні області (див. 

рис. 3.1).  

Запропонований МФП [1, 12], який за рахунок введених множин сенсорів, 

лічильників сенсорів та поправкових еталонів, а також використання множин лін-

гвістичних еталонів та відповідних підмножин інтервалів для формування частот 

зустрічальності значень фізичних параметрів в задані моменти очікуваної події, 
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дозволяє формалізувати процес перетворення поточних значень параметрів m-

вимірних поточних середовищ для їх подальшого застосування у виявленні ано-

мального стану в ІС. 
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Рис. 3.1. Графічна інтерпретація ідентифікаторів (образів) атакуючих дій (які відобра-

жаються двомірними опорними областями Н, БНВ, БВН, В, П) та фазифікованих зна-

чень поточних параметрів f

КОПSPP ,~


 f

КПОSP АP~


 відносно лінгвістичних еталонів  

е

SPКОП
T , е

SPКПОА
T  відповідно 

 

Маючи узагальнювальні описи процесу фазифікації поточних параметрів та 

еталонних середовищ для еквівалентного перетворення відповідних НЧ необхідно 

їх привести до однієї множини визначених -рівнів. 
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3.2. Метод -рівневої номіналізації нечітких чисел для систем виявлення 

вторгнень 

 

Відповідно до КМАС (див. п. 2.1 та [2-4]) запропоновано метод -рівневої 

номіналізації (МАН) [13], який дозволяє формалізувати процес формування -рів-

невих інтервалів для еквівалентного перетворення НЧ з еталонних та поточних се-

редовищ. Це надасть можливість визначати ідентифікуючі терми, які відображають 

поточний стан середовища оточення при вирішенні задач виявлення атак в ІС.  

Основу запропонованого методу складають три базових етапи:  

 формування -рівней;  

 еквівалентне перетворення НЧ;  

 формування узагальнювальних таблиць та графічна інтерпретація норма-

лізованих НЧ еталонного та поточного підсередовища. 

Розглянемо кожен із визначених етапів. 

Формування -рівней 

Етап 1 – формування -рівней. Для реалізації цього етапу створюється відпо-

відний механізм, який заснований на введенні множини всіх можливих -рівнів 

AL  та підмножини таких -рівнів 
ij

AL  AL: 

ij
AL =



ijk

k 1

{ AL }


= ij1 ij2 ij{ AL , AL , ..., AL },  (3.7) 

що використовується для перетворення НЧ, які відображають i
P  (див. (2.8), [2]) з 

базовою терм-множиною 
ij

T  (див. (2.44), [5]), де   – кількість членів у множині 

ij
AL , а ijkAL  ( k 1, )  – k-й член множини 

ij
AL , що відповіднає k-му -рівню 

[11, 14]. Зазначимо, що всі члени множини 
ij

AL  формуються за формулою  

ij
AL =

 

srr
e

ijsq

s 1 q 1

{ { }},  (3.8) 

значення величини якої введені в п. 2.2. (див. етап 5). З виразів (3.7) та (3.8) слідує 

те, що  
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ij
AL =



ijk

k 1

{ AL }


=
 

srr
e

ijsq

s 1 q 1

{ { }}.  (3.9) 

Наприклад, якщо n 1  ( i 3, тобто для кібератаки з ІД  3 SРCA CA SР ), 

j 1  31 К ПSP О( P P КОП ), r 5, s 1,5, 1r 4, 2r 5, 3r 5, 4r 5  та 5r 4  і 

при значенні e

31sq ,  що відповідає e

21sq  (див. значення величин прикладу етапу 5 в 

п. 2.2), то підмножина 
ij

AL = 31
AL  з урахуванням (3.9) приймає вигляд  

31
AL =



31k

k 1

{ AL }


=
 

srr
e

31sq

s 1 q 1

{ { }} = 

e e e e

3111 3112 3113 3114{{ , , , },     

e e e e e

3121 3122 3123 3124 3125{ , , , , },      

e e e e e

3131 3132 3133 3134 3135{ , , , , },      

e e e e e

3141 3142 3143 3144 3145{ , , , , },      

e e e e

3151 3152 3153 3154{ , , , }}     

{{0; 1; 0,3; 0}, {0; 0,6; 1; 0,2; 0}, 

{0; 0,4; 1; 0,3 ;0}, {0; 0,6; 1; 0,7; 0}, {0; 0,6; 1; 0}}= 

{0; 0,2; 0,3; 0,4; 0,6; 0,7; 1}. 

В процесі формування членів підмножини 31
AL  визначається їх кількість, 

тобто 7,  отже (3.7) можна відобразити як  

31
AL =



31k

k 1

{ AL }


= 

311 312 313 314 315 316 317{ AL , AL , AL , AL , AL , AL , AL }  

SРKOП1 SРKOП2 SРKOП3 SРKOП4{ AL , AL , AL , AL ,  

SРKOП5 SРKOП6 SРKOП7AL , AL , AL }= 

{0; 0,2; 0,3; 0,4; 0,6; 0,7; 1}, 

де: 311AL = SРKOП1AL =0, 312AL = SРKOП2AL =0,2, 313AL = SРKOП3AL =0,3, 314AL = SРKOП4AL

=0,4, 315AL = SРKOП5AL =0,6, 316AL = SРKOП6AL =0,7, 317AL = SРKOП7AL =1. 
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Аналогічним чином для n 1  ( i 3, тобто для кібератаки з ІД 

 3 SРCA CA SР ), j 2   32 КП ASP O( P P КПOA), r 3, s 1,3, 1r 4, 2r 5  та 

3r 4  (див. значення величин у п. 2.2), підмножина 
ij

AL =
32

AL  відповідно до (3.9) 

приймає вигляд  

32
AL =



32k

k 1

{ AL }


=
 

srr
e

32sq

s 1 q 1

{ { }} = 

e e e e

3211 3212 3213 3214{{ , , , },     

e e e e e

3221 3222 3223 3224 3225{ , , , , },      

e e e e

3231 3232 3233 3234{ , , , }     

{{0; 1; 0,2; 0}, {0; 0,5; 1; 0,7; 0}, {0; 0,5; 1; 0}}= 

{0; 0,2; 0,5; 0,7; 1}, 

а кількість членів підмножини 
32

AL  –  5.  Таким чином, (3.7) можна представити 

у вигляді:  

32
AL =



32k

k 1

{ AL }


= 

321{ AL , 322AL , 323AL , 324AL , 325AL }= 

SРKПOА1{ AL ,  SРKПOА2AL , SРKПOА3AL , SРKПOА4AL , SРKПOА5AL }= 

{0; 0,2; 0,5; 0,7; 1}, 

де: 321AL = SРKПOА1AL =0, 322AL = SРKПOА2AL =0,2, 323AL ,= SРKПOА3AL =0,5, 324AL = SРKПOА4AL

=0,7, 325AL = SРKПOА5AL =1. 

Еквівалентне перетворення нечітких чисел 

Етап 2 – еквівалентне перетворення НЧ. Відповідно до цього етапу зведемо 

всі НЧ еталонного та поточного середовища ( eT  та fP


) до номінального (одного 

для всіх) числа компонент шляхом їх перетворення за допомогою підмножин  

ij
AL . 

Крок 1. Введемо множину всіх можливих перетворених або номіналізованих 

(приведених до z ) НЧ еталонних середовищ ( eT ) p

ij

eT  epT   
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p

ij

eT =


r
ep

ijs

s 1

{ T }
~

= еp

ij1{Т ,~
 еp

ij2Т ,~
 …, еp

ijsТ ,~
 …, еp

ijrТ },~
 

(s 1,r )  

(3.10) 

та отримане на їх основі перетворене НЧ f p

ijP~


 поточних середовищ ( fP
 ).  

З урахуванням (3.10) сформуємо в загальному вигляді перетворене НЧ ep

ijsТ~
 

еталонного (див. (3.11)) та відповідне перетворене НЧ f p

ijP~


 поточного середовища 

( eT  та fP
 ) (див. (3.12)) тобто: 

ep

ijsТ~
=




z

ep ep

ijsg ijsg

g 1

{ / x }  

ep ep

ijs1 ijs1{ / x , ep ep

ijs2 ijs2/ x ,..., ep ep

ijsz ijsz/ x },  

(g 1,z ), ( z 2 -1),  (s 1,r ), 

(3.11) 

де: 

 ep

ijsg = 

ep

ijs(z-g 1) = ijgAL , 

 ep

ijs1 = e

ijs1 , ep

ijs1х = e

ijs1х , 

z  – кількість компонент в ep

ijsТ~  та  

f p

ijP~


=



z

p p

ijg ijg

g 1

{ / x } p p

ij1 ij1{ / x , p p

ij2 ij2/ x ,..., p p

ijz ijz/ x },  

(g 1,z ), ( z 2 -1),  

(3.12) 

де: p

ijg = 

p

ij(z-g 1) = ijgAL , p

ij1 = ij1 ,  p

ij1х = ij1х , 

z  – кількість компонент в f p

ijP .~


 

Очевидно, що число компонент всіх НЧ однакове та визначається парамет-

ром z , який назвемо номінальним числом компонент або просто номіналом. 

Крок 2. Номіналізація (перетворення до z ) НЧ ep

ijsТ~  еталонного середовища  

( eT ) здійснюється шляхом введення підмножини -рівневих інтервалів Ie

ij
AL   

AL , що складаються з r  членів і відображають e

ij
T  (див. (2.35)), тобто  
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Ie

ij
AL =

r
Ie

ijs

s 1

{ AL }


= 

Ie

ij1
{AL , Ie

ij2
AL , …, Ie

ijr
AL } ,  

(s 1,r ),  

де 

(3.13) 

Ie

ijs
AL =

sr 1
Ie

ijsb

b 1

{ AL }




= 

Ie

ijs1
{AL , Ie

ijs2
AL , …, 

s

Ie

ijsr 1
AL }


,  

 s(b 1,r 1), 

(3.14) 

при цьому Ie

ijs
AL  Ie

ij
AL , а sr  (s 1,r )  визначає кількість компонент в e

ijsТ~
 (див. 

(2.37)). 

З урахуванням (3.14) представимо (3.13) в наступному вигляді  

Ie

ij
AL =

r
Ie

ijs

s 1

{ AL }


=
sr 1r

Ie

ijsb

s 1 b 1

{ { AL }}


 

= 

Ie

ij11
{{AL , Ie

ij12
AL , …, 

1

Ie

ij1r 1
AL }

,  

Ie

ij21
{AL , Ie

ij22
AL , …, 

2

Ie

ij2r 1
AL }

,  

…,  

Ie

ijs1
{AL , Ie

ijs2
AL , …, 

r

Ie

ijrr 1
AL }}

, 

(3.15) 

при цьому Ie

ijsb
AL  Ie

ijs
AL  є підмножиною міжточкових -рівневих інтервалів, що 

представляється як 

Ie

ijsb
AL =



bk
Ie

ijsbc

c 1

{ AL }= Ie

ijsb1{ AL , Ie

ijsb2AL , …, 
b

Ie

ijsbkAL },  

 s(b 1,r 1), 

(3.16) 

де bk  – кількість членів в підмножині Ie

ijsb
AL , значення кожного з яких знаходиться 

на інтервалі між двома точками e

ijsq  та 

e

ijsq 1 ,  тобто для всіх членів Ie

ijsb
AL  викону-

ється умова: 
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e Ie e e e

ijsq ijsbc ijsq 1 ijsq 1 ijsmax

e Ie e e e

ijsq ijsbc ijsq 1 ijsq 1 ijsmax

AL , якщо x x
,

AL , якщо x x

 

 
 

 b(c 1,k ),  s(q 1,r ), 

де e

ijsmaxx  є таким носієм НЧ е

ijsТ ,~
 значення ФН якого визначається за виразом e

ijsmax

=



sr

q 1

e

ijsq .  

Іншими словами можна сказати, що при супорті e

ijsmaxx  в НЧ е

ijsТ~
 міститься 

максимальне значення ФН e

ijsmax ,  тобто існує компонент e e

ijsmax ijsmax/ x .  

Далі, для Ie

ij
AL , з урахуванням (3.16), представимо (3.15) в наступному ви-

гляді: 

Ie

ij
AL =



r
Ie

ijs

s 1

{ AL }=


  

s br 1 kr
Ie

ijsbc

s 1 b 1 c 1

{ { { AL }}}= 

Ie

ij111{{{ AL , Ie

ij112AL ,  …, 
1

Ie

ij11kAL },   

Ie

ij121{ AL , Ie

ij122AL ,  …, 
2

Ie

ij12kAL }, 

…,  

1

Ie

ij1( r 1 )1{ AL , 1

Ie

ij1( r 1 )2AL , …, 
1 r 11

Ie

ij1( r 1 )kAL }}, 

Ie

ij211{{ AL , Ie

ij212AL , …, 
1

Ie

ij21kAL }, 

Ie

ij221{ AL , Ie

ij222AL , …, 
2

Ie

ij22kAL }, 

…,  

2

Ie

ij2( r 1 )1{ AL , 2

Ie

ij2( r 1 )2AL ,  …, 
2 r 12

Ie

ij2( r 1 )kAL }}, 

…,  

Ie

ijr11{{ AL , Ie

ijr12AL ,  …, 
1

Ie

ijr1kAL }, 

Ie

ijr21{ AL , Ie

ijr22AL , …, 
2

Ie

ijr2kAL }, 

…,  

r

Ie

ijr( r 1 )1{ AL , r

Ie

ijr( r 1 )2AL , …, 
r r 1r

Ie

ijr( r 1 )kAL }}}. 

(3.17) 
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Крок 3. Формування перетвореного (нормалізованого) НЧ f p

ijP~


 поточного 

середовища ( fP
 ) за аналогією з (3.16) здійснюється шляхом введення відповідної 

підмножини міжточкових -рівневих інтервалів  

Ip

ijb
AL =



bk
Ip

ijbc

c 1

{ AL } = 

Ip

ijb1{ AL , Ip

ijb2AL , …, 
b

Ip

ijbkAL },  

 (b 1, 1),  

(3.18) 

де   – кількість компонент в НЧ f p

ijP~


 поточного середовища ( fP
 ) (див. (3.6), [1]), 

bk  – кількість членів в підмножині Ip

ijb
AL , значення кожного з яких знаходиться між 

двома точками ijq  та ijq 1 ,  тобто для всіх членів Ip

ijb
AL  виконується умова: 

 

 

   


  

Ip

ijq ijbc ijq 1 ijq 1 ijmax

Ip

ijq ijbc ijq 1 ijq 1 ijmax

AL , якщо x x
,

AL , якщо x x

 

 
 

 b(c 1,k ), ( q 1, ),  

де ijmaxx  є таким носієм НЧ f

ijP ,~


 значення ФН якого визначається за виразом  

ijmax =


q 1



ijq ,  

тобто супорт ijmaxx  в НЧ f

ijP~


 містить максимальне значення ФН ijmax .  

Далі, за аналогією з (3.17) та з урахуванням (3.18), здійснимо необхідні пере-

творення, тобто сформуємо  

Ie

ij
AL =



 

bk1
Ip

ijbc

b 1 c 1

{ { AL }}


= 

Ip

ij11{{ AL , Ip

ij12AL ,  …, 
1

Ip

ij1kAL },  

Ip

ij21{ AL , Ip

ij22AL , …, 
2

Ip

ij2kAL }, 

…,  



Ip

ij( 1 )1{ AL ,  

Ip

ij( 1 )2AL ,  …, 
 1

Ip

ij( 1 )kAL }}.
  

(3.19) 
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Крок 4. Обчислення значень ep

ijsgх , (g 1,z )  для номіналізованих НЧ еталон-

ного середовища ( eT ) здійснюється за допомогою виразу 

ep

ijsgх = e

ijsqх +




 



ep e e e

ijsg ijsq ijsq 1 ijsq

e e

ijsq 1 ijsq

( )( х х )
,

 

 
 

(g 2,z ), 

(3.20) 

при цьому ep

ijs1 = e

ijs1 ,  ep

ijs1х = e

ijs1х , а 

ep

ijs1 = Ie

ijs11AL , ep

ijs2 = Ie

ijs12AL ,  …, 
1

ep

ijsk =
1

Ie

ijs1kAL , 

1

ep

ijs(k 1 ) = Ie

ijs21AL ,  1

ep

ijs(k 2 ) = Ie

ijs22AL , …, 1 2

ep

ijs(k k ) =
2

Ie

ijs2kAL ,  

…,  

    1 2 3 b 1

ep

ijs(k k k ... k 1 ) = s

Ie

ijr( r 1 )1AL , 
    1 2 3 b 1

ep

ijs(k k k ... k 2 ) = s

Ie

ijr( r 1 )2AL , 

…, 

ep

ijsz = s b

Ie

ijr( r 1 ) kAL , 

(3.21) 

де 



b

h

h 1

z k . 

Крок 5. Обчислення значень p

ijgх , (g 1,z )  для номіналізованих НЧ поточ-

ного середовища ( fP


) здійснюється аналогічно кроку 4 за виразом  

p

ijgх = ijqх +




 



p

ijg ijq ijq 1 ijq

ijq 1 ijq

( )( х х )
,

 

 
 

(g 2,z ), 

(3.22) 

при цьому p

ij1 = ij1 ,  p

ij1х = ij1х , а 

p

ij1 = Ip

ij11AL , p

ij2 = Ip

ij12AL ,  …, 
1

p

ijk =
1

Ip

ij1kAL ,  

1

p

ij(k 1 ) = Ip

ij21AL , 1

p

ij(k 2 ) = Ip

ij22AL , …, 1 2

p

ij(k k ) =
2

Ip

ij2kAL ,  

…, 

    1 2 3 b 1

p

ij(k k k ... k 1 ) = 

Ip

ij( 1 )1AL ,  
    1 2 3 b 1

p

ij(k k k ... k 2 ) = 

Ip

ij( 1 )2AL ,   

…, 

(3.23) 
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p

ijz =  b

Ip

ij( 1 ) kAL ,  

де 



b

h

h 1

z k . 

Наприклад, для n 1  ( i 3, тобто для кібератаки з ІД 3CA SРCA SР ), 

якщо  

j 3   31 К ПSP О( P P КОП ), r 5  та якщо 

j 6   32 КП ASP O( P P КПOA), r 3  (див. п. 2.2 та [5-7]) 

приведемо всі НЧ еталонного та поточного підсередовища ( e

і
T 

S

e e

3 P
T T  та 

f f f

i SP3
P P P
    ) до одного числа компонент шляхом їх перетворення за допомогою 

підмножин 
ij 31

AL AL  та 
ij 32

AL AL . 

Крок 1. Для цього, відповідно до (3.10), множину всіх можливих номіналізо-

ваних НЧ ep

ij
T = ep

31
T = ep

SР КОП
Т  та ep

ij
T = ep

32
T = ep

SРKПOА 
Т  еталонних підсередовищ ( e

i
T 

e e

3 SР 
T Т ) представимо у вигляді:  

ep

31
T =



5
ep

ijs

s 1

{ T }
~

= 

еp

311{Т ,
~

 еp

312Т ,
~

 еp

313Т ,~  еp

314Т ,
~

 еp

315Т }
~

= 

ep

SР КОП1{Т ,
~

 ep

SР КОП2Т ,
~

 ep

SР КОП3Т ,~  ep

SР КОП4Т ,~  ep

SР КОП5Т }
~

= 

ep

31{ОМ ,~  ep

31М ,~  ep

31С ,~  ep

31Б ,~  ep

31ОБ },~  

де члени підмножини ep

31
T  – ep

31ОМ ,~  ep

31М ,~  ep

31С ,~  ep

31Б ,~  ep

31ОБ~  є номіналізовані НЧ ета-

лонного підсередовища ( e e

i 3
T Т ), тобто  

 еp

311Т~ =
ep

SР КОП 1Т~ =
ep

31ОМ ,~   

 еp

312Т~ = ep

SР КОП2Т~ = ep

31М ,~   

 еp

313Т~ =
ep

SР КОП3Т~ =
ep

31С ,~   

 еp

314Т~ = ep

SР КОП4Т~ = ep

31Б ,~  

 еp

315Т~ = ep

SР КОП 5Т~ = ep

31ОБ~   

та  
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ep

32
T =



3
ep

ijs

s 1

{ T }
~

= еp

321{Т ,~  еp

322Т ,~  еp

323Т }~ = 

ep

SРKПOА 1{Т ,~  ep

SРKПOА 2Т ,~  ep

SРKПOА 3Т }~ = 

ep

32{ М ,~  ep

32С ,~  ep

32Б },~  

де члени підмножини ep

32
T  – ep

32М ,~  ep

32С ,~  ep

32Б~  є номіналізованими НЧ еталонного під-

середовища ( e e

i 3
T Т ): 

 еp

321Т~ = ep

SРKПOА 1Т~ = ep

32М ,~   

 еp

322Т~ = ep

SРKПOА 2Т~ = ep

32С ,~   

 еp

323Т~ = ep

SРKПOА 3Т~ = ep

32Б .~  

Далі, при  i j 3, 7,  s 1,5, r 5,    z 2 7 1 13, g 1,13  сформуємо 

номіналізовані еp

311Т ,
~

 еp

312Т ,
~

 еp

313Т ,~  еp

314Т ,
~

 еp

315Т
~

 та відповідне перетворене f p

31P~


 НЧ ета-

лонного та поточного підсередовища ( e

і
T 

S

e e

3 P
T T  та f f f

i SP3
P P P
    ). 

Для цього представимо всі НЧ еталонного підсередовища ( e

i
T  e

3
Т ), що відо-

бражають 31Р = SPKOПР , з урахуванням (3.11), в наступному вигляді: 

ep

311Т~ =



13

ep ep

311g 311g

g 1

{ / x }  

ep ep

3111 3111{ / x ,  ep ep

3112 3112/ x ,  ep ep

3113 3113/ x ,  ep ep

3114 3114/ x ,  ep ep

3115 3115/ x ,   

ep ep

3116 3116/ x ,  ep ep

3117 3117/ x ,  ep ep

3118 3118/ x ,  ep ep

3119 3119/ x ,  ep ep

311(10) 311(10)/ x ,   

ep ep

311(11) 311(11)/ x ,  ep ep

311(12) 311(12)/ x ,  ep ep

311(13) 311(13)/ x },  

де:  

  ep ep

3111 311(13) 311AL  =0,  

  ep ep

3112 311(12) 312AL  =0,2,  

  ep ep

3113 311(11) 313AL  =0,3,  

  ep ep

3114 311(10) 314AL  =0,4,  

  ep ep

3115 3119 315AL  =0,6,  
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  ep ep

3116 3118 316AL  =0,7,  

  ep ep

3117 3117 317AL  =1, 

 ep e

3111 3111  =0,  

 ep e

3111 3111х х =0,008; 

еp

312Т~ =



13

ep ep

312g 312g

g 1

{ / x }  

ep ep

3121 3121{ / x ,  ep ep

3122 3122/ x ,  ep ep

3123 3123/ x ,  ep ep

3124 3124/ x ,  ep ep

3125 3125/ x ,   

ep ep

3126 3126/ x ,  ep ep

3127 3127/ x ,  ep ep

3128 3128/ x ,  ep ep

3129 3129/ x ,  ep ep

312(10) 312(10)/ x ,   

ep ep

312(11) 312(11)/ x ,  ep ep

312(12) 312(12)/ x ,  ep ep

312(13) 312(13)/ x },
 

де:  

  ep ep

3121 312(13) 311AL  =0,  

  ep ep

3122 312(12) 312AL  =0,2,  

  ep ep

3123 312(11) 313AL  =0,3,  

  ep ep

3124 312(10) 314AL  =0,4,  

  ep ep

3125 3129 315AL  =0,6,  

  ep ep

3126 3128 316AL  =0,7,  

  ep ep

3127 3127 317AL  =1, 

 ep e

3121 3121  =0,  

 ep e

3121 3121х х =0,008; 

еp

313Т~ =



13

ep ep

313g 313g

g 1

{ / x }  

ep ep

3131 3131{ / x ,  ep ep

3132 3132/ x ,  ep ep

3133 3133/ x ,  ep ep

3134 3134/ x ,  ep ep

3135 3135/ x ,  

ep ep

3136 3136/ x ,  ep ep

3137 3137/ x ,  ep ep

3138 3138/ x ,  ep ep

3139 3139/ x ,  ep ep

313(10) 313(10)/ x ,  

ep ep

313(11) 313(11)/ x ,  ep ep

313(12) 313(12)/ x ,  ep ep

313(13) 313(13)/ x },
 

де:  
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  ep ep

3131 313(13) 311AL  =0,  

  ep ep

3132 313(12) 312AL  =0,2,  

  ep ep

3133 313(11) 313AL  =0,3,  

  ep ep

3134 313(10) 314AL  =0,4,  

  ep ep

3135 3139 315AL  =0,6,  

  ep ep

3136 3138 316AL  =0,7,  

  ep ep

3137 3137 317AL  =1, 

 ep e

3131 3131  =0,  

 ep e

3131 3131х х =0,008; 

еp

314Т~ =



13

ep ep

314g 314g

g 1

{ / x }  

ep ep

3141 3141{ / x ,  ep ep

3142 3142/ x ,  ep ep

3143 3143/ x ,  ep ep

3144 3144/ x ,  ep ep

3145 3145/ x ,  

ep ep

3146 3146/ x ,  ep ep

3147 3147/ x ,  ep ep

3148 3148/ x ,  ep ep

3149 3149/ x ,  ep ep

314(10) 314(10)/ x ,  

ep ep

314(11) 314(11)/ x ,  ep ep

314(12) 314(12)/ x ,  ep ep

314(13) 314(13)/ x },
 

де:  

  ep ep

3141 314(13) 311AL  =0,  

  ep ep

3142 314(12) 312AL  =0,2,  

  ep ep

3143 314(11) 313AL  =0,3,  

  ep ep

3144 314(10) 314AL  =0,4,  

  ep ep

3145 3149 315AL  =0,6,  

  ep ep

3146 3148 316AL  =0,7,  

  ep ep

3147 3147 317AL  =1,  

 ep e

3141 3141  =0,  

 ep e

3141 3141х х =0,063; 
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ep

315Т~ =



13

ep ep

315g 315g

g 1

{ / x }  

ep ep

3151 3151{ / x ,  ep ep

3152 3152/ x ,  ep ep

3153 3153/ x ,  ep ep

3154 3154/ x ,  ep ep

3155 3155/ x ,   

ep ep

3156 3156/ x ,  ep ep

3157 3157/ x ,  ep ep

3158 3158/ x ,  ep ep

3159 3159/ x ,  ep ep

315(10) 315(10)/ x ,   

ep ep

315(11) 315(11)/ x ,  ep ep

315(12) 315(12)/ x ,  ep ep

315(13) 315(13)/ x },
 

де:  

  ep ep

3151 315(13) 311AL  =0,  

  ep ep

3152 315(12) 312AL  =0,2,  

  ep ep

3153 315(11) 313AL  =0,3,  

  ep ep

3154 315(10) 314AL  =0,4,  

  ep ep

3155 3159 315AL  =0,6,  

  ep ep

3156 3158 316AL  =0,7,  

  ep ep

3157 3157 317AL  =1,  

 ep e

3151 3151  =0,  

 ep e

3151 3151х х =0,25. 

Формування номіналізованого НЧ поточного підсередовища ( f f

i 3
P P
  ) здій-

снюється аналогічним чином з урахуванням (3.12), тобто  

f p

31P~


=



13

p p

31g 31g

g 1

{ / x }  

p p

311 311{ / x ,  p p

312 312/ x ,  p p

313 313/ x ,  p p

314 314/ x ,  p p

315 315/ x ,   

p p

316 316/ x ,  
p p

317 317/ x ,  
p p

318 318/ x ,  
p p

319 319/ x ,  p p

31( 10 ) 31( 10 )/ x ,   

p p

31( 11 ) 31( 11 )/ x ,  p p

31( 12 ) 31( 12 )/ x ,  p p

31(13) 31(13)/ x },  

де: 

 p

311 = p

31(13) = 311AL =0,  

 p

312 = p

31(12) = 312AL =0,2,  
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 p

313 = p

31(11) = 313AL =0,3,  

 p

314 = p

31(10) = 314AL =0,4,  

 p

315 = p

319 = 315AL =0,6,  

 p

316 = p

318 = 316AL =0,7,  

 p

317 = p

317 = 317AL =1, 

 p

311 = 311 =0,  

 p

311х = 311х =0,095. 

Далі, при i 3, j 6,  5,  s 1,3, r 3,    z 2 5 1 9, g 1,9,  з ураху-

ванням (3.11), сформуємо, перетворені ep

321Т ,~  ep

322Т ,~  ep

323Т~  та відповідне номіналізо-

ване НЧ f p

32P~


 еталонного та поточного підсередовища ( e e

i 3
T Т  та f f

i 3
P P
  ), що 

відображають 32Р = SPKПOAР  в наступному вигляді: 

ep

321Т~ =



9

ep ep

321g 321g

g 1

{ / x }  

ep ep

3211 3211{ / x ,  ep ep

3212 3212/ x ,  ep ep

3213 3213/ x ,  ep ep

3214 3214/ x ,   

ep ep

3215 3215/ x ,  ep ep

3216 3216/ x ,  ep ep

3217 3217/ x ,  ep ep

3218 3218/ x ,  ep ep

3219 3219/ x },  

де: 

  ep ep

3211 3219 321AL  =0,  

  ep ep

3212 3218 322AL  =0,2,  

  ep ep

3213 3217 323AL  =0,5,  

  ep ep

3214 3216 324AL  =0,7,  

  ep ep

3215 3215 325AL  =1, 

 ep

3211 = e

3211 =0,  

 ep

3211х = e

3211х =0,01; 

ep

322Т~ =



9

ep ep

322g 322g

g 1

{ / x }  
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ep ep

3221 3221{ / x ,  ep ep

3222 3222/ x ,  ep ep

3223 3223/ x ,  ep ep

3224 3224/ x ,   

ep ep

3225 3225/ x ,  ep ep

3226 3226/ x ,  ep ep

3227 3227/ x ,  ep ep

3228 3228/ x ,  ep ep

3229 3229/ x },  

де:  

  ep ep

3221 3229 321AL  =0,  

  ep ep

3222 3228 322AL  =0,2,  

  ep ep

3223 3227 323AL  =0,5,  

  ep ep

3224 3226 324AL  =0,7,  

  ep ep

3225 3225 325AL  =1, 

 ep

3221 = e

3221 =0,  

 ep

3221х = e

3221х =0,01; 

ep

323Т~ =



9

ep ep

323g 323g

g 1

{ / x }  

ep ep

3231 3231{ / x ,  ep ep

3232 3232/ x ,  ep ep

3233 3233/ x ,  ep ep

3234 3234/ x ,  

ep ep

3235 3235/ x ,  ep ep

3236 3236/ x ,  ep ep

3237 3237/ x ,  ep ep

3238 3238/ x ,  ep ep

3239 3239/ x },  

де:  

  ep ep

3231 3239 321AL  =0,  

  ep ep

3232 3238 322AL  =0,2, 

  ep ep

3233 3237 323AL  =0,5,  

  ep ep

3234 3236 324AL  =0,7,  

  ep ep

3235 3235 325AL  =1, 

 ep

3231 =
e

3231 =0,  

 ep

3231х = e

3231х =0,01. 

Далі, з урахуваням (3.12), сформуємо номіналізоване НЧ поточного підсере-

довища ( f f

i 3
P P
  ) 

f p

32P~


=



9

p p

32g 32g

g 1

{ / x }  
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p p

321 321{ / x ,  p p

322 322/ x ,  p p

323 323/ x ,  p p

324 324/ x ,  

p p

325 325/ x ,  p p

326 326/ x ,  p p

327 327/ x ,  p p

328 328/ x ,  p p

329 329/ x },  

де:  

 p

321 = p

329 321AL =0,  

 p

322 = p

328 = 322AL =0,2,  

 p

323 = p

327 = 323AL =0,5,  

 p

324 = p

326 = 324AL =0,7,  

 p

325 = p

325 = 325AL =1, 

 p

321 = 321 =0,  

 p

321х = 321х =0,082. 

Крок 2. Отримання номіналізованих НЧ ep

ijsТ~ = ep

31sТ~  еталонного підсередовища 

( e e

i 3
T Т ) здійснюється на основі (3.13) за допомогою підмножини -рівневих ін-

тервалів Ie

ij
AL = Ie

31
AL , які складаються з r 5  членів та відображають е

ij
Т = е

31
Т , 

тобто  

Ie

31
AL =

5
Ie

31s

s 1

{ AL }


= 

Ie

311
{AL , Ie

312
AL , Ie

313
AL , Ie

314
AL , Ie

315
AL } ,  

s 1,5. 

На основі (3.15) при r 5, для е

311Т ,~  е

312Т ,~  е

313Т ,~  е

314Т~  та е

315Т~  відповідно ви-

значаються 1r 4, 2r 5, 3r 5, 4r 5, 5r 4  (див. приклад етапу 5 в п. 2.2) і від-

повідно b 1,3, b 1,4, b 1,4, b 1,4  та b 1,3. При цьому (3.13) набуває ви-

гляду: 

Ie

31
AL =

5
Ie

31s

s 1

{ AL }


=
Sr 15

Ie

311b

s 1 b 1

{ { AL }}


 

= 

Ie

3111
{AL , Ie

3112
AL , Ie

3113
AL } ,  

Ie

3121
{AL , Ie

3122
AL , Ie

3123
AL , Ie

3124
AL } ,  
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Ie

3131
{AL , Ie

3132
AL , Ie

3133
AL , Ie

3134
AL } ,  

Ie

3141
{AL , Ie

3142
AL , Ie

3143
AL , Ie

3144
AL } ,  

Ie

3151
{AL , Ie

3152
AL , Ie

3153
AL } . 

На основі (3.16) якщо 1r 4, а  

e

311max =



1r

q 1

e

311q = e

3111 e

3112 e e

3113 3114  = 

0 1 0,3 0  

e

3112 1  

та з урахуванням того, що:  

 r 1, 1r 1,   1c 1,k , 1k 6  та одночасного виконання умов e

3111 <

Ie

3111cAL e

3112  (0< Ie

3111cAL 1) та e e

3112 311maxx x  (0,008 0,008)  сформуємо 

Ie

3111
AL =



1k
Ie

3111с

c 1

{ AL }= 

Ie

31111{ AL , Ie

31112AL , Ie

31113AL , Ie

31114AL , Ie

31115AL , Ie

31116AL }= 

{ 0,2; 0,3; 0,4; 0,6; 0,7; 1 };  

 r 1, 2r 2,  2c 1,k , 2k 4  та e

3112( > Ie

3112cAL e

3113 )  e

3133( x e

313maxx )  

(тобто (1> Ie

3112cAL 0,3)    (0,063 0,008))  сформуємо  

Ie

3112
AL =



2k
Ie

3112с

c 1

{ AL }= 

Ie

31121{ AL , Ie

31122AL , Ie

31123AL , Ie

31124AL }= 

{ 0,7; 0,6; 0,4; 0,3 };  

 r 1, 3r 3,  3c 1,k , 3k 2  та e

3113( > Ie

3113cAL e

3114 )  e

3134( x e

313maxx )  

((0,3> Ie

3113cAL 0 )  (0,25 0,008)) визначимо  

Ie

3113
AL =



3k
Ie

3113с

c 1

{ AL }= 

Ie

31131{ AL , Ie

31132AL }= 

{ 0,2; 0 }. 
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Далі, при  e e

332max 3323 1   та з урахуванням того, що:  

 r 2, 1r 1,   1c 1,k , 1k 4  і e

3121( < Ie

3121cAL e

3122 )  e e

3122 312max( x x )  ((0

< Ie

3121cAL 0,6 )  (0,008 0,063))  сформуємо  

Ie

3121
AL =



1k
Ie

3121с

c 1

{ AL }= 

Ie

31211{ AL , Ie

31212AL , Ie

31213AL , Ie

31214AL }= 

{ 0,2; 0,3; 0,4; 0,6 };  

 r 2, 2r 2,  2c 1,k , 2k 2  та e

3122( < Ie

3122cAL e

3123 )  e

3123( x  e

312maxx )

((0,6 < Ie

3122cAL 1)  (0,063 0,063)) визначимо  

Ie

3122
AL =



2k
Ie

3122с

c 1

{ AL }= 

Ie

31221{ AL , Ie

31222AL }= 

{ 0,7; 1 };  

 r 2, 3r 3,  3c 1,k , 3k 5  та e

3123( > Ie

3123cAL e

3124 )  e

3124( x e

313maxx )  

((1> Ie

3123cAL 0,2 )  (0,25 0,063)) сформуємо  

Ie

3123
AL =



3k
Ie

3123с

c 1

{ AL }= 

Ie

31231{ AL , Ie

31232AL , Ie

31233AL , Ie

31234AL , Ie

31235AL }= 

{ 0,7; 0,6; 0,4; 0,3; 0,2 };  

 r 2, 4r 4,  4c 1,k , 4k 1  та e

3124( > Ie

3124 cAL e

3125 )  e

3125( x e

313maxx )  

((0,2> Ie

3124 cAL 1)  (0,5 0,063))  визначимо  

Ie

3124
AL =



4k
Ie

3124с

c 1

{ AL }= 

Ie

31241{ AL }= 

{0}. 

Далі, сформуємо 
Ie

3131
AL , 

Ie

3132
AL , 

Ie

3133
AL , 

Ie

3134
AL  при 

e

313max =
e

3133 =1 та з ура-

хуванням того, що:  
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 r 3, 1r 1,   1c 1,k , 1k 3, e

3131( < Ie

3131cAL e

3132 )  e

3132( x e

313maxx )  (0 <

Ie

3131cAL 0,4 )  (0,063 0,25), то 

Ie

3131
AL =



1k
Ie

3131с

c 1

{ AL }= 

Ie

31311{ AL , Ie

31312AL , Ie

31313AL }= 

{ 0,2; 0,3; 0,4 };  

 r 3, 2r 2,  2c 1,k , 2k 3, e

3132( < Ie

3132cAL e

3133 )  e

3133( x e

313maxx )  

((0,4< Ie

3132cAL 1)  (0,25 0,25)),  то 

Ie

3132
AL =



2k
Ie

3132с

c 1

{ AL }= 

Ie

31321{ AL , Ie

31322AL , Ie

31323AL }= 

{ 0,6; 0,7; 1 };  

 r 3, 3r 3,  3c 1,k , 3k 4, e

3133( > Ie

3133cAL e

3134 )  e

3134( x e

313maxx )  ((1>

Ie

3133cAL 0,3)  (0,5 0,25)), то 

Ie

3133
AL =



3k
Ie

3133с

c 1

{ AL }= 

Ie

31331{ AL , Ie

31332AL , Ie

31333AL , Ie

31334AL }= 

{ 0,7; 0,6; 0,4; 0,3 };  

 r 3, 4r 4,  4c 1,k , 4k 2,  e

3134( > Ie

3134 cAL e

3135 )  e

3135( x e

313maxx )  

((0,3> Ie

3134 cAL 1)  (1 0,25)), то 

Ie

3134
AL =



4k
Ie

3134с

c 1

{ AL }= 

Ie

31341{ AL , Ie

31342AL }}= 

{ 0,2; 0 }}.  

Формування членів підмножин Ie

3141
AL , Ie

3142
AL , Ie

3143
AL , Ie

3144
AL  при e

314max =

e

3143 =1 та з урахуванням того, що:  
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 r 4, 1r 1,   1c 1,k , 1k 4, e

3141( < Ie

3141cAL e

3142 )  e

31342( x e

314maxx )  ((0

< Ie

3141cAL 0,6 )  (0,25 0,5)), то 

Ie

3141
AL =



1k
Ie

3141с

c 1

{ AL }= 

Ie

31411{ AL , Ie

31412AL , Ie

31413AL , Ie

31414AL }= 

{ 0,2; 0,3; 0,4; 0,6 };  

 r 4, 2r 2,  2c 1,k , 2k 2,  e

3142( < Ie

3142cAL e

3143 )  e

3143( x e

314maxx )  

((0,6 < Ie

3142cAL 1)  (0,5 0,5)), то 

Ie

3142
AL =



2k
Ie

3142с

c 1

{ AL }= 

Ie

31421{ AL , Ie

31422AL }= 

{ 0,7; 1 };  

 r 4, 3r 3,  3c 1,k , 3k 1, e

3143( > Ie

3143cAL e

3144 )  e

3144( x e

314maxx )  ((1>

Ie

3143cAL 0,7 )  (1 0,5)), то 

Ie

3143
AL =



3k
Ie

3143с

c 1

{ AL }= 

Ie

31431{ AL }= 

{0,7 };  

 r 4, 4r 4,  4c 1,k , 4k 5, e

3144( > Ie

3144 cAL e

3145 )  e

3145( x e

314maxx )  ((0,7

> Ie

3144 cAL 1)  (1 0,5)), то 

Ie

3144
AL =



4k
Ie

3144с

c 1

{ AL }= 

Ie

31451{ AL , Ie

31452AL , Ie

31453AL , Ie

31454AL , Ie

31455AL }= 

{ 0,6; 0,4; 0,3; 0,2; 0 }. 

І, нарешті, при e

315max = e

3153 =1 та з урахуванням того, що:  

 r 5, 1r 1,   1c 1,k , 1k 4, e

3151( < Ie

3151cAL e

3152 )  e

3152( x e

315maxx )  ((0<

Ie

3151cAL 0,6 )  (0,5 1)), то 
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Ie

3151
AL =



1k
Ie

3151с

c 1

{ AL }= 

Ie

31511{ AL , Ie

31512AL , Ie

31513AL , Ie

31514AL }= 

{ 0,2; 0,3; 0,4; 0,6 };  

 r 5, 2r 2,  2c 1,k , 2k 2,  e

3152( < Ie

3152cAL e

3153 )  e

3153( x e

315maxx )  

((0,6 < Ie

3152cAL 1)  (1 1)), то 

Ie

3152
AL =



2k
Ie

3152с

c 1

{ AL }= 

Ie

31521{ AL , Ie

31522AL }= 

{ 0,7; 1 };  

 r 5, 3r 3,  3c 1,k , 3k 6, e

3153( > Ie

3153cAL e

3154 )  e

3154( x e

315maxx )  ((1>

Ie

3153cAL 1)  (1 1)), то 

Ie

3153
AL =



3k
Ie

3153с

c 1

{ AL }= 

Ie

31531{ AL , Ie

31532AL , Ie

31533AL , Ie

31534AL , Ie

31535AL , Ie

31536AL }= 

{ 0,7; 0,6; 0,4; 0,3; 0,2; 0 }. 

На основі визначених значень представимо (3.15) у наступному вигляді: 

Ie

31
AL =



r
Ie

311

s 1

{ AL }=


  

s br 1 kr
Ie

31sbc

s 1 b 1 c 1

{ { { AL }}}= 

Ie

31111{{{ AL , Ie

31112AL , Ie

31113AL , Ie

31114AL , Ie

31115AL , Ie

31116AL }, 

Ie

31121{ AL , Ie

31122AL , Ie

31123AL , Ie

31124AL }, Ie

31131{ AL , Ie

31132AL }}, 

Ie

31211{{ AL , Ie

31212AL , Ie

31213AL , Ie

31214AL }, Ie

31221{ AL , Ie

31222AL },  

Ie

31231{ AL , Ie

31232AL , Ie

31233AL , Ie

31234AL , Ie

31235AL },  Ie

31241{ AL }}, 

Ie

31311{{ AL , Ie

31312AL , Ie

31313AL },  Ie

31321{ AL , Ie

31322AL , Ie

31323AL },  

Ie

31331{ AL , Ie

31332AL , Ie

31333AL , Ie

31334AL }, Ie

31341{ AL , Ie

31342AL }}, 

Ie

31411{{ AL , Ie

31412AL , Ie

31413AL , Ie

31414AL }, Ie

31421{ AL , Ie

31422AL },  

Ie

31431{ AL }, Ie

31451{ AL , Ie

31452AL , Ie

31453AL , Ie

31454AL , Ie

31455AL }}, 
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Ie

31511{{ AL , Ie

31512AL , Ie

31513AL , Ie

31514AL }, Ie

31521{ AL , Ie

31522AL },  

Ie

31531{ AL , Ie

31532AL , Ie

31533AL , Ie

31534AL , Ie

31535AL , Ie

31536AL }}}= 

{{{ 0,2; 0,3; 0,4; 0,6; 0,7; 1 }, { 0,7; 0,6; 0,4; 0,3 }, { 0,2; 0 }},  

{{ 0,2; 0,3; 0,4; 0,6 }, { 0,7; 1 }, { 0,7; 0,6; 0,4; 0,3; 0,2 }, { 0 }},  

{{ 0,2; 0,3; 0,4 }, { 0,6; 0,7; 1 }, { 0,7; 0,6; 0,4; 0,3 }, { 0,2; 0 }},  

{{ 0,2; 0,3; 0,4; 0,6 }, { 0,7; 1 }, { 0,7 }, { 0,6; 0,4; 0,3; 0,2; 0 }},  

{{ 0,2; 0,3; 0,4; 0,6 }, { 0,7; 1 }, { 0,7; 0,6; 0,4; 0,3; 0,2; 0 }}}. 

Далі, аналогічним чином, отримання номіналізованих НЧ еталонного підсе-

редовища ( e e

i 3
T Т ) ep

ijsТ~
= ep

32sТ~  здійснюється на основі (3.13) за допомогою підмно-

жини -рівневих інтервалів Ie

ij
AL  Ie

32
AL , яка складається з r 3 членів і відобра-

жає е е

ij 32
Т Т , тобто 

Ie

32
AL =

3
Ie

32s

s 1

{ AL }


= Ie

321
{AL , Ie

322
AL , Ie

323
AL } , s 1,3. 

З урахуванням (3.15) при r 3 для е

321Т ,~  е

322Т ,~  е

323Т~  відповідно визначаються 

1r 4, 2r 5, 3r 4  (див. п. 2.2) та b 1,3, b 1,4, b 1,3.  

При цьому (3.13) приймає вигляд  

Ie

32
AL =

3
Ie

32s

s 1

{ AL }


=
Sr 13

Ie

321b

s 1 b 1

{ { AL }}


 

= 

Ie

3211
{AL , Ie

3212
AL , Ie

3213
AL } ,  

Ie

3221
{AL , Ie

3222
AL , Ie

3223
AL , Ie

3224
AL } , Ie

3231
{AL , Ie

3232
AL , Ie

3233
AL } . 

Аналогічно до попереднього прикладу, з урахуванням (3.16), за виразом 

(3.15) отримаємо 

Ie

32
AL =



r
Ie

321

s 1

{ AL }=


  

s br 1 kr
Ie

32 sbc

s 1 b 1 c 1

{ { { AL }}}= 

Ie

32111{{{ AL ,  Ie

32112AL , Ie

32113AL , Ie

32114AL },  

Ie

32121{ AL , Ie

32122AL , Ie

32123AL },  Ie

32131{ AL }}, 

Ie

32211{{ AL , Ie

32212AL },  Ie

32221{ AL , Ie

32222AL },  
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Ie

32231{ AL }, Ie

32241{ AL , Ie

32242AL , Ie

32243AL }}, 

Ie

32311{{ AL , Ie

32312AL },  Ie

32321{ AL , Ie

32322AL },  

Ie

32331{ AL , Ie

32332AL , Ie

32333AL , Ie

32334AL }}}= 

{{{ 0,2; 0,5; 0,7; 1 }, { 0,7; 0,5; 0,2 }, { 1 }},  

{{ 0,2; 0,5 }, { 0,7; 1 }, { 0,7 }, { 0,5; 0,2; 1 }},   

{{ 0,2; 0,5 }, { 0,7; 1 }, { 0,7; 0,5; 0,2; 1 }}}. 

Крок 3. Формування номіналізованого НЧ f p

ijP~


= f p

31P~


 поточного підсередо-

вища ( f f

i 3
P P
  ) здійснюється відповідно до (3.18) за допомогою -рівневих інтер-

валів Ip

31
AL  при  5,   

31max =


q 1



31q = 311 312 313 314   315 = 

0 0,4 1 0,2 0  

313 1  

та з урахуванням того, що:  

 1r 1,   1c 1,k , 1k 3  і одночасного виконання умов 311( < Ip

311cAL 312 )

 312 31max( x x ) ((0< Ip

311cAL 0,4 )   (0,095 0,28 )) визначимо  

Ip

311
AL =



1k
Ip

311с

c 1

{ AL }= 

Ip

3111{ AL , Ip

3112AL , Ip

3113AL }= 

{ 0,2; 0,3; 0,4 };  

 2r 2,  2c 1,k , 2k 3, 312( < Ip

312cAL 313 )  313 31max( x x ) ((0,4<

Ip

312cAL 1)  (0,28 0,28)), то 

Ip

312
AL =



2k
Ip

312с

c 1

{ AL }= 

Ip

3121{ AL , Ip

3122AL , Ip

3123AL }= 

{ 0,6; 0,7; 1 };  
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 3r 3,  3c 1,k , 3k 5, 313( > Ip

313cAL 314 )  314 31max( x x )  ((1> Ip

313cAL

0,2 )  (0,58 0,28)), то 

Ip

313
AL =



3k
Ip

313с

c 1

{ AL }= 

Ip

3131{ AL , Ip

3132AL , Ip

3133AL , Ip

3134AL , Ip

3135AL }= 

{ 0,7; 0,6; 0,4; 0,3; 0,2 };  

 4r 4,  4c 1,k , 4k 1, 314( > Ip

314 cAL 315 )  315 31max( x x ) ((0,2>

Ip

314 cAL 1)  (0,58 0,28)), то 

Ip

314
AL =



4k
Ip

314с

c 1

{ AL }= 

Ip

3141{ AL }= 

{0}. 

З урахуванням обчислених значень, отримаємо наступний вигляд 

Ip

31
AL =



 

bk1
Ip

31bc

b 1 c 1

{ { AL }}


= 

Ip

3111{{ AL , Ip

3112AL , Ip

3113AL },  Ip

3121{ AL , Ip

3122AL , Ip

3123AL },  

Ip

3131{ AL , Ip

3132AL , Ip

3133AL ,  Ip

3134AL , Ip

3135AL }, Ip

3141{ AL }}= 

{{ 0,2; 0,3; 0,4 }, { 0,6; 0,7; 1 }, { 0,7; 0,6; 0,4; 0,3; 0,2 }, { 0 }}.  

За аналогією з прикладом для f p

31P ,~


 формування номіналізованого НЧ f p

ijP~


= f p

32P~


 

поточного підсередовища ( f f

i 3
P P
  ) реалізується на основі (3.19), за допомогою -

рівневих інтервалів Ip

32
AL , тобто  

Ip

32
AL =



 

bk1
Ip

32bc

b 1 c 1

{ { AL }}


= 

Ip

3211{{ AL , Ip

3212AL }, Ip

3221{ AL , Ip

3222AL },  Ip

3231{ AL },  

Ip

3241{ AL , Ip

3242AL , Ip

3243AL , Ip

3244AL }} = 

{{ 0,2; 0,5 }, { 0,7; 1 }, { 0,7 }, { 0,5; 0,2; 1 }}.  
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Крок 4. Обчислення значень ep

311gx  для перетворених НЧ еp

311Т~ = ep

31ОМ ,~  еp

312Т~ =

ep

31М ,~  еp

313Т~ = ep

31С ,~  еp

314Т~ = ep

31Б~  та еp

315Т~ = ep

31ОБ~  еталонного підсередовища ( e e

i 3
T Т ) з ура-

хуванням (3.20) при z 13, g 2,13  здійснюється на основі компонентів e e

ijsg ijsg/ x  

(див. приклад для (2.37)), тобто e

2111 = e

3111 =0, e

2112 = e

3112 =1, e

2111x = e

3111x =0,008, 

e

2112x e

3112x 0,008.  

Далі, з урахуванням цих значень для ep

3112 = Ie

3112AL =0,2 обчислимо 

ep

3112х = e

3111х +
 



ep e e e

3112 3111 3112 3111

e e

3112 3111

( )( х х ) 

 
= 

0,008+  ((0,2 0) (0,008 0,008)) / (1 0 )= 

0,008. 

Аналогічним чином для ep

3113 = Ie

3113AL =0,3,  ep Ie

3114 3114AL 0,4,   ep Ie

3115 3115AL 0,6,  

 ep Ie

3116 3116AL 0,7,   ep Ie

3117 3117AL 1  визначимо, що  

    ep ep ep ep ep

3113 3114 3115 3116 3117х x x x x  

0,008. 

Далі, при e

2112 = e

3112 =1, e

2113 = e

3113 =0,3, e

2112x = e

3112x =0,008, e

2113x e

3113x

=0,063:  

 для ep

3118 = Ie

3118AL =0,7 обчислимо  

ep

3118x =0,008+  ((0,7 1) (0,063 0,008)) / (0,3 1)= 

0,032; 

 для ep

3119 = Ie

3119AL =0,6 визначимо  

ep

3119x =0,008+  ((0,6 1) (0,063 0,008)) / (0,3 1)= 

0,039; 

 для ep

311(10) = Ie

311( 10 )AL =0,4 обчислимо  

ep

311(10)x =0,008+  ((0,4 1) (0,063 0,008)) / (0,3 1)= 

0,055; 

 для ep

311(11) = Ie

311( 11 )AL =0,3 визначимо  
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ep

311(11)x =0,008+  ((0,3 1) (0,063 0,008)) /  (0,3 1)  

0,063. 

Далі, при e

2113 = e

3113 =0,3, e

2114 = e

3114 =0, e

2113x = e

3113x =0,063, e

2114x = e

3114x =0,25:  

 для ep

311(12) = Ie

311( 12 )AL =0,2 обчислимо  

ep

311(12)x =0,063+  ((0,2 0,3) (0,25 0,063)) / (0 0,3)= 

0,125; 

 для ep

311(13) = Ie

311( 13 )AL =0 визначимо  

ep

311(13)x =0,063+  ((0 0,3) (0,25 0,063)) / (0 0,3)= 

0, 

а ep

3111 = e

3111 =0, ep

3111х = e

3111х =0,008. 

Відповідно до (3.11) сформуємо номіналізоване НЧ еталонного підсередо-

вища ( e e

i 3
T Т ) 

еp

311Т~ = ep

31ОМ~ = 0,{0/ 008; 0,2/0,008; 0,3/0,008; 0,4/0,008; 

0,6/0,008; 0,7/0,008; 1/0,008; 0,7/0,032; 0,6/0,039;  

0,4/0,055; 0,3/0,063; 0,2/0,125; 0 / 0,25}. 

Аналогічним чином отримаємо перетворені НЧ еp

312Т ,~  еp

313Т ,~  еp

314Т~  та еp

315Т~  ета-

лонного підсередовища ( e e

i 3
T Т ) тобто:  

еp

312Т~ = ep

31М~ = 0,{0/ 008; 0,2/0,008; 0,3/0,008; 0,4/0,008;  

0,6/0,008; 0,7/0,022; 1/0,063; 0,7/0,133; 0,6/0,157;  

0,4/0,203; 0,3/0,227; 0,2/0,25; 0 / 0,5};  

еp

313Т~ = ep

31С~ = 0,{0/ 008; 0,2/0,036; 0,3/0,049; 0,4/0,063; 

0,6/0,125; 0,7/0,157; 1/0,25; 0,7/0,357; 0,6/0,393;  

0,4/0,464; 0,3/0,5; 0,2/0,667; 0 / 1};  

еp

314Т~ =
ep

31Б~ = 0,{0/ 063; 0,2/0,125; 0,3/0,157; 0,4/0,188;  

0,6/0,25; 0,7/0,313; 1/0,5; 0,7/1; 0,6/1;  

0,4/1; 0,3/1; 0,2/1; 0 / 1};  
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еp

315Т~ = ep

31ОБ~ ={0/0,25;  0,2/0,333; 0,3/0,375; 0,4/0,417;  

0,6/0,5; 0,7/0,625; 1/1; 0,7/1; 0,6/1; 

0,4/1; 0,3/1; 0,2/1; 0 / 1}. 

Обчислення значень ep

321gx  для номіналізованих НЧ ep

321Т~ = ep

32М ,~  ep

322Т~ = ep

32С~  та 

ep

323Т~ = ep

32Б~  еталонного підсередовища ( e e

i 3
T Т ) з урахуванням (3.20) при z 9,  

g 2,9  здійснюється на основі компонентів e e

ijsg ijsg/ x  (див. п. 2.2), тобто e

3211 =0, 

e

3212 =1, e

3211x =0,01, e

3212x 0,01.  

Далі, з урахуванням цих значень для ep

3212 = Ie

3212AL =0,2 обчислимо  

ep

3212х = e

3211х +  ep e

3212 3211(( )  e e

3212 3211( х х )) / e e

3212 3211( )  = 

0,01+  ((0,2 0) (0,01 0,01)) / (1 0 )= 

0,01. 

Аналогічним чином для  ep Ie

3213 3213AL 0,5,   ep Ie

3214 3214AL 0,7,   ep Ie

3215 3215AL 1  

визначимо, що  

  ep ep ep

3213 3214 3215x x x  

0,01. 

Далі, при e

3212 =1, e

3213 =0,2, e

3212x =0,01, e

3213x =0,1:  

 для ep

3216 = Ie

3216AL =0,7 обчислимо  

ep

3216х = e

3212х +  ep e

3216 3212(( )  e e

3213 3212( х х )) / e e

3213 3212( )  = 

0,01+  ((0,7 1) (0,1 0,01)) / (0,2 1)= 

0,044; 

 для ep

3217 = Ie

3217AL =0,5 визначимо  

ep

3217х = e

3212х +  ep e

3217 3212(( )  e e

3213 3212( х х )) / e e

3213 3212( )  = 

0,01+  ((0,5 1) (0,1 0,01)) / (0,2 1)= 

0,066; 

 для 
ep

3218 = Ie

3218AL =0,2 обчислимо  

ep

3218х = e

3212х +  ep e

3218 3212(( )  e e

3213 3212( х х )) / e e

3213 3212( )  = 
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0,01+  ((0,2 1) (0,1 0,01)) / (0,2 1)= 

0,1; 

 для ep

3219 = Ie

3219AL =0 визначимо  

ep

3219х = e

3212х +  ep e

3219 3212(( )  e e

3213 3212( х х )) / e e

3213 3212( )  = 

0,01+  ((0 1) (0,1 0,01)) / (0,2 1)= 

1, 

а ep

3211 = e

3211 =0, ep

3211х = e

3211х =0,01. 

Відповідно до (3.11) сформуємо перетворене НЧ еталонного підсередовища 

( e e

i 3
T Т ) 

ep

321Т~ = ep

32М~ ={0/0,01;  0,2/0,01; 0,5/0,01; 0,7/0,01; 1/0,1; 

0,7/0,044; 0,5/0,066; 0,2/0,1; 0 / 1}. 

Аналогічним чином отримаємо номіналізовані НЧ еталонного підсередо-

вища ( e e

i 3
T Т ) для ep

322Т~  та ep

323Т ,~  тобто:  

ep

322Т~ = ep

32С~ ={0/0,01;  0,2/0,01; 0,5/0,01; 0,7/0,046;  

1/0,1; 0,7/1; 0,5/1; 0,2/1; 0 / 1};  

ep

323Т~ = ep

32Б~ ={0/0,01;  0,2/0,046; 0,5/0,1; 0,7/0,46;  

1/1; 0,7/1; 0,5/1; 0,2/1; 0 / 1}. 

Крок 5. Обчислення значень p

31gx  для перетворених НЧ f p

31P~


= f p

КОПSPP~


 поточ-

ного підсередовища ( f f

i 3
P P
  ) здійснюється аналогічно до кроку 4 з урахуванням 

(3.22) при z 13, g 2,13  здійснюється на основі компонентів ijg ijg/ x  (див. при-

клад етапу 3 в п. 3.1), тобто 311 0, 312 =0,4, 311x =0,095 та 312x =0,095.  

Далі, з урахуванням цього: 

 для p

312 = Ip

312AL =0,2 обчислимо  

p

312x =0,095+  ((0,2 0) (0,095 0,095)) / (0,4 0 )= 

0,095; 

 для p

313 = Ip

313AL =0,3 визначимо  
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p

313x =0,095+  ((0,3 0) (0,095 0,095)) / (0,4 0 )= 

0,095; 

 для p

314 = Ip

314AL =0,4 обчислимо  

p

314x =0,095+  ((0,4 0) (0,095 0,095)) / (0,4 0 )= 

0,095. 

Наступним, при 312 =0,4, 313 =1, 312x =0,095 та 313x =0,28:  

 для p

315 = Ip

315AL =0,6 визначимо  

p

315x =0,095+  ((0,6 0,4 ) (0,28 0,095)) / (1 0,4 )= 

0,157; 

 для p

316 = Ip

316AL =0,7 визначимо  

p

316x =0,095+  ((0,7 0,4 ) (0,28 0,095)) / (1 0,4 )= 

0,188; 

 для p

317 = Ip

317AL =1 визначимо  

p

317x =0,095+  ((1 0,4 ) (0,28 0,095)) / (1 0,4 )= 

0,28. 

Далі, при 313 =1, 314 =0,2, 313x =0,28 та 314x =0,58:  

 для p

318 = Ip

318AL =0,7 обчислимо  

p

318x =0,095+  ((0,7 1) (0,58 0,28)) / (0,2 1)= 

0,393; 

 для p

319 = Ip

319AL =0,6 визначимо  

p

319x =0,095+  ((0,6 1) (0,58 0,28)) / (0,2 1)= 

0,43; 

 для p

31(10) = Ip

31( 10 )AL =0,4 обчислимо  

p

31(10)x =0,095+  ((0,4 1) (0,58 0,28)) / (0,2 1)= 

0,505; 

 для p

31(11) = Ip

31( 11 )AL =0,3 визначимо  
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p

31(11)x =0,095+  ((0,3 1) (0,58 0,28)) / (0,2 1)= 

0,543; 

 для p

31(12) = Ip

31( 12 )AL =0,2 обчислимо  

p

31(12)x =0,095+  ((0,2 1) (0,58 0,28)) / (0,2 1)= 

0,58. 

Наступним, при 314 =0,2, 315 =0, 314x =0,58 та 315x =0,58:  

 для ep

31(13) = Ip

31( 13 )AL =0 визначимо  

ep

31(13)x =0,58+  ((0 0,2) (0,58 0,58)) / (0 0,2)= 

0,58, 

а p

311 = 311 =0, p

311х = 311х =0,095. 

Таким чином, номіналізоване НЧ поточного підсередовища ( f f

i 3
P P
  ) відпо-

відно до (3.12) прийме наступний вигляд  

f p

31P~


= f p

КОПSPP~


={0/0,095; 0,2/0,095; 0,3/0,095; 0,4/0,095; 0,6/0,157; 0,7/0,188; 1/0,28; 

0,7/0,393; 0,6/0,43; 0,4/0,505; 0,3/0,543; 0,2/0,58; 0/0,58}. 

Обчислення значень p

36gx  для перетворених НЧ f p

32P~


= f p

КПОP АSP~


 поточного під-

середовища ( f f f

i 3 SР
P P P
    ) здійснюється аналогічно, з урахуванням (3.22) при 

z 9  за допомогою компонентів ijg ijg/ x  (див. приклад етапу 3 в п. 3.1), тобто при 

321 =0, 322 =0,5, 321x 0,082 та 322x =0,082.  

Далі, з урахуванням цих значень  

 для p

322 = Ip

322AL =0,2 обчислимо p

322x =0,082;  

 для p

323 = Ip

323AL =0,5 визначимо p

323x =0,082. 

При 322 =0,5, 323 =1, 322x =0,082 та 323x =0,82:  

 для p

324 = Ip

324AL =0,7 обчислимо p

324x =0,377;  

 для p

325 = Ip

325AL =1 визначимо p

325x =0,82. 

Далі, при 323 =1, 324 =0,7, 323x =0,82 та 324x =1:  



253 

 для p

326 = Ip

326AL =0,7 обчислимо p

326x =1. 

І, нарешті, при 324 =0,7, 325 =0, 324x =1 та 325x =1:  

 для p

327 = Ip

327AL =0,5, p

328 = Ip

328AL =0,2, p

329 = Ip

329AL =0 відповідно обчислимо  

 p p p

327 328 329x x x =1, а p

321 = 321 =0, p

321х = 321х =0,082. 

Таким чином, номіналізоване НЧ поточного підсередовища ( f f f

i 3 SР
P P P
    ) 

відповідно до (3.12) має наступний вигляд  

f p

32P~


= f p

КПОP АSP~


= 0,{0/ 082; 0,2/0,082; 0,5/0,082; 0,7/0,377;  

1/0,82; 0,7/1; 0,5/1; 0,2/1; 0 / 1}. 

Формування узагальнювальних таблиць та графічна інтерпретація но-

міналізованих нечітких чисел еталонного та поточного підсередовища 

Етап 3 – формування узагальнювальних таблиць та графічна інтерпретація 

номіналізованих НЧ еталонного та поточного підсередовища ( e

i
T  та f

i
P


). Для отри-

мання таких таблиць всі номіналізовані ep

ijsТ~  і f p

ijP~


 НЧ еталонного та поточного 

підсередовища ( e

i
T  і f

i
P


) зводяться до узагальнювальних таблиць (див. табл. 3.7 та 

3.8). 

Таблиця 3.7
 

Узагальнювальна таблиця для ep

ijsТ~  (s 1,r )
 

ep

ijsТ~  

ep

ijsg  (g 1,z )  

ep

ijs1  ep

ijs2  … 

ep

ijsg 1  ep

ijsg  

ep

ijsg 1  … 
ep

ijsz  

ij1AL  ij2AL  … ij 1AL   ijAL   ij 1AL   … ij1AL  

ep

ij1Т~  
ep

ij11x  ep

ij12x  … 

ep

ij1g 1x  ep

ij1gx  

ep

ij1g 1x  … 
ep

ij1zx  

ep

ij2Т~  
ep

ij21x  ep

ij22x  … 

ep

ij2g 1x  ep

ij2gx  

ep

ij2g 1x  … 
ep

ij2zx  

… … … … … … … … … 

ep

ijsТ~  
ep

ijs1x  ep

ijs2x  … 

ep

ijsg 1x  ep

ijsgx  

ep

ijsg 1x  … 
ep

ijszx  

… … … … … … … … … 

ep

ijrТ~  
ep

ijr1x  ep

ijr2x  … 

ep

ijrg 1x  ep

ijrgx  

ep

ijrg 1x  … 
ep

ijrzx  
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Таблиця 3.8
 

Узагальнювальна таблиця для f p

ijP~


 

f p

ijP~


 

p

ijg  (g 1,z )  

p

ij1  p

ij2  … 

p

ijg 1  p

ijg  

p

ijg 1  … 
p

ijz  

ij1AL  ij2AL  … ij 1AL   ijAL   ij 1AL   … ij1AL  

f p

ijP~


 
p

ij1x  p

ij2x  … 

p

ijg 1x  p

ijgx  

p

ijg 1x  … 
p

ij z
x  

 

Наприклад, для наочності відповідно до табл. 3.7 всі перетворені НЧ еp

311Т~ =

ep

31ОМ ,~  еp

312Т~ = ep

31М ,~  еp

313Т~ = ep

31С ,~  еp

314Т~ = ep

31Б ,~  еp

315Т~ = ep

31ОБ~  та ep

321Т~ = ep

32М ,~  ep

322Т~ = ep

32С ,~  ep

323Т~ =

ep

32Б~  еталонних підсередовищ ( e

i
T  e

3
Т ) зведемо відповідно в табл. 3.9, 3.10 та 3.11. 

Таблиця 3.9 

Узагальнювальна таблиця для ep

31sТ~
 (s 1,5 )  –  

ep

31ОМ ,~
 ep

31М ,~
 ep

31С ,~
 ep

31Б ,~
 ep

31ОБ~
 

ep

31sТ~
 

ep

31sg  (g 1,7 )  

ep

31s1  ep

31s2  ep

31s3  ep

31s4  ep

31s5  ep

31s6  ep

31s7  

0 0,2 0,3 0,4 0,6 0,7 1 

ep

31ОМ~  0,008 0,008 0,008 0,008 0,008 0,008 0,008 

ep

31М~  0,008 0,008 0,008 0,008 0,008 0,022 0,063 

ep

31С~  0,008 0,036 0,049 0,063 0,125 0,157 0,25 

ep

31Б~  0,063 0,125 0,157 0,188 0,25 0,313 0,5 

ep

31ОБ~  0,25 0,333 0,375 0,417 0,5 0,625 1 
 

 

Аналогічним чином відповідно до табл. 3.8 всі номіналізовані НЧ f p

31P~


f p

КОПSPP~


 та f p

32P~
 f p

КПОP АSP~


 поточних підсередовищ ( f f

i SР
P P
  ) зведемо відповідно в 

табл. 3.12 та 3.13. 
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Таблиця 3.10 

Узагальнювальна таблиця для ep

31sТ~
 (s 1,5 )  –  

ep

31ОМ ,~
 ep

31М ,~
 ep

31С ,~
 ep

31Б ,~
 ep

31ОБ~
 

ep

31sТ~
 

ep

31sg  (g 8,13)  

ep

31s8  ep

31s9  ep

31s(10)  ep

31s(11)  ep

31s(12)  ep

31s(13)  

0,7 0,6 0,4 0,3 0,2 0 

ep

31ОМ~  0,032 0,039 0,055 0,063 0,125 0,25 

ep

31М~  0,133 0,157 0,203 0,227 0,25 0,5 

ep

31С~  0,357 0,393 0,464 0,5 0,667 1 

ep

31Б~  1 1 1 1 1 1 

ep

31ОБ~  1 1 1 1 1 1 
 

 

Таблиця 3.11 

Узагальнювальна таблиця для ep

32sТ~
 (s 1,3 )  –  

ep

32М ,~  ep

32С ,~  ep

32Б~   

ep

32sТ~
 

ep

32sg  (g 1,9 )  

ep

32s1  ep

32s2  ep

32s3  ep

32s4  ep

32s5  ep

32s6  ep

32s7  ep

32s8  ep

32s9  

0 0,2 0,5 0,7 1 0,7 0,5 0,2 0 

ep

32М~  0,01 0,01 0,01 0,01 0,1 0,044 0,066 0,1 1 

ep

32С~  0,01 0,01 0,01 0,046 0,1 1 1 1 1 

ep

32Б~  0,01 0,046 0,1 0,46 1 1 1 1 1 
 

 

Таблиця 3.12  

Узагальнювальна таблиця для p

SРKOПP~   

f p

31P~


 

p

31g  (g 1,13)  

p

311  p

312  p

313  p

314  p

315  p

316  
p

317  p

318  p

319  p

31(10)  p

31(11)  p

31(12)  p

31(13)  

0 0,2 0,3 0,4 0,6 0,7 1 0,7 0,6 0,4 0,3 0,2 0 

f p

КОПSPP~


 0,095 0,095 0,095 0,095 0,157 0,188 0,28 0,393 0,43 0,505 0,543 0,58 0,58 
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Таблиця 3.13 

Узагальнювальна таблиця для p

SРKПОАP~
  

f p

32P~


 

p

32g  (g 1,9 )  

p

321  p

322  p

323  p

324  p

325  p

326  
p

327  p

328  p

329  

0 0,2 0,5 0,7 1 0,7 0,5 0,2 0 

f p

КПОP АSP~


 0,082 0,082 0,082 0,377 0,82 1 1 1 1 

 

Графічна інтерпретація номіналізованих НЧ базується на побудові геометри-

чного образу -рівней 
ij

AL  (див. (3.7)), а також всіх перетворених ep

ijsТ~
 (див. (3.11)) 

та f p

ijP~


 (див. (3.12)) НЧ еталонного та поточного підсередовища ( e

i
T  та f

i
P


). Гео-

метричне місце точок на площині визначається за допомогою ламаної, яка з’єднує 

точки, що відображають компоненти номіналізованих НЧ в порядку зростання їх 

носіїв ep

ijsgx . Візуалізація такого НЧ представлена у вигляді ламаної  на рис. 3.2. 

x

μ

e
ijs1

e
ijs2

 
~

ep
sijT

... ...

...

...

0
0

...

...

AL ij1

AL ij2

AL ij3

AL ijk

ALij   -1

AL



ij

ALijk-1

AL ijk+1

p

p

ep

gijs

ep

1gijs 

ep

ijsz
ep

1-ijsz

ep

sgijx ep

1sgijx 

ep

s1ijx ep

s2ijx
ep

szijxep

1-szijx

 

Рис. 3.2. Узагальнювальна графічна інтерпретація перетворених НЧ 

 

Наприклад, для візуалізації перетворених 
ep

31sТ ,~  
ep

32sТ~  і номіналізованих f p

31P ,~


 

f p

32P~


 НЧ еталонних та поточних підсередовищ ( e

i
T 

S

e e

3 P
Т Т  та f f f

i SP3
P P P
    ) 

скористаємося сформованими значеннями (див. приклад для (3.11) та (3.12)): еp

311Т~ =
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ep

31ОМ ,~  еp

312Т~ = ep

31М ,~  еp

313Т~ = ep

31С ,~  еp

314Т~ = ep

31Б ,~  еp

315Т~ = ep

31ОБ ,~  ep

321Т~ = ep

32М ,~  ep

322Т~ = ep

32С ,~  ep

323Т~ = ep

32Б~  

та f p

КОПSPP ,~


 f p

КПОАSPP ,~


 а також відповідно отриманими -рівнями підмножин 
31

AL , 

32
AL  (див. приклад для (3.7)). Виходячи з цього, будується шість ламаних ep

31ОМ~  

, ep

31М~  , ep

31С~  , ep

31Б~  , ep

31ОБ~  , f p

КОПSPP~


  та чотири – ep

32М~  , ep

32С~  

, ep

32Б~  , f p

КПОP АSP~


 , за верхніми точками перетину яких формуються нечіткі 

опорні двовимірні області, за якими візуально можна відобразити рівень аномаль-

ного стану (див. рис. 3.3). 
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Рис. 3.3. Графічна інтерпретація перетворених 
ep

31sТ ,~  
ep

32sТ~  та f p

31P ,~


 f p

32P~


 НЧ еталонних 

та поточних підсередовищ (
e e

i SP

e

3
T Т Т   та f f f

i SP3
P P P
    ) 
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Запропонований в роботі МАН НЧ [13, 15, 16] для систем виявлення вторг-

нень, який за рахунок побудованого механізму формування множини -рівней, до-

поміжних підмножин -рівневих інтервалів та міжточкових -рівневих інтервалів, 

а також процесу номіналізації та визначення значень необхідних супортів нечітких 

чисел еталонних та поточних середовищ, дозволяє здійснити графічну інтерпрета-

цію нечітких величин та визначати ідентифікуючі терми, що відображають поточні 

стани еталонних та поточних підсередовищ, які характерні для реалізації певних 

типів кібератак на РІС.  

Для подальшого виявлення аномалій в ІС необхідно визначити, ідентифіку-

ючий терм, тобто таке еталонне НЧ, яке найближче до поточного НЧ, і яке буде 

свідчити про рівень аномального стану в ІС. 

 

3.3. Метод визначення ідентифікуючих термів для систем виявлення 

вторгнень 

 

На основі КМАС (див. п. 2.1 та [2-4]), МФЕС (див. п. 2.2 та [5-7, 9]), МФП 

(див. п. 3.1 та [1, 12]) та МАН (див. п. 3.2 та [13, 15, 16]) розробимо метод визна-

чення ідентифікуючих термів (МВІТ) [17] для СВВ. На базі такого методу (при ви-

рішенні задач виявлення кібератак) за допомогою еталонного середовища можна 

здійснити пошук ідентифікуючих перетворених термів еталонного середовища, 

орієнтованих на обробку в детекційному середовищі для визначення рівнів анома-

льних станів. 

Пропонується метод, базовий механізм якого ґрунтується на трьох етапах:  

 формування множини ознак;  

 визначення підмножин ознак;  

 визначення номера ідентифікуючого терма. 

Розглянемо кожний із запропонованих етапів. 
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Формування множини ознак 

Етап 1 – формування множини ознак. Для реалізації цього етапу введемо 
ij

XP  

– множину всіх можливих характерних ознак (ХО) методів порівняння функцій на-

лежності (МПФН) та d  підмножин таких ознак c

ij
XP 

ij
XP  

ij
XP =

d
с

ij

с 1

{ XP }


= 

1

ij
{XP , 2

ij
XP , …, d

ij
XP } ,  

( с 1,d ),  

(3.24) 

де кожний член множини 
ij

XP  відображає можливі ХО, які сформовані за допомо-

гою множини МПФН, тобто: 

МПФН=


d

c

c 1

Н{ МПФ }= 

1{ МПФН , 2МПФН , …, dМПФН }, 

( с 1,d ),  

(3.25) 

де d  – кількість використаних МПФН. Іншими словами можна сказати, що вміст 

кожної підмножини c

ij
XP  формується за допомогою відповідного cМПФН , 

( с 1,d ).  

Наприклад, при d 8  множина 
ij

XP  відповідно до (3.24) приймає вигляд  

ij
XP =

8
с

ij

с 1

{ XP }


= 

1

ij
{XP , 2

ij
XP , 3

ij
XP , 4

ij
XP , 5

ij
XP , 6

ij
XP , 7

ij
XP , 8

ij
XP } ,  

( с 1,8 ), 

кожний член якої відображає всі можливі ХО, які сформовані за допомогою мно-

жини (3.25), яка складається з відомих МПФН [11, 14]. При заданому значенні d  

множина МПФН має вигляд: 

МПФН=


8

c

c 1

Н{ МПФ }= 
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1{ МПФН , 2МПФН , 3МПФН , 4МПФН , 5МПФН ,  

6МПФН , 7МПФН , 8МПФН }= 

{ ВХ , АРВ, ЦВ, ММ , БД, ФУП, УНЧ , УБВ}, 

де кожний член c

ij
XP  формується за допомогою відповідного cМПФН , ( с 1,8 ), 

тобто 1

ij
XP  формується за допомогою узагальнювальної відстані Хеммінга (ВХ) 

1М ФН( П ВХ ), 2

ij
XP  – за участі -рівневої відстані 2( АМПФН РВ), а 3

ij
XP ,  

4

ij
XP , 5

ij
XP , 6

ij
XP , 7

ij
XP  та 8

ij
XP  відповідно формуються шляхом методів центру ваги, 

максмінного, узагальнювальних операцій «більше або дорівнює», функції упоряд-

кування нечітких підмножин одиничного інтервалу, упорядкування НЧ, яке харак-

теризує неприйняття ризику та упорядкування на базі відношень, тобто: 

3МПФН ЦВ, 4МПФН ММ , 5МПФН БД, 6МПФН ФУП, 7МПФН УНЧ  і 

8МПФН УБВ. Ці методи частіше всього застосовуються в теорії та практиці по-

рівняння нечітких множин [11, 14]. 

Визначення підмножин ознак 

Етап 2 – визначення підмножин ознак. Даний етап реалізується на основі ме-

тодів, які належать множині МПФН, за допомогою яких формуються ХО, тобто 

члени підмножин c

ij
XP 

ij
XP : 

c

ij
XP =



jr

с

ijs

s 1

{ XP }= 

с

ij1{ XP , с

ij2XP , …, 
j

с

ijrXP }, 

 j( s 1,r ). 

(3.26) 

Іншими словами можна сказати, що кожний член с

ijsXP   j( s 1,r ) підмножини c

ij
XP  

формується за допомогою cМПФН , де відносно с  визначається номер способу ре-

алізації етапу 1. 

Наприклад, при с 1 члени множини 1

ij
XP  формуються першим способом.  

Спосіб 1. Використовуємо 1МПФН ВХ  із множини МПФН  тобто 
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1

ijsXP = h ep

ijs(Т ,~
 f p

ijP )~


= 




z

ep p

ijsg ijg

g 1

x x =| ep

ijs1x  p

ij1x |+| ep

ijs2x  p

ij2x |+…+ 

| ep

ijsgx  p

ijgx |+…+| ep

ijszx  p

ijzx |,  

(g 1,z), ( z 2 -1),   j( s 1,r ), 

(3.27) 

де ep

ijsgx  та p

ijgx  – відповідно супорти (носії) перетвореного ep

ijsТ~
 і f p

ijP~


 НЧ еталонного 

та поточного середовища (
eT  та fP


), z  – кількість компонент в ep

ijsТ~
 та f p

ijP~


 (див. 

(3.11) та (3.12), [13]). 

Розглянемо приклад реалізації першим способом етапу 2 для n 1 ( i 3  

тобто для кібератаки з ІД  3 SРCA CA SР )  при 

j 1  31 К ПSP О( P P КОП ),  

1r 5, g 1,13,  

ep

ijsТ~
=

еp

31sТ ,~  p

ijP~
= f p

31P~


= f p

КОПSPP~


  

та якщо  

j 2   32 КП АSP О( P P КПОА), 

2r 3, g 1,9,   

ep

ijsТ~
=

еp

32sТ ,~  p

ijP~
= f p

32P~


= f p

КПОАSPP .~


 

Підмножину всіх можливих відстаней 1

ij
XP =

1

31
XP  та 1

ij
XP =

1

32
XP  (див. (3.26)) 

обчислимо за допомогою (3.27) тобто: 

1

31
XP =



5
1

31s

s 1

{ XP }= 

1

311{ XP , 1

312XP ,  1

313XP , 1

314XP ,  1

315XP } = 

{ h
ep

311(Т ,~  f p

31P ),~


 h ep

312(Т ,~  f p

31P ),~


 h ep

313(Т ,~  f p

31P ),~


  

h ep

314(Т ,~  f p

31P ),~


 h ep

315(Т ,~  f p

31P )}~


= 

{( ep p

3111 311x x + ep p

3112 312x x + ep p

3113 313x x + ep p

3114 314x x + ep p

3115 315x x + 
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ep p

3116 316x x + ep p

3117 317x x + ep p

3118 318x x + ep p

3119 319x x + 

ep p

311(10) 31(10)x x + ep p

311(11) 31(11)x x + ep p

311(12) 31(12)x x + ep p

311(13) 31(13)x x ), 

( ep p

3121 311x x + ep p

3122 312x x + ep p

3123 313x x + ep p

3124 314x x + ep p

3125 315x x + 

ep p

3126 316x x + ep p

3127 317x x + ep p

3128 318x x + ep p

3129 319x x + 

ep p

312(10) 31(10)x x + ep p

312(11) 31(11)x x + ep p

312(12) 31(12)x x + ep p

312(13) 31(13)x x ), 

( ep p

3131 311x x + ep p

3132 312x x + ep p

3133 313x x + ep p

3134 314x x + ep p

3135 315x x + 

ep p

3136 316x x + ep p

3137 317x x + ep p

3138 318x x + ep p

3139 319x x + 

ep p

313(10) 31(10)x x + ep p

313(11) 31(11)x x + ep p

313(12) 31(12)x x + ep p

313(13) 31(13)x x ), 

( ep p

3141 311x x + ep p

3142 312x x + ep p

3143 313x x + ep p

3144 314x x + ep p

3145 315x x + 

ep p

3146 316x x + ep p

3147 317x x + ep p

3148 318x x + ep p

3149 319x x + 

ep p

314(10) 31(10)x x + ep p

314(11) 31(11)x x + ep p

314(12) 31(12)x x + ep p

314(13) 31(13)x x ), 

( ep p

3151 311x x + ep p

3152 312x x + ep p

3153 313x x + ep p

3154 314x x + ep p

3155 315x x + 

ep p

3156 316x x + ep p

3157 317x x + ep p

3158 318x x + ep p

3159 319x x + 

ep p

315(10) 31(10)x x + ep p

315(11) 31(11)x x + ep p

315(12) 31(12)x x + ep p

315(13) 31(13)x x )}= 

{( |0,008–0,095|+|0,008–0,095|+|0,008–0,095|+|0,008–0,095|+|0,008–0,157|+|0,008–

0,188|+|0,008–0,28|+|0,032–0,393|+|0,039–0,43|+|0,055–0,505|+|0,063–

0,543|+|0,125–0,58|+|0,25–0,58|), 

(0,008–0,095|+|0,008–0,095|+|0,008–0,095|+|0,008–0,095|+|0,008–0,157|+|0,022–

0,188|+|0,063–0,28|+|0,133–0,393|+|0,157–0,43|+|0,203–0,505|+|0,227–

0,543|+|0,25–0,58|+|0,5–0,58|), 

(0,008–0,095|+|0,036–0,095|+|0,049–0,095|+|0,063–0,095|+|0,125–0,157|+|0,157–

0,188|+|0,25–0,28|+|0,357–0,393|+|0,393–0,43|+|0,464–0,505|+|0,5–0,543|+|0,667–

0,58|+|1–0,58|), 

(0,063–0,095|+|0,125–0,095|+|0,157–0,095|+|0,188–0,095|+|0,25–0,157|+|0,313–

0,188|+|0,5–0,28|+|1–0,393|+|1–0,43|+|1–0,505|+|1–0,543|+|1–0,58|+|1–0,58|), 
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(0,25–0,095|+|0,333–0,095|+|0,375–0,095|+|0,417–0,095|+|0,5–0,157|+|0,625–

0,188|+|1–0,28|+|1–0,393|+|1–0,43|+|1–0,505|+|1–0,543|+|1–0,58|+|1–0,58| )}= 

(0,087+0,087+0,087+0,087+0,149+0,18+0,272+0,361+ 

0,391+0,45+0,48+0,455+0,33), (0,087+0,087+0,087+0,087+0,149+0,166+0,217+ 

0,26+0,273+0,302+0,316+0,33+0,08), 

(0,087+0,059+0,046+0,032+0,032+0,031+0,03+ 

0,036+0,037+0,041+0,043+0,087+0,42), 

(0,032+0,03+0,062+0,093+0,093+0,125+0,22+0,607+ 

0,57+0,495+0,457+0,42+0,42), 

(0,155+0,238+0,28+0,322+0,343+0,437+0,72+0,607+ 

0,57+0,495+0,457+0,42+0,42)= 

{ 3,416; 2,441; 0,981; 3,624; 5,464 }   

та 

1

32
XP =



3
1

32s

s 1

{ XP }= 

1

321{ XP , 1

322XP ,  1

323XP }= 

{ h
ep

321(Т ,~  f p

32P ),~


 h ep

322(Т ,~  f p

32P ),~


 h ep

323(Т ,~  f p

32P )}~


= 

{( ep p

3211 321x x + ep p

3212 322x x + ep p

3213 323x x + ep p

3214 324x x + ep p

3215 325x x + 

ep p

3216 326x x + ep p

3217 327x x + ep p

3218 328x x + ep p

3219 329x x ), 

( ep p

3221 321x x + ep p

3222 322x x + ep p

3223 323x x + ep p

3224 324x x + ep p

3225 325x x + 

ep p

3226 326x x + ep p

3227 327x x + ep p

3228 328x x + ep p

3229 329x x ), 

( ep p

3231 321x x + ep p

3232 322x x + ep p

3233 323x x + ep p

3234 324x x + ep p

3235 325x x + 

ep p

3236 326x x + ep p

3237 327x x + ep p

3238 328x x + ep p

3239 329x x )}= 

{( 0,01–0,082|+|0,01–0,082|+|0,01–0,082|+|0,01–0,377|+|0,1–0,82|+|0,044–

1|+|0,066–1|+|0,1–1|+|1–1|), 

(|0,01–0,082|+|0,01–0,082|+|0,01–0,082|+|0,046–0,377|+|0,1–0,82|+|1–1|+|1–1|+|1–

1|+|1–1|), 
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(|0,01–0,082|+|0,046–0,082|+|0,01–0,082|+|0,46–0,377|+|1–0,82|+|1–1|+|1–1|+|1–

1|+|1–1| )}= 

{( 0,072+0,072+0,072+0,367+0,72+0,956+0,934+0,9+0), 

(0,072+0,072+0,072+0,331+0,72+0+0+0+0), 

(0,072+0,036+0,072+0,083+0,18+0+0+0+0 )}= 

{ 4,093; 1,267; 0,443 }. 

Таким чином: 

1

31
XP ={ 3,416; 2,441; 0,981; 3,624; 5,464 }  і  

1

32
XP ={ 4,093; 1,267; 0,443 }. 

(3.28) 

Визначення номера ідентифікуючого терма 

Етап 3 – визначення номера ідентифікуючого терма. Для реалізації цього 

етапу введемо множину всіх номерів ідентифікуючих термів NUM  та підмножину 

таких номерів 
i

NUM  

n

i

i 1

{ NUM }


= 1
{NUM , 2

NUM , …, n
NUM } , 

( i 1,n ),   

(3.29) 

де 
i

NUM  NUM  визначимо як: 

i
NUM =



im

ij

j 1

{ NUM }= 

i1{ NUM , i2NUM , …, 
iimNUM },  

 i( j 1,m ), 

(3.30) 

а im  – кількість номерів ідентифікуючих термів, які використовуються для вияв-

лення і-ї кібератаки. З урахуванням (3.30) формулу (3.29) запишемо в наступному 

вигляді: 

n

i

i 1

{ NUM }


=
 

imn

ij

i 1 j 1

{ { NUM }}= 

11{{ NUM , 12NUM , …, 
11mNUM }, 

(3.31) 
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21{ NUM , 22NUM , …, 
22mNUM }, 

…,  

n1{ NUM , n2NUM , …, 
nnmNUM }, 

( i 1,n,   ij 1,m ). 

Далі, виконання цього етапу здійснюється за допомогою функції пошуку іде-

нтифікуючої ХО та її номеру, тобто такої ідентифікуючої ознаки 
ij

c

ijNUMIX , відпо-

відно до якої певній функції (тип якої визначається значенням змінної c ) буде при-

своєно одне із значень c

ijsXP ,  j( s 1,r ). Очевидно, що при цьому ijNUM s. Фак-

тично, за номером (поточним значенням s ) ідентифікуючої ХО в (3.26) можна ви-

значити відповідний ідентифікуючий терм в підмножині e

ij
T  (див. (2.35), [5]).  

Таким чином, пошук 
ij

c

ijNUMIX = c

ijsXP  здійснюється за допомогою узгодженої з 

МПФН функції cF c

ij
(XP ) , тобто: 

ij

c

ijNUMIX =



jr

c c

ijs

s 1

F ( XP )  

c c

ij ij1F ( XP , c

ij2XP , …, 
j

c

ijrXP ), 

 j( s 1,r ), 

(3.32) 

де за значенням змінної с  визначається номер способу реалізації етапу 3, який та-

кож пов’язаний з номером способу, за допомогою якого реалізується етап 2.  

Наприклад, при с 1 здійснюється перший спосіб пошуку номеру ідентифі-

куючого терму, який пов’язаний з 1МПФН ВХ  та складається з наступних кро-

ків. 

Спосіб 1. Крок 1. Визначення 
ij

1

ijNUMIX  здійснюється шляхом узгодженої з ВХ 

функції 1F 1

ij
(XP ) , яка виконує пошук мінімального значення із членів підмножини 

c

ij
XP  відповідно до наступного виразу: 

ij

1

ijNUMIX =



jr

1 1

ijs

s 1

F ( XP )  
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1

ijF 1

ij1( XP , 1

ij2XP , …, 
j

1

ijrXP )   

або 

ij

1

ijNUMIX =



jr

s 1

1

ijsXP = 1

ij1XP 1

ij2XP …
j

1

ijrXP ,  

 j( s 1,r ). 

(3.33) 

Крок 2. Визначення ідентифікуючого терму в e

ij
T  (див. (2.35)) здійснюється 

на основі того, що 
ij

1

ijNUMIX = 1

ijsXP , а значення ijNUM  буде еквівалентно s. Відпо-

відно до цього, у підмножині e

ij
T  знаходиться терм, у якого значення  ijs NUM  і 

який приймаємо за ідентифікуючий. 

Розглянемо приклад реалізації етапу 3 першим способом для n 1 ( i 3  

тобто для кібератаки з ІД  3 SРCA CA SР )  при 

j 1  31 К ПSP О( P P КОП ), 1r 5, 1

ijsXP =
1

31sXP   

та якщо 

j 2   32 КП АSP О( P P КПОА), 2r 3, 1

ijsXP =
1

32sXP  (див. (3.26)). 

Спосіб 1. Крок 1. Визначення 
31

1

31NUMIX  та 
32

1

32NUMIX  здійснюється за допомо-

гою функції 1F
1

31
(XP ) і 1F

1

32
(XP ) , яка здійснює пошук мінімального значення із 

членів підмножини 
1

31
XP  та 

1

32
XP  (див. (3.31)) відповідно до (3.32) і (3.33) тобто:  

31

1

31NUMIX =



5

s 1

1

31sXP = 

1

311XP 1

312XP 1

313XP 1

314XP 1

315XP = 

3,4162,4410,9813,6245,464= 

1

313XP =0,981 та 

32

1

32NUMIX =



3

s 1

1

32sXP = 

1

321XP 1

322XP 1

323XP = 

4,0931,2670,443= 

1

323XP =0,443. 
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Крок 2. Визначення ідентифікуючого терму в 
e

31
T  здійснюється на основі 

того, що 
31

1

31NUMIX =
1

31sXP =
1

313XP , а  31NUM s 3. Виходячи з цього, ідентифікую-

чим буде терм 
e

313Т~  (див. приклад для (2.35)), у якого значення s 3, яке відповідає 

номеру мінімального значення ідентифікуючої ХО.  

Аналогічна величина визначається в 
e

32
T  на основі того, що 

32

1

32NUMIX =
1

32sXP =

1

323XP  та  32NUM s 3.  Отже, ідентифікуючим буде терм 
e

323Т~  (див. приклад для 

(2.35)). 

Виходячи з обчислень видно, що ідентифікуючим в 
e

31
T  буде терм 

e

313Т~ =
e

31С~  

(див. приклад для (2.35)), а відповідне йому перетворене еталонне 
еp

313Т~ =
ep

SР КОП3Т~ =

ep

31С~  (див. приклад етапу 2 для (3.10)). Фактично, обчислення показують, що 
1

313XP

=0,981, отже перетворене НЧ f p

31P~


= f p

КОПSPP~


 поточного підсередовища  

( f f f

i 3 SР
P P P
    ) найближче розташоване до перетвореного НЧ 

еp

313Т~ =
ep

31С~  еталон-

ного підсередовища (
e e e

i 3 SР
T Т Т  ). А оскільки f p

КОПSPP~


 та 
ep

31С~  є відображенням 

f p

КОПSPP~


 та 
e

31С ,~  то f p

КОПSPP~


 найближче розташоване до НЧ 
e

31С~  еталонного підсередо-

вища (
e e e

i 3 SР
T Т Т  ). 

Аналогічно, ідентифікуючим в 
e

32
T  є значення 

е

323Т~ =
e

32Б~  (див. приклад для 

(2.35)) та, при цьому, 
еp

323Т~ =
ep

SРKПOА 3Т~ =
ep

32Б~  (див. приклад етапу 2 для (3.10)). Також, 

враховуючи, що 
1

323XP =0,443, то перетворене НЧ f p

32P~


= f p

КПОP АSP~


 поточного підсере-

довища ( f f

i 3
P P
   f

SР
P


) найближче до перетвореного НЧ 
еp

323Т~ =
ep

32Б~  еталонного пі-

дсередовища (
e e e

i 3 SР
T Т Т  ). І, отже, якщо f p

КПОP АSP~


 та 
ep

32Б~  є відображенням f p

КПОP АSP~


 

та 
e

32Б ,~  то f p

КПОP АSP~


 є найближчим до 
e

32Б .~  

Для візуалізації отриманих результатів можна здійснити графічну інтерпре-

тацію еталонних нечітких термів 
e

31sТ~  та 
e

32sТ .~  За їх допомогою, аналогічно п. 3.1 та 

[1], будуються п’ять нечітких опорних двовимірних областей (див. рис. 3.4), які ха-

рактеризують можливі рівні аномального стану відносно лінгвістичних еталонів 
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e

31
T =

е

SРК ОП
Т  та 

e

32
T =

е

SРKПОА
Т  еталонних підсередовищ 

e e e

i 3 SР
T Т Т  , які познача-

ються одним із текстових значень  Н, БНВ, БВН, В, П (див. п. 3.1).  

За допомогою цих еталонів здійснюємо пошук нечітких термів, які найбли-

жчі до відповідних значень параметрів f

КОSP ПP~


 та f

КПОSP АP~


 поточних підсередовищ 

f f f

i 3 SР
P P P
    .  

За аналогією з опорними областями також можна візуалізувати так званий 

нечіткий поточний блок (див. заштриховану прямокутну область на рис. 3.4), який 

утворений шляхом перетину f

КОSP ПP~


 та f

КПОSP АP .~
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Рис. 3.4. Графічна інтерпретація нечіткого поточного блоку, за допомогою якого визна-

чається рівень аномального стану, що породжений кібератакою з ІД  3 SРCA CA SР  
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За допомогою цього блоку здійснюється графічна інтерпретація поточного 

аномального стану. 

Таким чином, запропонований МВІТ [17, 18], який за рахунок базового меха-

нізму, що реалізує формування елементів множини характерних ознак та викорис-

тання узгодженої функції, дозволяє за допомогою еталонного середовища здійс-

нити пошук ідентифікуючих перетворених еталонних термів, орієнтованих на об-

робку в детекційному середовищі для визначення рівней аномальних станів. 

Далі, для наступного виявлення аномалій в ІС потрібне детекційне середо-

вище, що включає необхідний набір базових детекційних правил, які будуть свід-

чити про рівень аномального стану в ІС. 

 

3.4. Висновки до третього розділу 

1. Розроблено МФП, який за рахунок введених множин сенсорів, лічильників 

сенсорів та поправкових еталонів, а також використання множин лінгвістичних 

еталонів та відповідних підмножин інтервалів для формування частот зустрічаль-

ності значень фізичних параметрів в задані моменти очікуваної події, дозволяє фо-

рмалізувати процес перетворення поточних значень параметрів m-вимірних поточ-

них середовищ для їх подальшого застосування у виявленні аномального стану в 

ІС. 

2. Розроблено МАН НЧ для систем виявлення вторгнень, який за рахунок по-

будованого механізму формування множини -рівней, допоміжних підмножин -

рівневих інтервалів та міжточкових -рівневих інтервалів, а також процесу номі-

налізації та визначення значень необхідних супортів нечітких чисел еталонних та 

поточних середовищ, дозволяє здійснити графічну інтерпретацію нечітких величин 

та визначати ідентифікуючі терми, що відображають поточні стани еталонних та 

поточних підсередовищ, які характерні для реалізації певних типів кібератак на 

РІС.  

3. Розроблено МВІТ, який за рахунок базового механізму, що реалізує фор-

мування елементів множини характерних ознак та використання узгодженої функ-
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ції, дозволяє за допомогою еталонного середовища здійснити пошук ідентифікую-

чих перетворених еталонних термів, орієнтованих на обробку в детекційному сере-

довищі для визначення рівней аномальних станів. 
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РОЗДІЛ 4. МЕТОДИ ВИЯВЛЕННЯ АНОМАЛЬНИХ СТАНІВ  

ПОРОДЖЕНИХ КІБЕРАТАКАМИ 

 

4.1. Метод дефазифікації параметрів детекційного середовища 

 

На основі КМАС (див. п. 2.1 і [1-3]) та МВІТ (див. п. 3.3 і [4, 5]) розробимо 

метод дефазифікації параметрів детекційного середовища (МДП) для СВВ. Він до-

зволить отримати числові оцінки, що характеризують лінгвістичні величини відно-

сно суджень експерта. 

Базовий механізм МДП ґрунтується на трьох етапах:  

 визначення допоміжного терма; 

 визначення експертних коефіцієнтів параметрів; 

 визначення експертного коефіцієнта кібератаки. 

Розглянемо кожний із запропонованих етапів. 

Визначення допоміжного терма  

Етап 1 – визначення допоміжного терма. Для реалізації цього етапу необхі-

дно визначити допоміжний терм, який слідує за ідентифікуючим, тобто наступний 

за близькістю розташування до поточного значення f p

ijP .~


 

Далі, за допомогою функції пошуку ідентифікуючої ХО (див. етап 2 та 3 в п. 

3.3), тобто ознаки 
ij

c

ijNUMIX , якій відповідно до функції, наприклад, 1F 1

ij
(XP )  (тип 

якої визначається за ХО з підмножини c

ij
XP ) буде здійснено пошук додаткового 

терма, що слідує за ідентифікуючим 1

ijsXP . 

Базуючись на (3.29) введемо множину всіх номерів допоміжних термів 

NUM  та підмножини таких номерів i
NUM  

n

i

i 1

{ NUM }


 = 

1
{NUM , 2

NUM , …, n
NUM } , 

( i 1,n ),  

(4.1) 
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де i
NUM  NUM  визначимо як: 

i
NUM=




im

ij

j 1

{ NUM }= 


i1{ NUM , 

i2NUM , …, 
iimNUM }, 

 i( j 1,m ), 

(4.2) 

а im  – кількість номерів допоміжних термів. 

Далі, кожне 
ijNUM  представимо у вигляді  

 

 

    
  

   

1 1

j ijs 1 ijs 1

ij 1 1

ijs 1 ijs 1

s 1, якщо ( s r ) ( XP XP )
NUM .

s 1, якщо ( s 1) ( XP XP )
 (4.3) 

Наприклад, якщо і 3  (тобто для кібератаки з ІД 3CA = SPCA = SP), 3m 2  

 SP31 КОП( P P КОП  та  32 КПОSP АP P КПОА), 1r 5, 2r 3, то (4.3) з урахуванням 

(3.33) та прикладу етапа 3 в п. 3.3 і рис. 3.4 (для e

31
T  і e

32
T  ідентифікуючими будуть 

терми e

313Т~  та e

323Т~ ) можна записати як: 

    
  

   

1 1

312 314

31 1 1

312 314

3 1, якщо (3 5 ) ( XP XP )
NUM

3 1, якщо (3 1) ( XP XP )
 або 

   
  

   
31

2,441 3,6243 1, якщо ( 3 5 ) (
NUM .

3 1, якщо ( 3 1

)

2,441 3,62 )) ( 4
 

Очевидно, що в наведеному прикладі відповідно до (4.3) для 
31NUM  викону-

ється перша умова, тобто  31NUM 2. Виходячи з цього, наступним за ідентифіку-

ючим для e

31
T  буде слідувати терм з 1

312 2XP ,441, тобто це e

312Т ,~  який і є допоміж-

ним. 

Далі, за аналогією, визначимо 

    
  

   

1

322

32 1

322

3 1, якщо (3 3) ( XP 0 )
NUM

3 1, якщо (3 1) ( XP 0 )
 або 

   
  

   
32

,267 03 1, якщо ( 3 3) (1
NUM .

3 1, якщо ( 3 1) (1 07 )

)

,26
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У цьому випадку, відповідно до (4.3) також виконується перша умова, тобто 

 32NUM 2  і допоміжним для e

32
T  буде терм з 1

322XP 1,267, тобто e

322Т .~  

Визначення експертних коефіцієнтів параметрів 

Етап 2 – визначення експертних коефіцієнтів параметрів. Для реалізації цього 

етапу введемо множину експертних коефіцієнтів EC  (expert coefficient) та підмно-

жини таких коефіцієнтів i
EC  

n

i

i 1

{ EC }


= 

1
{EC , 2

EC , …, n
EC } , 

( i 1,n ),  

(4.4) 

де i
EC  EC  визначимо як: 

i
EC =

im

ij

j 1

{ EC }


= 

min max

ij ij{ EC , EC }, 

 i( j 1,m ), 

(4.5) 

при цьому i
EC  min max

ij ij{ EC , EC }, а min

ijEC  і max

ijEC  відповідно є мінімальними і ма-

ксимальними елементами min max

ij ij( EC EC )  підмножини i
EC , які в числовій формі 

характеризують рівень впевненості експерта щодо сформованих значень поточних 

величин відносно лінгвістичних еталонів. Можна також зазначити, що експертний 

коефіцієнт max

ijEC  характеризує рівень упевненості експерта відносно ідентифікую-

чого терма і за певною аналогією його можна порівняти з вірогідністю сформова-

них поточних значень параметрів відносно їх еталонів. 

Наприклад, якщо і 3  (тобто для кібератаки з ІД 3CA = SPCA = SP), 3m 2  

 SP31 КОП( P P КОП  та  32 КПОSP АP P КПОА), 1r 5, 2r 3  і з використанням іде-

нтифікуючої ознаки 
ij

1 1

ijNUM ijsIX XP  (див. (3.33) в п. 3.3)) та визначеними (на етапі 1 

з урахуванням (4.3)) допоміжними термами 
1

312XP  і 
1

322XP  розрахуємо нормуючі ко-

ефіцієнти за формулою  
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  '
ij ij

1 1

ij ijNUM ijNUM
k 1 / ( IX IX ),  

( i 1,n,   ij 1,m ). 

(4.6) 

Далі, для наведеного прикладу отримаємо  

  1 1

31 313 312k 1 / ( XP XP )  

 1 / (0,981 2,441) 0,292, 

а також 

  1 1

32 323 322k 1 / ( XP XP )  

 1 / (0,443 1,267 ) 0,585. 

З урахуванням (4.6) запишемо (4.5) у наступному вигляді 

  
ij

max 1

ij ij ijNUMEC 1 k IX  та   
ij

min 1

ij ij ijNUMEC 1 k IX  

( i 1,n ,  ij 1,m ). 
(4.7) 

На основі (4.7) обчислимо конкретні значення max

31EC , min

31EC  та max

32EC , min

32EC  

відповідно, тобто 

  min 1

31 31 312EC 1 k XP ,    max 1

31 31 313EC 1 k XP , 

   min

31EC 1 0,292 2,441 0,287,    max

31EC 1 0,292 0,981 0,713  та 

  min 1

32 32 322EC 1 k XP ,   max 1

32 32 323EC 1 k XP ,  

   min

32EC 1 0,585 1,267 0,259,    max

32EC 1 0,585 0,443 0,741.  

Зазначимо, що max

31EC 0,713  та max

32EC 0,741  будуть відображати рівень 

упевненості експерта, щодо значень сформованих поточних величин f p

31P~


 і f p

32P~


 

відносно їх еталонних термів, що відповідно входять в e

31
T  і e

32
T . 

Визначення експертного коефіцієнта кібератаки 

Етап 3 – визначення експертного коефіцієнта кібератаки. Для реалізації цього 

етапу введемо множину експертних коефіцієнтів кібератак 
СAEC  (expert 

coefficients of cyberattacks) та підмножину таких коефіцієнтів 
СA

i
EC  

СA

i
EC =

im
СA

i

j 1

{ EC }


= (4.8) 
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СА

1{ EC , СА

2EC , ..., CA

nEC }, 

( i 1,n ), 

де i
EC  EC , а також визначимо, що  



 
im

СА max

і ij

j 1i

1
EC EC .

m
 (4.9) 

Наприклад, якщо і 3  (тобто для кібератаки з ІД 3CA = SPCA = SP), 3m 2  

 SP31 КОП( P P КОП  та  32 КПОSP АP P КПОА), то з використанням (4.9) розрахуємо 

  СА max max

3 31 32EC ( EC EC ) / 2  

 (0,713 0,741) / 2 0,727. 

Таким чином формується вся підмножина СAEC , члени якої є дефазифікова-

ними (числовими) значеннями, що характеризують лінгвістичні оцінки експертів 

щодо рівня аномального стану в поточному середовищі ( fP
 ) і може характеризу-

вати рівень упевненості експерта або бути використаним за аналог вірогідності ві-

дносно його суджень щодо можливих кібератак. Отримані коефіцієнти можна за-

стосувати для формування умовних виразів з підмножини 
3 13

DR  детекційного пі-

дсередовища (DRSP) (див. приклад в п. 4.2), наприклад, для виявлення спуфінгу: 

«Якщо поточний параметр «Кількість одночасних підключень до сервера» в мо-

мент часу f  найближчий до еталону «Середнє» (з експертним коефіцієнтом  

0,713 ) і поточний параметр «Кількість пакетів з однаковою адресою відправника 

та одержувача» в момент часу f  найближчий до еталону «Велике» (з експертним 

коефіцієнтом 0,741), то рівень аномального стану породженого спуфінгом буде 

«Більш високим ніж низьким» (з експертним коефіцієнтом кібератаки 0,727 )», що 

з урахуванням (4.33) можна записати, як  

if ( E SPКОП 0,713( NUM ,3)  E SPКПОА 0,741( NUM ,3) ) then 0,727"Б "ВН . 

Таким чином, запропонований МДП, який за рахунок визначення допоміж-

ного терму, експертних коефіцієнтів параметрів та кібератак, дозволяє отримати 

числові значення, що конкретизують лінгвістичні оцінювання експертів щодо рівня 

аномального стану, породженого певним атакуючим середовищем. 
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Далі, для наступного виявлення аномалій в ІС потрібно визначити необхід-

ний набір базових детекційних правил, що створюють необхідне детекційне сере-

довище, яке буде визначати рівень аномального стану в ІС. 

 

4.2. Метод формування детекційного середовища для систем виявлення 

вторгнень 

 

На основі запропонованої КМАС (див. п. 2.1 та [1-3]) і методів МФЕС (див. 

п. 2.2 та [6-9]) і МДП (див. п. 4.1), а також з урахуванням [10, 11] для побудови 

підмножин базових детекційних правил 
i

DR  (див. вираз (2.19) в п. 2.1 та [1]), роз-

робимо відповідний метод формування базових детекційних середовищ (МФДС) 

[12] для систем виявлення вторгнень, що орієнтовані на функціонування в нечітких 

умовах. Цей метод довзолить формалізувати процес отримання множини правил, 

які використовуються для виявлення i-ї кібератаки на основі параметричних підсе-

редовищ різної розмірності [1-3]. За допомогою МФДС (при вирішення задач ви-

явлення кібератак) можна ефективно детектувати рівень аномального стану, що ха-

рактерний визначеному типу атак відносно конкретного гетерогенного середовища 

оточення в заданий проміжок часу.  

Запропонований МФДС базується на трьох етапах:  

 формування підмножин ідентифікаторів аномальності;  

 формування вирішальних функцій;  

 формування умовних виразів детекційного середовища. 

Опишемо кожний з визначених етапів. 

Формування підмножин ідентифікаторів аномальності 

Етап 1 – формування підмножин ідентифікаторів аномальності. Побудова пі-

дмножини i
IA  здійснюється на основі множини всіх можливих ІД аномальності 

IA , що представлені як 

IA=


о

о 1

{ IA }


 (4.10) 
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1 2{ IA , IA , ..., AI },  

( о 1, ),  

та за допомогою яких (у лінгвістичній формі) можна віборазити можливі рівні ано-

мального стану в m-вимірному гетерогенному параметричному середовищі (P ), 

яке може бути утворено кібератакою з ІД iCA  (див. п. 2.1 та [1]), а   – кількість ІД 

аномальності. 

Наприклад, при  9  відповідно до (4.10) множину IA  можна представити 

наступним чином: 

IA=



9

о

о 1

{ IA }  

1 2 9{ IA , IA , ..., AI }  

Н БНВ НС С ВС БВН В П Г{ IA , IA , IA , IA , IA , IA , IA , IA , IA }

{"Н", " ", "НC", "C", "ВC", " ", "В", "П", БНВ БВН "Г"}, 

(4.11) 

де:  

  1 НIA IA "Н", 

  БНВ2IA IA "БНВ",  

  3 НСIA IA "НС", 

  4 СIA IA "С", 

  5 ВСIA IA "ВС", 

  БВН6IA IA "БВН", 

  В7IA IA "В", 

  8 ПIA IA "П",  

  9 ГIA IA "Г"  

відповідно є ІД аномальності, за допомогою яких в лінгвістичних формах: 

 «НИЗЬКИЙ» або «НИЗКИЙ (Н)» (при о 1 ),  

 «БІЛЬШ НИЗЬКИЙ НІЖ ВИСОКИЙ» або «БОЛЬШЕ НИЗКИЙ ЧЕМ 

ВЫСОКИЙ (БНВ)» (при о 2 ),  

 «НИЖЧЕ СЕРЕДНЬОГО» або «НИЖЕ СРЕДНЕГО (НС)» (при о 3 ),  
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 «СЕРЕДНІЙ» або «СРЕДНИЙ (С)» (при о 4 ),  

 «ВИЩЕ СЕРЕДНЬОГО» або «ВЫШЕ СРЕДНЕГО (ВС)» (при о 5 ),  

 «БІЛЬШ ВИСОКИЙ НІЖ НИЗЬКИЙ» або «БОЛЬШЕ ВЫСОКИЙ ЧЕМ 

НИЗКИЙ (БВН)» (при о 6 ),  

 «ВИСОКИЙ» або «ВЫСОКИЙ (В)» (при о 7 ),  

 «МЕЖЕВИЙ» або «ПРЕДЕЛЬНЫЙ (П)» (при о 8 ), 

 «ГРАНИЧНИЙ» або «ГРАНИЧНЫЙ (Г)» (при о 9 ), 

можна відобразити можливі рівні аномальності. 

Далі, сформуємо підмножини ІД аномальності для підмножини правил  

i
DR , що входять в детекційне середовище (DR ) (див. п. 2.1) тобто: 

n

i

i 1

{ IA }


= 

1
{IA , 

2
IA , …, 

n
IA } , 

( i 1,n ),  

(4.12) 

де 
i

IA  IA  визначимо як: 

IA=



iv

iu

u 1

{ IA }  

ii1 i2 iv{ IA , IA , ..., IA }, 

 i( u 1,v ), 

(4.13) 

при цьому iv  показує кількість ІД аномальності, шляхом яких в лінгвістичній формі 

можна відобразити можливі рівні аномальності, породжені кібератакою з ІД iCA . 

Таким чином, вираз (4.12) з урахуванням (4.13) представимо у наступному вигляді: 

n

i

i 1

{ IA }


=
 

ivn

iu

i 1 u 1

{ { IA }}= 

111 12 1v{{ IA , IA , ..., IA },  

221 22 2v{ IA , IA , ..., IA }, 

…,  

(4.14) 
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nn1 n2 nv{ IA , IA , ..., AI }}. 

Наприклад, при n 3  (тобто для кібератак з ІД 1CA = SNCA = SN, 2CA = DSCA =

DS  і 3CA = SPCA = SP ),   1 2 3v v v 5  і на основі (4.10) визначимо необхідні ІД для 

відображення відповідного рівня аномальності. Тоді вираз (4.14) з урахуванням 

(4.11) буде мати наступний вигляд: 

3

i

i 1

{ IA }


=
 

iv3

iu

i 1 u 1

{ { IA }}= 

11 12 13 14 15{{ IA , IA , IA , IA , IA }, 

21 22 23 24 25{ IA , IA , IA , IA , IA }, 

31 32 33 34 35{ IA , IA , IA , IA , IA }}  

SNБНВ SNБВН SNВ SS NПNН{{ IA , IA , IA , IA , IA },

DS DSБНВ DSБВН DSВ DSПН{ IA , IA , IA , IA , IA },  

SP SPБНВ SPБВН SPВ SН PП{ IA , IA , IA , IA , IA }}  

БНВ БВН{{"Н", " ", " ", "В", "П"}, БНВ БВ{"Н", " ", " ", "В",Н  "П"},

БНВ БВ{"Н", " ", " ", "В", Н "П"}}, 

(4.15) 

де: 

  11 SNНIA IA "Н", 

  БНВ12 SNIA IA "БНВ", 

  БВН13 SNIA IA "БВН", 

  14 SNВIA IA "В",  

  15 SNПIA IA "П"  відповідно є ІД таких станів аномальності в атакую-

чому середовищі ( fСA


), які відображають різну ступінь упевненості експерта 

щодо дії кібератаки з ІД 1CA = SNCA  (див. п. 2.1);  

  D21 НSIA IA "Н", 

  DSБНВ22IA IA "БНВ", 

  DSБВН23IA IA "БВН", 

  DSВ24IA IA "В",  
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  DS25 ПIA IA "П"  відповідно є ІД таких станів аномальності в атакую-

чому середовищі ( fСA


), які відображають різну ступінь упевненості експерта 

щодо дії кібератаки з ІД 2CA = DSCA ;  

  S31 НPIA IA "Н", 

  SPБНВ32IA IA "БНВ", 

  SPБВН33IA IA "БВН", 

  SPВ34IA IA "В", 

  SP35 ПIA IA "П"  відповідно є ІД таких станів аномальності в атакую-

чому середовищі ( fСA


), які відображають різну ступінь упевненості експерта 

щодо дії кібератаки з ІД 3 SPCA CA . 

Формування вирішальних функцій 

Етап 2 – формування вирішальних функцій. Для реалізації цього етапу вве-

демо множину всіх аргументів вирішальних функцій АF  та підмножину таких ар-

гументів 
i

АF  

n

i

i 1

{ АF }


= 

1
{АF , 2

АF , …, n
АF }, 

( i 1,n ), 

(4.16) 

де i
АF  АF , визначимо як: 

i
АF =

iw

ia
a 1

{ АF }

 = 

i1
{АF 

i2
АF  ...

iiw
 АF } ,  

 i( a 1,w ), 

(4.17) 

при цьому iw  – кількість підмножин аргументів вирішальних функцій, які викори-

стовуються для виявлення і-ї кібератаки, а символ   позначає прямий добуток мно-

жин. З урахуванням (4.17) формулу (4.16) запишемо у наступному вигляді: 
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n

i

i 1

{ АF }


=
iwn

ia
a 1i 1

{ { АF }}


 = 

11
{{АF , 12

АF , ..., 
11w

АF }  

21
{АF , 22

АF , …, 
22w

АF }  

…  

n1
{АF , n2

АF , …, 
nnw

АF } ,  

( i 1,n ,  ia 1,w ).  

(4.18) 

Підмножину 
ia

АF 
i

АF  визначимо як: 

ia
АF =



jr

ias

s 1

{ АF }= 

jia1 ia2 iar{ АF , АF , ..., АF }, 

 j( s 1,r ), 

(4.19) 

де jr  – кількість членів в 
ia

АF  (що відображає кількість членів в e

ij
T  (див. (2.13)). 

Тоді, вираз (4.18) з урахуванням (4.19) приймає наступний вигляд: 

n

i

i 1

{ АF }


=
iwn

ia
a 1i 1

{ { АF }}


 =
ji

rn w

ias
a 1i 1 s 1

{ { { АF }}}
 

 = 

j j111 112 11r 121 122 12r{{{ АF , АF , ..., АF } { АF , АF , ..., АF } ... 

1 1 1 j1w 1 1w 2 1w r{ АF , АF , ..., АF }},  

j j211 212 21r 221 222 22r{{ АF , АF , ..., АF } { АF , АF , ..., АF } ... 

2 2 2 j2w 1 2w 2 2w r{ АF , АF , ..., АF }},  ..., 

j jn11 n12 n1r n21 n22 n2r{{ АF , АF , ..., АF } { АF , АF , ..., АF } ... 

n n n jnw 1 nw 2 nw r{ АF , АF , ..., АF }}} = 

{{  111AF ,  121AF ,  ..., 
11w 1АF ,   111AF ,  121AF ,  ..., 

11w 2АF ,  ..., 

 111AF ,  121AF ,  ..., 
1 1

1w rАF ,  

 111AF ,  122AF , ..., 
11w 1АF ,   111AF ,  122AF , ..., 

11w 2АF ,  ...,  

(4.20) 
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 111AF ,  122AF , ..., 
1 1

1w rАF ,  ..., 

 111AF ,  
212rАF , ..., 

11w 1АF ,   111AF ,  
212rАF , ..., 

11w 2АF ,  ...,  

 111AF ,  
212rАF , ..., 

1 1
1w rАF ,  

 112АF , 121AF ,  ..., 
11w 1АF ,   112АF , 121AF ,  ..., 

11w 2АF ,  ...,  

 112АF , 121AF ,  ..., 
1 1

1w rАF ,  

 112АF , 122AF , ..., 
11w 1АF ,   112АF , 122AF , ..., 

11w 2АF ,  ..., 

 112АF , 122AF , ..., 
1 1

1w rАF ,  ..., 

 112АF , 
212rАF , ..., 

11w 1АF ,   112АF , 
212rАF , ..., 

11w 2АF ,  ...,  

 112АF , 
212rАF , ..., 

1 1
1w rАF ,  ..., 


111rАF , 121AF ,  ..., 

11w 1АF ,  
111rАF , 121AF ,  ..., 

11w 2АF ,  ...,  


111rАF , 121AF ,  ..., 

1 1
1w rАF ,  


111rАF , 122AF , ..., 

11w 1АF ,  
111rАF , 122AF , ..., 

11w 2АF ,  ...,  


111rАF , 122AF , ..., 

1 1
1w rАF ,  ..., 


111rАF , 

212rАF , ..., 
11w 1АF ,  

111rАF , 
212rАF , ..., 

11w 2АF ,  ...,  


111rАF , 

212rАF , ..., 
1 1

1w rАF },  

..., 

{  n11АF , n21АF , ..., 
nnw 1АF ,   n11АF , n21АF , ..., 

nnw 2АF ,  ...,  

 n11АF , n21АF , ..., 
n jnw rАF ,  

 n11АF , n22АF , ..., 
nnw 1АF ,   n11АF , n22АF , ..., 

nnw 2АF ,  ...,  

 n11АF , n22АF , ..., 
n jnw rАF ,  ..., 

 n11АF , 
2n2rАF , ..., 

nnw 1АF ,   n11АF , 
2n2rАF , ..., 

nnw 2АF ,  ...,  

 n11АF , 
2n2rАF , ..., 

n jnw rАF ,  

 n12АF , n21АF , ..., 
nnw 1АF ,   n12АF , n21АF , ..., 

nnw 2АF ,  ..., 

 n12АF , n21АF , ..., 
n jnw rАF ,  
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 n12АF , n22АF , ..., 
nnw 1АF ,   n12АF , n22АF , ..., 

nnw 2АF ,  ...,  

 n12АF , n22АF , ..., 
n jnw rАF ,  ..., 

 n12АF , 
2n2rАF , ..., 

nnw 1АF ,   n12АF , 
2n2rАF ,  ..., 

nnw 2АF ,  ..., 

 n12АF , 
2n2rАF , ..., 

n jnw rАF ,  ..., 


1n1rАF , n21АF , ..., 

nnw 1АF ,  
1n1rАF , n21АF , ..., 

nnw 2АF ,  ...,  


1n1rАF , n21АF , ..., 

n jnw rАF ,  


1n1rАF , n22АF , ..., 

nnw 1АF ,  
1n1rАF , n22АF , ..., 

nnw 2АF ,  ...,  


1n1rАF , n22АF , ..., 

n jnw rАF ,  ..., 


1n1rАF ,

2n2rАF , ..., 
nnw 1АF ,  

1n1rАF ,
2n2rАF , ..., 

nnw 2АF ,  ...,  


1n1rАF ,

2n2rАF , ..., 
n jnw rАF }} = 

11
{{ SAF  , 12

SAF  , …, 
11w

SAF }  , …,  

i1
{ SAF  , i2

SAF  , …, 
iiw

SAF }  , …, 

n1
{ SAF  , n2

SAF  , …, 
nnw

SAF }}  , 

де для наочності використовуються кутові дужки " "  та " " , які виокремлюють пі-

дмножини аргументів вирішальних функцій (
ia

SAF ), що відображють значення 

термів ep

ij
T . 

З урахуванням (4.20) визначимо, що для виявлення і-ї кібератаки загальна кі-

лькість підмножин аргументів обчислюється за формулою 




im

i j

j 1

w r , 

 i( j 1,m ). 

(4.21) 

Тоді, (4.20) з урахуванням (4.21) можна записати у наступному вигляді  

n

i

i 1

{ AF }


=
iwn

ia

i 1 a 1

{ { SAF }}
 

  , 

 i( a 1,w ). 

(4.22) 
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Далі, введемо множину всіх бінарних вирішальних функцій SF  та підмно-

жину таких функцій 
i

SF  

n

i

i 1

{ SF }


=
1

{SF , 
2

SF , …, 
n

SF } , 

( i 1,n ),  

(4.23) 

де 
i

SF  SF , ( i 1,n )  визначимо, як  

i
SF =



iw

ia

a 1

{ SF }=
ii1 i2 iw{ SF , SF , ..., SF }, а (4.24) 

ia iaSF SF (
ia

SAF ). (4.25) 

Зазначимо, що функція 
iaSF  визначає взаємозв’язки в ia

SAF , які формуються, 

наприклад, за участю експерта у вигляді логічних ланцюжків (заснованих на 

диз’юнкціях та кон’юнкціях) для наступної побудови детекційних виразів, орієн-

тованих на виявлення і-ї кібератаки.  

Експерт для отримання конкретної множини бінарних функцій, що виявляє 

і-ту кібератаку, створює відповідний шаблон, який визначає взаємозв’язки в  

ia
SAF .  

Наприклад, якщо  

ia
SAF =  111 112 113АF , АF , АF , 

а шаблони мають вигляд  

 АF  АF  АF   або  

 АF  ( АF  АF ) , 

то відповідно  

11SF = 111АF  112АF  113АF  або  

11SF = 111АF  112( АF  113АF ). 

Конкретні значення елементів підмножини i
АF  ( i 1,n )  формуються на ос-

нові бінарної функції еквівалентності E( x, у ), яка приймає значення 1 тільки при 

рівності x  та y, тобто: 
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E( x, у )





1, якщо x y

0, якщо x y.
 (4.26) 

Виходячи з цього визначимо, що ias iаАF E ( NUM , s ), а за аргументи в 

E( x, у )  використовуються індекси нечітких термів ep

ij
T  та fp

i
P


. 

Розглянемо приклад формування вирішальних функцій при n 3, i 1,3  (

f

1
CA


= f

SN
CA


= fSN


, f

2
CA


= f

DS
CA


= fDS


 та f

3
CA


= f

SP
CA


= fSP


),  1 3m m 2, 2m 3, 

1r 5,  2 3r r 3  (див. приклад для (2.15)). 

Відповідно до (4.21)  



     
1m

1 j 1 2

j 1

w r r r 5 3 15, 



 
2m

2 j

j 1

w r      1 2 3r r r 5 3 3 45,  



 
3m

3 j

j 1

w r    1 2r r 5 3 15, 

а (4.20) можна визначити як: 

3

i

i 1

{ AF }


= 1
{AF , 2

AF , 3
AF }= 

iw3

ia
a 1i 1

{ { AF }}


 =
ji

r3 w

ias
a 1i 1 s 1

{ { { AF }}}
 

 = 

111 112 113 114 115 121 122 123{{{ AF , AF , AF , AF , AF } { AF , AF , AF }},  

211 212 213 214 215 221 222 223 231 232 233{{ AF , AF , AF , AF , AF } { AF , AF , AF } { AF , AF , AF }}, 

311 312 313 314 315 321 322 323{{ AF , AF , AF , AF , AF } { AF , AF , AF }}}   

{  111AF ,  121AF ,   112AF , 121AF ,   113AF , 121AF ,   114AF , 121AF ,   

 115AF , 121AF ,  ..., 

 111AF ,  123AF ,   112AF , 123AF ,   113AF , 123AF ,   114AF , 123AF ,   

 115AF , 123AF },  

{  211AF , 221AF , 231AF ,   212AF , 221AF , 231AF ,   213SF , 221AF , 231AF ,   

(4.27) 
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 214AF ,  221AF , 231AF ,   215AF , 221AF , 231AF   ...,  

 211AF , 223AF , 233AF ,   212AF , 223AF , 233AF ,   213AF , 223AF , 233AF ,   

 214AF ,  223AF , 233AF ,   215AF , 223AF , 233AF },  

{  311AF , 321AF ,   312AF , 321AF ,   313AF , 321AF ,   314AF , 321AF ,   

 315AF , 321AF ,  ..., 

 311AF , 323AF ,   312AF , 323AF ,   313AF , 323AF ,   314AF , 323AF ,   

 315AF , 323AF } = 

11
{{ SAF  , 12

SAF  , …, 
1 15

SAF }  , 21
{ SAF  , 22

SAF  , …, 
2 45

SAF }  ,  

31
{ SAF  , 32

SAF  , …, 
3 15

SAF }}  . 

У п. 2.1 визначено, що для виявлення кібератак «Сканування портів (SN)»  

( f

1
CA


= f

SN
CA


= fSN


) та «Спуфінг (SP)» ( f

3
CA


= f

SP
CA

  fSP


) необхідно одночасно 

використовувати два параметри, які визначають 2-вимірне параметричне підсере-

довище ( i 1 SN
P P P   та i 3 SP

P P P  ) (КВК-ВВК-підсередовище та КОП-КПОА-

підсередовище), а для кібератаки «Відмова в обслуговуванні (DS)» ( f

2
CA


= f

DS
CA


=

fDS


) – три параметри, які визначають 3-вимірне параметричне підсередовище  

( i 2 DS
P P P  ) (КОП-СОЗ-ЗМЗ-підсередовище) (див. (2.9)).  

Експерт для отримання контретної множини функцій, які виявляють SN та 

SP створює шаблон  АF  АF , а для DS –  АF  ( АF  АF ) . 

Далі, відповідно до сформованих шаблонів, а також (4.24) та (4.27) визна-

чимо: 

1
SF =



1w

1a

a 1

{ SF }= 

11 12{( E ( NUM , 1) E ( NUM , 1)), 

11 12( E ( NUM , 2 ) E ( NUM , 1)),  

11 12( E ( NUM , 3 ) E ( NUM , 1)), 

11 12( E ( NUM , 4 ) E ( NUM , 1)),  

11 12( E ( NUM , 5 ) E ( NUM , 1))}, 
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11 12{( E ( NUM , 1) E ( NUM , 2 )), 

11 12( E ( NUM , 2 ) E ( NUM , 2 )), 

11 12( E ( NUM , 3) E ( NUM , 2 )),  

11 12( E ( NUM , 4 ) E ( NUM , 2 )), 

11 12( E ( NUM , 5 ) E ( NUM , 2 ))},  

11 12{( E ( NUM , 1) E ( NUM , 3 )), 

11 12( E ( NUM , 2 ) E ( NUM , 3 )), 

11 12( E ( NUM , 3 ) E ( NUM , 3 )), 

11 12( E ( NUM , 4 ) E ( NUM , 3 )), 

11 12( E ( NUM , 5 ) E ( NUM , 3 ))}, 

2
SF =



2w

2a

a 1

{ SF }= 

 21 22 23{( E ( NUM , 1) ( E ( NUM , 1) E ( NUM , 1))),

 21 22 23( E ( NUM , 2 ) ( E ( NUM , 1) E ( NUM , 1))),

 21 22 23( E ( NUM , 3) ( E ( NUM , 1) E ( NUM , 1))),

 21 22 23( E ( NUM , 4 ) ( E ( NUM , 1) E ( NUM , 1))),

 21 22 23( E ( NUM , 5 ) ( E ( NUM , 1) E ( NUM , 1)))},  

 21 22 23{( E ( NUM , 1) ( E ( NUM , 1) E ( NUM , 2 ))), 

 21 22 23( E ( NUM , 2 ) ( E ( NUM , 1) E ( NUM , 2 ))), 

 21 22 23( E ( NUM , 3) ( E ( NUM , 1) E ( NUM , 2 ))),  

 21 22 23( E ( NUM , 4 ) ( E ( NUM , 1) E ( NUM , 2 ))), 

 21 22 23( E ( NUM , 5 ) ( E ( NUM , 1) E ( NUM , 2 )))},  

 21 22 23{( E ( NUM , 1) ( E ( NUM , 1) E ( NUM , 3))),  

 21 22 23( E ( NUM , 2 ) ( E ( NUM , 1) E ( NUM , 3))),

 21 22 23( E ( NUM , 3) ( E ( NUM , 1) E ( NUM , 3))),

 21 22 23( E ( NUM , 4 ) ( E ( NUM , 1) E ( NUM , 3))),

 21 22 23( E ( NUM , 5 ) ( E ( NUM , 1) E ( NUM , 3)))}, 
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 21 22 23{( E ( NUM , 1) ( E ( NUM , 2 ) E ( NUM , 1))), 

 21 22 23( E ( NUM , 2 ) ( E ( NUM , 2 ) E ( NUM , 1))),  

 21 22 23( E ( NUM , 3) ( E ( NUM , 2 ) E ( NUM , 1))), 

 21 22 23( E ( NUM , 4 ) ( E ( NUM , 2 ) E ( NUM , 1))),  

 21 22 23( E ( NUM , 5 ) ( E ( NUM , 2 ) E ( NUM , 1)))}, 

 21 22 23{( E ( NUM , 1) ( E ( NUM , 2 ) E ( NUM , 2 ))), 

 21 22 23( E ( NUM , 2 ) ( E ( NUM , 2 ) E ( NUM , 2 ))),

 21 22 23( E ( NUM , 3) ( E ( NUM , 2 ) E ( NUM , 2 ))),

 21 22 23( E ( NUM , 4 ) ( E ( NUM , 2 ) E ( NUM , 2 ))),

 21 22 23( E ( NUM , 5 ) ( E ( NUM , 2 ) E ( NUM , 2 ))}), 

 21 22 23{( E ( NUM , 1) ( E ( NUM , 2 ) E ( NUM , 3))),  

 21 22 23( E ( NUM , 2 ) ( E ( NUM , 2 ) E ( NUM , 3))), 

 21 22 23( E ( NUM , 3) ( E ( NUM , 2 ) E ( NUM , 3))),  

 21 22 23( E ( NUM , 4 ) ( E ( NUM , 2 ) E ( NUM , 3))), 

 21 22 23( E ( NUM , 5 ) ( E ( NUM , 2 ) E ( NUM , 3 )))},  

 21 22 23{( E ( NUM , 1) ( E ( NUM , 3) E ( NUM , 1))),  

 21 22 23( E ( NUM , 2 ) ( E ( NUM , 3) E ( NUM , 1))),

 21 22 23( E ( NUM , 3) ( E ( NUM , 3) E ( NUM , 1))),

 21 22 23( E ( NUM , 4 ) ( E ( NUM , 3) E ( NUM , 1))),

 21 22 23( E ( NUM , 5 ) ( E ( NUM , 3) E ( NUM , 1)))}, 

 21 22 23{( E ( NUM , 1) ( E ( NUM , 3) E ( NUM , 2 ))),  

 21 22 23( E ( NUM , 2 ) ( E ( NUM , 3) E ( NUM , 2 ))), 

 21 22 23( E ( NUM , 3) ( E ( NUM , 3) E ( NUM , 2 ))),  

 21 22 23( E ( NUM , 4 ) ( E ( NUM , 3) E ( NUM , 2 ))), 

 21 22 23( E ( NUM , 5 ) ( E ( NUM , 3 ) E ( NUM , 2 )))},  

 21 22 23{( E ( NUM , 1) ( E ( NUM , 3) E ( NUM , 3))),  
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 21 22 23( E ( NUM , 2 ) ( E ( NUM , 3) E ( NUM , 3))),

 21 22 23( E ( NUM , 3) ( E ( NUM , 3) E ( NUM , 3))),

 21 22 23( E ( NUM , 4 ) ( E ( NUM , 3) E ( NUM , 3))),

 21 22 23( E ( NUM , 5 ) ( E ( NUM , 3) E ( NUM , 3)))}, 

3
SF =



3w

3a

a 1

{ SF }= 

31 32{( E ( NUM , 1) E ( NUM , 1)), 

31 32( E ( NUM , 2 ) E ( NUM , 1)), 

31 32( E ( NUM , 3) E ( NUM , 1)),  

31 32( E ( NUM , 4 ) E ( NUM , 1)), 

31 32( E ( NUM , 5 ) E ( NUM , 1))},  

31 32{( E ( NUM , 1) E ( NUM , 2 )), 

31 32( E ( NUM , 2 ) E ( NUM , 2 )),

31 32( E ( NUM , 3) E ( NUM , 2 )),

31 32( E ( NUM , 4 ) E ( NUM , 2 )),

31 32( E ( NUM , 5 ) E ( NUM , 2 ))},  

31 32{( E ( NUM , 1) E ( NUM , 3 )), 

31 32( E ( NUM , 2 ) E ( NUM , 3)),  

31 32( E ( NUM , 3) E ( NUM , 3)), 

31 32( E ( NUM , 4 ) E ( NUM , 3)),  

31 32( E ( NUM , 5 ) E ( NUM , 3 ))}. 

На рис. 4.1 представлено експертний розподіл всіх можливих рівнів аномаль-

ності, породженої атакуючим середовищем ( fСA


) та відображеної ідентифікато-

рами атакуючих дій за допомогою різних значень параметрів КОП-КПОА-підсере-

довища ( i 3
P P ).  

З графічної інтерпретації (рис. 4.1) видно, що найбільш значимими для вияв-

лення кібератаки SN є опорні блоки з ідентифікаторами БВН, В та П.  
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Рис. 4.1. Графічна інтерпретація експертного розподілу ідентифікаторів атакуючих дій 

(відображених двовимірними опорними областями  

Н, БНВ, БВН, В, П) та фазифікованих значень поточних параметрів  

f

31P~


 і f

32P~


 відносно лінгвістичних еталонів еp

31
T  і еp

32
T  відповідно 

 

Виходячи з цього приклад конкретних розрахунків представимо тільки для 

вирішальних функцій 3 11 3 15( SF , ..., SF )  з 3
SF , тобто 

 3 11 31 32SF ( E ( NUM , 1) E ( NUM , 3)),  (4.28) 
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 3 12 31 32SF ( E ( NUM , 2) E ( NUM , 3)),

 3 13 31 32SF ( E ( NUM , 3) E ( NUM , 3)),

 3 14 31 32SF ( E ( NUM , 4 ) E ( NUM , 3)),

 3 15 31 32SF ( E ( NUM , 5) E ( NUM , 3)). 

Відмітимо, якщо  1j 1, r 5, 31NUM 3  та s 1,5  то 

e

31
T =



5
ep

31s

s 1

{ T }
~

= ep

311{T ,~  ep

312T ,~  ep

313T ,~  ep

314T ,~  ep

315T }~ = 

ep

31{ОМ ,~  ep

31М ,~  ep

31С ,~  ep

31Б ,~  ep

31ОБ }~  (див. (2.50)). 

Функція еквівалентності E  відповідно до (4.26) приймає значення  

31E( NUM , 1) 31E( NUM , 2 ) 31E( NUM , 4 ) 31E( NUM , 5 ) 0  

оскільки     31NUM 3 1 2 4 5.  

Це виходить з того, що  

ep ep

313 311T T~ ~  ep

312T~  ep

314T~  ep

315T ,~  тобто 

ep

31С~
 ep

31ОМ~
 ep

31М~
 ep

31Б~
 ep

31ОБ .~  

Також, 31E( NUM , 3) 1  оскільки 31NUM 3, з цього випливає, що 

ep ep

313 313T T ,~ ~  тобто ep

31С~  ep

31С .~  

Аналогічним чином для  

e

32
T =



3
ep

32s

s 1

{ T }
~

= еp

321{Т ,~  еp

322Т ,~  еp

323Т }~ = ep

32{М ,~  ep

32С ,~  ep

32Б }~  

при j 2, 2r 3, 32NUM 3, s 1,3  (див. (2.50)), а функція еквівалентності E  від-

повідно до (4.26) приймає значення  

 32 32E( NUM , 1) E( NUM , 2 ) 0  

оскільки   32NUM 3 1 2. 

Це виходить з того, що  

ep ep

323 321T T~ ~  ep

322T ,~  тобто еp

32Б~
 еp

32М~
 ep

32С ,~  
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а 32E( NUM , 3) 1  оскільки 32NUM 3, і далі випливає, що ep ep

323 323T T ,~ ~  тобто еp

32Б~

 еp

32Б .~  

Таким чином: 

    3 11 31 32SF ( E ( NUM , 1) E ( NUM , 3)) (1 0 ) 0,

    3 12 31 32SF ( E ( NUM , 2) E ( NUM , 3)) (1 0 ) 0,

    3 13 31 32SF ( E ( NUM , 3) E ( NUM , 3)) (1 0 ) 0,

    3 14 31 32SF ( E ( NUM , 4 ) E ( NUM , 3)) (1 0 ) 0,

    3 15 31 32SF ( E ( NUM , 5 ) E ( NUM , 3)) (1 0 ) 0. 

(4.29) 

Формування умовних виразів детекційного середовища 

Етап 3 – формування умовних виразів детекційного середовища. Умовні де-

текційні вирази, які відображають сформовані базові правила для виявлення і-ї кі-

бератаки (див. вираз (2.19) в п. 2.1, [1]) представимо у наступному вигляді: 

i
DR 

iw

ia

a 1

{ DR }


=
i1

{DR , 
i2

DR , …, 
iiw

DR }= 

{ i1
DR




iv

i1 iu

u 1

 {if  SF  then { IA }},  i2
DR




iv

i2 iu

u 1

 {if  SF  then { IA }},  

…, 

iiw
DR




iv

ia iu

u 1

 {if  SF  then { IA }}}, 

 i( a 1,w ,  iu 1,v ). 

(4.30) 

Зазначимо, що формально кожна iaSF  може бути пов’язана з vі-ю кількістю 

ідентифікаторів аномальності та, таким чином, кожне базове правило може поро-

джуватись iv  кількістю детекційних виразів, тобто: 

i
DR 

i1
{DR , i2

DR , …, 
iiw

DR }   

{ i1
DR  i1 i1 i1 i2 { if  SF  then IA , if  SF  then IA , ...,  

ii1 ivif  SF  then IA }, 

(4.31) 
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i2
DR  i2 i1 i2 i2 { if  SF  then IA , if  SF  then IA , ...,

ii2 iv if  SF  then IA }, …, 

iiw
DR 

i iiw i1 iw i2 {if  SF  then IA , if  SF  then IA , ...,
i iiw iv if  SF  then IA }}  

або 

i
DR 

 

i iw v

a 1 u 1

{ { if iaSF  then  iuIA }} ,  

 i( a 1,w ,  iu 1,v ). 

Очевидно, що можлива кількість умовних детекційних виразів для виявлення 

і-ї кібератаки визначається за формулою  

iCDR i iw v , (4.32) 

а їх кількість для виявлення n  атак обчислюється за виразом 

CDR



n

i

i 1

CDR . 

Слід зазначити, що із загальної кількості можливих детекційних виразів не 

всі є визначальними (тобто впливають на процес виявлення вторгнення) для вияв-

лення і-ї кібератаки, що також випливає з рис. 4.1 та (4.29) (тут визначальними бу-

дуть 
3 11

DR , 
3 12

DR ,…, 
3 15

DR ). 

З урахуванням цього, розглянемо приклад реалізації етапу 3 при i 3  

 3 SР( CA CA SР ), j 1,2   31 КОПSP( P P КОП,  SP32 КПОАP P КПОА), 3u 5, 

3w 15. 

Тоді, загальну кількість правил визначимо за формулою (4.32), тобто  

3CDR    3 3w v 15 5 75, 

а вираз (4.31) буде мати наступний вигляд: 

3
DR  { ... , 3 11

DR  3 11 31 {if  SF  then IA ,

3 11 32 3 11 33 if  SF  then IA , if  SF  then IA , 

3 11 34 3 11 35if  SF  then IA , if  SF  then IA },  

3 12
DR  3 12 31 {if  SF  then IA , 3 12 32 3 12 33if  SF  then IA , if  SF  then IA , 

3 12 34 3 12 35if  SF  then IA , if  SF  then IA }, 

(4.33) 
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3 13
DR  3 13 31 {if  SF  then IA , 3 13 32 3 13 33if  SF  then IA , if  SF  then IA , 

3 13 34 3 13 35if  SF  then IA , if  SF  then IA }, 

3 14
DR  3 14 31 {if  SF  then IA , 3 14 32 3 14 33 if  SF  then IA , if  SF  then IA , 

3 14 34 3 14 35if  SF  then IA , if  SF  then IA },  

3 15
DR  3 15 31 {if  SF  then IA , 3 15 32 3 15 33if  SF  then IA , if  SF  then IA , 

3 15 34 3 15 35if  SF  then IA , if  SF  then IA }}. 

Відповідно до заданих у прикладі вхідних даних, а також з урахуванням ви-

разу (4.29) та графічної візуалізації (див. рис. 4.1) видно, що визначальною є вирі-

шальна функція 3 13SF , яка входить у підмножину детекційних виразів 
3 13

DR , 

тобто:  

3 13
DR  3 13 31 {if  SF  then IA , 3 13 32if  SF  then IA , 3 13 33if  SF  then IA ,  

3 13 34if  SF  then IA , 3 13 35if  SF  then IA }  

{if  ( E 31( NUM , 1)  E 32( NUM , 3)) then  31IA , 

if  ( E 31( NUM , 2 )  E 32( NUM , 3)) then  32IA , 

if  ( E 31( NUM , 3)  E 32( NUM , 3)) then  33IA , 

if  ( E 31( NUM , 4 )  E 32( NUM , 3)) then  34IA , 

if  ( E 31( NUM , 5 )  E 32( NUM , 3)) then  35IA }= 

{if  ( E SPКОП( NUM , 1)  E SPКПОА( NUM , 3))  then  "Н", 

if  ( E SPКОП( NUM , 2 )  E SPКПОА( NUM , 3)) then  "БНВ", 

if  ( E SPКОП( NUM , 3)  E SPКПОА( NUM , 3)) then  "БВН", 

if  ( E SPКОП( NUM , 4 )  E SPКПОА( NUM , 3))  then  "В", 

if  ( E SPКОП( NUM , 5 )  E SPКПОА( NUM , 3)) then  "П"}. 

Після перевірки всіх правил в 3 13
DR  визначимо, що ідентифікація аномаль-

ного стану здійснюється за допомогою умовного виразу 

if  ( E SPКОП( NUM , 3)  E SPКПОА( NUM , 3)) then  "БВН" =if (1 1)  then  "БВН". 
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На рис. 4.1 графічно показаний поточний блок (у вигляді заштрихованої пря-

мокутної області, яка утворена за допомогою f

31P ,~


 f

32P~


), який інтерпретує анома-

лію у 2-вимірному параметричному КОП-КПОА-підсередовищі ( i 3 SP
P P P  ), по-

роджену відповідним атакуючим SP-середовищем ( fСA


) в момент часу f  (оскі-

льки атакуюче середовище відображається тільки однією атакою). 

Тут, навіть при візуальному порівнянні, можна визначити, що отриманий по-

точний блок найближче всього розташований до нечіткої опорної двовимірної об-

ласті з ідентифікатором "БВН". 

З використанням отриманих у п. 4.1 відповідно до формул (4.7) та (4.9) екс-

пертних коефіцієнтів параметрів max

31( EC , max

32EC )  і кібератаки СА

3( EC )  зазначимо 

умовний вираз з підмножини 
3 13

DR  детекційного підсередовища (DRSP) для вияв-

лення спуфінгу: «Якщо поточний параметр «Кількість одночасних підключень до 

сервера» в момент часу f  найближчий до еталону «Середнє» (з експертним кое-

фіцієнтом 0,713 ) і поточний параметр «Кількість пакетів з однаковою адресою від-

правника та одержувача» в момент часу f  найближчий до еталону «Велике» (з 

експертним коефіцієнтом 0,741), то рівень аномального стану, породженого спу-

фінгом буде «Більш високим ніж низьким» (з експертним коефіцієнтом кібератаки 

0,727 )». З урахуванням (4.33) можна застосувати еквівалентний запис:  

if ( E SPКОП 0,713( NUM ,3)  E SPКПОА 0,741( NUM ,3) ) then 0,727"БВ "Н . 

Аналогічним чином, при різних початкових даних визначаються інші типи 

кібератак, що породжують певні аномалії в інформаційних системах. 

Таким чином, запропоновано МФДС [12, 13], який на основі базової кортеж-

ної моделі (див. п. 2.1 і [1]) та за рахунок механізму формування підмножин іден-

тифікаторів аномальності, формалізації процесу побудови вирішальних функцій і 

умовних детекційних виразів, дозволяє сформувати необхідну множину детекцій-

них правил, що використовуються для визначення рівней аномальних станів, хара-

ктерних впливу певних типів кібератак. На основі запропонованих методів можна 

розробляти СВВ для побудови яких необхідна відповідна методологія. 
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4.3. Методологія побудови систем виявлення аномалій, породжених кібе-

ратаками 

 

На основі запропонованої КМАС (див. п. 2.1 та [1-3]) і методів МФЕС (див. 

п. 2.2 та [6-9]), МФП (див. п. 3.1 і [14, 15]), МАН (див. п. 3.2 та [16, 17]), МВІТ (див. 

п. 3.3 і [4, 5]), МДП (див. п. 4.1) та МФДС (див. п. 4.2 та [12, 13]), а також з ураху-

ванням [18-30] і їх розвитком в [31] пропонується методологія побудови систем 

виявлення аномалій породжених кібератаками (МПСВ) [32] для розширення мож-

ливостей систем виявлення вторгнень, що функціонують в слабоформалізованному 

нечіткому середовищі оточення. За допомогою такої методології (при вирішенні 

задач виявлення кібератак) можна ефективно будувати системи, які детектують рі-

вень аномального стану, характерного для впливу певного типу кібератак щодо 

конкретного гетерогенного параметричного середовища оточення в заданий часо-

вий проміжок. Базовий механізм МПСВ (див. рис. 4.2), яка орієнтована на вирі-

шення задач виявлення кібератак в ІС, базується на семи етапах:  

 формування атакуючих середовищ;  

 побудова mi-вимірного параметричного підсередовища;  

 формування mi-вимірних еталонних підсередовищ;  

 формування mi-вимірних поточних підсередовищ;  

 -рівнева номіналізація еталонних і поточних підсередовищ;  

 дефазифікація та визначення ідентифікуючих термів;  

 формування детекційних середовищ.  

Опишемо кожен з них. 

Формування атакуючих середовищ 

Етап 1 – формування атакуючих середовищ. Ідентифікатори кібератак вико-

ристовуються для однозначного визначення конкретної кібератаки (із усієї можли-

вої множини) шляхом присвоєння її імені конкретному ІД. Кожний ІД iСA  ( i 1,n )  

визначається на основі того, що кожний елемент множини fСA


 пов’язаний з пев-

ною кібератакою, яку ідентифікують за відповідним їй ім’ям. 
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Рис. 4.2. Схема відображення методології побудови систем виявлення аномалій,  

породжених кібератаками  

 

Перший етап використовується для формування множин  
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fСA


= f

n

i

i 1

{ СA }




  

(див. (2.1), [1])  

за часовий проміжок f , кожна з яких відображається узагальнювальним кортежем  

f

i
СA


=< iСA , i

P , 
e

i
T , f

i
P


, i
DR > (див. (2.2)), 

елементи якого утворюють і-е атакуюче підсередовище ( f

i
СA

 ). 

Побудова mi-вимірного параметричного підсередовища 

Етап 2 – побудова mi-вимірного параметричного підсередовища. Підмно-

жини параметрів 
i

P  (див. (2.8)) необхідні для побудови нечітких (лінгвістичних) 

еталонів. Тут, для побудови підмножини 
i

P  на основі множини всіх можливих па-

раметрів P  (див. (2.4)), які характеризують стан середовища оточення, за значен-

нями яких можна виявити аномальний стан, породжений впливом кібератаки з ІД 

iСA  (див. етап 1).  

Таким чином, формується  

n

i

i 1

{ P }


=
 

imn

ij

i 1 j 1

{ { P }},  

 i( j 1,m ), 

де конкретні значення членів підмножини 
i

P  визначають mi-вимірне параметричне 

підсередовище (
i

P ), що використовується для виявлення CAi-атаки. 

Формування mi-вимірних еталонних підсередовищ 

Етап 3 – формування mi-вимірних еталонних підсередовищ. Підмножини не-

чітких (лінгвістичних) еталонів 
e

i
T  (див. (2.14)), які необхідні для відображення пе-

вних (фіксованих) станів відповідних параметрів із підмножини i
P  у mi-вимірному 

параметричному підсередовищі (
i

P ).  

На даному етапі здійснюється формування підмножин можливих нечітких 

(лінгвістичних) еталонів 
e

i
T , що відображають характерні судження експерта від-

носно аномальності стану відповідних параметрів ijP  з підмножини i
P  (див. етап 2) 

в заданому середовищі оточення.  
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Для цього, формуємо підмножини ІД лінгвістичних оцінок (суджень) експе-

рта  

n

i

i 1

{ LE }


=
imn

ij

i 1 j 1

{ { LE }}
 

= 

  

ji
rmn

ijk

i 1 j 1 k 1

{ { { LE }}},  

 j( k 1,r )  

(див. (2.30), [6]) та підмножини ІД інтервалів  

n

i

i 1

{ N }


=
imn

ij

i 1 j 1

{ { N }}
 

= 

  

ji
rmn

ijk

i 1 j 1 k 1

{ { { N }}}  

(див. (2.35)), які відповідно необхідні для побудови базової матриці частот ijF  (див. 

(2.36)).  

Далі з використанням 
ij

LE , 
ij

N  та ijF , за допомогою вектора сум ijVS  (див. 

(2.38)) будується похідна матриця частот '

ijF ij ijq ij( vsm /vs )F  (див. (2.40)).  

З урахуванням матриці '

ijF  формуються підмножини нечітких термів  

n

i

i 1

{ T }


=
imn

ij

i 1 j 1

{ { T }}
 

= 

  

ji
rmn

ijs

i 1 j 1 s 1

{ { { T }}},
~

 

 j( s 1,r ) 

(див. (2.45)), а також з використанням вектора максимумів ijFM  (див. (2.46)) і мат-

риці функцій належності 
ijM  (див. (2.47)) визначаються набори нечітких термів 

(чисел) 
ijsТ~

 (див. (2.48)). Відповідно до 
ijsТ~

 та наборів проміжних термів '

ijsТ~
 (див. 

(2.51)) отримаємо підмножини можливих нечітких (лінгвістичних) еталонів  
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n
e

i

i 1

{ T }


=
imn

e

ij

i 1 j 1

{ { T }}
 

= 

  

ji
rmn

e

ijs

i 1 j 1 s 1

{ { { T }}}
~

 

(див. (2.14)), де сукупність конкретних значень всіх членів підмножини 
e

i
T  визна-

чають mi-вимірне еталонне підсередовище (
e

i
T ), орієнтоване на виявлення кібе-

ратаки з ІД iСA  (див. етап 1). 

Формування mi-вимірних поточних підсередовищ 

Етап 4 – формування mi-вимірних поточних підсередовищ. Підмножини по-

точних значень нечітких параметрів f

i
P


 (див. (2.16)) необхідні для формування по-

точних значень змінних в нечіткій формі, за допомогою яких формалізуються па-

раметри, характерні для конкретного середовища оточення при вирішенні задач ви-

явлення кібератак.  

Етап орієнтований на побудову підмножин всіх можливих поточних значень 

нечітких параметрів, що утворюють mi-вимірне параметричне підсередовище (
i

P ), 

сформоване за допомогою 
e

i
T  (див. етап 3) в заданий момент часу f  за його визна-

чений проміжок, тривалість якого  h f f 1 ,    ( f 1,max ).  

Для цього, з урахуванням підмножини всіх можливих сенсорів  

ij
S




jr

ijk

k 1

{ S ( t )}  

(див. (3.1), [14]), використаних для контроля поточного стану фізичних параметрів, 

що відображаються за допомогою f

i
P


 в f

i
СA


 (див. (2.2) та (2.16)) і підмножини 

всіх можливих лічильників сенсорів  

ij
CS 




jr

ijk

k 1

{ СS }  




j max

r

ijk

1k 1

{ S ( t )}
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(див. (3.3)) формуються частоти зустрічальності фізичних параметрів (див. етап 1 в 

п. 3.1).  

Далі, з використанням поправкових еталонів  

E

ij
T =



jr

E

ijs

s 1

{ T }
~

 

(див. (3.4)) і нечітких параметрів  

f

ijР~





jr

E

ijs max

s 1

( T ) /
~

  

(див. (3.6)) формуються підмножини поточних величин 

f

i
P


=


i

f

m

ij

j 1

{ P }
~


  

(див. (2.16)), а сукупність конкретних значень всіх членів підмножини f

i
P


 визна-

чає mi-вимірне поточне підсередовище ( f

i
P


), яке використовується для виявлення 

аномального стану в загальному гетерогенному параметричному середовищі (P ), 

породженого кібератакою з ІД iCA  (див. етап 1) в момент часу f .  

-рівнева номіналізація еталонних і поточних підсередовищ 

Етап 5 – -рівнева номіналізація еталонних і поточних підсередовищ. Номі-

налізація НЧ необхідна для зведення до одного числа компонент НЧ еталонних та 

поточних підсередовищ (
e

i
T  та f

i
P


), обчислених на основі об’єднаних значень їх -

рівней.  

Перетворення сформованих підмножин можливих нечітких (лінгвістичних) 

еталонів 
e

i
T  (див. етап 3) та поточних значень нечітких параметрів f

i
P


 (див. етап 4) 

вимагає чіткої формалізації процесу формування -рівневих інтервалів для відпо-

відного еквівалентного перетворення НЧ еталонних та поточних підсередовищ (
e

i
T  

та f

i
P


).  
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Це дасть можливість визначати ідентифікуючі терми, які відображають ано-

мальність поточного стану середовища ( fP
 ) оточення при вирішенні задач вияв-

лення атак в інформаційних системах.  

Для цього (див. (3.9), [16]), за допомогою підмножин всіх можливих значень  

ij
AL =



ijk

k 1

{ AL }


= 

 

srr
e

ijsq

s 1 q 1

{ { }}  

(які використовуються для перетворення НЧ, що відображають 
i

P  з базової терм-

множини 
i

T ), формуються -рівні (див. етап 1 в п. 3.2).  

Далі, з використанням множини всіх можливих перетворених (номіназолізо-

ваних) НЧ  

p

ij

eT =


r
ep

ijs

s 1

{ T }
~

 

еталонних підсередовищ (
e

i
T ) (див. (3.10)) і отриманого на їх основі перетвореного 

НЧ f p

ijP~


 поточного підсередовища ( fP
 ),  

тобто: ep

ijsТ~
=



z
ep ep

ijsg ijsg

g 1

{ / x }  та 

f p

ijP~


=


z
p p

ijg ijg

g 1

{ / x }  

(див. (3.11) та (3.12)), а також підмножини -рівневих інтервалів  

Ie

ij
AL =



r
Ie

ijs

s 1

{ AL }= 



  

s br 1 kr
Ie

ijsbc

s 1 b 1 c 1

{ { { AL }}}  

(див. (3.17)), здійснюється номіналізація НЧ ep

ijsТ~
 еталонних підсередовищ (

e

i
T ).  

Далі, за рахунок підмножини міжточкових -рівневих інтервалів  
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Ip

ij
AL =



 

bk1
Ip

ijbc

b 1 c 1

{ { AL }}


 

(див. (3.19)), за аналогією з номіналізацією НЧ ep

ijsТ~
 еталонних підсередовищ (

e

i
T ), 

формуються перетворені (номіналізовані) НЧ f p

ijP~


 поточного підсередовища  

( f

i
P


). Виходячи з цього, знаходяться значення ep

ijsgх  та p

ijgх  для ep

ijsТ~
 та f p

ijP .~


 

Таким чином, здійснюється еквівалентне перетворення НЧ (див. етап 2 в п. 

3.2), яке реалізується за рахунок зведення всіх НЧ еталонних та поточних підсере-

довищ (
e

i
T  та f

i
P


) до номінального (одного для всіх) числа компонент.  

Далі, з урахуванням всіх перетворених НЧ ep

ijsТ~
 та f p

ijP~


 еталонних та поточних 

підсередовищ (
e

i
T  та f

i
P


) будуються узагальнювальні таблиці, а також виконується 

графічна інтерпретація відповідних НЧ (див. етап 3 в п. 3.2). 

Дефазифікація та визначення ідентифікуючих термів 

Етап 6 – дефазифікація та визначення ідентифікуючих термів. Етап орієнто-

ваний на пошук в заданій лінгвістичній змінній ідентифікуючого еталонного терму, 

за яким за допомогою базових детекційних виразів та отриманих числових оцінок, 

які інтерпретують лінгвістичні параметри, можна визначити рівень аномального 

стану, характерного для певного типу атак.  

Для цього, на базі  

МПФН 


d

c

c 1

{ МПФН } 

(див. (3.25), [4]) формуються підмножини всіх можливих ХО  

d
с

ij ij

с 1

XP { XP }


   

(див. (3.24)). 

Далі, на основі сформованих ХО 

c

ij
XP =



jr

с

ijs

s 1

{ XP }  
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(див. (3.26)) і за значенням с  визначається номер методу із множини МПФН , який 

використовується для визначення конкретної ХО.  

Наприклад, якщо с 1, то ХО формується на основі відстані Хеммінга  

1

ijsXP = h ep

ijs(Т~
, f p

ijP )~


= 




z

ep p

ijsg ijg

g 1

x x   

(див. (3.27)). Таким чином, можна визначити всі можливі для використання підм-

ножини ознак (див. етап 2 в п. 3.3).  

Далі, за допомогою підмножини всіх номерів ідентифікуючих термів  

n

i

i 1

{ NUM }


=
 

imn

ij

i 1 j 1

{ { NUM }}  

(див. (3.31) та [33]), а також з урахуванням функції пошуку ідентифікуючої ХО та 

її номера  

ij

c

ijNUMIX =


jr

c c

ijs

s 1

F ( XP )  

(див. (3.32)) здійснюється пошук в підмножині e

ij
T  такого терму, у якого значення 

 ijs NUM , яке і приймається ідентифікуючим. Іншими словами, визначається но-

мер ідентифікуючого терму (див. етап 3 в п. 3.3). 

Далі, необхідно визначити який терм після ідентифікуючого найбільш бли-

зько розташований до поточного значення f p

ijP .~


 

Для цього, формуються підмножини всіх номерів допоміжних термів 

i
NUM=




im

ij

j 1

{ NUM }  

(див. (4.2)), де кожне 
ijNUM  відповідно до (4.3) приймає вигляд 

 

 

    
  

   

1 1

j ijs 1 ijs 1

ij 1 1

ijs 1 ijs 1

s 1, якщо ( s r ) ( XP XP )
NUM

s 1, якщо ( s 1) ( XP XP )
 

і далі, знаходяться допоміжні терми. 

Наступним, формуються підмножини експертних коефіцієнтів параметрів 
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i
EC =

im

ij

j 1

{ EC }


= 

min max

ij ij{ EC , EC }  

(див. (4.5)) при цьому min

ijEC  і max

ijEC  відповідно є мінімальними і максимальними 

елементами min max

ij ij( EC EC )  підмножини iEC , які характеризують рівень впевне-

ності експерта щодо значень поточних величин. 

Далі, визначається експертний коефіцієнт кібератаки 
СА

іEC  (див. (4.9)). 

Формування детекційних середовищ 

Етап 7 – формування детекційних середовищ. Формування детекційного се-

редовища (DR ) засновується на побудові підмножини базових детекційних правил 

i
DR  (див. п. 2.1 і 4.2 та [1, 12]), яке необхідне для виявлення і-ї кібератаки на основі 

параметричних підсередовищ (
i

P ) різних розмірностей (п. 2.1).  

Для цього, формуються підмножини всіх можливих ІД аномальності  

n

i

i 1

{ IA }


=
 

ivn

iu

i 1 u 1

{ { IA }} 

(див. (4.14)), за допомогою яких (у лінгвістичній формі) можна відобразити мож-

ливі рівні аномального стану в m-вимірному гетерогенному параметричному  

середовищі ( P ), породженому кібератакою з ідентифікатором iСA  (див. етап 1) для 

підмножини правил i
DR .  

Далі, на основі підмножини всіх побудованих бінарних вирішальних функцій  

i
SF =



iw

ia

a 1

{ SF },  

ia ia( SF SF ( ia
SAF ))  

(див. (4.24) та (4.25)), формуються підмножини всіх аргументів вирішальних фун-

кцій  

n

i

i 1

{ AF }


=
iwn

ia

i 1 a 1

{ { SAF }}
 

   (див. (4.22)).  

Далі, кожне базове правило може породити iv  детекційних виразів  
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i
DR 

 

i iw v

a 1 u 1

{ { if iaSF  then  iuIA }}  

(див. (4.31)), а також, з урахуванням iaSF  та iuIA , формуються підмножини умовних 

детекційних виразів  

i
DR 

iw

ia

a 1

{ DR }


 

(див. (4.30)), які відображають сформовані базові правила для виявлення і-ї кібе-

ратаки або CAi-атаки. 

Таким чином, розроблена МПСВ [31, 32], яка за рахунок механізмів форму-

вання атакуючих середовищ, побудови mi-вимірних параметричних еталонних та 

поточних підсередовищ, -рівневої номіналізації еталонних та поточних підсере-

довищ, процесу дефазифікації та визначення ідентифікуючих термів і формування 

детекційних середовищ, дозволяє будувати системи, що використовуються для ви-

значення рівня аномального стану в m-вимірному гетерогенному параметричному 

середовищі. 

 

4.4. Висновки до четвертого розділу 

1. Розроблено МДП, який за рахунок визначення допоміжного терму, експе-

ртних коефіцієнтів параметрів та кібератак, дозволяє отримати числові значення, 

що конкретизують лінгвістичні оцінювання експертів щодо рівня аномального 

стану, породженого певним атакуючим середовищем 

2. Розроблено МФДС, який на основі базової кортежної моделі та за рахунок 

механізму формування підмножин ідентифікаторів аномальності, формалізації 

процесу побудови вирішальних функцій і умовних детекційних виразів, дозволяє 

сформувати необхідну множину детекційних правил, що використовуються для ви-

значення рівней аномальних станів, характерних впливу певних типів кібератак. На 

основі запропонованих методів можна розробляти СВВ для побудови яких необ-

хідна відповідна методологія. 
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3. Розроблена МПСВ, яка за рахунок механізмів формування атакуючих се-

редовищ, побудови mi-вимірних параметричних еталонних та поточних підсередо-

вищ, -рівневої номіналізації еталонних та поточних підсередовищ, процесу де-

фазифікації та визначення ідентифікуючих термів і формування детекційних сере-

довищ, дозволяє будувати системи, що використовуються для визначення рівня 

аномального стану в m-вимірному гетерогенному параметричному середовищі. 
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РОЗДІЛ 5. ЗАСОБИ РОЗШИРЕННЯ ФУНКЦІОНАЛЬНИХ 

МОЖЛИВОСТЕЙ СИСТЕМ ВИЯВЛЕННЯ ВТОРГНЕНЬ 

 

5.1. Система виявлення кібератак 

 

На базі МПСВ породжених кібератаками (див. п. 4.3 і [1, 2]), в основу якої 

закладена КМАС (див. п. 2.1 та [3-5]) і методи МФЕС (див. п. 2.2-2.4 та [6-12]), 

МФП (див. п. 3.1 і [13, 14]), МАН (див. п. 3.2 та [15-17]), МВІТ (див. п. 3.3 та 

[18, 19]), МДП (див. п. 4.1) і МФДС (див. п. 4.2 та [20, 21]), а також з урахуванням 

[22-27] та проведеного в [28-30] аналізу побудуємо систему виявлення кібератак 

(СВК) [31]. Вона дозволить ефективно детектувати в слабоформалізованому нечі-

тко визначеному середовищі аномальний стан за заданий проміжок часу. 

Структурне рішення СВК відображено на рис. 5.1. Воно містить узгоджені за 

параметрами:  

 бази даних кібератак (БДК); 

 бази даних правил (БДП); 

 бази даних еталонів (БДЕ); 

а також модулі: 

 формування поточних значень (МФПЗ); 

 -рівневої номіналізації (МАРН); 

 дефазифікації та ідентифікуючих термів (МДІТ); 

 рівня аномальності (МРА); 

 візуалізації (МВ). 

База БДК містить множину ІД кібератак  

iСA , ( i 1,n )  

(див. (2.2), [3]), за допомогою яких здійснюється однозначне визначення атаки в 

процесі присвоєння її імені конкретному ІД (див. етап 1 в п. 4.3 та [1]). 

База БДП складається з бінарних вирішальних функцій  

iaSF , ( i 1,n ,  ia 1,w )  
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(див. (4.24), [20]) та ІД аномальності  

iuIA , ( i 1,n,   iu 1,v )  

(див. (4.14)), що входять в множини базових правил  

i
DR  ( i 1,n )  

(див. (4.30)), які необхідні для виявлення і-ї кібератаки за допомогою 

параметричних підсередовищ ( i
P ) різної розмірності (див. етап 7 в п. 4.3). 
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Рис. 5.1. Структурна схема СВК 

 

База БДЕ містить множину лінгвістичних еталонів  

е

ijsТ ,~  ( i 1,n,   ij 1,m ,  js 1,r )  

(див. (2.52), [6]), призначених для відображення стану множин відповідних пара-

метрів  
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i
P , ( i 1,n )  

у визначеному середовищі оточення, що направлені на виявлення кібератаки з ІД 

iСA  (див. етап 3 в п. 4.3). 

Модуль МФПЗ призначений для формування всіх можливих поточних зна-

чень нечітких параметрів  

f

ijР ,~


( i 1,n,   ij 1,m )  

(див. етап 2 в п. 4.3), одержаних за допомогою  

e

i
T , ( i 1,n )  

у визначений момент часу f  за його заданий проміжок, тривалість якого 

 h f f 1    ( f 1,max )  (див. п. 2.1). 

Модуль МАРН здійснює еквівалентне перетворення НЧ за допомогою 

зведення всіх еталонних е

ijsТ~  та поточних f

ijР ,~


 ( i 1,n,   ij 1,m ,  js 1,r )  величин 

до номінального (одного для всіх) числа компонент на основі підмножин -

рівневих інтервалів Ie

ij
AL  та міжточкових -рівневих інтервалів Ip

ij
AL  (див. етап 5 в 

п. 4.3). 

Модуль МДІТ орієнтований на пошук, відповідно до заданої лінгвістичної 

змінної, ідентифікуючого еталонного терма (тобто його номера, а  ijs NUM ), за 

яким із допомогою детекційних виразів та отриманих числових оцінок min

ij( EC , 

max

ijEC , СА

іEC ), які інтерпретують лінгвістичні параметри можна визначити рівень 

аномального стану, що характерний для визначеного типу кібератак (див. етап 6 в 

п. 4.3). 

Модуль МРА необхідний для формування 
iiw sDR  на основі ідентифікуючого 

еталонного терма (використання ijNUM ), еталонного перетвореного НЧ ep

ijsТ ,~  а 

також ідентифікаторів аномальності iuIA  та бінарних вирішальних функцій iaSF , за 

допомогою обробки підмножин умовних детекційних виразів  

i
DR 

 

i iw v

a 1 u 1

{ { if iaSF  then  iuIA }}, 
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( i 1,n,   ia 1,w ,   iu 1,v ), 

що відображають сформовані базові правила для виявлення і-ї кібератаки з вико-

ристанням параметричних підсередовищ ( i
P ) різної розмірності (див. етап 7 в п. 

4.3). 

Модуль МВ використовується для графічної інтерпретації поліпараметрич-

ного мультирозмірного середовища (див. п. 2.1), розподілу ідентифікаторів атаку-

ючих дій та фазифікованих значень поточних параметрів f p

ijP~


 відносно 

лінгвістичних еталонів еp

ij
T  у вигляді визначеної області, яка характеризує атаки, а 

також відображення умовного виразу (
iiw sDR ) базового детекційного правила, від-

повідно до якого було здійснено виявлення кібератак. 

Система СВК (побудова якої здійснюється відповідно до відомої методології 

(див. п. 4.3) за допомогою 7 етапів) відповідно до алгоритму, який представлений 

на рис. 5.2, функціонує наступним чином. 

Умовно роботу СВК можна представити двома процесами: 

1) процес ініціалізації БД;  

2) процес виявлення кібератак (див. рис. 5.2). 

Процес ініціалізації БД пов’язаний з наповненням (модифікацією) БДК, БДП 

та БДЕ (див. відповідно вершини 1-3, 8; 1, 2-8; та 1, 2, 9-12 на рис. 5.2).  

За необхідністю, на етапі функціонування СВК, вказані БД можуть 

піддаватися модифікації. 

Процес виявлення кібератак iСA  здійснюється за заданий часовий проміжок 

h  в кожний момент часу f  ( f 1,max ,  де max  – максимальний номер часового 

проміжку f ) (див. вершину 13 на рис. 5.2) на основі множини значень лічильників 

сенсорів 
ij

CS  (див. (3.3) та вершини 14-16), показники яких залежать від h  ( h

ijCS
), 

а також НЧ е

ijsТ~  еталонного підсередовища ( e

iT ), які передаються із БДЕ та надхо-

дять в модуль МФПЗ, де формуються поточні значення нечітких параметрів f

ijР~


 та 

визначається max  (див. вершини 17-20). 
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Далі, з БДЕ та МФПЗ відповідно НЧ е

ijsТ~
 і f

ijР~


 еталонного та поточного під-

середовищ ( e

i
T  та f

i
P


) надходять в МАРН, де здійснюється їх -рівнева номіналі-

зація (див. рис. 5.2 вершини 21-24). 
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Рис. 5.2. Алгоритм роботи СВК 

 

У результаті цього, з МАРН на вхід МДІТ надходять перетворені НЧ ep

ijsТ~  та 

f p

ijP ,~


 де визначаються ідентифікуючі терми (у яких  ijs NUM ). На їх основі 
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отримуємо числові оцінки у вигляді експертних коефіцієнтів параметрів і кібератак 

min max

ij ij( EC , EC  і СА

іEC ), які інтерпретують лінгвістичні параметри і в сукупності 

відображають аномальність поточного стану середовища оточення, породженого 

визначеними кібератаками (див. вершину 25 на рис. 5.2). 

Далі, на основі отриманих в МАРН ідентифікуючих термів ep

ijsТ~
 та термів, для 

яких  ijs NUM , що надійшли з МДІТ, а також бінарних вирішальних функцій iaSF  

(див. (4.24)) та ідентифікаторів аномальності iuIA  (див. (4.14)), які надходять з БДП, 

в МРА формуються підмножини базових правил 
i

DR  (див. (4.30)), за допомогою 

яких визначається умовний вираз 
iiw sDR , за яким здійснюється виявлення і-ї 

кібератаки (див. вершину 26 на рис. 5.2). 

На основі підмножини -рівневих інтервалів Ie

ij
AL , міжточкових -рівневих 

інтервалів Ip

ij
AL , а також всіх перетворених ep

ijsТ~
 і f p

ijP ,~


 що надійшли з МАРН та 

умовного виразу 
iiw sDR , який надійшов з МРА, в МВ графічно інтерпретуються 

ідентифікатори атакуючих дій (що відображаються за допомогою багатовимірних 

(наприклад, двовимірних або тривимірних) опорних областей, наприклад, Н, БНВ, 

БВН, В, П [22]) та фазифіковані значення поточних параметрів f p

ijP~


 відносно 

лінгвістичних еталонів еp

ij
T  відповідно (див. вершину 27 на рис. 5.2). 

Таким чином, запропонована СВК [31, 32], яка за рахунок баз даних кібе-

ратак, правил та еталонів, а також модулів формування поточних значень, -рівне-

вої номіналізації, дефазифікації та ідентифікуючих термів, рівня аномальності та 

візуалізації дозволяє будувати засоби, що розширюють функціональні можливості 

сучасних СВВ, за допомогою визначення рівня аномального стану, характерного 

впливу певного типу кібератак в слабоформалізованому нечіткому середовищі ото-

чення. 

Далі, для наступного виявлення кібератак необхідно розробити алгоритмічне 

та програмне забезпечення формування еталонів параметрів для систем виявлення 

аномалій. 
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5.2. Алгоритмічне та програмне забезпечення формування еталонів па-

раметрів для систем виявлення кібератак 

 

Відповідно до запропонованого структурного рішення СВК (див. п. 5.1 та 

[31, 32]), яке базується на МПСВ (див. п. 4.3 і [1, 2]), в основу якої закладена КМАС 

(див. п. 2.1 та [3-5]), а також методи МФЕС (див. п. 2.2 і [6-12]) та МФДС (див. п. 

4.2 і [20, 21]) побудуємо і проведемо експериментальне дослідження алгоритміч-

ного та програмного забезпечення формування еталонів параметрів для систем ви-

явлення аномалій [33].  

Таке забезпечення функціонує на основі базового алгоритму Sys-

tem_level_Click (рис. 5.3), що поєднує низку наступних зумовлених процесів (про-

цедур): 

 Сoordinate_axes  

(конструювання координатної сітки для   і х ); 

 Convert_List  

(ініціалізація величин на основі БДК і БДЕ (див. п. 5.1 та [31]) та МФПЗ. 

Відповідно до структури СВК (див. п. 5.1) визначаються координати 

еталонних е

ijsТ~
 та поточних f

ijР~


 НЧ в mi-вимірному параметричному 

підсередовищі ( i
P ) (рис. 5.3)); 

 Graph_Build  

(графічне формування параметрів, наприклад, 31P = ПSPКОP =КОП  і 32P =

АSPКПОP =КПОА  та їх відображення на об’єкті Canvas відповідно до етапу 3 

(див. п. 4.3 та [1])); 

 Crossing  

(реалізуються процедури IntersectionPoint і GetPoint та здійснюється 

відображення поточного стану системи відповідно до базових правил i
DR  в 

детекційному середовищі (DR ) (див. етап 5-7 в п. 4.3)); 

 Rect_Area  
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(будуються двовимірні опорні області (див. етап 5 в п. 4.3) відповідно до 

заданих правил, які надходять з БДП (див. п. 5.1), що формуються на основі 

i
DR  ( i 1,n )  та використовуються для виявлення і-ї кібератаки на основі 

параметричних підсередовищ ( i
P ) різної розмірності); 

 

Початок

h = gr.Height * 0.5;

l = gr.Width * 0.5;

i=item;

list_gr2

item.Name = 

Namegraph(item.N

ame);

i=item;

list_gr1

item.Name = 

Namegraph(item.N

ame);

list_gr1 = list_gr1

.OrderBy(u => 

u.Name).ToList();

list_gr2 = list_gr2

.OrderBy(u => 

u.Name).ToList();

count_cord1 = 

list_gr1.Count();

count_cord2 = 

list_gr2.Count();

Graph_Build

(_list_gr1,

 true, gr);

Graph_Build

(_list_gr2, 

false, gr);

list_point1 = 

Crossing.IntersectionP

oint(_list_gr1, 

interval_p[0], true)

list_point2 = 

Crossing.IntersectionP

oint(_list_gr2, 

interval_p[1], false)

Rect_Area

Line_point_

Area

gridXaml = 

XamlWriter.Save

(gr);

Кінець

Crossing = new 

Сrossing()

1

2

3

4

5

6

12

13

14

15

16

17

18

19

7

8

9

_list_gr2 = 

Convert_List(list

_gr2, l * 0.9, h, 

false);

11

_list_gr1 = 

Convert_List(list

_gr1, l, h, true);

10

Coordinate_ax

es

 

 

Рис. 5.3. Базовий алгоритм System_level_Click 

 

 Line_point_Area  

(відповідно до етапу 5 (див. п. 4.3) будуються і відображаються спільні точки 

ліній проектування еталонних е

ijsТ~
 і поточних f

ijР~


 НЧ, наприклад, для 

параметрів 31P = ПSPКОP =КОП  і 32P АSPКПОP =КПОА  в 2-вимірному 

параметричному підсередовищі ( i 3 SP
P P P  )). 
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Розглянемо принцип роботи головного алгоритму System_level_Click 

(рис. 5.3), який інтегрує зазначені процедури для побудови повного переліку гра-

фічних компонентів необхідних для ефективного виявлення аномального стану в 

інформаційних системах. 

На початку обчислювального процесу (рис. 5.3, вершина 1) відбувається іні-

ціалізація необхідних консольних характеристик. 

Далі (рис. 5.3, вершина 2-3 та 4-5), відповідно, отримуємо в циклах початкові 

дані з БДЕ [31], наприклад, для параметрів КОП та КПОА. Наступним (рис. 5.3, 

вершина 6-7) формуються множини порядку параметрів відповідно до (2.14) та 

(2.16). 

Наступним (рис. 5.3, вершина 8), реалізується зумовлений процес (клас 

Сoordinate_axes), відповідно до якого виконується процедура Main_coordinate_axes 

(рис. 5.4), що здійснює послідовну обробку трьох підпрограм градуювання: 

 

Пуск

Grid_

coordinates

Graduation_

axes

Стоп

Drawing_

axes

Main_coordinate_axes ()

 

 

Рис. 5.4. Алгоритм Main_coordinate_axes 

 

 Grid_coordinates  

(відповідає за побудову масштабованої координатної сітки); 

 Graduation_axes  

(відповідає за маркування осей   і х, інтервали градуювання в масштабова-

ній області); 

 Drawing_axes  
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(відповідає за побудову осей для відображення необхідних параметрів, на-

приклад, 31P = ПSPКОP =КОП  і 32P = АSPКПОP =КПОА  в 2-вимірному параметрич-

ному підсередовищі ( i
P 

S3 P
P P ) (див. п. 2.2). 

Далі (рис. 5.3, вершина 9), відповідно до структури СВК (див. п. 5.1) визна-

чається кількість даних (count_cord1 і count_cord2) у БДЕ для кожного з параметрів, 

наприклад, 31P = ПSPКОP =КОП  і 32P АSPКПОP =КПОА. 

На наступному етапі (рис. 5.3, вершини 10 та 11) викликається процедура 

Convert_List (рис. 5.5), яка дозволяє отримувати дані з таблиць за визначеними па-

раметрами (відповідно до етапу 3 п. 4.3), наприклад, КОП та КПОА, які конверту-

ються в форму необхідну для побудови графічних зображень заданих параметрів, 

наприклад, 31P = ПSPКОP =КОП  і 32P = АSPКПОP =КПОА  в 2-вимірному параметричному 

підсередовищі ( i 3 SP
P P P  ). 

Процес конвертування даних складається з двох етапів.  

Перший, відповідно до етапу 4 (див. п. 4.3) визначає інтервал, якому нале-

жить вершина графічного зображення поточного НЧ f

ijР~


 в mi-вимірному поточ-

ному підсередовищі ( f

i
P


).  

Це необхідно для пошуку спільних точок графічних зображень еталонних 

е

ijsТ~
 та поточного f

ijР~


 НЧ, оскільки зазначені точки повинні лежати в одних межах 

з вершиною f

ijР~


 будь-якого з параметрів.  

Другий – конвертує еталонні е

ijsТ~
 та поточні f

ijР~


 НЧ (які знаходяться в БДЕ 

та МФПЗ (див. п. 5.1)) у значення, що відповідають системі координат Canvas. За-

значена процедура повертає список конвертованих значень НЧ та меж, де можуть 

знаходитись спільні точки графічного зображення поточного стану (див. етап 4 в п. 

4.3), наприклад, для параметрів  31 КОПSPP P КОП  і  SP32 КПОАP P КПОА .  

Отриманні дані необхідні для побудови проекцій та спільних точок графіч-

них зображень за заданими параметрами КПОА і КОП. 
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Пуск

count = 0

interval_cord_p = 0

gran_left = 0

gran_right = 0

i=0;

list.count

_xy = 

list[index].xy.

Split(';')

i=0;

xy.Lengt

h - 1

Index

==0 && xy[0

]== 1
1

0

interval_cord_p = 

xy[1]

xy[0] == 1

mass[count++] = 

xy[1];

1

0

_xy = 

list[index].xy.

Split(';')

flag == true

str += l+h*0.76

*xy[1] + ";" + h*(

0.9- 0.76*хy[0]) 

1

str += l-h*0.76

*xy[0] + ";" + h*(

1.1+ 0.76*хy[1])

0

_list.Add(new 

Class_point_gr(){Na

me = list[index].

Name,xy=str})

mass.

ToList().

Sort()

i=0;

xy.Lengt

h - 1

flag == true 1

0

i == mass.

Length - 1

gran_left = 

mass[i];

gran_right = 0.89;

1

0

index == left_lim 

&& xy[i] == 1

list

Стоп

 Convert_List(list, l,  h, flag)

 

 

Рис. 5.5. Алгоритм реалізації Convert_List 

Далі (рис. 5.3, вершини 12-13), викликається процедура Graph_ Build 

(рис. 5.6), що на підставі БДЕ та МФПЗ (див. п. 5.1) дозволяє будувати графічні 

зображення еталонних е

ijsТ~
 та поточних f

ijР~


 НЧ.  
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Пуск

x_graph_map = 0

y_graph_map = 0

Interval = 0 

i=0;

list.

Count

count = 0;

xy = list[index].

Split(';');

i=0;

data_grid

.Items.Co

unt - 1

arr[count++] = 

xy[i]arr[count++] 

= xy[i + 1]

x_graph_map = 0.7

*gr.Width/2;           

y_graph_map = 20;

flag == true

1

0

x_graph_map = 10; 

y_graph_map = 1.1 

* gr.Height / 2;

interval = interval + 20;

gr_table = 

data_grid.Items[index + 

index_gr];

Стоп

color = 

Colors.Blue

color = 

Colors.Green

1

color = 

Colors.Yellow

color = 

Colors.Orange

color = 

Colors.Rad

color = 

Colors.Navy

arr_leg

shapes.Draw

polyline()

shapes.Text()

gr_table.

Name

2

3

4

5

1 2 

3 4 5 

Graph_Build(list, flag, gr)

shapes.Draw_polyline(arr, 2, color, false);

shapes.Text(x_graph_map + koef * 60 + 10, 

y_graph_map + interval - 10, 

gr_table.Name.ToString(), 

Convert.ToInt32(0.25 * (koef * gr.Height) / 

10.5));

shapes.Draw_polyline(arr_leg, 3, color, false);

arr_leg = new[] { 

x_graph_map, y_graph_map + 

interval, x_graph_map + koef * 

60, y_graph_map + interval };

 

 

Рис. 5.6. Алгоритм реалізації Graph_Build 

 

Після проведення процесу конвертування даних з БДЕ вони передаються в 

підпрограму Graph_Build, яка при виклику отримує список конвертованих даних у 

вигляді індексу для отримання кольору та зміни графічного об’єкта Canvas для по-

будови базових значень. 

Використовуючи Main_figures створюється об’єкт класу shapes в тілі 

Graph_Build і далі за допомогою shapes викликається Draw_ polyline та дані зі спи-

ску записуються в масив. Також визначаються варіації кольорів та типів ліній.  

Виконання в циклі зазначеної послідовності дій пов’язане з побудовою гра-

фічних зображень та їх легенд (наприклад, «Р», «ОМ», «М», «С», «Б» та «ОБ» для 



327 

параметрів 31P = ПSPКОP =КОП  і 32P = АSPКПОP =КПОА  (див. рис. 5.7 та 5.8) в 2-вимір-

ному параметричному підсередовищі ( i
P 

S3 P
P P ) (див. п. 2.2)). 

 

 

 

Рис. 5.7. Результат роботи процедури Graph_Build  

для параметра КОП 

 

 

 

Рис. 5.8. Результат роботи процедури Graph_Build  

для параметра КПОА 
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На наступному етапі (рис. 5.3, вершина 14) створюється об’єкт класу Crossing 

і викликається процедура IntersectionPoint та формується список координат спіль-

них точок, необхідних для відображення поточного стану системи.  

Отримавши список та ідентифікатори еталонних НЧ за допомогою 

Convert_List (рис. 5.3, вершини 10-11), визначаються параметри ідентифікації опо-

рних областей за допомогою Draw_main_rect.  

Слід зазначити, що клас Crossing складається з двох процедур:  

 IntersectionPoint (рис. 5.9); 

 GetPoint (рис. 5.10). 

 

Пуск

index =0;

List.coun

t - 1

Стоп

i=1;

list.

Count

buf = GetPoint(list, 

index, i, interval_p, 

flag);

buf =GetPoint(list, 

index, index + 1, 

String.Empty, flag);

index == 0 1
0

buf !=    && 

str.Count != 2

str.Add(new 

Class_point() { Name 

= list[i].Name, Index 

= "1", xy = buf });

1

xy = 

list[index].xy.

Split(';')

buf !=   

str.Add(new 

Class_point() { Name = 

list[index].Name, Index 

= "0", xy = buf });

1

str

0

0

IntersectionPoint 

(list, interval_p, flag)

 

 

Рис. 5.9. Алгоритм реалізації процедури IntersectionPoint 
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Перша процедура IntersectionPoint дозволяє отримати спільні точки графіч-

них зображень е

ijsТ~
 та f

ijР~


 (окремо для кожного з параметрів), а також для е

ijsТ~
 з 

суміжними еталонними НЧ (див. етап 5 та 6 в п. 4.3). 

 

i=0;xy1

.Length-

3

x1,y1,x2,y2

j=0;xy2

.Length-

3

x3,y3,x4,y4

0

Пуск

str

xy1

xy2

point.

Intersection_

point_xy() 

!= ""

str += point.

Intersection_

point_xy();

1

Стоп

str

str !

= string.

Empty

1

0

xy1

xy2

str 

x1
y1

x2
y2

x3
y3
x4
y4

GetPoint(list, index1,  index2, 

lim, flag)

          str = String.Empty;

           xy1 = list[index1].Split(';');

           xy2 = list[index2].Split(';');

          

         

       

          

          

         

          

         

x1 = Convert.ToDouble(xy1[i]);

y1 = Convert.ToDouble(xy1[i + 1]);

x2 = Convert.ToDouble(xy1[i + 2]);

y2 = Convert.ToDouble(xy1[i + 3]);

          x3 = Convert.ToDouble(xy2[i]);

          y3 = Convert.ToDouble(xy2[i + 1]);

          x4 = Convert.ToDouble(xy2[i + 2]);

          y4 = Convert.ToDouble(xy2[i + 3]);

 

 

Рис. 5.10. Алгоритм реалізації процедури GetPoint 

 

Друга процедура GetPoint (див. етап 5 та 6 в п. 4.3) відповідає за отримання 

координат вищезазначених точок, тобто, наприклад, пара значень 1 1( ;х )  та 

2 2( ;х ) , які характеризують складову першого графічного зображення і пара зна-

чень 3 3( ;х )  та 4 4( ;х )  – другого.  
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Далі, обчислюються всі можливі значення для обраної складової першого 

графічного зображення відносно всіх можливих складових другого. Обчислення 

здійснюється за допомогою Intersection_point, яка визначає спільні точки складових 

для заданих координат і повертає до GetPoint.  

Наступним (рис. 5.3, вершини 15-16), реалізується клас Intersection_point 

(відповідно до функціоналу МАРН і МДІТ – див. структуру СВК в п. 5.1), що скла-

дається з двох процедур Intersection_point (рис. 5.11) та Intersection_point_xy 

(рис. 5.12).  

 

Стопlim_left_p = 

gran[0]; 

d!=0

Пуск

flg = flag;

str = lim;

lim_right_p = 

gran[1]; 

lim1 = gran[2];

a[0] = y2 - y1;

a[1] = y4 - y3;

b[0] = x1 - x2;

b[1] = x3 - x4;

c[0] = y1 * x2-x1* y2;

c[1] = y3 * x4-x3* y4;

1

0

Intersection point (x1, 

y1, x2, y2, x3, y3, x4, 

y4, lim, flag)

 

 

Рис. 5.11. Алгоритм реалізації процедури Intersection_point 

 

У свою чергу, перша є конструктором, що отримує дані з GetPoint (рис. 5.10) 

та визначає коефіцієнти при   і х, які передаються в другу – Intersection_point_xy, 

де розраховуються спільні точки і повертаються в GetPoint.  

На наступному етапі (рис. 5.3, вершина 17) викликається процедура 

Rect_Area (відповідно до функціоналу БДП і МРА – див. структуру СВК в п. 5.1) 

(рис. 5.13), що відповідає за побудову базових двовимірних областей та областей 

поточного стану (див. етап 7 в п. 4.3) і послідовно активує Draw_main_rect 

(рис. 5.14) та Draw_Rect.  
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Процедура Draw_main_rect відповідає за побудову двовимірних опорних об-

ластей з урахуванням правил i
DR , на основі яких буде визначатися рівень анома-

льного стану системи.  

 

Стоп

return 

String.Empty

d1 = c[0]*b[1] 

- c[1]*b[0]

d!=0
1

0

Пуск

d = a[0]*b[1] - 

a[1]*b[0]

d2 = a[0]*c[1] 

- a[1]*c[0]

x = -d1/d

y = -d2/d+1

а

str !=   

1

lim_left_p

<=y &&lim_right_

p>=y

str !=   

0

lim_left_p

<=x && lim_right_p

>=x

1
1

x+";"+y+"

;";

String.

Empty

String.

Empty

x+";"+y+"

;";

String.

Empty

x+";"+y+"

;";

10

0
0

0 1

а 

Intersection point_xy ()

        

         !flg && (y > Math.Min(y

1, y2) && y < Math.Max(y1, y

2)) && (y > Math.Min(y3, y4) 

&& y < Math.Max(y3, y4))

 

 

Рис. 5.12. Алгоритм реалізації процедури Intersection_point_xy 

 

Залежно від отриманих даних щодо візуалізації, наприклад, параметрів 

 S31 ОПPКP P =КОП  і 32P = АSPКПОP =КПОА  та на основі спільних точок графічних зо-

бражень еталонних е

ijsТ~
 НЧ та проекцій лінійних компонент, побудованих за допо-

могою класу Draw_main_ object, отримаємо необхідні опорні області. Їх генерація 

здійснюється за вище визначеними правилами, тому на графічному зображенні ге-

неруються кольорові області, які відображають рівень аномального стану системи 

в детекційному середовищі (DR ) відповідно до i
DR  (див. етап 7 в п. 4.3). 
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Пуск

p1_str = 

Function_Split

(list_point1, 1);

i=0;

сountcor

d2

colors = Name_area

(0, countcord1, i + 1, 

gr.Width * 0.5, 

gr.Height * 0.55);

i==0

1

0

Draw_main_rect

(list_criteria1, 

list_criteria2, 

colors, 1, 0, 0, 0)

Draw_main_rect

(list_criteria1, 

list_criteria2, colors, 

0, 0, 1, 0)

1

p2_str = 

Function_Split

(list_point2, 1);

list_criteria1 = 

Function_Split

(list_point1, 0);

list_criteria2 = 

Function_Split

(list_point2, 0);

Draw_main_rect

(list_criteria1, 

list_criteria2, colors, 

0, 1, 0, 2 * (i - 1))

0

(p1_str.

Length - 1) 

/ 2 < 4

x = p1_str[4]

1

x = p1_str[2]

(p2_str.

Length - 1) 

/ 2 < 4

y = p2_str[5]

1

y = p2_str[3]

x1 = p1_str[0];

x2 = p1_str[2]; 

y1 = p2_str[1];

y2 = p2_str[3];

x1>x2 

&& y1>

y2

1

0

shapes.Draw_Rect

(x2, y2, x - p1_str[

0], y - p2_str[1], 

Colors.Red, 0.3)

x1>x2 && 

y1<y2

shapes.Draw_Rect

(x2, y1, x - p1_str[0

], y - p2_str[1], 

Colors.Red, 0.3)

1

x1<x2 && 

y1<y2

0

shapes.Draw_Rect

(x1, y1, x - p1_str[0

], y - p2_str[1], 

Colors.Red, 0.3)

1

x1<x2 && 

y1>y2

shapes.Draw_Rect

(x1, y1, x - p1_str[0

], y - p2_str[1], 

Colors.Red, 0.3)

1

0

0

name_gr1 = 

Name_level_danger

(list_criteria1, p1

_str, list_point1, 0)

name_gr2 = 

Name_level_danger

(list_criteria2, p2

_str, list_point1, 0)

Стоп

0

0

danger_level.Text = 

Namearea(name_

gr2 + name_gr1)

cord2

i == 
count_

Rect_Area (list_point1, list_point2, 

count_cord1, count_cord2, gr)

 

 

Рис. 5.13. Алгоритм реалізації процедури Rect_Area 

 

Далі (рис. 5.3, вершина 18), викликається підпрограма Line_ point_Area (від-

повідно до функціоналу МВ – див. структуру СВК в п. 5.1) (рис. 5.15) і на графіч-

ному об’єкті Canvas за допомогою класу Draw_main_object, викликаючи його про-

цедури: 

 Draw_main_point (рис. 5.16); 

 Draw_main_line (рис. 5.17),  

будуються проекції лінійних компонент та спільні точки, як на початкових графіч-

них зображеннях, так і на кінцевому зображенні поточного стану.  
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shapes.Draw

_Rect()

Стоп

cord=point_gr2

[j+3]

- point_gr2[j + 1]

cord = 0

k1!=0

1

shapes.Draw

_Rect()

shapes.Draw

_Rect()

left_limit_x 

=gr.Width/2; 

left_limit_y = 0.55 

* gr.Height;

Пуск

right_limit_x = 

left_limit_x + (8 

* gr.Height) /21;

right_limit_y = 

left_limit_y + (8 

* gr.Height) / 21;

0

i=0;

point_gr1.

Length - 3

Draw_main_rect(point_gr1, 

point_gr2, color, k0, k1, k2, j)

shapes.Draw_Rect(left_limit_x, 

left_limit_y + k1 * (point_gr2[j 

+ 1]) - left_limit_y + k2 * 

(point_gr2[point_gr2.Length - 2] 

- left_limit_y), point_gr1[0] - 

left_limit_x, k2 * (right_limit_y 

- point_gr2[point_gr2.Length - 2

]) + k1 * cord + k0 * (point_gr2[

1] - left_limit_y), 

color[count++], 1);

shapes.Draw_Rect(point_gr1

[point_gr1.Length - 3], 

left_limit_y + k1 * (point_gr2[j 

+ 1] - left_limit_y) + k2 * 

(point_gr2[point_gr2.Length - 2] 

- left_limit_y), right_limit_x - 

point_gr1[point_gr1.Length - 3], 

k2 * (right_limit_y - point_gr2

[point_gr2.Length - 2]) + k1 * 

cord + k0 * (point_gr2[1] - 

left_limit_y), color[count], 1);

shapes.Draw_Rect(point_gr1[i], 

left_limit_y + k1 * (point_gr2[j 

+ 1] - left_limit_y) + k2 * 

(point_gr2[point_gr2.Length - 2

]) - left_limit_y), point_gr1[i + 2

]) - point_gr1[i], k2 * 

(right_limit_y - point_gr2

[point_gr2.Length - 2]) + k1 * 

cord + k0 * (point_gr2[1] - 

left_limit_y), color[count++], 1);

 

 

Рис. 5.14. Алгоритм реалізації процедури Draw_main_rect 

 

Пуск

p1_str = 

Function_Split

(list_point1, 1)

p2_str = 

Function_Split

(list_point2, 1);

list_criteria1 = 

Function_Split

(list_point1, 0)

list_criteria2 = 

Function_Split

(list_point2, 0)

obj = new 

Draw_main_obje

ct(gr)

a, b, c, d

e, f

Стоп

f 

e

b

а 

d 

c

Line_point_Area(list_point1, list_point2, gr)

         obj.Draw_main_point(p

1_str, p2_str, Colors.Red);      

 

    

         obj.Draw_main_point(list_

criteria1, list_criteria2, Colors.Black);

         obj.Draw_main_line(p2

_str, Colors.Red, false);       

         obj.Draw_main_line(list_criteria

1, Colors.Black, true);  

         obj.Draw_main_line(p1_str, 

Colors.Red, true); 
         obj.Draw_main_line(list_criteria

2, Colors.Black, false);

 

 

Рис. 5.15. Алгоритм реалізації процедури Line_point_Area 
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Пуск

Draw_point(poin

t_gr2[j + 1]) - 

2.5, point_gr1[i]) 

- 2.5, color);

Стоп

i=0;

point_gr1.

Length - 1

i=0;

point_gr2.

Length - 1

Draw_main_point

(point_gr1, 

point_gr2, color)

 

 

Рис. 5.16. Алгоритм реалізації процедури Draw_main_point 

 

const_coord_y 

const_coord_x 

shapes.Draw_p

oint()

shapes.Drawpo

lyline()

flag == true 1

0

Пуск

Стоп

i=0;

point_list.

Length - 1

mass = new[] { 

point_list[i], point_list

[i + 1], point_list[i], 

const_coord_y };

mass = new[] { 

point_list[i], point_list

[i + 1], const_coord_x, 

point_list[i + 1] };

Draw_main_line(point

_list, color, flag)

shapes.Draw_point(point

_list[i + 1]-2.5, 

point_list[i] - 2.5, color);

shapes.Draw_polyline(m

ass, 1, color, true);

const_coord_y = (0.55 + 10 * 

0.8/ 21) * main_canvas.Height;

const_coord_x = 

main_canvas.Width * 0.5 + (8 

* main_canvas.Height) / 21;

 

 

Рис. 5.17. Алгоритм реалізації процедури Draw_main_line 
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Приклад реалізації роботи цих двох процедур наведений на рис. 5.18. 

 

 

 

Рис. 5.18. Приклад побудови опорних областей відповідно до Draw_main_rect 

 

Також, при побудові графічних елементів в алгоритмі System_level_Click 

(рис. 5.3) використовуються додаткові складові, наприклад, клас Main_figures 

включає в себе процедури: Draw_polyline (рис. 5.19); Draw_point; Draw_Rect 

(рис. 5.20),  

які відповідно формують лінійні компоненти з різними вхідними характери-

стиками точок на графічному об’єкті Canvas і прямокутні компоненти. 

Після отримання всіх даних System_level_Click здійснює побудову області 

поточного стану (відповідно до функціоналу МВ – див. структуру СВК в п. 5.1), що 

дозволяє візуально оцінити аномальний стан в системі для прийняття необхідного 

рішення. 
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Пуск

polyline.Points.Ad

d(new Point(arr[i], 

arr[i + 1]))

polyline.

Stroke = new 

SolidColorBrush

(color);

flag 0

polyline.StrokeTh

ickness = size;

main_canvas.

Children.Add

(polyline);

Стоп

1

i=0;

arr.Length

StrokeDashArray = 

new DoubleCollection

(new double[]{4*size,

2*size})

Draw_polyline(arr, size, color, flag)

 

 

Рис. 5.19. Алгоритм реалізації процедури Draw_polyline 

 

Пуск

rect.Width 

=Math.Abs(a)   

rect.Height=Math.

Abs(b)

Canvas.SetLeft

(rect, x); 

Canvas.SetTop

(rect, y);

main_canvas.

Children.

Add(rect);

Стоп

Пуск

myEllipse = new 

Ellipse();

mySolidColorBrush = 

new SolidColorBrush();

 mySolidColorBrush.

Color = color;

myEllipse.Fill = 

mySolidColorBrush;

myEllipse.

Width = 5;

myEllipse.

Height = 5;

Canvas.SetTop

(myEllipse, x);

Canvas.SetLeft

(myEllipse, y);

main_canvas.

Children.

Add(myEllipse);

Стоп

var rect = new 

Rectangle();

rect.Stroke = new 

SolidColorBrush(color);

rect.Fill = new 

SolidColorBrush

(color);rect.Fill.

Opacity = opacity;

Draw_point(x, y, 

color)

Draw_Rect(x, y, a, 

b, color, opacity)

 

 

Рис. 5.20. Алгоритми реалізації процедур Draw_point і Draw_Rect 

 

Фактично, процедура генерує поточний блок, наприклад, у вигляді червоної 

прямокутної області, утвореної за допомогою f

31P~


 і f

32P~


, що інтерпретує аномалію 

в 2-вимірному параметричному КОП-КПОА-підсередовищі ( i 3 SP
P P P  ), поро-

джену відповідним атакуючим SP-середовищем ( fСA


) в момент часу f  (див. п. 

4.2).  

Приклад роботи ПЗ формування еталонів параметрів з різними експеримен-

тальними даними наведений на рис. 5.21 і рис. 5.22. 

На заключному етапі (рис. 5.3, вершина 19) використовуються класи 

PrintPreviewWindow та Print, що відповідають за створення файлу звіту та його по-

переднього перегляду.  
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Рис. 5.21. Приклад роботи ПЗ формування еталонів параметрів  

(визначення першого поточного стану системи) 

 

  

 

Рис.  5.22. Приклад роботи ПЗ формування еталонів параметрів  

(визначення другого поточного стану системи) 

 

Тобто, користувач за необхідністю у момент часу f  може ініціалізувати ре-

жим друку, що приведе до створення у буферній пам’яті файлу попереднього пере-

гляду (рис. 5.23), який можна роздрукувати (рис. 5.24) або зберегти у форматі pdf 

(рис. 5.25). 
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Рис. 5.23. Режим попереднього перегляду звіту 

 

 

 

Рис. 5.24. Вікно вибору варіанту друку документа 

 

Друк ініціюється кнопкою «Рівень системи», у результаті чого графічний 

об’єкт Canvas конвертується в Xaml файл, а решта тексту, заголовок звіту і правило, 
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що спрацювало (відповідно до функціоналу МВ – див. структуру СВК в п. 5.1), 

генеруються за допомогою стандартного класу FixedDocument, який дозволяє зру-

чно розмістити текст в звіті.  

Файл звіту передається у буферну пам'ять, після чого його можна перегля-

дати, змінювати налаштування друку тощо. 

 

 

 

Рис. 5.25. Приклад друку звіту у форматі pdf 

У звіті формується відображення рівня аномального стану системи (у тому 

числі в момент часу f ). 

Також, у розробленому ПЗ використовується модуль Child Window, який ві-

дповідає за створення та редагування е

ijsТ~
 і f

ijР~


 (див. п. 2.2). Він представлений 

окремим вікном програми із базовим інтерфейсом для виконання сформованих 

вище задач. Дані в БДЕ за допомогою функціоналу цього модуля можна модифіку-

вати та переглядати.  

Аналогічна процедура реалізується при активізації кнопок: 

 додати; 

 редагувати; 

 видалити. 
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Додавання запису (рис. 5.26).  

За допомогою функціоналу вікна «Додати графік» є можливість доповнити 

такі дані як:  

 назва графічного зображення еталонного та поточного НЧ (обирається за 

допомогою ComboBox і списку назв),  

 кількість та ініціалізація значень їх координат (за допомогою «+» ре-

алізується додавання/вилучення нової пари координат). 

 

 

 

Рис. 5.26. Вікно додавання запису еталонних значень 

 

Редагування існуючого запису (рис. 5.27).  

Процес редагування подібний процесу додавання, оскільки базис роботи цих 

процедур схожий. Тому, після використання в головному вікні кнопки  

«Редагувати» з’являється відповідне вікно, де за допомогою функціоналу «Редагу-

вання даних графіка» є можливість його модифікації. 

 

 

 
Рис. 5.27. Вікно редагування запису 
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Вилучення даних (рис. 5.28).  

При обранні необхідного рядка запису для вилучення використовується фу-

нкціональна клавіша «Видалити», в результаті чого відбувається вилучення даних 

з БДЕ і її автоматичне оновлення. 

 

 

 

Рис. 5.28. Маркування рядка необхідного запису та його вилучення 

 

Експериментальне дослідження та практичне використання запропонованого 

ПЗ підтвердило сформовані теоретичні положення, які стали основою розробле-

ного алгоритмічного забезпечення.  

Таким чином, запропоноване ПЗ [33, 34], яке за рахунок базового алгоритму 

та низки розроблених процедур (конструювання координатної сітки; ініціалізації 

величин на основі набору баз даних та модулів; графічного формування парамет-

рів; пошуку спільних точок відповідно базових правил та графічної інтерпретації 

результату) дозволяє автоматизувати процес формування еталонів параметрів для 

сучасних систем виявлення атак та відображати результати детектування аномаль-

ного стану у заданий проміжок часу. Також відповідне ПЗ може використовуватись 

автономно або, як розширювач функціональних можливостей сучасних СВВ. 
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5.3. Верифікація програмного модуля системи виявлення кібератак 

 

Відповідно до запропонованого структурного рішення СВК (див. п. 5.1 та 

[31, 32]), яке базується на МПСВ (див. п. 4.3 і [1, 2]) та з урахуванням [33-35], здій-

снимо верифікацію програмної моделі СВК (див. п. 5.2 і [33, 34]) з метою підтвер-

дження достовірності теоретичних положень наукових досліджень, проведених у 

роботі. Для цього розробимо структуру віртуальної мережі (рис. 5.29), за допомо-

гою якої проведемо моделювання різних типів загроз РІС. 

Така мережа складається з файл-сервера (ФС) (192.245.23.1), СВК і шести 

клієнтів (К) – К1 (192.245.23.2), К2 (192.245.23.3), К3 (192.245.23.4), К4 

(192.245.23.5), К5 (192.245.23.6) та К6 (192.245. 23.7). 

 

СВК

Мережа

ФС К1

192.245.23.2

К2

192.245.23.3

К3

192.245.23.4

К4

192.245.23.5

К5

192.245.23.6

К6

192.245.23.7

1
9

2
.2

4
5
.2

3
.1

 

 

Рис. 5.29. Структура віртуальної мережі для моделювання атак 

 

Для реалізації атак за допомогою віртуальної мережі розроблено клієнт сер-

верний застосунок, що емулює роботу системи в режимі реального часу.  
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Так, у вікні на рис. 5.30 відображено приклад приймання запитів від клієнтів 

і перевірка значення параметру КПОА, а в момент підключення (відключення) но-

вого клієнта здійснюється процес отримання значення параметру КОП (інтервал 

між запитами складає 50 мс.). 

 

 

 

Рис. 5.30. Відображення процесів, пов’язаних із функціонуванням  

ФС у віртуальній мережі 

 

Для прикладу, сформуємо значення величин f

КОSP ПP~


 та f

КПОSP АP~


 поточного пі-

дсередовища ( f f

i 3
P P
  ) атакуючого середовища ( fСA


), які несуть мінімальну за-

грозу для ФС: 

f

КОSP ПP~


={0/0,030; 0,4/0,030; 1/0,05; 0,2/0,07; 0/0,07}; 

f

КПОSP АP~


={0/0,030; 0,5/0,030; 1/0,05; 0,7/0,150; 0/0,150}. 

Далі, відповідно до номіналізованих НЧ еталонного підсередовища (

e e e

i 3 SР
T Т Т  ), визначених в п. 3.2, здійснимо формування номіналізованого НЧ 

поточного підсередовища ( f f

i 3
P P
  ) з урахуванням (3.12), тобто  
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f p

31P~


=



13

p p

31g 31g

g 1

{ / x }  

p p

311 311{ / x ,  
p p

312 312/ x ,  
p p

313 313/ x ,  
p p

314 314/ x ,  
p p

315 315/ x ,   

p p

316 316/ x ,  
p p

317 317/ x ,  
p p

318 318/ x ,  
p p

319 319/ x ,  
p p

31( 10 ) 31( 10 )/ x ,   

p p

31( 11 ) 31( 11 )/ x ,  
p p

31( 12 ) 31( 12 )/ x ,  
p p

31(13) 31(13)/ x },  

де: 

 p

311 =
p

31(13) = 311AL =0,  

 p

312 =
p

31(12) = 312AL =0,2,  

 p

313 =
p

31(11) = 313AL =0,3,  

 p

314 =
p

31(10) = 314AL =0,4,  

 p

315 =
p

319 = 315AL =0,6,  

 p

316 =
p

318 = 316AL =0,7,  

 p

317 =
p

317 = 317AL =1, 

 p

311 = 311 =0,  

 p

311х = 311х =0,030 та 

f p

32P~


=



9

p p

32g 32g

g 1

{ / x }  

p p

321 321{ / x ,  
p p

322 322/ x ,  
p p

323 323/ x ,  
p p

324 324/ x ,  

p p

325 325/ x ,  
p p

326 326/ x ,  
p p

327 327/ x ,  
p p

328 328/ x ,  
p p

329 329/ x },  

де:  

 p

321 = p

329 321AL =0,  

 p

322 =
p

328 = 322AL =0,2,  

 p

323 =
p

327 = 323AL =0,5,  

 p

324 =
p

326 = 324AL =0,7,  

 p

325 =
p

325 = 325AL =1, 



345 

 p

321 = 321 =0,  

 p

321х = 321х =0,030. 

Далі, формування номіналізованого НЧ f p

ijP~


= f p

31P~


 поточного підсередовища 

( f f

i 3
P P
  ) здійснюється відповідно до (3.18) за допомогою -рівневих інтервалів 

Ip

31
AL  (див. п. 3.2) при  5,  а 

31max =


q 1



31q = 

311 312 313 314   315 = 

0 0,4 1 0,2 0 313 1  

та якщо:  

 1r 1,   1c 1,k , 1k 3  і 311( < Ip

311cAL 312 )  312 31max( x x ) ((0< Ip

311cAL

0,4 )  (0,030 0,05)), то 

Ip

311
AL =



1k
Ip

311с

c 1

{ AL }=
Ip

3111{ AL , Ip

3112AL , Ip

3113AL }= 

{ 0,2; 0,3; 0,4 };  

 2r 2,  2c 1,k , 2k 3, 312( < Ip

312cAL 313 )  313 31max( x x ) ((0,4<

Ip

312cAL 1)  (0,05 0,05)), то 

Ip

312
AL =



2k
Ip

312с

c 1

{ AL }=
Ip

3121{ AL , Ip

3122AL , Ip

3123AL }= 

{ 0,6; 0,7; 1 };  

 3r 3,  3c 1,k , 3k 5, 313( > Ip

313cAL 314 )  314 31max( x x )  ((1> Ip

313cAL

0,2 )  (0,07 0,05)), то 

Ip

313
AL =



3k
Ip

313с

c 1

{ AL }=
Ip

3131{ AL , Ip

3132AL , Ip

3133AL ,  Ip

3134AL , Ip

3135AL }= 

{ 0,7; 0,6; 0,4; 0,3; 0,2 };  

 4r 4,  4c 1,k , 4k 1, 314( > Ip

314cAL 315 )  315 31max( x x ) ((0,2> Ip

314cAL

1)  (0,07 0,05)), то 



346 

Ip

314
AL =



4k
Ip

314с

c 1

{ AL }=
Ip

3141{ AL }= 

{0}. 

З урахуванням обчислених значень, отримаємо наступний вигляд 

Ip

31
AL =



 

bk1
Ip

31bc

b 1 c 1

{ { AL }}


= 

Ip

3111{{ AL , Ip

3112AL , Ip

3113AL },  Ip

3121{ AL , Ip

3122AL , Ip

3123AL },  

Ip

3131{ AL , Ip

3132AL , Ip

3133AL , Ip

3134AL , Ip

3135AL }, Ip

3141{ AL }}= 

{{ 0,2; 0,3; 0,4 }, { 0,6; 0,7; 1 },  

{ 0,7; 0,6; 0,4; 0,3; 0,2 }, { 0 }}.  

За аналогією з прикладом, для f p

31P~


 формування номіналізованого НЧ f p

ijP~


=

f p

32P~


 поточного підсередовища ( f f

i 3
P P
  ) реалізується на основі (3.19) за допомо-

гою -рівневих інтервалів 
Ip

32
AL  (див. п. 3.2), тобто  

Ip

32
AL =



 

bk1
Ip

32bc

b 1 c 1

{ { AL }}


= 

Ip

3211{{ AL , Ip

3212AL }, Ip

3221{ AL , Ip

3222AL }, Ip

3231{ AL },  

Ip

3241{ AL , Ip

3242AL , Ip

3243AL , Ip

3244AL }} = 

{{ 0,2; 0,5 }, { 0,7; 1 }, { 0,7 }, { 0,5; 0,2; 1 }}.  

Обчислення значень 
p

31gx  для перетворених НЧ f p

31P~
 f p

КОПSPP~


 поточного під-

середовища ( f f

i 3
P P
  ) здійснюється аналогічно до кроку 4 (див. п. 3.2) з урахуван-

ням (3.22) при z 13, g 2,13  на основі компонентів ijg ijg/ x  (див. приклад етапу 

3 в п. 3.1), тобто 311 0, 312 =0,4, 311x =0,03 та 312x =0,03.  

Далі, з урахуванням цього: 

 якщо 
p

312 =
Ip

312AL =0,2, то 

p

312x =0,03+  ((0,2 0) (0, 003 ,03)) / (0,4 0 )=0,03; 

 якщо 
p

313 =
Ip

313AL =0,3, то 
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p

313x =0,03+  ((0,3 0) (0, 003 ,03)) / (0,4 0 )=0,03; 

 якщо 
p

314 =
Ip

314AL =0,4, то 

p

314x =0,03+  ((0,4 0) (0, 003 ,03)) / (0,4 0 )=0,03. 

Наступним, при 312 =0,4, 313 =1, 312x =0,03 та 313x =0,05:  

 якщо 
p

315 =
Ip

315AL =0,6, то 

p

315x =0,03+  ((0,6 0,4 ) (0,05 0,03)) / (1 0,4 )=0,037; 

 якщо 
p

316 =
Ip

316AL =0,7, то 

p

316x =0,03+  ((0,7 0,4 ) (0,05 0,03)) / (1 0,4 )=0,04; 

 якщо 
p

317 =
Ip

317AL =1, то 

p

317x =0,03+  ((1 0,4 ) (0,05 0,03)) / (1 0,4 )=0,05. 

Далі, при 313 =1, 314 =0,2, 313x =0,05 та 314x =0,07 обчислимо:  

 якщо 
p

318 =
Ip

318AL =0,7, то 

p

318x =0,03+  ((0,7 1) (0,07 0,05)) / (0,2 1)=0,038; 

 якщо 
p

319 =
Ip

319AL =0,6, то 

p

319x =0,03+  ((0,6 1) (0,07 0,05)) / (0,2 1)=0,04; 

 якщо 
p

31(10) =
Ip

31( 10 )AL =0,4, то 

p

31(10)x =0,03+  ((0,4 1) (0,07 0,05)) / (0,2 1)=0,045; 

 якщо 
p

31(11) =
Ip

31( 11 )AL =0,3, то 

p

31(11)x =0,03+  ((0,3 1) (0,07 0,05)) / (0,2 1)=0,048; 

 якщо 
p

31(12) =
Ip

31( 12 )AL =0,2, то 

p

31(12)x =0,03+  ((0,2 1) (0,07 0,05)) / (0,2 1)=0,05. 

Наступним, при 314 =0,2, 315 =0, 314x =0,07 та 315x =0,07 для 
ep

31(13) =
Ip

31( 13 )AL

=0 визначимо  

ep

31(13)x =0,07+  ((0 0,2) (0, 007 ,07 )) / (0 0,2)=0,07, 
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а 
p

311 = 311 =0, 
p

311х = 311х =0,03. 

Таким чином, номіналізоване НЧ поточного підсередовища ( f f

i 3
P P
  ) відпо-

відно до (3.12) прийме наступний вигляд: 

f f

SP

p p

31 КОПP P~ ~
 

={0/0,03; 0,2/0,03; 0,3/0,03; 0,4/0,03;  

0,6/0,037; 0,7/0,04; 1/0,05; 0,7/0,038; 0,6/0,04;  

0,4/0,045; 0,3/0,048; 0,2/0,05; 0/0,07}. 

Обчислення значень 
p

36gx  для перетворених НЧ f p

32P~


= f p

КПОP АSP~


 поточного під-

середовища ( f f f

i 3 SР
P P P
    ) здійснюється аналогічно, з урахуванням (3.22) при 

z 9, за допомогою компонентів ijg ijg/ x  (див. приклад етапу 3 в п. 3.1), тобто при 

321 =0, 322 =0,5, 321x 0,03 та 322x =0,03.  

Далі, з урахуванням цих значень: 

 якщо 
p

322 =
Ip

322AL =0,2, то 
p

322x =0,03;  

 якщо 
p

323 =
Ip

323AL =0,5, то 
p

323x =0,03. 

При 322 =0,5, 323 =1, 322x =0,03 та 323x =0,05:  

 якщо 
p

324 =
Ip

324AL =0,7, то 
p

324x =0,038;  

 якщо 
p

325 =
Ip

325AL =1, то 
p

325x =0,05. 

Далі, при 323 =1, 324 =0,7, 323x =0,05 та 324x =0,15 для 
p

326 =
Ip

326AL =0,7 обчи-

слимо 
p

326x =0,15. 

І, нарешті, при 324 =0,7, 325 =0, 324x =0,15 та 325x =0,15 для 
p

327 =
Ip

327AL =0,5, 

p

328 =
Ip

328AL =0,2, 
p

329 =
Ip

329AL =0 відповідно обчислимо  

 p p p

327 328 329x x x =0,15, а 
p

321 = 321 =0, 
p

321х = 321х =0,03. 

Таким чином, номіналізоване НЧ поточного підсередовища ( f f f

i 3 SР
P P P
    ) 

відповідно до (3.12) має вигляд  

f p

32P~


= f p

КПОP АSP~


={0/0,03; 0,2/0,03; 0,5/0,03; 0,7/0,378;  

1/0,05; 0,7/0,15; 0,5/0,15; 0,2/0,15; 0/0,15}. 

Зведемо отримані дані до узагальнювальних табл. 5.1-5.2 
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Таблиця 5.1  

Узагальнювальна таблиця для p

SРKOПP~   

f p

31P~


 

p

31g  (g 1,13)  

p

311  p

312  p

313  p

314  p

315  p

316  p

317  p

318  p

319  
p

31(10)  p

31(11)  p

31(12)  p

31(13)  

0 0,2 0,3 0,4 0,6 0,7 1 0,7 0,6 0,4 0,3 0,2 0 

f p

КОПSPP~


 0,03 0,03 0,03 0,03 0,037 0,04 0,05 0,038 0,04 0,045 0,048 0,05 0,07 

 

Таблиця 5.2 

Узагальнювальна таблиця для p

SРKПОАP~   

f p

32P~


 

p

32g  (g 1,9 )  

p

321  p

322  p

323  p

324  p

325  p

326  p

327  p

328  p

329  

0 0,2 0,5 0,7 1 0,7 0,5 0,2 0 

f p

КПОP АSP~


 0,03 0,03 0,03 0,038 0,05 0,15 0,15 0,15 0,15 

 

Наступним, відповідно до п. 3.3, сформуємо ХО: 

1

31
XP =



5
1

31s

s 1

{ XP }=
1

311{ XP , 1

312XP ,  1

313XP , 1

314XP ,  1

315XP } = 

{ h
ep

311(Т ,~  f p

31P ),~


 h
ep

312(Т ,~  f p

31P ),~


 h
ep

313(Т ,~  f p

31P ),~


  

h
ep

314(Т ,~  f p

31P ),~


 h
ep

315(Т ,~  f p

31P )}~


= 

{0,478; 1,327; 3,575; 7,058; 8,962}; 

1

32
XP =



3
1

32s

s 1

{ XP }=
1

321{ XP , 1

322XP ,  1

323XP }= 

{ h
ep

321(Т ,~  f p

32P ),~


 h
ep

322(Т ,~  f p

32P ),~


 h
ep

323(Т ,~  f p

32P )}~


= 

{1,228; 3,518; 4,878}. 

Далі, визначення 
31

1

31NUMIX  та 
32

1

32NUMIX  здійснюється за допомогою функції 

1F
1

31
(XP )  і 1F

1

32
(XP ) , яка реалізує пошук мінімального значення із членів підмно-

жини 
1

31
XP  та 

1

32
XP  (див. (3.31)) відповідно до (3.32) і (3.33), тобто:  
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31

1

31NUMIX =



5

s 1

1

31sXP = 1

311XP 1

312XP 1

313XP 1

314XP 1

315XP = 

0,4781,3273,5757,0588,962=
1

311XP =0,478; 

32

1

32NUMIX =



3

s 1

1

32sXP = 1

321XP 1

322XP 1

323XP = 

1,2283,5184,878=
1

321XP =1,228. 

Виходячи з обчислень видно, що ідентифікуючим в 
e

31
T  буде терм 

e

311Т~ =
e

31ОМ~  

(див. приклад для (2.35)), а відповідне йому перетворене еталонне є 
еp

311Т~ =
ep

SР КОП 1Т~ =

eр

31ОМ~  (див. приклад етапу 2 для (3.10)). Фактично, обчислення показують, що 
1

311XP

=0,478, отже перетворене НЧ f p

31P~


= f p

КОПSPP~


 поточного підсередовища ( f f

i 3
P P
  

f

SР
P


) найбільш близько розташоване до перетвореного НЧ 
еp

311Т~ =
eр

31ОМ~  еталонного 

підсередовища (
e e e

i 3 SР
T Т Т  ). А оскільки f p

КОПSPP~


 та 
eр

31ОМ~  є відображенням f p

КОПSPP~


 

та 
e

31ОМ ,~  то НЧ f p

КОПSPP~


 найближче розташоване до НЧ 
e

31ОМ~  еталонного підсередо-

вища (
e

i
T  e

3
Т  e

SР
Т ). 

Аналогічно, ідентифікуючим в 
e

32
T  є значення 

е

321Т~ =
e

32М~  (див. приклад для 

(2.35)) та, при цьому, 
еp

321Т~ =
ep

SРKПOА 1Т~ =
ep

32М~  (див. приклад етапу 2 для (3.10)). Також, 

враховуючи, що 
1

321XP =1,228, то перетворене НЧ f p

32P~


= f p

КПОP АSP~


 поточного підсере-

довища ( f f

i 3
P P
   f

SР
P


) найближче до перетвореного НЧ 
еp

321Т~ =
ep

32М~  еталонного пі-

дсередовища (
e e e

i 3 SР
T Т Т  ). І, отже, якщо f p

КПОP АSP~


 та 
ep

32М~  є відображенням f p

КПОP АSP~


 

та 
e

32М ,~  то f p

КПОP АSP~


 є найближчим до 
e

32М .~  

Відповідно до (4.3) наступним за ідентифікуючим для 
e

31
T  буде слідувати 

терм з 1

312 1XP ,327, тобто це 
e

312Т ,~  який і є допоміжним, а для 
e

32
T  – буде терм з 

1

322XP 3,518, тобто 
e

322Т .~  

Далі, з урахуванням (4.6) та допоміжних термів 
1

312XP  і 
1

322XP  розрахуємо но-

рмуючі коефіцієнти 

  1 1

31 311 312k 1 / ( XP XP )  0,478 1,31 / ( ) 027 ,554, а також 



351 

  1 1

32 321 322k 1 / ( XP XP )  1 / (1,228 3,518) 0,211. 

На основі (4.7) обчислимо експертні коефіцієнти параметрів 

 SP31 КОП( P P КОП  та  32 КПSP ОАP P КПОА)  

  min 1

31 31 312EC 1 k XP ,   max 1

31 31 311EC 1 k XP , 

   min

31EC 1 0,554 0,1,327 265,    max

31EC 1 0,554 00,478 ,735  та 

  min 1

32 32 322EC 1 k XP ,   max 1

32 32 321EC 1 k XP , 

   min

32EC 1 0,211 3,518 0,258,    max

32EC 1 0,211 1,228 0,741. 

Зазначимо, що max

31EC 0,735  та max

32EC 0,741  будуть відображати рівень 

упевненості експерта щодо значень сформованих поточних величин f p

31P~


 і f p

32P~


 

відносно їх еталонних термів, що, відповідно, входять до 
e

31
T  і 

e

32
T . 

З урахуванням (4.9) розрахуємо експертний коефіцієнт кібератаки ( f

3
CA

 

f f

SP
CA SP

  ): 

  СА max max

3 31 32EC ( EC EC ) / 2  (0,735 0,741) / 2 0,738. 

З використанням (4.33) та отриманих експертних коефіцієнтів параметрів 

max

31( EC , max

32EC )  і кібератаки 
СА

3( EC )  визначимо умовний вираз з підмножини 

3 13
DR  (див. приклад в п. 4.2) детекційного підсередовища (DRSP) для виявлення 

спуфінгу, який буквально можна інтерпретувати, як: «Якщо поточний параметр 

«Кількість одночасних підключень до сервера» в момент часу f  найближчий до 

значення еталону «Дуже мале» (з експертним коефіцієнтом 0,735 ) і поточний па-

раметр «Кількість пакетів з однаковою адресою відправника та одержувача» в мо-

мент часу f  найближчий до значення еталону «Мале» (з експертним коефіцієнтом 

0,741), то рівень аномального стану, породженого спуфінгом буде «Низьким» (з 

експертним коефіцієнтом кібератаки 0,738 )», а з урахуванням (4.33) можна засто-

сувати еквівалентний запис: 

if  ( E SPКОП( NUM , 
0,7351)  E SPКПОА( NUM , 

0,7411) )  then  
0,738"Н" . 
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Як бачимо, для виявлення спуфінгу із підмножини 3 13
DR  був застосований 

умовний вираз з ІД аномальності «Н». 

На рис. 5.31 графічно показаний поточний блок (у вигляді заштрихованої 

прямокутної області, яка утворена за допомогою f

31P~


 і f

32P~


) з ІД аномальності «Н», 

який інтерпретує аномалію у 2-вимірному параметричному КОП-КПОА-підсере-

довищі ( i 3 SP
P P P  ), породжену відповідним атакуючим SP-середовищем ( fСA


) 

в момент часу f .  
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Рис. 5.31. Графічна інтерпретація поточного блоку відносно  

фазифікованих значень f

31P~


 і f

32P~


 з ІД «Н», який інтерпретує аномалію  

у КОП-КПОА-підсередовищі, породжену SP-середовищем 
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Відповідно до наведеного прикладу видно, що при мінімальному рівні загроз 

програмна модель СВК ідентифікує аномальний стан, що може бути породжений 

спуфінгом, як «Низький». Це відповідає адекватній реакції СВК на мінімальний 

вплив загроз РІС. 

Розглянемо наступний приклад, для якого сформуємо значення величин 

f

КОSP ПP~


 та f

КПОSP АP~


 поточного підсередовища ( f f

i 3
P P
  ) атакуючого середовища (

fСA


), що несе незначну (дещо вищого мінімального рівня) загрозу ФС: 

f

КОSP ПP~


={0/0,2; 0,4/0,2; 1/0,42; 0,2/0,75; 0/0,75}; 

f

КПОSP АP~


={0/0,05; 0,5/0,05; 1/0,3; 0,7/0,5; 0/0,5}. 

Далі, відповідно до номіналізованих НЧ еталонного підсередовища (

e e e

i 3 SР
T Т Т  ), визначених в п. 3.2, здійснимо формування номіналізованого НЧ 

поточного підсередовища ( f f

i 3
P P
  ) з урахуванням (3.12), тобто  

f p

31P~


=



13

p p

31g 31g

g 1

{ / x }  

p p

311 311{ / x ,  
p p

312 312/ x ,  
p p

313 313/ x ,  
p p

314 314/ x ,  
p p

315 315/ x ,   

p p

316 316/ x ,  
p p

317 317/ x ,  
p p

318 318/ x ,  
p p

319 319/ x ,  
p p

31( 10 ) 31( 10 )/ x ,   

p p

31( 11 ) 31( 11 )/ x ,  
p p

31( 12 ) 31( 12 )/ x ,  
p p

31(13) 31(13)/ x },  

де: 

 p

311 =
p

31(13) = 311AL =0,  

 p

312 =
p

31(12) = 312AL =0,2,  

 p

313 =
p

31(11) = 313AL =0,3,  

 p

314 =
p

31(10) = 314AL =0,4,  

 p

315 =
p

319 = 315AL =0,6,  

 p

316 =
p

318 = 316AL =0,7,  

 p

317 =
p

317 = 317AL =1, 

 p

311 = 311 =0,  
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 p

311х = 311х =0,2. 

f p

32P~


=



9

p p

32g 32g

g 1

{ / x }  

p p

321 321{ / x ,  
p p

322 322/ x ,  
p p

323 323/ x ,  
p p

324 324/ x ,  

p p

325 325/ x ,  
p p

326 326/ x ,  
p p

327 327/ x ,  
p p

328 328/ x ,  
p p

329 329/ x },  

де:  

 p

321 = p

329 321AL =0,  

 p

322 =
p

328 = 322AL =0,2,  

 p

323 =
p

327 = 323AL =0,5,  

 p

324 =
p

326 = 324AL =0,7,  

 p

325 =
p

325 = 325AL =1, 

 p

321 = 321 =0,  

 p

321х = 321х =0,05. 

Далі, формування номіналізованого НЧ f p

ijP~


= f p

31P~


 поточного підсередовища 

( f f

i 3
P P
  ) здійснюється відповідно до (3.18) за допомогою --рівневих інтервалів 

Ip

31
AL  (див. п. 3.2) при  5  і 

31max =


q 1



31q = 

311 312 313 314   315 = 

0 0,4 1 0,2 0 313 1  

та якщо:  

 1r 1,   1c 1,k , 1k 3  і 311( < Ip

311cAL 312 )  312 31max( x x ) ((0< Ip

311cAL

0,4 )  (0,2 0,42)), то 

Ip

311
AL =



1k
Ip

311с

c 1

{ AL }=
Ip

3111{ AL , Ip

3112AL , Ip

3113AL }= 

{ 0,2; 0,3; 0,4 };  
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 2r 2,  2c 1,k , 2k 3, 312( < Ip

312cAL 313 )  313 31max( x x ) ((0,4<

Ip

312cAL 1)  , (0,42 0,42)), то 

Ip

312
AL =



2k
Ip

312с

c 1

{ AL }=
Ip

3121{ AL , Ip

3122AL , Ip

3123AL }= 

{ 0,6; 0,7; 1 };  

 3r 3,  3c 1,k , 3k 5, 313( > Ip

313cAL 314 )  314 31max( x x )  ((1> Ip

313cAL

0,2 )  (0,75 0,42)), то 

Ip

313
AL =



3k
Ip

313с

c 1

{ AL }=
Ip

3131{ AL , Ip

3132AL , Ip

3133AL ,  Ip

3134AL , Ip

3135AL }= 

{ 0,7; 0,6; 0,4; 0,3; 0,2 };  

 4r 4,  4c 1,k , 4k 1, 314( > Ip

314cAL 315 )  315 31max( x x ) ((0,2> Ip

314cAL

1)  (0,75 0,42)), то 

Ip

314
AL =



4k
Ip

314с

c 1

{ AL }=
Ip

3141{ AL }= 

{0}. 

З урахуванням обчислених значень, отримаємо наступний вигляд 

Ip

31
AL =



 

bk1
Ip

31bc

b 1 c 1

{ { AL }}


= 

Ip

3111{{ AL , Ip

3112AL , Ip

3113AL },  Ip

3121{ AL , Ip

3122AL , Ip

3123AL },  

Ip

3131{ AL , Ip

3132AL , Ip

3133AL , Ip

3134AL , Ip

3135AL }, Ip

3141{ AL }}= 

{{ 0,2; 0,3; 0,4 }, { 0,6; 0,7; 1 },  

{ 0,7; 0,6; 0,4; 0,3; 0,2 }, { 0 }}.  

За аналогією з прикладом для f p

31P ,~


 формування номіналізованого НЧ f p

ijP~


=

f p

32P~


 поточного підсередовища ( f f

i 3
P P
  ) реалізується на основі (3.19) за допомо-

гою -рівневих інтервалів 
Ip

32
AL  (див. п. 3.2), тобто  

Ip

32
AL =



 

bk1
Ip

32bc

b 1 c 1

{ { AL }}


= 
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Ip

3211{{ AL , Ip

3212AL }, Ip

3221{ AL , Ip

3222AL },   

Ip

3231{ AL }, Ip

3241{ AL , Ip

3242AL , Ip

3243AL , Ip

3244AL }} = 

{{ 0,2; 0,5 }, { 0,7; 1 }, { 0,7 }, { 0,5; 0,2; 1 }}.  

Обчислення значень 
p

31gx  для перетворених НЧ f p

31P~


= f p

КОПSPP~


 поточного під-

середовища ( f f

i 3
P P
  ) здійснюється аналогічно до кроку 4 (див. п. 3.2) з урахуван-

ням (3.22) при z 13, g 2,13  на основі компонентів ijg ijg/ x  (див. приклад етапу 

3 в п. 3.1), тобто  

311 0, 312 =0,4, 311x =0,2 та 312x =0,2.  

Далі, з урахуванням цього: 

 якщо 
p

312 =
Ip

312AL =0,2, то 

p

312x =0,2+  ((0,2 0) (0, 02 ,2)) / (0,4 0 )=0,2; 

 якщо 
p

313 =
Ip

313AL =0,3, то 

p

313x =0,2+  ((0,3 0) (0, 02 ,2)) / (0,4 0 )=0,2; 

 якщо 
p

314 =
Ip

314AL =0,4, то 

p

314x =0,2+  ((0,4 0) (0, 02 ,2)) / (0,4 0 )=0,2. 

Наступним, при 312 =0,4, 313 =1, 312x =0,2 та 313x =0,42:  

 якщо 
p

315 =
Ip

315AL =0,6, то 

p

315x =0,2+  ((0,6 0,4 ) (0,42 0,2)) / (1 0,4 )=0,27; 

 якщо 
p

316 =
Ip

316AL =0,7, то 

p

316x =0,2+  ((0,7 0,4 ) (0,42 0,2)) / (1 0,4 )=0,31; 

 якщо 
p

317 =
Ip

317AL =1, то 

p

317x =0,2+  ((1 0,4 ) (0,42 0,2)) / (1 0,4 )=0,42. 

Далі, при 313 =1, 314 =0,2, 313x =0,42 та 314x =0,75:  

 якщо 
p

318 =
Ip

318AL =0,7, то 

p

318x =0,2+  ((0,7 1) (0,75 0,42)) / (0,2 1)=0,324; 
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 якщо 
p

319 =
Ip

319AL =0,6, то 

p

319x =0,2+  ((0,6 1) (0,75 0,42)) / (0,2 1)=0,365; 

 якщо 
p

31(10) =
Ip

31( 10 )AL =0,4 то 

p

31(10)x =0,2+  ((0,4 1) (0,75 0,42)) / (0,2 1)=0,448; 

 якщо 
p

31(11) =
Ip

31( 11 )AL =0,3, то 

p

31(11)x =0,2+  ((0,3 1) (0,75 0,42)) / (0,2 1)=0,489; 

 якщо 
p

31(12) =
Ip

31( 12 )AL =0,2, то 

p

31(12)x =0,2+  ((0,2 1) (0,75 0,42)) / (0,2 1)=0,53. 

Наступним, при 314 =0,2, 315 =0, 314x =0,75 та 315x =0,75 для 
ep

31(13) =
Ip

31( 13 )AL

=0 визначимо  

ep

31(13)x =0,75+  ((0 0,2) (0, 075 ,75)) / (0 0,2)=0,75, 

а 
p

311 = 311 =0, 
p

311х = 311х =0,2. 

Таким чином, номіналізоване НЧ поточного підсередовища ( f f

i 3
P P
  ) відпо-

відно до (3.12) приймає вигляд: 

f p

31P~


= f p

КОПSPP~


={0/0,2; 0,2/0,2; 0,3/0,2; 0,4/0,2;  

0,6/0,27; 0,7/0,31; 1/0,42; 0,7/0,324; 0,6/0,365; 0,4/0,448; 

 0,3/0,489; 0,2/0,53; 0/0,75}. 

Обчислення значень 
p

36gx  для перетворених НЧ f p

32P~


= f p

КПОP АSP~


 поточного під-

середовища ( f f f

i 3 SР
P P P
    ) здійснюється аналогічно, з урахуванням (3.22), при 

z 9  за допомогою компонентів ijg ijg/ x  (див. приклад етапу 3 в п. 3.1), тобто  

при 321 =0, 322 =0,5, 321x 0,05 та 322x =0,05.  

Далі, з урахуванням цих значень: 

 якщо 
p

322 =
Ip

322AL =0,2, то 
p

322x =0,05;  

 якщо 
p

323 =
Ip

323AL =0,5, то 
p

323x =0,05. 

При 322 =0,5, 323 =1, 322x =0,05 та 323x =0,3:  
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 якщо 
p

324 =
Ip

324AL =0,7, то 
p

324x =0,15;  

 якщо 
p

325 =
Ip

325AL =1, то 
p

325x =0,3. 

Наступним, при 323 =1, 324 =0,7, 323x =0,3 та 324x =0,5 для p

326 Ip

326AL =0,7 

обчислимо 
p

326x =0,5 

І, нарешті, при 324 =0,7, 325 =0, 324x =0,5 та 325x =0,5 для 
p

327 =
Ip

327AL =0,5, 
p

328

=
Ip

328AL =0,2, 
p

329 =
Ip

329AL =0 відповідно обчислимо  

 p p p

327 328 329x x x =0,5, а 
p

321 = 321 =0, 
p

321х = 321х =0,05. 

Таким чином, номіналізоване НЧ поточного підсередовища ( f f f

i 3 SР
P P P
    ) 

відповідно до (3.12) має вигляд  

f p

32P~


= f p

КПОP АSP~


={0/0,05; 0,2/0,05; 0,5/0,05; 0,7/0,15;  

1/0,3; 0,7/0,5; 0,5/0,5; 0,2/0,5; 0/0,5}. 

Зведемо отримані дані до узагальнювальних табл. 5.3-5.4 

 

Таблиця 5.3  

Узагальнювальна таблиця для p

SРKOПP~   

f p

31P~


 

p

31g  (g 1,13)  

p

311  p

312  p

313  p

314  p

315  p

316  p

317  p

318  p

319  
p

31(10)  p

31(11)  p

31(12)  p

31(13)  

0 0,2 0,3 0,4 0,6 0,7 1 0,7 0,6 0,4 0,3 0,2 0 

f p

КОПSPP~


 0,2 0,2 0,2 0,2 0,27 0,31 0,42 0,324 0,365 0,448 0,489 0,53 0,75 
 

 

Таблиця 5.4 

Узагальнювальна таблиця для p

SРKПОАP~   

f p

32P~


 

p

32g  (g 1,9 )  

p

321  p

322  p

323  p

324  p

325  p

326  p

327  p

328  p

329  

0 0,2 0,5 0,7 1 0,7 0,5 0,2 0 

f p

КПОP АSP~


 0,05 0,05 0,05 0,15 0,3 0,5 0,5 0,5 0,5 
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Далі, відповідно до п. 3.3, сформуємо ХО: 

1

31
XP =



5
1

31s

s 1

{ XP }=
1

311{ XP , 1

312XP ,  1

313XP , 1

314XP ,  1

315XP } = 

{ h
ep

311(Т ,~  f p

31P ),~


 h
ep

312(Т ,~  f p

31P ),~


 h
ep

313(Т ,~  f p

31P ),~


  

h
ep

314(Т ,~  f p

31P ),~


 h
ep

315(Т ,~  f p

31P )}~


= 

{4,086; 3,111; 1,587; 3,464; 4,794}; 

1

32
XP =



3
1

32s

s 1

{ XP }=
1

321{ XP , 1

322XP ,  1

323XP }= 

{ h
ep

321(Т ,~  f p

32P ),~


 h
ep

322(Т ,~  f p

32P ),~


 h
ep

323(Т ,~  f p

32P )}~


= 

{2,25; 2,424; 3,104}. 

Далі, визначення 
31

1

31NUMIX  та 
32

1

32NUMIX  здійснюється за допомогою функції 

1F
1

31
(XP )  і 1F

1

32
(XP ) , яка реалізує пошук мінімального значення із членів підмно-

жини 
1

31
XP  та 

1

32
XP  (див. (3.31)) відповідно до (3.32) і (3.33), тобто:  

31

1

31NUMIX =



5

s 1

1

31sXP = 1

311XP 1

312XP 1

313XP 1

314XP 1

315XP = 

4,0863,1111,5873,4644,794=
1

313XP =1,587; 

32

1

32NUMIX =



3

s 1

1

32sXP = 1

321XP 1

322XP 1

323XP = 

2,252,4243,104=
1

321XP =2,25. 

Виходячи з обчислень видно, що ідентифікуючим в 
e

31
T  буде терм 

e

313Т~ =
e

31С~  

(див. приклад для (2.35)), а відповідне йому перетворене еталонне є 
еp

313Т~ =
ep

SР КОП3Т~ =

ep

31С~  (див. приклад етапу 2 для (3.10)). Фактично, обчислення показують, що 
1

313XP

=1,587, отже перетворене НЧ f p

31P~
 f p

КОПSPP~


 поточного підсередовища ( f

i
P
   

f f

3 SР
P P
  ) найближче розташоване до перетвореного НЧ 

еp

313Т~ =
ep

31С~  еталонного під-

середовища (
e e e

i 3 SР
T Т Т  ). А, оскільки, f p

КОПSPP~


 та 
ep

31С~  є відображенням f p

КОПSPP~


 та 

e

31С ,~  то f p

КОПSPP~


 найближче розташоване до НЧ 
e

31С~  еталонного підсередовища (

e e e

i 3 SР
T Т Т  ). 
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Аналогічно, ідентифікуючим в 
e

32
T  є значення 

е

321Т~ =
e

32М~  (див. приклад для 

(2.35)) та, при цьому, 
еp

321Т~ =
ep

SРKПOА 1Т~ =
ep

32М~  (див. приклад етапу 2 для (3.10)). Також, 

враховуючи, що 
1

321XP =2,25, то перетворене НЧ f p

32P~


= f p

КПОP АSP~


 поточного підсередо-

вища ( f

i
P
  f

3
P
  f

SР
P


) найближче до перетвореного НЧ 
еp

321Т~ =
ep

32М~  еталонного підсе-

редовища (
e e e

i 3 SР
T Т Т  ). І, отже, якщо f p

КПОP АSP~


 та 
ep

32М~  є відображенням f p

КПОP АSP~


 та 

e

32М ,~  то f p

КПОP АSP~


 є найближчим до 
e

32М~ . 

Відповідно до (4.3) наступним за ідентифікуючим для 
e

31
T  буде слідувати 

терм з 1

312 3XP ,111, тобто це 
e

312Т ,~  який і є допоміжним, а для 
e

32
T  – терм з 1

322XP

2,424, тобто 
e

322Т .~  

Далі, з урахуванням (4.6) та допоміжних термів 
1

312XP  і 
1

322XP  розрахуємо но-

рмуючі коефіцієнти: 

  1 1

31 313 312k 1 / ( XP XP )  1 / ( 3,11,587 11) 0,213;  

  1 1

32 321 322k 1 / ( XP XP )  2,25 2,41 / ( ) 024 ,214. 

На основі (4.7) обчислимо експертні коефіцієнти параметрів 

 SP31 КОП( P P КОП  та  32 КПSP ОАP P КПОА)  

  min 1

31 31 312EC 1 k XP , 

  max 1

31 31 313EC 1 k XP , тобто 

   min

31EC 1 0,213 3,111 0,338, 

   max

31EC 1 0,213 01,587 ,662  та 

  min 1

32 32 322EC 1 k XP , 

  max 1

32 32 321EC 1 k XP , тобто 

   min

32EC 1 0,214 0,2,424 482, 

   max

32EC 1 0,214 0,2,25 518. 
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Зазначимо, що max

31EC 0,662  та max

32EC 0,518  будуть відображати рівень 

упевненості експерта щодо значень сформованих поточних величин f p

31P~


 і f p

32P~


 

відносно їх еталонних термів, що, відповідно, входять до 
e

31
T  і 

e

32
T . 

З урахуванням (4.9) розрахуємо експертний коефіцієнт кібератаки ( f

3
CA

 

f f

SP
CA SP

  ): 

  СА max max

3 31 32EC ( EC EC ) / 2  (0,662 0,518) / 2 0,59.  

З використанням (4.33) та отриманих експертних коефіцієнтів параметрів 

max

31( EC , max

32EC )  і кібератаки 
СА

3( EC )  визначимо умовний вираз з підмножини 

3 13
DR  (див. приклад в п. 4.2) детекційного підсередовища (DRSP) для виявлення 

спуфінгу, що інтерпретується, як: «Якщо поточний параметр «Кількість одночас-

них підключень до сервера» в момент часу f  найближчий до значення еталону 

«Середнє» (з експертним коефіцієнтом 0,662 ) і поточний параметр «Кількість па-

кетів з однаковою адресою відправника та одержувача» в момент часу f  найбли-

жчий до значення еталону «Мале» (з експертним коефіцієнтом 0,518 ), то рівень 

аномального стану, породженого спуфінгом буде «Більш низький ніж високий» (з 

експертним коефіцієнтом кібератаки 0,59 )», що з урахуванням (4.33) можна запи-

сати, як  

if  ( E SPКОП( NUM , 
0,6623)  E SPКПОА( NUM , 

0,5181) )  then  
0,59"Б "НВ . 

Із застосованого еквівалентного представлення видно, що для виявлення кі-

бератаки із підмножини 3 13
DR  був застосований умовний вираз з ІД аномальності 

«БНВ». 

На рис. 5.32 графічно показаний поточний блок (у вигляді заштрихованої 

прямокутної області, яка утворена за допомогою f

31P ,~


 f

32P~


) з ІД аномальності 

«БНВ», який інтерпретує аномалію у 2-вимірному параметричному КОП-КПОА-

підсередовищі ( i 3 SP
P P P  ), породжену відповідним атакуючим SP-середовищем  

( fСA


) в момент часу f . 
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Рис. 5.32. Графічна інтерпретація поточного блоку відносно  

фазифікованих значень f

31P~


 і f

32P~


 з ІД «БНВ», який інтерпретує  

аномалію у КОП-КПОА-підсередовищі, породжену SP-середовищем 

 

Відповідно до наведеного прикладу видно, що при незначному (дещо вищого 

мінімального) рівні загроз програмна модель СВК ідентифікує аномальний стан, 

що може бути породжений кібератакою, як «Більш низький ніж високий». Це від-

повідає (з урахуванням експертних коефіцієнтів та коефіцієнта кібератаки) адеква-

тній реакції СВК на незначний вплив загроз на РІС. 
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У наступному прикладі скористаємось сформованими значеннями величин 

f

КОSP ПP~


 та f

КПОSP АP~


 поточного підсередовища ( f

i
P
  f

3
P


) (див. п. 3.2), що несе висо-

кий рівень загроз ФС: 

f

КОSP ПP~


={0/0,095; 0,4/0,095; 1/0,28; 0,2/0,58; 0/0,58}; 

f

КПОSP АP~


={0/0,082; 0,5/0,082; 1/0,82; 0,7/1; 0/1}. 

З урахуванням (4.33) та отриманих експертних коефіцієнтів параметрів 

max

31( EC , max

32EC )  і кібератаки 
СА

3( EC )  зазначимо умовний вираз з підмножини 

3 13
DR  (див. приклад в п. 4.2) детекційного підсередовища (DRSP) для виявлення 

спуфінгу: «Якщо поточний параметр «Кількість одночасних підключень до сер-

вера» в момент часу f  найближчий до значення еталону «Середнє» (з експертним 

коефіцієнтом 0,713 ) і поточний параметр «Кількість пакетів з однаковою адресою 

відправника та одержувача» в момент часу f  найближчий до значення еталону 

«Велике» (з експертним коефіцієнтом 0,741), то рівень аномального стану, поро-

дженого спуфінгом буде «Більш високим ніж низьким» (з експертним коефіцієнтом 

кібератаки0,727 )». З урахуванням (4.33) можна застосувати еквівалентний запис: 

if  ( E SPКОП( NUM , 
0,7133)  E SPКПОА( NUM , 

0,7413) )  then  
0,727"Б "ВН . 

Як бачимо, для виявлення кібератаки із підмножини 3 13
DR  був застосований 

умовний вираз з ІД аномальності «БВН». 

На рис. 5.33 графічно показаний поточний блок (у вигляді заштрихованої 

прямокутної області, яка утворена за допомогою f

31P ,~


 f

32P~


) з ІД аномальності 

«БВН», який інтерпретує аномалію у КОП-КПОА-підсередовищі ( i 3 SP
P P P  ), по-

роджену відповідним атакуючим SP-середовищем ( fСA


) в момент часу f . 

Відповідно до представленого прикладу видно, що при високому рівні загроз 

СВК ідентифікує аномальний стан, який може бути породжений кібератакою, як 

«Більш високим ніж низьким». Це відповідає адекватній реакції програмної моделі 

СВК високому рівню впливу кібератак на РІС. 
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Рис. 5.33. Графічна інтерпретація поточного блоку відносно  

фазифікованих значень f

31P~


 і f

32P~


 з ІД «БВН», який інтерпретує  

аномалію у КОП-КПОА-підсередовищі, породжену SP-середовищем 

 

За результатами експерименту можна зробити висновок, що у всіх випадках 

модель СВК адекватно реагує на впливи атакуючого середовища.  

На основі такого типу програмних розробок можна удосконалювати сучасні 

СВВ за рахунок додаткової можливості динамічного (у режимі реального часу) ко-

нтролю стану безпеки ІС відносно реалізованих кібератак та рівнів впливу різних 

типів загроз на РІС.  
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Це, також, підтверджується наступними експериментальними даними, що 

адекватно відображають впливи атакуючого середовища. 

Експериментальне дослідження здійснювалось за допомогою розробленої ві-

ртуальної мережі (див. рис. 5.29), де проведене моделювання 2000 атак (з достатньо 

високим рівнем впливу на ФС), кожна з яких була виявлена за допомогою певного 

умовного виразу сформованого детекційного середовища, яке у розглянутому ви-

падку складається з одного підсередовища (DR3=DRSP). Результати проведеного 

експерименту інтегровано в табл. 5.1. 

Таблиця 5.1 

Результати моделювання впливів атакуючого SP-середовища 

Підмножина  

детекційних виразів 

Задіяний ІД  

аномальності 

Середнє  

значення ЕК  

кібератаки 

Відсоток  

виявлених  

кібератак 

DR3 13 БВН 0,652 32,35% 

DR3 14 В 0,785 45,5% 

DR3 15 П 0,715 22,15% 

 

Як видно з таблиці, вся множина модельованих кібератак була відповідно ви-

явлена умовними виразами SP-середовища з ІД аномальності БВН, В та П, що вхо-

дять у підмножини детекційних виразів 3 13
DR , 3 14

DR  та 3 15
DR , на кожне з яких 

відповідно припало 32,35%, 45,5% та 22,15% реалізованих загроз на ФС. 

Проведені експериментальні дослідження підтвердили достовірність основ-

них теоретичних положень, практичних розробок та висновків наукової роботи. 

 

5.4. Висновки до п’ятого розділу 

1. Розроблена СВК, яка за рахунок баз даних кібератак, правил та еталонів, а 

також модулів формування поточних значень, -рівневої номіналізації, дефазифі-

кації та ідентифікуючих термів, рівня аномальності та візуалізації дозволяє буду-
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вати засоби, що розширюють функціональні можливості сучасних СВВ, за допомо-

гою визначення рівня аномального стану, характерного впливу певного типу кібе-

ратак в слабоформалізованому нечіткому середовищі оточення. 

2. Розроблене ПЗ, яке за рахунок базового алгоритму та низки розроблених 

процедур (конструювання координатної сітки; ініціалізації величин на основі на-

бору баз даних та модулів; графічного формування параметрів; пошуку спільних 

точок відповідно базових правил та графічної інтерпретації результату) дозволяє 

автоматизувати процес формування еталонів параметрів для сучасних систем ви-

явлення атак та відображати результати детектування аномального стану у заданий 

проміжок часу. Також відповідне ПЗ може використовуватись автономно або, як 

розширювач функціональних можливостей сучасних СВВ. 

3. Проведені експериментальні дослідження програмної моделі системи під-

твердили достовірність основних теоретичних положень, практичних розробок та 

висновків наукової роботи. 
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ВИСНОВКИ 

 

1. Проведений аналіз сучасних методів та засобів виявлення кібератак, який 

показав їх обмежені можливості відносно функціоналу, що дозволяє таким систе-

мам здійснити в режимі реального часу необхідну адаптацію (під зміни атакуючого 

середовища) до виявлення аномалій, породжених модифікованими або раніше не-

відомими кібератаками та, таким чином, дозволив визначити задачі дослідження, 

які орієнтовані на побудову ефективних систем виявлення вторгнень. 

2. Розроблено кортежну модель формування атакуючих середовищ, яка до-

зволяє сформувати набір часткових кортежів, для симуляції процесу виявлення 

аномального стану в m-вимірному гетерогенному параметричному середовищі, 

утвореного відповідним атакуючим середовищем у заданий часовий проміжок. 

3. Розроблений метод формування еталонів, для формалізації процесу отри-

мання еталонних середовищ, які містять множини значень фіксованих параметрів 

заданих груп лінгвістичних змінних, що характеризують конкретне еталонне під-

середовище. 

4. Запропонований метод фазифікації параметрів на еталонних підсередови-

щах, який дозволив формалізувати процес перетворення в нечітку форму поточних 

значень параметрів m-вимірних поточних середовищах для їх подальшого застосу-

вання у виявленні аномального стану. 

5. Розроблений метод -рівневої номіналізації нечітких чисел, який дозволив 

здійснити графічну інтерпретацію нечітких величин та визначення ідентифікую-

чих термів, що відображають у заданий момент часу значення еталонних та поточ-

них підсередовищ, які характерні для реалізації певних типів кібератак на ресурси 

інформаційних систем. 

6. Запропонований метод визначення ідентифікуючих термів, для пошуку в 

заданих лінгвістичних змінних, ідентифікуючих перетворених еталонних термів, 

за якими за допомогою детекційних виразів, визначаються рівні аномальних станів. 
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7. Розроблений метод дефазифікації параметрів детекційного середовища, 

який дозволив у числовій формі характеризувати рівень упевненості експерта від-

носно його суджень щодо можливих кібератак. 

8. Розроблений метод формування детекційного середовища для побудови 

необхідної множини детекційних правил, що використовуються при визначенні по-

точного рівня аномального стану, характерного дії визначеного типу атак. Викори-

стання даного методу при побудові систем виявлення вторгнень також дозволить 

розширити їх функціональні можливості щодо виявлення кібератак в m-вимірному 

гетерогенному параметричному середовищі. 

9. Запропонована методологія побудови систем виявлення аномалій, поро-

джених кібератаками, яка використовується для визначення рівня аномального 

стану в m-вимірному гетерогенному параметричному середовищі. 

10. Розроблено структурне рішення обчислювальної системи виявлення кібе-

ратак, що дозволяє за допомогою визначення рівня аномального стану, характер-

ного впливу певного типу кібератак, розширити функціональні можливості сучас-

них систем виявлення вторгнень. 

11. На базі запропонованої методології та структурного рішення розроблено, 

алгоритмічне забезпечення та відповідна програмна модель системи, яка може ви-

користовуватися автономно або бути розширювачем функціональних можливос-

тей сучасних систем виявлення вторгнень. 

12. Експериментальне дослідження програмної моделі системи, а також 

впровадження та успішне практичне використання відповідних розробок підтвер-

дило достовірність теоретичних положень та гіпотез, практичних розробок і висно-

вків наукової роботи. 
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Додаток А 

 

 

 

 

 

 

Документи, що підтверджують впровадження 

результатів дисертаційної роботи 
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Додаток Б 

 

 

 

 

 

 

 

 

 

Програмні коди модулів СВК 
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Програмний код моделі СВК 

using Microsoft.Win32; 

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using System.Threading.Tasks; 

using System.Windows; 

using System.Windows.Controls; 

using System.Windows.Data; 

using System.Windows.Documents; 

using System.Windows.Input; 

using System.Windows.Media; 

using System.Windows.Media.Imaging; 

using System.Windows.Navigation; 

using System.Windows.Shapes; 

using System.IO; 

using System.Windows.Markup; 

using System.Windows.Xps.Packaging; 

using System.Windows.Xps; 

using System.Printing; 

using System.IO.Packaging; 

using System.Xml; 

using System.Windows.Controls.Primitives; 

using System.Collections.ObjectModel; 

using Microsoft.EntityFrameworkCore; 

 

namespace Wpf_program__module_sec 

{ 

    /// <summary> 

    /// Логика взаимодействия для MainWindow.xaml 

    /// </summary> 

    public partial class MainWindow : Window 

    { 

        double koef = 0.8; 

        string[] Name_Oblast_ST = new string[] { "Н", "БНВ", "БВН", "В", "П" }; 

        string[] interval_p = new string[2]; 

        string gridXaml; 

        private object drop_item; 

        private object drag_item; 

        ObservableCollection<Class_table> Table; 

 

        public MainWindow() 

        { 

            InitializeComponent(); 

        } 

 

        private void Window_Activated(object sender, EventArgs e) 

        { 

            using (bd_table db = new bd_table()) 

            { 

                Table = new ObservableCollection<Class_table>(); 
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                foreach (Class_table str in db.table.ToList()) 

                    Table.Add(new Class_table() { Id = str.Id, index = str.index, Name = str.Name, xy = 

str.xy }); 

                data_grid.ItemsSource = Table; 

            } 

 

        } 

 

        private void Add_Click(object sender, RoutedEventArgs e) 

        { 

            Class_Model.Buffer = null; 

            ChildWindow window = new ChildWindow(); 

            window.Owner = this; 

            window.Show(); 

        } 

 

        private void Edit_Click(object sender, RoutedEventArgs e) 

        { 

            ChildWindow window = new ChildWindow(); 

            if (data_grid.SelectedItem != null) 

            { 

                Class_table gr = data_grid.SelectedItem as Class_table; 

                if (gr != null) 

                { 

                    Class_Model.Buffer = gr.Id.ToString(); 

                    window.Owner = this; 

                    window.Show(); 

                } 

            } 

        } 

 

        private void Delete_Click(object sender, RoutedEventArgs e) 

        { 

            if (data_grid.SelectedItem != null) 

            { 

                using (bd_table db = new bd_table()) 

                { 

                    Class_table gr = data_grid.SelectedItem as Class_table; 

                    if (gr != null) 

                    { 

                        db.table.Remove(gr); 

                        db.SaveChanges(); 

                        data_grid.ItemsSource = db.table.ToList(); 

                    } 

                } 

            } 

        } 

 

        public string[] Function_Split(string point_list, bool flag) 

{ 

            string[] pointlist = point_list.Split('|'); 
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            if (flag) 

                return pointlist[0].Split(';'); 

            else 

                return pointlist[1].Split(';'); 

        } 

 

        public void Draw_main_rect(string[] point_gr1, string[] point_gr2, Color[] color, int k0, int 

k1, int k2, int j) 

        { 

            //у,х,  ширина, висота 

            var shapes = new Main_figures(gr); 

            var left_limit_x = gr.Width / 2; 

            var left_limit_y = 0.55 * gr.Height; 

            var right_limit_x = left_limit_x + (8 * gr.Height) / 21; 

            var right_limit_y = left_limit_y + (8 * gr.Height) / 21; 

            var count = 0; 

            double cord; 

 

            if (k1 != 0) 

            { 

                cord = Convert.ToDouble(point_gr2[j + 3]) - Convert.ToDouble(point_gr2[j + 1]); 

            } 

            else cord = 0; 

 

            shapes.Draw_Rect(left_limit_x, left_limit_y + k1 * (Convert.ToDouble(point_gr2[j + 1]) 

- left_limit_y) + k2 * (Convert.ToDouble(point_gr2[point_gr2.Length - 2]) - left_limit_y), 

Convert.ToDouble(point_gr1[0]) - left_limit_x, k2 * (right_limit_y - 

Convert.ToDouble(point_gr2[point_gr2.Length - 2])) + k1 * cord + k0 * 

(Convert.ToDouble(point_gr2[1]) - left_limit_y), color[count++], 1); 

            for (int i = 0; i < point_gr1.Length - 3; i = i + 2) 

            { 

                shapes.Draw_Rect( Convert.ToDouble(point_gr1[i]), left_limit_y + (k1 * 

(Convert.ToDouble(point_gr2[j + 1]) - left_limit_y) + k2 * 

(Convert.ToDouble(point_gr2[point_gr2.Length - 2]) - left_limit_y)), 

Convert.ToDouble(point_gr1[i + 2]) - Convert.ToDouble(point_gr1[i]), k2 * (right_limit_y - 

Convert.ToDouble(point_gr2[point_gr2.Length - 2])) + k1 * cord +  k0 * 

(Convert.ToDouble(point_gr2[1]) - left_limit_y), color[count++],1); 

            } 

            shapes.Draw_Rect( Convert.ToDouble(point_gr1[point_gr1.Length - 3]), left_limit_y + 

k1 * (Convert.ToDouble(point_gr2[j + 1]) - left_limit_y) + k2 * 

(Convert.ToDouble(point_gr2[point_gr2.Length - 2]) - left_limit_y), right_limit_x - 

Convert.ToDouble(point_gr1[point_gr1.Length - 3]), k2 * (right_limit_y - 

Convert.ToDouble(point_gr2[point_gr2.Length - 2])) + k1  * cord + k0 * 

(Convert.ToDouble(point_gr2[1]) - left_limit_y), color[count],1); 

        } 

 

        public string Namegraph(string gr_table_name) 

{ 

            switch (gr_table_name) 

            { 

                case "ОМ": return "0"; 

                case "М": return "1"; 
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                case "С": return "2"; 

                case "Б": return "3"; 

                case "ОБ": return "4"; 

            } 

            return String.Empty; 

        } 

 

        public Color[] Name_area(int left_lim, int right_lim, int select_index, double l, double h) 

        { 

            var str_name = String.Empty; 

            var shapes = new Main_figures(gr); 

            int count = right_lim - left_lim - 1; 

            Color[] color = new Color[count]; 

            count = 0; 

 

            Class_table gr_table2 = data_grid.Items[select_index + 1] as Class_table; 

            str_name = Namegraph(gr_table2.Name.ToString()); 

            for (int i = left_lim + 1; i < right_lim; i++) 

            { 

                Class_table gr_table1 = data_grid.Items[i] as Class_table; 

                str_name += Namegraph(gr_table1.Name.ToString()); 

                switch (Convert.ToInt32(str_name)) 

                { 

                    case 44: case 34: case 43: color[count++] = Colors.DimGray; shapes.Text(l + (koef 

* h) / 10.5 * 12 - 20, 600, Name_Oblast_ST[4], Convert.ToInt32(0.5 * (koef * h) / 10.5)); 

shapes.Draw_Rect(l + (koef * h) / 10.5 * 12 - 65, 590, 40, 40, Colors.DimGray, 1); break; 

                    case 33: case 42: color[count++] = Colors.Gray; shapes.Text(l + (koef * h) / 10.5 * 

12 - 20, 550, Name_Oblast_ST[3], Convert.ToInt32(0.5 * (koef * h) / 10.5)); shapes.Draw_Rect( 

l + (koef * h) / 10.5 * 12 - 65, 540, 40, 40, Colors.Gray,1); break; 

                    case 32: case 41: case 40: color[count++] = Colors.DarkGray; shapes.Text(l + (koef 

* h) / 10.5 * 12 - 20, 500, Name_Oblast_ST[2], Convert.ToInt32(0.5 * (koef * h) / 10.5)); 

shapes.Draw_Rect( l + (koef * h) / 10.5 * 12 - 65, 490, 40, 40, Colors.DarkGray,1); break; 

                    case 31: case 23: case 24: color[count++] = Colors.Silver; shapes.Text(l + (koef * h) 

/ 10.5 * 12 - 20, 450, Name_Oblast_ST[1], Convert.ToInt32(0.5 * (koef * h) / 10.5)); 

shapes.Draw_Rect( l + (koef * h) / 10.5 * 12 - 65, 440, 40, 40, Colors.Silver,1); break; 

                    default: color[count++] = Colors.Gainsboro; shapes.Text(l + (koef * h) / 10.5 * 12 - 

20, 400, Name_Oblast_ST[0], Convert.ToInt32(0.5 * (koef * h) / 10.5)); shapes.Draw_Rect( l + 

(koef * h) / 10.5 * 12 - 65, 390, 40, 40, Colors.Gainsboro, 1); break; 

                } 

                str_name = str_name.First().ToString(); 

            } 

            return color; 

        } 

 

        public List<Class_point_gr> Convert_List(List<Class_point_gr> list, int left_lim, int 

right_lim, double l, double h, bool flag) 

{ 

            var count = 0; 

            double interval_cord_p = 0; 

            double gran_left = 0; 

            double gran_right = 0; 

            var mass = new double[right_lim - left_lim - 1]; 
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            for (int index = left_lim; index < right_lim; index++) 

            { 

                var str = String.Empty; 

 

                //Отримуємо відповідний елемент з data_grid, тобто дані графіка 

                var gr_table = data_grid.Items[index] as Class_table; 

 

                //Отримуємо значення x/y з БД 

                var xy = gr_table.xy.Split(';'); 

 

                for (int i = 0; i < xy.Length - 1; i = i + 2) 

                { 

                    if (flag) 

                    { 

                        if (index == left_lim && Convert.ToDouble(xy[i + 1]) == 1) 

                        { 

                            interval_cord_p = Convert.ToDouble(xy[i]); 

                        } 

                        else if (Convert.ToDouble(xy[i + 1]) == 1) mass[count++] = 

Convert.ToDouble(xy[i]); 

                        str += (l + h * 0.76 * Convert.ToDouble(xy[i])).ToString() + ";" + (h * (0.9 - 0.76 

* Convert.ToDouble(xy[i + 1]))).ToString() + ";"; 

                    } 

                    else 

                    { 

                        if (index == left_lim && Convert.ToDouble(xy[i]) == 1) 

                        { 

                            interval_cord_p = Convert.ToDouble(xy[i + 1]); 

                        } 

                        else if (Convert.ToDouble(xy[i]) == 1) mass[count++] = Convert.ToDouble(xy[i 

+ 1]); 

                        str += (l - h * 0.76 * Convert.ToDouble(xy[i])).ToString() + ";" + (h * (1.1 + 0.76 

* Convert.ToDouble(xy[i + 1]))).ToString() + ";"; 

                    } 

                } 

                list.Add(new Class_point_gr() { Name = gr_table.Name, Point_xy = str }); 

            } 

            mass.ToList().Sort(); 

            for (int i = 0; i < mass.Length; i++) 

            { 

                if (interval_cord_p > mass[i]) 

                { 

                    gran_left = Convert.ToDouble(mass[i]); 

                    if (i == mass.Length - 1) 

gran_right = 0.89; 

                } 

                else 

                { 

                    gran_right = Convert.ToDouble(mass[i]); 

                    break; 

                } 
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            } 

            if (flag) 

                interval_p[0] = (l + h * 0.76 * gran_left).ToString() + ";" + (l + h * 0.76 * 

gran_right).ToString() + ";" + (h * 0.14).ToString(); 

            else interval_p[1] = (h * (1.1 + 0.76 * gran_left)).ToString() + ";" + (h * (1.1 + 0.76 * 

gran_right)).ToString() + ";" + (l - h * 0.76).ToString(); 

            return list; 

        } 

 

        public void Graph_Build(List<Class_point_gr> list, int index_gr, Canvas gr) 

        { 

            double x_graph_map = 0; 

            double y_graph_map = 0; 

            double interval = 0; 

 

            var shapes = new Main_figures(gr); 

 

            for (int index = 0; index < list.Count; index++) 

            { 

                int count = 0; 

                 

                var xy = list[index].Point_xy.Split(';'); 

                //Створюємо масив для роботи з графіком 

                var arr = new double[xy.Length - 1]; 

 

                for (int i = 0; i < xy.Length - 1; i = i + 2) 

                { 

                    if (index_gr == 0) 

                    { 

                        x_graph_map = 0.7 * gr.Width / 2; 

                        y_graph_map = 20; 

                    } 

                    else 

                    { 

                        x_graph_map = 10; 

                        y_graph_map = 1.1 * gr.Height / 2; 

                    } 

                    //Наповнюємо масив відповідними координатами для відмалювання графіка 

                    arr[count++] = Convert.ToDouble(xy[i]); 

                    arr[count++] = Convert.ToDouble(xy[i + 1]); 

                } 

 

                Color color; 

                double[] arr_leg; 

interval = interval + 20; 

 

                //Вибір кольорів для графіків 

                Class_table gr_table = data_grid.Items[index + index_gr] as Class_table; 

                switch (gr_table.Name) 

                { 

                    case "ОБ": color = Colors.Red; break; 

                    case "С": color = Colors.Yellow; break; 
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                    case "Б": color = Colors.Orange; break; 

                    case "М": color = Colors.Green; break; 

                    case "ОМ": color = Colors.Blue; break; 

                    default: color = Colors.Navy; break; 

                } 

                arr_leg = new[] { x_graph_map, y_graph_map + interval, x_graph_map + koef * 60, 

y_graph_map + interval }; 

                //Відмальвуємо графік 

                shapes.Draw_polyline(arr, 2, color, false); 

 

                //Підписуємо легенду графіка 

                shapes.Text(x_graph_map + koef * 60 + 10, y_graph_map + interval - 10, 

gr_table.Name.ToString(), Convert.ToInt32(0.25 * (koef * gr.Height) / 10.5)); 

                //Легенда графіка 

                shapes.Draw_polyline(arr_leg, 3, color, false); 

            } 

        } 

         

        private void Button_Click(object sender, RoutedEventArgs e) 

        { 

            gr.Children.Clear(); 

            var h = gr.Height * 0.5; 

            var l = gr.Width * 0.5; 

 

            var shapes = new Main_figures(gr); 

            var coordinate_axes = new Coordinate_axes(gr); 

 

            coordinate_axes.Main_coordinate_axes(); 

 

            int count_cord1 = 0; 

            int count_cord2 = 0; 

 

            for (int index = 0; index < data_grid.Items.Count - 1; index++) 

            { 

                var gr_table = data_grid.Items[index] as Class_table; 

                var xy = gr_table.xy.Split(';'); 

 

                if (gr_table.index == "Тspkoп") 

                    count_cord1++; 

                else 

                    count_cord2++; 

            } 

 

var list_gr1 = new List<Class_point_gr>(count_cord1); 

            var list_gr2 = new List<Class_point_gr>(count_cord2); 

            list_gr1 = Convert_List(list_gr1, 0, count_cord1, l, h, true); 

            list_gr2 = Convert_List(list_gr2, count_cord1, count_cord1 + count_cord2, l * 0.9, h, 

false); 

 

            Graph_Build(list_gr1, 0, gr); 

            Graph_Build(list_gr2, count_cord1, gr); 
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            var Crossing = new Сrossing(); 

            var str_point1 = Crossing.Intersection_gr_point(list_gr1, interval_p[0], true); 

            var str_point2 = Crossing.Intersection_gr_point(list_gr2, interval_p[1], false); 

 

            Color[] colors; 

            var p1_str = Function_Split(str_point1, true); 

            var p2_str = Function_Split(str_point2, true); 

            var std_criteria1 = Function_Split(str_point1, false); 

            var std_criteria2 = Function_Split(str_point2, false); 

            MessageBox.Show(count_cord1.ToString()); 

            MessageBox.Show(count_cord2.ToString()); 

            for (int i = 0; i < count_cord2 - 1; i++) 

            { 

                colors = Name_area(0, count_cord1, count_cord1 + i, l, 1.1 * h); 

                if (i == 0) 

                    Draw_main_rect(std_criteria1, std_criteria2, colors, 1, 0, 0, 0); 

                else if (i == count_cord2 - 2) 

                    Draw_main_rect(std_criteria1, std_criteria2, colors, 0, 0, 1, 0); 

                else 

                    Draw_main_rect(std_criteria1, std_criteria2, colors, 0, 1, 0, 2 * (i - 1)); 

            } 

             

 

 

            var obj = new Draw_main_object(gr); 

            obj.Draw_main_line(std_criteria1, Colors.Black, true); 

            obj.Draw_main_line(p1_str, Colors.Red, true); 

            obj.Draw_main_line(std_criteria2, Colors.Black, false); 

            obj.Draw_main_line(p2_str, Colors.Red, false); 

 

            obj.Draw_main_point(p1_str, p2_str, Colors.Red); 

            obj.Draw_main_point(std_criteria1, std_criteria2, Colors.Black); 

             

            var param1 = (p2_str.Length - 1) / 2; 

            var param2 = (p1_str.Length - 1) / 2; 

            if (param1 < 4 && param2 == 4) 

                shapes.Draw_Rect(Convert.ToDouble(p1_str[0]), Convert.ToDouble(p2_str[1]), 

Convert.ToDouble(p1_str[2]) - Convert.ToDouble(p1_str[0]), Convert.ToDouble(p2_str[5]) - 

Convert.ToDouble(p2_str[1]), Colors.Red, 0.3); 

            else if (param2 < 4 && param1 == 4) 

                shapes.Draw_Rect(Convert.ToDouble(p1_str[0]), Convert.ToDouble(p2_str[1]), 

Convert.ToDouble(p1_str[4]) - Convert.ToDouble(p1_str[0]), Convert.ToDouble(p2_str[3]) - 

Convert.ToDouble(p2_str[1]), Colors.Red, 0.3); 

else if (param1 < 4 && param2 < 4) 

                shapes.Draw_Rect(Convert.ToDouble(p1_str[0]), Convert.ToDouble(p2_str[1]), 

Convert.ToDouble(p1_str[4]) - Convert.ToDouble(p1_str[0]), Convert.ToDouble(p2_str[5]) - 

Convert.ToDouble(p2_str[1]), Colors.Red, 0.3); 

            else 

                shapes.Draw_Rect(Convert.ToDouble(p1_str[0]), Convert.ToDouble(p2_str[1]), 

Convert.ToDouble(p1_str[2]) - Convert.ToDouble(p1_str[0]), Convert.ToDouble(p2_str[3]) - 

Convert.ToDouble(p2_str[1]), Colors.Red, 0.3); 
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            gridXaml = XamlWriter.Save(gr); 

        } 

 

        private void Print_Click(object sender, RoutedEventArgs e) 

        { 

            var document = new FixedDocument(); 

            var report_page = new FixedPage(); 

            report_page.Width = document.DocumentPaginator.PageSize.Width; 

            report_page.Height = document.DocumentPaginator.PageSize.Height; 

            report_page.Margin = new Thickness(20, 50, 20, 50); 

 

            //Створення та запис заголовку. 

            var title_text = new TextBlock(); 

            title_text.Text = "Звіт"; 

            title_text.FontSize = 30; 

            title_text.Margin = new Thickness(document.DocumentPaginator.PageSize.Width * 0.45, 

0, 0, 50); 

            report_page.Children.Add(title_text); 

 

            //Створення та запис графіків. 

            StringReader stringReader = new StringReader(gridXaml); 

            XmlReader xmlReader = XmlReader.Create(stringReader); 

            Canvas newGrid = (Canvas)XamlReader.Load(xmlReader); 

            report_page.Children.Add(newGrid); 

 

            //Створення та запис правила. 

            var main_text = new TextBlock(); 

            main_text.Text = "Поточний рівень загрози: " + danger_level.Text; 

            main_text.FontSize = 20; 

            main_text.Margin = new Thickness(20, 700, 0, 0); 

            report_page.Children.Add(main_text); 

 

            var report_page_сontent = new PageContent(); 

            ((IAddChild)report_page_сontent).AddChild(report_page); 

            document.Pages.Add(report_page_сontent); 

 

            using (MemoryStream xpsStream = new MemoryStream()) 

            { 

                using (Package package = Package.Open(xpsStream, FileMode.Create, 

FileAccess.ReadWrite)) 

                { 

string packageUriString = "memorystream://file_report.xps"; 

                    Uri packageUri = new Uri(packageUriString); 

 

                    PackageStore.AddPackage(packageUri, package); 

 

                    XpsDocument xpsDocument = new XpsDocument(package, 

CompressionOption.Maximum, packageUriString); 

                    XpsDocumentWriter writer = 

XpsDocument.CreateXpsDocumentWriter(xpsDocument); 

 

                    writer.Write(document); 
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                    FixedDocumentSequence document_report = 

xpsDocument.GetFixedDocumentSequence(); 

                    xpsDocument.Close(); 

 

                    PrintPreviewWindow printPreviewWnd = new 

PrintPreviewWindow(document_report); 

                    printPreviewWnd.Owner = Owner; 

                    printPreviewWnd.ShowDialog(); 

                    PackageStore.RemovePackage(packageUri); 

                } 

            } 

        } 

 

        private void data_grid1_Drop(object sender, DragEventArgs e) 

        { 

            var dataGrid = sender as DataGrid; 

            if (null == dataGrid) 

            { 

                return; 

            } 

 

            var point = e.GetPosition((UIElement)sender); 

 

            VisualTreeHelper.HitTest(dataGrid, null, (hitTestResult) => 

            { 

                var uiElement = hitTestResult.VisualHit as UIElement; 

 

                while (null != uiElement) 

                { 

                    var datItemaGridItem = uiElement as DataGridRow; 

                    if (null != datItemaGridItem) 

                    { 

                        drop_item = datItemaGridItem; 

                         

                        return HitTestResultBehavior.Stop; 

                    } 

                    uiElement = VisualTreeHelper.GetParent(uiElement) as UIElement; 

 

                } 

                return HitTestResultBehavior.Continue; 

            }, new PointHitTestParameters(point)); 

 

            if (drop_item != null) 

            { 

                ObservableCollection<Class_table> AAA = ((DataGrid)sender).ItemsSource as 

ObservableCollection<Class_table>; 

                Class_table drag_obj = ((DataGrid)sender).SelectedItem as Class_table; 

 

                int drop_index = 

AAA.IndexOf((Class_table)((DataGridRow)drop_item).DataContext); 

                int drag_index = AAA.IndexOf(drag_obj); 
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                AAA.Move(drag_index, drop_index); 

                 

            } 

             

            drop_item = null; 

        } 

 

        private void data_grid1_GotMouseCapture(object sender, MouseEventArgs e) 

        { 

            var dataGrid = sender as DataGrid; 

            if (null == dataGrid) 

            { 

                return; 

            } 

 

            var point = e.GetPosition((UIElement)sender); 

 

            VisualTreeHelper.HitTest(dataGrid, null, (hitTestResult) => 

            { 

                var uiElement = hitTestResult.VisualHit as UIElement; 

 

                while (null != uiElement) 

                { 

                    var datItemaGridItem = uiElement as DataGridRow; 

                    if (null != datItemaGridItem) 

                    { 

                        drag_item = datItemaGridItem; 

                        return HitTestResultBehavior.Stop; 

                    } 

 

                    uiElement = VisualTreeHelper.GetParent(uiElement) as UIElement; 

                } 

 

                return HitTestResultBehavior.Continue; 

            }, new PointHitTestParameters(point)); 

 

            DragDrop.DoDragDrop((DataGrid)sender, ((DataGrid)sender).ItemsSource, 

DragDropEffects.Move); 

        } 

Програмний код аналізатора підключень до ФС  

using System; 

using System.Collections.Generic; 

using System.ComponentModel; 

using System.Linq; 

using System.Net; 

using System.Net.Sockets; 

using System.Text; 

using System.Threading; 

using System.Threading.Tasks; 

 

namespace Security_network_module.GetSensorsData 



390 

{ 

    class ServiceGetCurrentStateServer 

    { 

        const int port = 8888; 

        const string ip = "192.168.245.1"; 

        static TcpListener listener; 

 

        public ServiceGetCurrentStateServer() 

        { 

 

        } 

 

        public void MainFunction() 

        { 

            try 

            { 

                listener = new TcpListener(IPAddress.Parse(ip), port); 

                listener.Start(); 

                Console.WriteLine("Ожидание подключений..."); 

 

                while (true) 

                { 

                    TcpClient client = listener.AcceptTcpClient(); 

                    ClientObject clientObject = new ClientObject(client); 

 

                    Thread clientThread = new Thread(new ThreadStart(clientObject.Process)); 

                    clientThread.Start(); 

                } 

            } 

            catch (Exception ex) 

            { 

                Console.WriteLine(ex.Message); 

            } 

            finally 

            { 

                if (listener != null) 

                    listener.Stop(); 

            } 

        } 

    } 

 

    public class ClientObject 

    { 

        public TcpClient client; 

        List<string> list_ip = new List<string>(); 

        public ClientObject(TcpClient tcpClient) 

        { 

            client = tcpClient; 

        } 

 

        public void Process() 

        { 
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            NetworkStream stream = null; 

            try 

            { 

                stream = client.GetStream(); 

                byte[] data = new byte[64]; // буфер для получаемых данных 

                while (true) 

                { 

                    // получаем сообщение 

                    StringBuilder builder = new StringBuilder(); 

                    int bytes = 0; 

                    do 

                    { 

                        bytes = stream.Read(data, 0, data.Length); 

                        builder.Append(Encoding.Unicode.GetString(data, 0, bytes)); 

                    } 

                    while (stream.DataAvailable); 

 

                    var ip = client.Client.RemoteEndPoint.ToString(); 

 

                    var index = ip.IndexOf(':'); 

                    ip = ip.Remove(index, ip.Length - index); 

 

                    if (list_ip.Where(w => w == ip).ToList().Count == 0) 

                    { 

                        Console.WriteLine("Новий клiєнт: " + ip); 

                        list_ip.Add(ip); 

                        data = Encoding.Unicode.GetBytes(ip); 

                        stream.Write(data, 0, data.Length); 

                    } 

                } 

            } 

            catch (Exception ex) 

            { 

                Console.WriteLine(ex.Message); 

            } 

            finally 

            { 

                if (stream != null) 

                    stream.Close(); 

                if (client != null) 

                    client.Close(); 

            } 

        } 

    } 

} 

 

Програмний код генерування клієнтських пакетів 

using System; 

using System.Runtime.InteropServices;  

using System.Text;       

 

namespace RawEthernet 
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{ 

 // Class to perform the sending of raw ethernet packets 

 class RawEthernet 

 { 

  [STAThread] 

  static void Main(string[] args) 

  { 

   // create a new instance of the RawEthernet Class 

   // the constructor will also open a handle to the driver 

   RawEthernet rawether = new RawEthernet(); 

 

   // check to see if we got a valid handle 

   if (rawether.m_bDriverOpen) 

   { 

    // we have a handle to the device 

    Console.WriteLine("Handle to NDIS Driver: " + 

rawether.Handle.ToString()); 

   } 

   else 

   { 

    // we don't have a handle so alert user and quit 

    Console.WriteLine("ERROR: NDIS Driver could not be 

opened\n"); 

    Console.WriteLine("Press enter to exit..."); 

    Console.ReadLine(); 

    return; 

   } 

 

   // OK, now we have a handle to the driver, so let's get a list of the 

   // adapters that are using that driver 

   AdaptersInfo[] aiAdapters = rawether.EnumerateAdapters(); 

   // List the adapters so that we can choose which one we want to use 

   Console.WriteLine("\nThe following adapters can be used to send 

packets:"); 

   foreach (AdaptersInfo ai in aiAdapters) 

   {  

    Console.WriteLine("\t" + ai.ToString()); 

   } 

   // Ask the user to choose the index of the adapter that they want to send 

from 

   Console.Write("\nChoose the adapter number that you want to send from: 

"); 

   // Get the value that they type 

   int adIndex = Convert.ToInt32(Console.ReadLine()); 

    

 

   // ok, now bind that adapter to the driver handle that we have open 

   if (!rawether.BindAdapter(aiAdapters[adIndex].AdapterID)) 

   { 

    // alert user and quit 

    Console.WriteLine("ERROR: Could not bind to the adapter.\n"); 

    Console.WriteLine("Press enter to exit..."); 
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    Console.ReadLine(); 

    return; 

   } 

   else 

   { 

    // tell the user that we are bound to the adapter 

    Console.WriteLine("\nAdapter " + aiAdapters[adIndex].AdapterID 

+ 

     " is ready for writing...\n"); 

   } 

 

   // ok, now we are ready to write a raw packet on the adapter 

   // create a generic raw packet (must be at least 16 bytes long) 

   byte[] packet = new byte[] {0xff,0xff,0xff,0xff,0xff,0xff,  //destination 

mac 

         

 0x00,0x02,0x3e,0x4c,0x49,0xaa,  //source mac 

          0x08,0x00,  

       //protocol 

         

 0x01,0x02,0x03,0x04,0x05,0x06}; //generic data 

    

   // write the packet to the device a few times 

   rawether.DoWrite(packet); 

   rawether.DoWrite(packet); 

   rawether.DoWrite(packet); 

    

   // Prompt user for exit 

   Console.WriteLine("\nPress enter to exit..."); 

   Console.ReadLine(); 

 

   // Close the drive an associated resources 

   rawether.CloseDriver(); 

   rawether = null; 

  } 

 

  #region ATTRIBUTES 

    

   // Path to the NDIS Protocol Driver so we can open it like a file 

   private string m_sNdisProtDriver = "\\\\.\\\\NdisProt"; 

 

   // IntegerPointer to hold the handle of the driver 

   private IntPtr m_iHandle = IntPtr.Zero; 

 

   // Bool to hold whether we have a connection to the driver 

   private bool m_bDriverOpen = false; 

 

   // Bool to hold whether we are bound to an adapter 

   private bool m_bAdapterBound = false; 

 

  #endregion ATTIBUTES 
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  #region PROPERTIES 

 

   // public properties for the class 

   public IntPtr Handle { get { return this.m_iHandle; } } 

   public bool IsDriverOpen { get { return this.m_bDriverOpen; } } 

   public bool IsAdapterBound { get { return this.m_bAdapterBound; } } 

 

  #endregion PROPERTIES 

 

  #region CONSTRUCTOR 

 

   public RawEthernet() 

   { 

    // Open a handle to the NDIS Device driver 

    this.m_bDriverOpen = this.OpenDriver(); 

   } 

 

  #endregion CONSTRUCTOR 

 

  #region METHODS 

 

   // method to open a handle to the driver so we can access it 

   // returns true if we get a valid handle, false if otherwise 

   private bool OpenDriver() 

   { 

    // User the CreateFile API to open a handle to the file 

    this.m_iHandle = CreateFile(this.m_sNdisProtDriver,  

     GENERIC_WRITE|GENERIC_READ, 0, 0, 

OPEN_EXISTING, FILE_ATTRIBUTE_NORMAL, 0); 

 

    // Check to see if we got a valid handle 

    if ((int)this.m_iHandle <= 0) 

    { 

     // If not, then return false and reset the handle to 0 

     this.m_iHandle = IntPtr.Zero; 

     return false; 

    } 

 

    // Otherwise we have a valid handle 

    return true; 

   } 

 

   // method to return an array of the active Network adapters on your system 

   private AdaptersInfo[] EnumerateAdapters() 

   { 

    int adapterIndex = 0;  // the current adapter index 

    bool validAdapter = true; // are we still getting a valid adapter 

 

    // we are going to look for up to 10 adapters 

    // temp array to hold the adapters that we find 

    AdaptersInfo[] aiTemp = new AdaptersInfo[10];  
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    //start a loop while we look for adapters one by one starting at 

index 0 

    do 

    { 

     // buffer to hold the adapter information that we get 

     byte[] buf = new byte[1024]; 

     // uint to hold the number of bytes that we read 

     uint iBytesRead = 0; 

     // NDISPROT_QUERY_BINDING structure containing the 

index 

     // that we want to query for 

     NDISPROT_QUERY_BINDING ndisprot = new 

NDISPROT_QUERY_BINDING(); 

     ndisprot.BindingIndex = (ulong)adapterIndex; 

     // uint to hold the length of the ndisprot 

     uint bufsize = (uint)Marshal.SizeOf(ndisprot);  

     // perform the following in and unsafe context 

     unsafe 

     { 

      // create a void pointer to buf 

      fixed (void* vpBuf = buf) 

      { 

       // use the DeviceIoControl API to query the 

adapters 

       validAdapter = 

DeviceIoControl(this.m_iHandle, 

       

 IOCTL_NDISPROT_QUERY_BINDING, (void*)&ndisprot,  

        bufsize, vpBuf, (uint)buf.Length,  

        &iBytesRead, 0); 

      } 

     } 

     // if DeviceIoControl returns false, then there are no 

     // more valid adapters, so break the loop 

     if (!validAdapter) break; 

 

     // add the adapter information to the temp AdaptersInfo 

struct array 

     // first, get a string containing the info from buf 

     string tmpinfo = 

Encoding.Unicode.GetString(buf).Trim((char)0x00); 

     tmpinfo = tmpinfo.Substring(tmpinfo.IndexOf("\\")); 

     // add the info to aiTemp 

     aiTemp[adapterIndex].Index = adapterIndex; 

     aiTemp[adapterIndex].AdapterID = tmpinfo.Substring(0, 

      tmpinfo.IndexOf("}")+1); 

     aiTemp[adapterIndex].AdapterName = tmpinfo.Substring( 

      tmpinfo.IndexOf("}")+1).Trim((char)0x00); 

      

     // Increment the adapterIndex count 

     adapterIndex++; 
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    // loop while we have a valid adapter 

    }while (validAdapter || adapterIndex < 10);  

     

    // Copy the temp adapter struct to the return struct 

    AdaptersInfo[] aiReturn = new AdaptersInfo[adapterIndex]; 

    for (int i=0;i<aiReturn.Length;i++) 

     aiReturn[i] = aiTemp[i]; 

 

    // return aiReturn struct 

    return aiReturn; 

   } 

 

 

   // method to bind an adapter to the a the handle that we have open 

   private bool BindAdapter(string adapterID) 

   { 

    // char array to hold the adapterID string 

    char[] ndisAdapter = new char[256]; 

    // convert the string to a unicode non-localized char array 

    int iNameLength = 0, i = 0; 

    for (i=0;i<adapterID.Length;i++) 

    { 

     ndisAdapter[i] = adapterID[i]; 

     iNameLength++; 

    } 

    ndisAdapter[i] = '\0'; 

     

    // uint to hold the number of bytes read from DeviceIoControl 

    uint uiBytesReturned; 

    

    // do the following in an unsafe context 

    unsafe  

    { 

     // create a void pointer to ndisAdapter 

     fixed (void* vpNdisAdapter = &ndisAdapter[0]) 

     { 

      // Call the DeviceIoControl API to bind the adapter 

to the handle 

      return DeviceIoControl(this.m_iHandle, 

IOCTL_NDISPROT_OPEN_DEVICE, 

       vpNdisAdapter, 

(uint)(iNameLength*sizeof(char)), null, 0,  

       &uiBytesReturned, 0); 

     } 

    } 

   } 

 

 

   // method to close the handle to the device driver 

   private bool CloseDriver() 

   { 

    return CloseHandle(this.m_iHandle); 
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   } 

 

 

   // method to write a packet of bytes to the adapter 

   private bool DoWrite(byte[] packet) 

   { 

    // uint to hol the number of bytes sent 

    uint uiSentCount = 0; 

    // bool to hold whether the packet was sent or not 

    bool packetSent = false; 

 

    // used an unsafe context 

    unsafe 

    { 

     // set a void pointer to the packet buffer 

     fixed (void* pvPacket = packet) 

     { 

      packetSent = WriteFile(this.m_iHandle, pvPacket, 

(uint)packet.Length, 

       &uiSentCount, 0); 

     } 

    } 

 

    // check to see if packet was sent 

    if (!packetSent) 

    { 

     Console.WriteLine("ERROR: Packet not sent: 0 bytes 

written"); 

     return false; 

    } 

 

    // otherwise the packet was sent 

    Console.WriteLine("Packet sent: " + uiSentCount.ToString() + 

"bytes written"); 

    return true; 

   } 

 

 

  #endregion METHODS 

 

  #region CONSTANTS 

 

   // file access constants 

   private const uint GENERIC_READ  = 0x80000000; 

   private const uint GENERIC_WRITE = 0x40000000; 

    

   // file creation disposition constant 

   private const uint OPEN_EXISTING = 0x00000003; 

 

   // file attributes constant 

   private const uint FILE_ATTRIBUTE_NORMAL = 0x00000080; 
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   // invalid handle constant 

   private const int INVALID_HANDLE_VALUE = -1; 

 

   // iocontrol code constants 

   private const uint IOCTL_NDISPROT_QUERY_BINDING = 0x12C80C; 

   private const uint IOCTL_NDISPROT_OPEN_DEVICE   = 0x12C800; 

 

  #endregion CONSTANTS 

 

  #region IMPORTS 

 

   [DllImport("kernel32", SetLastError=true)] 

   private static extern IntPtr CreateFile( 

    string _lpFileName,    // filename to open 

    uint _dwDesiredAccess,   // access permissions 

for the file 

    uint _dwShareMode,    // sharing or locked 

    uint _lpSecurityAttributes,  // security attributes 

    uint _dwCreationDisposition, // file creation method (new, 

existing) 

    uint _dwFlagsAndAttributes,  // other flags and sttribs 

    uint _hTemplateFile);   // template file for creating 

 

   [DllImport("kernel32", SetLastError=true)] 

   private static extern unsafe bool WriteFile( 

    IntPtr _hFile,     // handle of the file to 

write to 

    void* _lpBuffer,    // pointer to the buffer 

to write 

    uint _nNumberOfBytesToWrite, // number of bytes to write 

from the buffer 

    uint* _lpNumberOfBytesWritten, // [out] number of bytes 

written to the file 

    uint _lpOverlapped);   // used for async reading and 

writing 

 

   [DllImport("kernel32", SetLastError=true)] 

   private static extern bool CloseHandle( 

    IntPtr _hObject);    // handle for the object 

to close 

 

   [DllImport("kernel32", SetLastError=true)] 

   private static extern unsafe bool DeviceIoControl( 

    IntPtr _hDevice,    // handle of the device 

    uint _dwIoControlCode,   // IO control code to 

execute 

    void* _lpInBuffer,    // Input buffer for the 

execution 

    uint _nInBufferSize,   // size of the input buffer 

    void* lpOutBuffer,    // [out] output buffer 

for the execution 
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    uint _nOutBufferSize,   // [size of the output 

buffer 

    uint* _lpBytesReturned,   // [out] number of 

bytes returned 

    uint _lpOverlapped);   // used for async reading and 

writing 

 

  #endregion IMPORTS 

 

  #region STRUCTS 

 

      [StructLayout(LayoutKind.Sequential)] 

   private struct NDISPROT_QUERY_BINDING 

   { 

    public ulong BindingIndex;        // 0-based binding number 

    public ulong DeviceNameOffset;    // from start of this struct 

    public ulong DeviceNameLength;    // in bytes 

    public ulong DeviceDescrOffset;    // from start of this struct 

    public ulong DeviceDescrLength;    // in bytes 

   } 

 

  #endregion STRUCTS 

 } 

  

 // Structure to hold the information for a specific adapter 

 public struct AdaptersInfo 

 { 

  #region ATTRIBUTES 

 

   private int m_iIndex;   // The index of the adapter 

   private string m_sAdapterID; // The ID of the adapter 

   private string m_sAdapterName; // The name of the adapter 

 

  #endregion ATTRIBUTES 

 

  #region PROPERTIES 

 

   public int Index {get{return m_iIndex;}set{m_iIndex = value;}} 

   public string AdapterID {get{return m_sAdapterID;}set{m_sAdapterID = 

value;}} 

   public string AdapterName {get{return 

m_sAdapterName;}set{m_sAdapterName = value;}} 

 

  #endregion PROPERTIES 

 

  #region CONSTRUCTOR 

 

   // The constructor for this struct accepts three arguments 

   //  index = the adapter index 

   //  adapterID = the ID of the adapter 

   //  adapterName = the name of the adapter 

   public AdaptersInfo(int index, string adapterID, string adapterName) 
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   { 

    // set the attributes according to the passed args 

    this.m_iIndex = index; 

    this.m_sAdapterID = adapterID; 

    this.m_sAdapterName = adapterName; 

   } 

 

  #endregion CONSTRUCTOR 

 

  #region METHODS 

 

  public override string ToString() 

  { 

   return this.m_iIndex + ". " + this.m_sAdapterID + " - " + 

this.m_sAdapterName; 

  } 

 

 

  #endregion METHODS 

 } 

} 
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Додаток В 

 

 

 

 

 

 

 

 

 

Стани поточного SP-середовища, що 

відображаються вхідними масивами даних  
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Масиви даних для f

КОSP ПP~


 

List<List<int>> List_CountConnectClients = new List<List<int>>() 

        { 
С

та
н

 1
 new List<int>()  { 7, 9, 9, 9, 5, 5, 5, 9, 8, 5, 7, 5, 8, 6, 5, 4, 6, 6, 7, 8, 6, 4, 9, 6, 6, 

5, 6, 6, 6, 8, 7, 7, 6, 6, 7, 7, 7, 7, 5, 7, 7, 7, 6, 6, 6, 6, 6, 5, 8, 8, 9, 9, 9, 6, 7, 3, 3, 4, 4, 4 

}, 

С
та

н
 2

 new List<int>()  { 47, 39, 40, 42, 40, 45, 42, 49, 48, 45, 47, 45, 48, 66, 60, 64, 

62, 66, 67, 68, 63, 64, 69, 60, 60, 65, 64, 68, 69, 28, 23, 24, 26, 26, 32, 32, 32, 32, 32, 

31, 31, 31, 31, 31, 31, 26, 26, 25, 28, 28, 27, 24, 23, 26, 23, 29, 23, 24, 24, 24 }, 

С
та

н
 3

 new List<int>() { 107, 109, 130, 102, 170, 258, 225, 294, 181, 205, 170, 253, 

281, 164, 208, 347, 325, 366, 373, 385, 330, 241, 279, 205, 413, 675, 644, 668, 669, 688, 

634, 634, 680, 466, 495, 493, 208, 279, 283, 161, 161, 81, 74, 41, 51, 158, 26, 235, 198, 

178, 167, 114, 253, 276, 160, 289, 163, 174, 174, 174 }, 

С
та

н
 4

 new List<int>() { 417, 419, 430, 402, 470, 458, 425, 494, 481, 345, 370, 353, 

381, 364, 408, 447, 425, 366, 373, 385, 430, 441, 379, 405, 413, 475, 444, 468, 469, 438, 

434, 434, 380, 366, 395, 193, 208, 279, 283, 161, 161, 481, 274, 241, 251, 258, 326, 235, 

398, 378, 367, 314, 253, 276, 260, 289, 263, 274, 274, 274 }, 

С
та

н
 5

 new List<int>() { 777, 779, 779, 779, 775, 775, 775, 779, 778, 775, 777, 775, 

788, 786, 785, 784, 786, 786, 787, 788, 786, 784, 789, 786, 786, 795, 796, 796, 796, 798, 

797, 797, 846, 846, 847, 847, 847, 847, 845, 847, 847, 847, 846, 846, 846, 846, 846, 845, 

848, 848, 849, 849, 849, 856, 857, 853, 853, 884, 884, 884 } 

        }; 

 

Масиви даних для f

КПОSP АP~


 

        List<List<int>> List_CountSameAddress = new List<List<int>>() 

        { 

С
та

н
 1

             new List<int>() { 82, 89, 95, 92, 96, 88, 86, 81, 99, 88, 99, 85, 524, 539, 543, 

518, 542, 551, 540, 541, 554, 540, 537, 554, 543, 532, 564, 511, 563, 539, 536, 512, 562, 

559, 541, 519, 559, 527, 549, 514, 841, 860, 857, 857, 850, 845, 849, 844, 845, 847, 845, 

845, 843, 846, 847, 858, 867, 867, 856, 840 }, 

С
та

н
 2

             new List<int>() { 82, 89, 95, 92, 96, 88, 86, 81, 99, 88, 99, 85, 524, 539, 543, 

518, 542, 551, 540, 541, 554, 540, 537, 554, 543, 532, 564, 511, 563, 539, 536, 512, 562, 

559, 541, 519, 559, 527, 549, 514, 541, 660, 657, 657, 650, 665, 659, 644, 645, 667, 645, 

645, 563, 546, 547, 558, 367, 367, 356, 540 }, 

С
та

н
 3

             new List<int>() { 82, 89, 95, 92, 96, 88, 86, 81, 99, 88, 99, 85, 82, 89, 95, 92, 96, 

88, 86, 81, 99, 88, 99, 85, 84, 82, 89, 95, 92, 96, 88, 86, 81, 99, 88, 99, 85, 82, 89, 95, 

92, 96, 98, 96, 91, 99, 98, 99, 95, 98, 99, 98, 100, 100, 100, 100, 102, 103, 104, 102}, 

С
та

н
 4

             new List<int>() { 82, 89, 95, 92, 96, 88, 86, 81, 99, 88, 99, 85, 524, 539, 543, 

518, 542, 551, 540, 541, 554, 540, 537, 554, 543, 532, 564, 511, 563, 539, 536, 512, 562, 

559, 541, 519, 559, 527, 549, 514, 541, 660, 657, 657, 650, 665, 659, 644, 645, 667, 645, 

645, 563, 546, 547, 558, 367, 367, 356, 540 }, 

С
та

н
 5

             new List<int>() { 82, 89, 95, 92, 96, 88, 86, 81, 99, 88, 99, 85, 524, 539, 543, 

518, 542, 551, 540, 541, 554, 540, 537, 554, 543, 532, 564, 511, 563, 539, 536, 512, 562, 

559, 541, 519, 559, 527, 549, 514, 541, 660, 657, 657, 650, 665, 659, 644, 645, 667, 645, 

645, 563, 546, 547, 558, 367, 367, 356, 540 }, 

             

        };.  
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Додаток Г 

 

 

 

 

 

 

 

Графічна інтерпретація  

поточних блоків  
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Графічна інтерпретація поточних блоків відносно фазифікованих значень 
f

КОSP ПP~


 та f

КПОSP АP~


 з рівнем аномальності, який інтерпретує аномалію у  

КОП-КПОА-підсередовищі, породжену SP-середовищем 

 

 

 
 

 

ІД аномальності «Н» для стану 1  

 

 

 
 

 

ІД аномальності «БНВ» для стану 2 
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ІД аномальності «БВН» для стану 3 

 

 
 

ІД аномальності «В» для стану 4 

 

 
 

ІД аномальності «П» для стану 5 




