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РЕФЕРАТ
Магістерська атестаційна робота складається зі вступу, чотирьох розділів, загальних висновків, списку використаних джерел, додатку і має 88 сторінки основного тексту, 33 рисунка. Список використаних джерел містить 46 найменувань і займає 4 сторінки. Загальний обсяг роботи 119 сторінок.
Об'єктом дослідження є контрольоване підключення зовнішніх пристроїв накопичування даних з інтерфейсом USB, а також забезпечення захисту інформації на персональних носіях користувачів.
Метою роботи є розроблення програмного забезпечення, що здійснюватиме контролювання пристроїв, що підключаються до автоматизованої системи, а також здійснюватиме шифрування інформації із використанням ідентифікатора середовища, де вона зберігається.
Методом дослідження є розроблення алгоритмів, написання програмного коду, моделювання інтерфейсу.
Новизна роботи полягає в формуванні закритого ключа для симетричної криптографічної системи. Після здійснення криптографічного перетворення розшифрування інформації неможливе без носія даних на якому вона була зашифрована.

Ключові слова: з’ємні носії, usb порти, канал витоку інформації, доступ, автоматизована система, алгоритм, криптографічне перетворення, система захисту інформації.
Розроблене програмне забезпечення може бути впроваджено в автоматизовані системи для запобігання витоку інформації через зовнішні носії. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ
АС —   автоматизована система;

ДР —  використання ресурсів;
ДВ —  відновлення після збоїв;
ДС —  стійкість до відмов;

ДЗ —  гаряча заміна;

ЕЦП – Електронно-цифровий підпис;

КА —  адміністративна конфіденційність;
КД —  довірча конфіденційність; 

КЗЗ – Комплекс засобів захисту;
КО —  повторне використання об’єктів;

КК —  аналіз прихованих каналів;

КВ —  конфіденційність при обміні;
НИ —  ідентифікація и автентифікація;

НК —  достовірний канал;

НО —  розподіл  обов’язків;

НЦ —  цілісність КЗЗ;

НТ —  самотестування;

НВ —  автентифікація при обміні;

НА —  автентифікація відправника;

НП —  автентифікація одержувача;
СУБД – Система управління базою даних;
ЦД —  довірча  цілісність;

ЦА —   адміністративна цілісність;

ЦО —   відкат;

ЦВ —   цілісність при обміні;
DAC – Дискреційне управління доступом (англ. discretionary access control);
MAC – Мандатне керування доступом (англ. Mandatory access control);
RBAC – Рольове керування доступом (англ. Role Based Access Control);
USB – Універсальна послідовна шина (англ. Universial Serial Bus);
USB-FLASH – Запам’ятовуючий пристрій з інтерфейсом підключення USB.
ВСТУП
Актуальність теми. Робота з електронною інформацією передбачає надійне її зберігання та захист від несанкціонованого доступу, що може бути реалізований як зовнішніми зловмисниками, так і внутрішнім персоналом. При сучасному розвитку інформаційних технологій, більшість документів, що являються результатами розробок чи становлять банківську чи комерційну таємницю зберігаються в електронному вигляді. 

При роботі з конфіденційною інформацією необхідно обмежувати дії персоналу по можливості здійснення несанкціонованого копіювання інформації, що спричинить її виток та призведе до втрати інформаційних активів підприємства в наслідок чого постраждає його імідж чи імідж його клієнтів.

Проведені дослідження говорять про те, що причиною утворення каналів витоку інформації найчастіше являються автентифіковані користувачі системи. Шляхом реалізації навмисного несанкціонованого копіювання даних найчастіше являється використання зовнішніх пристроїв накопичування даних.

Метою роботи є розроблення програмного забезпечення, що здійснюватиме контролювання пристроїв, що підключаються до автоматизованої системи, а також здійснюватиме шифрування інформації із використанням ідентифікатора середовища, де вона зберігається.
Галузь застосування. Розроблений метод та програмне забезпечення відносяться до галузі інформаційної безпеки і можуть бути використані для підвищення рівня захищеності АС.

Об'єктом дослідження є контрольоване підключення зовнішніх пристроїв накопичування даних з інтерфейсом USB, а також забезпечення захисту інформації на персональних носіях користувачів.
Методом дослідження є розроблення алгоритмів, написання програмного коду, моделювання інтерфейсу.
Новизна роботи полягає в формуванні закритого ключа для симетричної криптографічної системи. Після здійснення криптографічного перетворення розшифрування інформації неможливе без носія даних на якому вона була зашифрована.

Розроблене програмне забезпечення може бути впроваджено в автоматизовані системи для запобігання витоку інформації через зовнішні носії. 

Апробація. Результати теоретичних досліджень, які викладені в роботі, доповідалися й обговорювалися на науково-технічній конференції студентів та молодих учених «Світ інформації та телекомунікацій - 2010» Київ, 27-28 квітня 2011 р., на VII міжнародній науково-технічній конференції «Інформатика і комп’ютерні технології» м. Донецьк 2011р., на Науково-технічної конференції «Безпека інформаційних технологій» м. Київ, 23-24 травня 2011 р. та на III науково-технічноій конференції студентів та аспірантів «Захист інформації з обмеженим доступом та автоматизація її обробки» м. Київ, 8-9 травня 2011 р. 
РОЗДІЛ 1
ЗАГАЛЬНИЙ АНАЛІЗ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В УКРАЇНІ
В даному розділі буде проведений аналіз нормативної бази, сформований перелік загроз інформаційній безпеці на основі якого буде сформовано завдання на створення програмного продукту по захисту автоматизованої системи від підключення незареєстрованих пристроїв накопичення даних.

1.1. Основні поняття інформаційної безпеки
Визначено, що «інформація - відомості про

осіб, предмети, факти, події, явища і процеси, незалежно від форми їх подання ». Інформація має ряд особливостей [46]:
• вона нематеріальна;

• інформація зберігається і передається за допомогою матеріальних носіїв;

• будь-який матеріальний об'єкт містить інформацію про самого себе або про інший об'єкт.

Нематеріальність інформації розуміється в тому сенсі, що

не можна виміряти її параметри відомими фізичними методами і приладами. Інформація не має маси, енергії і т.д.
Інформації притаманні такі властивості [25]. 

1. Інформація доступна людині, якщо вона міститься на матеріальному носії. Тому необхідно захищати матеріальні носії інформації, так як за допомогою матеріальних засобів можна захищати тільки матеріальні об'єкти.

2. Інформація має цінність. Цінність інформації визначається ступенем її корисності для власника. Володіння істинної (достовірної) інформацією дає її власнику певні переваги. Справжньою або достовірною інформацією є інформація, яка з достатньою для власника (користувача) точністю відображає об'єкти і процеси навколишнього

світу в певних часових і просторових рамках.

Інформація, спотворено представляє дійсність (Недостовірна інформація), може завдати власнику значний матеріальний і моральний збиток. якщо інформація спотворена умисно, то її називають дезінформацією.
Інформаційна безпека — це стан захищеності систем обробки і зберігання даних, при якому забезпечено конфіденційність, доступність і цілісність інформації, або комплекс заходів, спрямованих на забезпечення захищеності інформації від несанкціонованого доступу, використання, оприлюднення, руйнування, внесення змін, ознайомлення, перевірки, запису чи знищення (у цьому значенні частіше використовують термін «захист інформації»).

Поняття інформаційної безпеки не обмежується безпекою технічних інформаційних систем чи безпекою інформації у чисельному чи електронному вигляді, а стосується усіх аспектів захисту даних чи інформації незалежно від форми, у якій вони перебувають.
Основні складові інформаційної безпеки
Інформаційна безпека – багатогранна, можна навіть сказати, багатовимірна область діяльності, в якій успіх може принести тільки систематичний, комплексний підхід.

Спектр інтересів суб’єктів, зв’язаних з використанням інформаційних систем, втілюється у забезпеченні доступності, цілісності і конфіденційності інформаційних ресурсів та інфраструктури, що її підтримує.

Доступність – це можливість за прийнятний час одержати необхідну інформаційну послугу.

Інформаційні системи створюються для отримання певних інформаційних послуг. Якщо за тими або іншими причинам надати ці послуги користувачам стає неможливо, це, очевидно, завдає збитку всім суб’єктам інформаційних відносин. Тому, не протиставляючи доступність решті аспектів, варто виділяти її як найважливіший елемент інформаційної безпеки.

Особливо яскраво основна роль доступності виявляється в різного роду системах управління – виробництвом, транспортом тощо. Зовні менш драматичні, але також вельми неприємні наслідки – і матеріальні, і моральні – може мати тривала недоступність інформаційних послуг, якими користується велика кількість людей (продаж залізничних та авіаквитків, банківські послуги тощо).

Під цілісністю мається на увазі актуальність і несуперечність інформації, її захищеність від руйнування і несанкціонованої зміни.

Цілісність виявляється найважливішим аспектом ІБ в тих випадках, коли інформація служить “керівництвом до дії”. Рецептура ліків, наказані медичні процедури, набір і характеристики комплектуючих виробів, хід технологічного процесу – все це приклади інформації, порушення цілісності якої може опинитися в буквальному розумінні смертельним. Неприємно і спотворення офіційної інформації, будь то текст закону або сторінка Web-сервера якої-небудь урядової організації.

Конфіденційність – це захист від несанкціонованого доступу до інформації.

Якщо повернутися до аналізу інтересів різних категорій суб’єктів інформаційних відносин, то майже для всіх, хто реально використовує ІС, на першому місці стоїть доступність. Практично не поступається їй за важливістю цілісність – який сенс в інформаційній послузі, якщо вона містить спотворені відомості?

Нарешті, конфіденційні моменти є також у багатьох організацій (навіть у згадуваних вище учбових інститутах прагнуть не розголошувати дані про екзаменаційні білети до іспиту та окремих користувачів, наприклад, паролі).

1.2.  Проблеми захисту інформації в автоматизованих системах
Інформаційна безпека має велике значення для забезпечення життєво важливих інтересів будь-якої держави. Створення розвиненого і захищеного середовища є неодмінною умовою розвитку суспільства та держави, в основі якого мають бути найновіші автоматизовані технічні засоби.

Останнім часом в Україні відбуваються якісні зміни у процесах управління на всіх рівнях, які зумовлені інтенсивним упровадженням новітніх інформаційних технологій. Швидке вдосконалення інформатизації, проникнення її в усі сфери життєво важливих інтересів зумовило, крім безперечних переваг, і появу низки стратегічних проблем. Посилюється небезпека несанкціонованого втручання в роботу комп'ютерних, інформаційних і телекомунікаційних систем.

Наскільки актуальна проблема захисту інформації від різних загроз, можна побачити на прикладі даних, опублікованих Computer Security Institute (Сан-Франциско, штат Каліфорнія, США), згідно з якими порушення захисту комп'ютерних систем відбувається з таких причин:

* несанкціонований доступ — 2 %

* укорінення вірусів — 3 %;

* технічні відмови апаратури мережі — 20 %;

* цілеспрямовані дії персоналу — 20 %;

* помилки персоналу (недостатній рівень кваліфікації) — 55%.

Таким чином, однією з потенційних загроз для інформації в інформаційних системах слід вважати цілеспрямовані або випадкові деструктивні дії персоналу (людський фактор), оскільки вони становлять 75 % усіх випадків.

Відповідно до вимог законів України "Про інформацію", "Про державну таємницю" та "Про захист інформації в автоматизованих системах" основним об'єктом захисту в інформаційних системах є інформація з обмеженим доступом, що становить державну або іншу, передбачену законодавством України, таємницю, конфіденційна інформація, що є державною власністю чи передана державі у володіння, користування, розпорядження.

Загалом, об'єктом захисту в інформаційній системі є інформація з обмеженим доступом, яка циркулює та зберігається у вигляді даних, команд, повідомлень, що мають певну обмеженість і цінність як для її власника, так і для потенційного порушника технічного захисту інформації.

Порушник — користувач, який здійснює несанкціонований доступ до інформації

Загроза несанкціонованого доступу — це подія, що кваліфікується як факт спроби порушника вчинити несанкціоновані дії стосовно будь-якої частини інформації в інформаційній системі.

Потенційні загрози несанкціонованого доступу до інформації в інформаційних системах поділяють на цілеспрямовані (умисні) та випадкові. Умисні загрози можуть маскуватися під випадкові шляхом довгочасної масованої атаки несанкціонованими запитами або комп'ютерними вірусами.

Вимоги національних стандартів і нормативних документів з питань технічного захисту інформації в Україні, а також досвід розвитку міжнародних стандартів безпеки досліджено у працях М.С. Вертузаєва, О.М. Юрченка, В.В. Домарева.

Розглянемо можливі канали витоку-інформації та варіанти несанкціонованого доступу до неї1.

За відсутності законного користувача, контролю та розмежування доступу до термінала кваліфікований порушник легко використовує його функціональні можливості для несанкціонованого доступу до інформації, що підлягає захисту, шляхом уведення відповідних запитів або команд.

За наявності вільного доступу до приміщення можна візуально спостерігати інформацію на засобах відбиття і документування, викрасти паперовий носій, зняти зайву копію, а також викрасти інші носії з інформацією: лістинги, магнітні носії та ін.

Особливу загрозу становить безконтрольне завантаження програмного забезпечення, в якому можуть бути змінені установки, властивості, дані, алгоритми, введено "троянську" програму або вкорінено комп'ютерний вірус, що виконують деструктивні несанкціоновані дії. Наприклад, записування інформації на сторонній носій, незаконне передавання у канали зв'язку, несанкціоноване друкування документів, порушення їх цілісності, несанкціоноване копіювання важливої інформації, вагомість якої визначається та обмежується на дуже короткий або, навпаки, тривалий час.
Загрозливою є ситуація, коли порушник — санкціонований користувач інформаційної системи, який у зв'язку зі своїми функціональними обов'язками має доступ до однієї частини інформації, а користується іншою за межами своїх повноважень. З боку санкціонованого користувача є багато способів порушення роботи інформаційної системи й одержання, модифікування, поширювання або знищення інформації, що підлягає захисту. Для цього можна використовувати, насамперед, привілейовані команди введення-виведення, неконтрольованість санкціонованості або законності запиту і звернень до баз та банків даних, серверів тощо. Вільний доступ дає порушникові можливість звертатись до чужих файлів і баз даних та змінювати їх випадково або умисно.

Під час технічного обслуговування апаратури можуть бути виявлені залишки інформації на її носіях (поверхні твердих дисків, магнітні стрічки та інші носії). Стирання інформації звичайними методами (засобами операційних систем, спеціальних програмних утиліт) неефективне з погляду технічного захисту інформації. Порушник може поновити і прочитати її залишки, саме тому потрібні тільки спеціальні засоби стирання інформації, що підлягає захисту.

Під час транспортування носіїв територією, яка не охороняється, виникає загроза перехоплення інформації, що підлягає захисту, і подальшого ознайомлення з нею сторонніх осіб.

Зловмисник може стати санкціонованим користувачем інформаційної системи у режимі розподілу часу, якщо він попередньо якось визначив порядок роботи санкціонованого користувача або якщо він працює з ним на одних лініях зв'язку. Він може здійснити підключення до лінії зв'язку між терміналом та процесором ЕОМ. Крім того, без переривання роботи санкціонованого користувача порушник може продовжити її від його імені, анулювавши сигнали відключення санкціонованого користувача.

Обробка, передавання та зберігання інформації апаратними засобами інформаційної системи забезпечуються спрацюванням логічних елементів на базі напівпровідникових приладів. Спрацювання логічних елементів зумовлено високочастотним зміщенням рівнів напруг і струмів, що призводить до виникнення в ефірі, ланках живлення та заземлення, а також у паралельно розміщених ланках й індуктивностях сторонньої апаратури електромагнітних полів, які несуть в амплітуді, фазі й частоті своїх коливань ознаки оброблюваної інформації. Використання порушником різних приймачів може призвести до несанкціонованого витоку та перехоплення дуже важливої інформації, що зберігається в інформаційній системі. Зі зменшенням відстані між приймачем порушника й апаратними засобами інформаційної системи ймовірність приймання таких інформаційних сигналів збільшується.

Окремим видом дуже небезпечної перспективної загрози професійних порушників є так звані радіочастотні засоби електромагнітного ураження, які спричиняють ураження напівпровідникової елементної бази за рахунок надпотужної енергетичної дії електромагнітних випромінювань радіочастотного діапазону, що може призвести до повної або тимчасової відмови в роботі інформаційної системи у найбільш відповідальних ситуаціях.

Несанкціоноване підключення порушником приймальної апаратури та спеціальних датчиків до ланцюгів електроживлення та заземлення, інженерних комунікацій і каналів зв'язку в трактах передачі даних може спричинити модифікацію та порушення цілісності інформації в комп'ютерних мережах.

Таким чином, порушники технічного захисту інформації можуть створювати такі потенційні загрози для безпеки інформації в інформаційних системах: 

загрози конфіденційності (несанкціонованого одержання) інформації всіма потенційними і можливими каналами її витоку, особливо каналами побічних електромагнітних випромінювань і наведень, таємними каналами зв'язку в імпортному обладнанні та розвідувальними закладними пристроями;
загрози цілісності (несанкціонованої зміни) інформації;
загрози доступності інформації (несанкціонованого або випадкового обмеження) та ресурсів самої інформаційної системи;
загрози спостереженості роботи інформаційної системи (порушення процедур ідентифікації та аутентифікації, процедур контролю доступу і дій користувачів, повна або часткова втрата керованості інформаційної системи, загрози від несанкціонованих атак і вторгнень порушників технічного захисту інформації до програмних, телекомунікаційних та апаратних засобів інформаційної системи, загрози для передачі даних і маніпуляцій з протоколами обміну (контролю) та із загальносистемним програмним забезпеченням, реєстрація, вірогідний канал, розподіл обов'язків, цілісність комплексу засобів захисту, самотестування, аутентифікація під час обміну, аутентифікація відправника (невідмова від авторства), аутентифікація одержувача (невідмова від одержання) та ін.);
загрози проникнення комп'ютерних вірусів;
загрози радіочастотних засобів електромагнітного ураження високопрофесійних порушників.
Загрози порушників технічного захисту інформації можуть здійснюватись:
технічними каналами: акустичними, оптичними, хімічними тощо;
каналами спеціального впливу шляхом формування полів і сигналів для руйнування системи захисту або порушення цілісності інформації;
несанкціонованим доступом шляхом підключення до апаратури та ліній зв'язку, маскування під зареєстрованого користувача, подолання засобів захисту для використання інформації або нав'язування хибної інформації, застосування закладних пристроїв чи програм та вкорінення комп'ютерних вірусів.
1.3 Аналіз нормативно правового забезпечення у сфері захисту інформації
Для формування обґрунтованої задачі по створенню програмного забезпечення, що виконуватиме криптографічний захист інформації, необхідно провести аналіз загальної нормативної бази в галузі, а також нормативної бази з конкретно обраного напрямку.
В даній роботі терміни використовуються в такому значенні:

«…Експорт інформації (information export) — виведення інформації з-під керування КЗЗ назовні.

Імпорт інформації (information import) —  уведення  інформації  ззовні під керування КЗЗ.

Ідентифікація (identification) — процедура присвоєння ідентифікатора об’єкту КС або встановлення відповідності між об’єктом і його ідентифікатором; впізнання.

Автентифікація (authentication) — процедура перевірки відповідності пред’яв-леного ідентифікатора об’єкта КС на предмет належності його цьому об’єкту; встановлення або підтвердження автентичності.

Інформація автентифікації (authentication information) — інформація, що використовується для автентифікації [13].

Пароль (password) —  секретна інформація автентифікації,  що являє собою послідовність символів, яку користувач повинен ввести через обладнання вводу інформації, перш ніж йому буде надано доступ до КС або до інформації.

Персональний ідентифікаційний номер; ПІН (personal identification number, PIN)  —  вид паролю, що звичайно складається тільки із цифр, і який, як правило, має бути пред’явлений нарівні з носимим ідентифікатором.

Автоматизована система; АС (automated system) —  організаційно-технічна система, що реалізує інформаційну технологію і об’єднує ОС, фізичне середовище, персонал і  інформацію, яка обробляється.

Комп’ютерна система; КС (computer system, target of evaluation) —сукупність програмно-апаратніх засобів, яка подана для оцінки.

Політика безпеки інформації (information security policy)  — сукупність законів, правил, обмежень, рекомендацій, інструкцій тощо, які регламентують порядок обробки інформації.

Загроза (threat)  — будь-які обставини або події, що можуть бути причиною порушення політики безпеки інформації і/або нанесення збитків АС. 

Безпека інформації (information security) — стан інформації, в якому  забезпечується збереження визначених політикою безпеки властивостей інформації [14].

Захист інформації в АС (information protection, information security, computer system security) —  діяльність, яка спрямована на забезпечення безпеки оброблюваної в АС інформації та АС в цілому, і дозволяє запобігти або ускладнити можливість реалізації загроз, а також знизити величину потенційних збитків внаслідок реалізації загроз. 

Комплексна система захисту інформації; КСЗІ — сукупність організаційних і інженерних заходів, програмно-апаратних засобів, які забезпечують захист інформації в АС. 

Комплекс засобів захисту; КЗЗ (trusted computing base; TCB) —  сукупність програмно-апаратних засобів, які забезпечують реалізацію політики безпеки інформації.

Захищена  комп’ютерна система; захищена КС (trusted computer system, trusted computer product) —   комп’ютерна система,  яка здатна забезпечувати захист оброблюваної інформації від певних загроз. 

Об’єкт комп’ютерної системи; об’єкт КС (product object, system object) — елемент ресурсу КС, що знаходиться під керуванням КЗЗ і характеризується певними атрибутами і поводженням. 

Пасивний об’єкт (passive object) —  об’єкт КС, який в конкретному акті доступу виступає як пасивний компонент системи, над яким виконується дія і/або який служить джерелом чи приймальником інформації.

Об’єкт-процес (process object) —  виконувана в даний момент програма, яка повністю характеризується своїм контекстом (поточним станом регістрів бчислювальної системи, адресним простором, повноваженнями і т.ін.).

Користувач (user) —  фізична особа, яка може взаємодіяти з КС через наданий їй інтерфейс. 

Об’єкт-користувач (user object) —  подання фізичного користувача в КС, що створюється в процесі входження користувача в систему і повністю характеризується своїм контекстом (псевдонімом, ідентифікаційним кодом, повноваженнями і т. ін.).

Ідентифікатор об’єкта КС (object identifier) —  унікальний атрибут об’єкта КС, що дозволяє однозначно виділити даний об’єкт серед подібних.

Потік інформації (information flow) —  передавання інформації від одного до іншого  об’єкта  КС.

Доступ до інформації (access to information ) —  вид взаємодії двох об’єктів КС, внаслідок якого створюється потік  інформації від одного об’єкта до іншого і/або відбувається зміна стану системи.      

Правила розмежування доступу; ПРД (access mediation rules) —  частина політики безпеки, що регламентує правила доступу користувачів і процесів до пасивних об’єктів. 

Тип доступу (access type) — суттєвість доступу до об’єкта, що характеризує зміст здійснюваної взаємодії, а саме: проведені дії, напрям потоків інформації, зміни в стані системи (наприклад, читання, запис, запуск на виконання, видаляння, дозапис).

Запит на доступ (access request) — звернення одного  об’єкта КС до іншого з метою отримання певного типу доступу.     

Санкціонований доступ до інформації (authorized access to information) — доступ до  інформації, що не порушує ПРД.

Несанкціонований доступ до інформації; НСД до інформації (unauthorized access to information) — доступ до  інформації, здійснюваний з порушенням ПРД. 

Захист від несанкціонованого доступу; захист від НСД (protection from unauthorized access) — запобігання або істотне утруднення несанкціонованого доступу до інформації. 

Право доступу (access right) — дозвіл або заборона здійснення певного типу доступу. 

Повноваження (privilege) — права користувача або процесу на виконання певних дій, зокрема на одержання певного типу доступу до об’єктів. 

Керування доступом (access control) — сукупність заходів з визначення повноважень і прав доступу, контролю за додержанням ПРД.

Розмежування доступу (access mediation) — сукупність процедур, що реалізують перевірку запитів на доступ і оцінку на підставі ПРД можливості надання доступу [16]. 

Авторизація (authorization) — надання повноважень; встановлення відповідності між повідомленням (пасивним об’єктом) і його джерелом (створившим його користувачем або процесом).

Авторизований користувач (authorized user) — користувач, що володіє певними повноваженнями. 

Роль користувача (user role) — сукупність функцій щодо керування КС, КЗЗ і обробки інформації, доступних користувачеві.

Адміністратор (administrator, administrative user) — користувач, роль якого включає функції керування КС і/або КЗЗ.

Адміністратор безпеки (security administrator) — адміністратор, відповідальний за дотримання політики безпеки.

Порушник (user violator) — користувач, який здійснює несанкціонований доступ до  інформації…»[15]

«…З точки зору методологiї в проблемі захисту інформації від НСД слід виділити два напрями: 

· забезпечення і оцінка захищеності інформації в АС, що функціонують; 

· реалізація та оцінка засобів захисту, що входять до складу компонентів, з яких будується обчислювальна система АС (програмних продуктів, засобів обчислювальної техніки і т. ін.), поза конкретним середовищем експлуатації.

Кінцевою метою всіх заходів щодо захисту інформації, які реалізуються, є забезпечення безпеки інформації під час її обробки в АС. Захист інформації повинен забезпечуватись на всіх стадіях життєвого циклу АС, на всіх технологічних етапах обробки інформації і в усіх режимах функціонування. Життєвий цикл АС включає розробку, впровадження, експлуатацію та виведення з експлуатації. 

У випадку, якщо в АС планується обробка інформації, порядок обробки і захисту якої регламентується законами України або іншими нормативно-правовими актами (наприклад, інформація, що становить державну таємницю), то для обробки такої інформації в цій АС необхідно мати дозвіл відповідного уповноваженого державного органу. Підставою для видачі такого дозволу є висновок експертизи АС, тобто перевірки відповідності реалізованої КСЗІ встановленим нормам. 

Якщо порядок обробки і захисту інформації не регламентується законодавством, експертиза може виконуватись в необов'язковому порядку за поданням замовника (власника АС або інформації). 

В процесі експертизи оцінюється КСЗІ АС в цілому. В тому числі виконується і оцінка реалізованих в ОС АС засобів захисту. Засоби захисту від НСД, реалізовані в обчислювальній системі, слід розглядати як підсистему захисту від НСД у складі КСЗІ. Характеристики фізичного середовища, персоналу, оброблюваної інформації, організаційної підсистеми істотно впливають на вимоги до функцій захисту, що реалізуються ОС. 

Обчислювальна система автоматизованої системи являє собою сукупність апаратних засобів, програмних засобів (в тому числі програм ПЗП), призначених для обробки інформації. Кожний з компонентів ОС може розроблятись і надходити на ринок як незалежний продукт. Кожний з цих компонентів може реалізовувати певні функції захисту інформації, оцінка яких може виконуватись незалежно від процесу експертизи АС і має характер сертифікації. За підсумками сертифікації видається сертифікат відповідності реалізованих засобів захисту певним вимогам (критеріям). Наявність сертифіката на обчислювальну систему АС або її окремі компоненти може полегшити процес експертизи АС. 

Як в процесі експертизи, так і сертифікації оцінка реалізованих функцій захисту інформації виконується відповідно до встановлених критеріїв. Ці критерії встановлюються НД ТЗІ 2.5-004-99 "Критерії оцінки захищеності інформації в комп'ютерних системах від несанкціонованого доступу " (далі — Критерії). З метою уніфікації критеріїв і забезпечення можливості їх застосування як в процесі експертизи АС (тобто оцінки функцій захисту інформації, реалізованих ОС автоматизованої системи, що реально функціонують), так і в процесі сертифікації програмно-апаратних засобів поза конкретним середовищем експлуатації, обидві ці категорії об'єднуються поняттям комп'ютерна система. Під КС слід розуміти представлену для оцінки сукупність програмно-апаратних засобів.
Як КС можуть виступати: ЕОМ загального призначення або персональна ЕОМ; операційна система; прикладна або iнструментальна програма (пакет програм);  КЗЗ, що окремо поставляється, або підсистема захисту від НСД, наприклад, мережа, яка являє собою надбудову над ОС; локальна обчислювальна мережа, як сукупність апаратних засобів, ПЗ, що реалізує протоколи взаємодій, мережевої операційної системи і т. ін., ОС автоматизованої системи, яка реально функціонує, в найбільш загальному випадку – сама АС або її частина

Інформація в КС існує у вигляді даних, тобто представляється в формалiзованому вигляді, придатному для обробки. Тут і далі під обробкою слід розуміти як власне обробку, так і введення, виведення, зберігання, передачу і т. ін. (ДСТУ 2226-93). Далі терміни «інформація» і «дані« використовуються як синоніми. 

Інформація для свого існування завжди вимагає наявності носiя. Як носiй інформації може виступати поле або речовина. В деяких випадках у вигляді носiя інформації може розглядатися людина. Втрата інформацією своєї цінності (порушення безпеки інформації) може статися внаслідок переміщення інформації або зміни фізичних властивостей носiя. 

При аналізі проблеми захисту від НСД інформації, яка може циркулювати в КС, як правило, розглядаються лише інформаційні об'єкти, що служать приймальниками/джерелами інформації, і інформаційні потоки (порції інформації, що пересилаються між об'єктами) безвідносно до фізичних характеристик їх носiїв.

Загрози оброблюваної в АС інформації залежать від характеристик ОС, фізичного середовища, персоналу і оброблюваної інформації. Загрози можуть мати або об'єктивну природу, наприклад, зміна умов фізичного середовища (пожежі, повені і т. і.) чи відмова елементів ОС, або суб'єктивну, наприклад, помилки персоналу чи дії зловмисника. Загрози, що мають суб'єктивну природу, можуть бути випадковими або навмисними. Спроба реалізації загрози називається атакою [37]. 

Із всієї множини  способів класифікації загроз найпридатнішою для аналізу є класифікація загроз за результатом їх впливу на інформацію, тобто порушення конфіденційності, цілісності і доступності інформації. 

Інформація зберігає конфіденційність, якщо дотримуються встановлені правила ознайомлення з нею. Інформація зберігає цілісність, якщо дотримуються встановлені правила її модифікацiї (видалення). Інформація зберігає доступність, якщо зберігається можливість ознайомлення з нею або її модифікацiї відповідно до встановлених правил упродовж будь-якого певного (малого) проміжку часу. Загрози, реалізація яких призводить до втрати інформацією якої-небудь з названих властивостей, відповідно є загрозами конфіденційності, цілісності або доступності інформації. 

Загрози можуть впливати на інформацію не безпосередньо, а опосередковано. Наприклад, втрата КС керованостi може призвести до нездатностi КС забезпечувати захист інформації і, як результат, до втрати певних властивостей оброблюваної інформації[4]

До реалізації КЗЗ пред'являється ряд вимог[9]. 

По-перше, КЗЗ повинен забезпечувати  безперервний захист об'єктів КС. Не повинно існувати можливості одержати доступ до об'єктів КС в обхід КЗЗ. КЗЗ, що реалізує політику безпеки, має бути безперервно захищений від злому і несанкціонованої модифікацiї. Жодна КС, що реалізує функції захисту, не може вважатись такою, якщо базові апаратні і програмні механізми, що реалізують політику безпеки, самі є суб'єктами для несанкціонованої модифікації або заміни. 

По-друге, КЗЗ повинен мати модульну структуру. На рівні розгляду архітектури КС "модульність" означає, що КЗЗ має бути реалізований як набір відносно незалежних частин. Кожна з цих частин повинна взаємодіяти з іншими тільки через добре визначені iнтерфейси. На рівні розгляду архітектури КЗЗ "модульність" означає, що КЗЗ має бути спроектовано як набір логічних груп програмного і апаратного забезпечення так, щоб кожна група вирішувала певні завдання. Для ПЗ, наприклад, в простішому випадку під цим слід розуміти, що подібні функції мають бути зосереджені в певних вихідних файлах. Під жорсткiшими вимогами слід розуміти використання приховання даних, iнкапсуляцiї та інших механізмів, що дозволяють мати впевненість, що кожний модуль вирішує єдине завдання і що всі дані, якими він оперує, або визначені всередині і доступні як локальні, або передаються як параметри або схожим чином. Будь-яка взаємодія між компонентами повинна здійснюватись тільки через відомі і описані канали (iнтерфейси). Оскільки не в усіх випадках це можливо, то за умови забезпечення відповідних гарантій реалізації використання глобальних змінних допускається, хоч і не рекомендується. Посилення вимог до модульностi КЗЗ приводить до необхідності побудови КЗЗ відповідно до принципів пошарової архітектури: КЗЗ має бути спроектовано як набір груп функцій (шарів), що взаємодіють тільки з сусідніми нижнім і верхнім шарами…»  [15].
Дані рекомендації буде враховано при створенні програмного продукту.
«…Інформація з обмеженим доступом за своїм правовим режимом поділяється на конфіденційну і таємну. 

Конфіденційна інформація - це відомості, які знаходяться у володінні, користуванні або розпорядженні окремих фізичних чи юридичних осіб і поширюються за їх бажанням відповідно до передбачених ними умов. 

Стосовно інформації, що є власністю держави і знаходиться в користуванні органів державної влади чи органів місцевого самоврядування, підприємств, установ та організацій усіх форм власності, з метою її збереження може бути відповідно до закону встановлено обмежений доступ - надано статус конфіденційної. Порядок обліку, зберігання і використання документів та інших носіїв інформації, що містять зазначену інформацію, визначається Кабінетом Міністрів України. 

До конфіденційної інформації, що є власністю держави і знаходиться в користуванні органів державної влади чи органів місцевого самоврядування, підприємств, установ та організацій усіх форм власності, не можуть бути віднесені відомості: 

про стан довкілля, якість харчових продуктів і предметів побуту; 

про аварії, катастрофи, небезпечні природні явища та інші надзвичайні події, які сталися або можуть статися і загрожують безпеці громадян; 

про стан здоров'я населення, його життєвий рівень, включаючи харчування, одяг, житло, медичне обслуговування та соціальне забезпечення, а також про соціально-демографічні показники, стан правопорядку, освіти і культури населення; 

стосовно стану справ із правами і свободами людини і громадянина, а також фактів їх порушень; 

про незаконні дії органів державної влади, органів місцевого самоврядування, їх посадових та службових осіб; 

інша інформація, доступ до якої відповідно до законів України та міжнародних договорів, згода на обов'язковість яких надана Верховною Радою України, не може бути обмеженим.  

Громадяни, юридичні особи, які володіють інформацією професійного, ділового, виробничого, банківського, комерційного та іншого характеру, одержаною на власні кошти, або такою, яка є предметом їх професійного, ділового, виробничого, банківського, комерційного та іншого інтересу і не порушує передбаченої законом таємниці, самостійно визначають режим доступу до неї, включаючи належність її до категорії конфіденційної, та встановлюють для неї систему (способи) захисту. 

Виняток становить інформація комерційного та банківського характеру, а також інформація, правовий режим якої встановлено Верховною Радою України за поданням Кабінету Міністрів України (з питань статистики, екології, банківських операцій, податків тощо), та інформація, приховування якої являє загрозу життю і здоров'ю людей. 

До таємної інформації належить інформація, що містить відомості, які становлять державну та іншу передбачену законом таємницю, розголошення якої завдає шкоди особі, суспільству і державі. 

Віднесення інформації до категорії таємних відомостей, які становлять державну таємницю, і доступ до неї громадян здійснюється відповідно до закону про цю інформацію. 

Порядок обігу таємної інформації та її захисту визначається відповідними державними органами за умови додержання вимог, встановлених цим Законом. 

Порядок і терміни обнародування таємної інформації визначаються відповідним законом. 

Інформація з обмеженим доступом може бути поширена без згоди її власника, якщо ця інформація є суспільно значимою, тобто якщо вона є предметом громадського інтересу і якщо право громадськості знати цю інформацію переважає право її власника на її захист…»[8]

Після проведеного аналізу нормативних документів [27, 28, 29, 30, 31] переходимо до аналізу характерних для автоматизованих систем загроз, що призводять до утворення каналів витоку інформації, для подальшого формування завдання по створенню програмного продукту.

1.4. Постановка задачі
1.4.1. Аналіз загроз
При використанні будь-якого засобу захисту, важливим являється аналіз можливих загроз, що сприятимуть здійсненню несанкціонованого доступу в обхід системи захисту інформації[26].

Під загрозою безпеки інформації [11, 12, 19] розуміється потенційно можлива подія, процес або явище, які можуть привести до знищення, втрати цілісності, конфіденційності або доступності інформації.
Вся безліч потенційних загроз безпеки інформації в комп’ютерній системі може бути розділена на два класи. Класифікація загроз інформаційній безпеці зображена на рис. 1.1.

Загрози, які не пов'язані з навмисними діями зловмисників і реалізуються у випадкові моменти часу, називають випадковими або ненавмисними.

Стихійні лиха та аварії чреваті найбільш руйнівними наслідками для комп’ютерної системи, тому що піддаються фізичному руйнуванню носії з даними, інформація втрачається або доступ до неї стає неможливим.

Збої і відмови в складних системах неминучі. У результаті збоїв та відмов порушується працездатність технічних засобів, знищуються і спотворюються дані і програми, порушується алгоритм роботи пристроїв. Збої в алгоритмах роботи окремих вузлів і пристроїв можуть також призвести до порушення конфіденційності інформації.

Помилки користувачів характеризуються некомпетентним, недбалим або неуважним виконанням функціональних обов'язків і призводять до знищення, порушення цілісності та конфіденційності інформації, а також компрометації  механізмів захисту [43].
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Рис. 1.1. Класифікація загроз інформаційній безпеці

Помилки при розробці комп’ютерної системи, алгоритмічні та програмні помилки призводять до наслідків, аналогічним наслідкам збоїв і відмов технічних засобів [2, 5, 7, 10]. Крім того, такі помилки можуть бути використані зловмисниками для впливу на ресурси комп’ютерної системи. Особливу небезпеку становлять помилки в операційних системах і в програмних засобах захисту інформації.

Другий клас загроз безпеки інформації в комп’ютерній системі складають навмисні загрози.

В якості джерел небажаного впливу на інформаційні ресурси актуальні методи і засоби шпигунства і диверсій, які використовуються для добування або знищення інформації на об'єктах та в комп’ютерних системах.

До методів шпигунства і диверсій відносяться:

· підслуховування;

· візуальне спостереження;

· розкрадання документів і машинних носіїв інформації;

· розкрадання програм і атрибутів системи захисту;

· підкуп і шантаж співробітників;

· збір і аналіз відходів машинних носіїв інформації;

· підпали;

· вибухи.

Термін «несанкціонований доступ до інформації» визначено як доступ до інформації, що порушує правила розмежування доступу з використанням штатних засобів обчислювальної техніки або автоматизованих систем. Під правилами розмежування доступу розуміється сукупність положень, що регламентують права доступу осіб або процесів (суб'єктів доступу) до одиниць інформації (об'єктах доступу).

Процес обробки і передачі інформації технічними засобами в комп’ютерних системах супроводжується електромагнітними випромінюваннями [3, 25] в навколишній простір і наведенням електричних сигналів у лініях зв'язку, сигналізації, заземленні та інших провідниках. Вони отримали назви побічних електромагнітних випромінювань і наведень. За допомогою спеціального обладнання сигнали приймаються, виділяються, посилюються і можуть або проглядатися, або записуватися в запам'ятовуючих пристроях.

Велику загрозу безпеки інформації в комп’ютерних системах представляє несанкціонована  модифікація алгоритмічної, програмної і технічної структур системи. Несанкціоноване модифікування структур може здійснюватися на будь-якому життєвому циклі комп’ютерної системи.  Несанкціонована зміна структури комп’ютерної системи на етапах розробки і модернізації отримала назву «закладка». 

Одним з основних джерел загроз безпеці інформації в комп’ютерних системах є використання спеціальних програм, що отримали загальну назву «шкідливе програмне забезпечення». Залежно від механізму дії шкідницькі програми діляться на чотири класи:

· «логічні бомби»;

· «черв'яки»;

· «троянські коні»;

· «комп'ютерні віруси».
За характером проникнення до автоматизованої системи всі загрози поділяються на зовнішні та внутрішні[1].
Під зовнішніми загрозами розуміємо втручання в роботу системи сторонніх осіб, для здійснення несанкціонованих дій з комп’ютерною системою або інформацією, яка там зберігається.

З`ємні носії в випадку здійснення несанкціонованого зовнішнього доступу до інформації можуть виступати в якості засобу здійснення крадіжки інформації, або як об’єкт інтересу зловмисника. Тобто інформація може бути не санкціоновано скопійована на зовнішній носій, або втрачена через крадіжку самого середовища її зберігання[17].

Як демонструє практика, найслабкішим місцем будь якої системи захисту, це  фактори, що утворюють внутрішні канали витоку інформації. Проведені дослідження з приводу співвідношення внутрішніх та зовнішніх загроз представлені на рис. 1.2.
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Рис. 1.2. Співвідношення внутрішніх та зовнішніх загроз

Якщо врахувати той факт, що, зовнішня розвідка ведеться із залученням авторизованого персоналу, то цифра, що характеризує внутрішні загрози, зростає до 82%.

Здебільшого дії персоналу, що має безпосередній легальний доступ до автоматизованої системи, контролюються нормативними та організаційними заходами. Але при спробі здійснення несанкціонованого доступу їх буде замало. 

Найуразливішим місцем будь-якої системи захисту являється користувач системи, що має безпосередній легальний доступ до своєї станції. Спробу скопіювати дані для подальшого їх неправомірного використання система безпеки заблокувати не може [12]. 

Користувач, що був автентифікований може спричинити наступні загрози:

· Здійснити крадіжку конфіденційної інформації – користувач може скопіювати інформацію на портативні пристрої, чи на зовнішні носії, опублікувати її на веб сайті, відправити по помилковому почтовому індексу. Може реалізовуватися через помилку користувача чи через його навмисні дії;

· Порушити авторські права на інформацію – дана загроза реалізується наступним чином: здійснення несанкціонованого копіювання авторського документу чи його частини, шифрування документу з власним паролем, підробка реквізитів іншого користувача чи компанії. Найчастіше реалізується через навмисні дії користувачів;

· Шахрайство – найчастіше реалізується через спотворення фінансової документації, перевищення повноважень при роботі з базами даних, модифікацію важливих даних. Реалізується через навмисні дії за для досягнення певної мети;

· Саботаж інформації – реалізується навмисно задля досягнення певної мети чи для помсти. При цьому існує ризик втрати всієї важливої інформації;

Проаналізувавши можливості по утворюванню користувачами каналів витоку інформації, можна перерахувати їх в порядку зменшення імовірності реалізації [21]:
· зовнішні носії 45%;

· пересилання файлів мережею Internet 25%;

· друк файлів на принтері 13%;

· фотографування документів на цифрові камери 12%;

· інші 5%.
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Рис. 1.3. Ймовірність реалізації внутрішніх каналів витоку інформації
Для того, щоб протидіяти витоку інформації через навмисні та ненавмисні дії користувачів необхідно:
· добувати всіма доступними законними шляхами інформацію про своїх співробітників, про людей або організації, що представляють потенційну загрозу інформаційним ресурсам;

· забезпечувати охорону співробітників – під такими співробітниками розуміються ті, для котрих існує реальна загроза впливу зловмисників;

· встановлювати розмежування доступу до ресурсу, що захищається – якщо буде утворений канал витоку інформації, то втрати повинні обмежуватись компетенцією користувача;

· інформувати співробітників про встановлені заходи безпеки;

· контролювати виконання встановлених заходів безпеки;

· обмежувати дії користувачів додатковими заходами, задля попередження витоку інформації через їх помилки;

· створювати і підтримувати в колективі здоровий моральний клімат [42].

До реального здійснення попередження неправомірних дій з інформаційними ресурсами необхідно обмежувати автентифікованого користувача на здійснення підключення незареєстрованих пристроїв.

Таким чином, вважаю необхідним розробити програмний продукт, що обмежуватиме використання запам’ятовуючих пристроїв, і таким чином покращить систему захисту.

У запам'ятовуючих пристроях комп’ютерної системи, як правило, міститься інформація про конфігурацію системи [23]. До такої інформації відносяться: типи пристроїв та їх характеристики, кількість і особливості підключення зовнішніх пристроїв, режими роботи і інша інформація. Конкретний склад особливостей конфігурації визначається типом комп’ютерної системи і операційної системи. У будь-якому випадку, за допомогою програмних засобів може бути організований збір і порівняння інформації про конфігурацію комп’ютерної системи.

Ще більш надійним та оперативним методом контролю – використання спеціального коду-ідентифікатора пристрою. Цей код може генеруватися апаратними засобами, а може зберігатися в запам'ятовуючих пристроях. Генератор може ініціювати видачу в контролюючий пристрій (в обчислювальній мережі це може бути робоче місце адміністратора) унікального номера пристрою. Код із запам'ятовуючого пристрою може періодично зчитуватися і аналізуватися засобами адміністратора комп’ютерної системи.
Генератор може ініціювати видачу в контролюючий пристрій (в обчислювальній мережі це може бути робоче місце адміністратора) унікального номера пристрою. Код із ЗУ може періодично зчитуватися і аналізуватися засобами адміністратора комп’ютерної системи.

Перейдемо до формування завдання на створення програмного продукту.
1.4.2. Формування завдання

Для реального здійснення попередження неправомірних дій з інформаційними ресурсами необхідно обмежувати дії авторизованого користувача по здійсненню підключення незареєстрованих пристроїв, а також контролювати розповсюдження важливої інформації, що знаходиться на його з`ємних носіях.

На даний момент існують програмні комплекси по забезпеченню захисту електронної інформації від витоку внутрішніми та зовнішніми каналами. Ці засоби зазвичай регламентують дії користувача, шляхом встановлення політик безпеки, що обмежують його повноваження при роботі з інформацією. Стосовно зовнішніх носіїв, їх використання регламентується забороною їх підключення, редагуванням налаштувань операційної системи. 

Але посадові обов’язки користувача зазвичай потребують можливості швидкого копіювання документів, на з`ємні носії.  

Таким чином, авторами була поставлена задача розробити програмний продукт, що обмежуватиме використання запам’ятовуючих пристроїв. При цьому користувачеві можна виділити пристрої, робота з якими буде дозволена. 
Необхідно створити програмний продукт, що блокуватиме зовнішні пристрої накопичування даних з інтерфейсом підключення USB [44]. Данні пристрої на теперішньому етапі являються компактними, дешевими та широкодоступними, будь який комп’ютер підтримує обмін інформацією за цією технологією [20].

Програмний продукт має забезпечувати моніторинг зовнішніх носіїв, і при спробі підключення будь якого пристрою виконувати наступні дії.

· Перевірити чи є дозвіл на використання цього пристрою.

· Якщо дозволу немає – заблокувати цей пристрій. Якщо дозвіл є, тоді дозволити користувачу працювати з цим пристроєм.

· Блокування провести в два етапи: відключення пристрою, блокування портів.

· При блокуванні подати візуальний сигнал.

· Дати можливість розблокувати порти адміністратору системи за надання ним персонального паролю.

· Розробити методику по захисту програмного продукту від несанкціонованого відключення.

При розробці програми знадобляться наступні елементи.

· Функція, що відстежуватиме підключення та здійснюватиме перевірку носіїв.
· База даних, де зберігатимуться ідентифікатори носіїв, якими дозволено користуватися.

· Система управління базою даних, що дозволить додавати, видаляти чи редагувати  інформацію про пристрої та їх власників.

· Система адміністрування, що не дозволить: не санкціоновано змінити базу даних, вимкнути програму, розблокувати порти.

Додатково буде розроблено модуль, що здійснюватиме шифрування тексту на зовнішньому носії з використанням його ідентифікатора як частини ключа.
При розробці даного модулю необхідно розробити наступні елементи:

· Формування ключа проводиться з урахуванням персонального паролю користувача, та ідентифікатора носія, на якому зберігається інформація, що шифрується.

· При здійсненні шифрування відкрита інформація перезаписується на закриту.

· Після шифрування значення змінних обтулюється [46].

1.4.3. Актуальність, практична цінність
Дана робота передбачає створення програмного продукту, що дозволятиме контролювати дії користувача автоматизованої системи по здійсненню копіювання інформації на зовнішні носії.

Задача по контролюванню дій авторизованого користувача поставлена на основі статистичних даних по витоку інформації. Контролювання процесу копіювання інформації на зовнішні носії дозволить попередити утворення небезпечного каналу витоку інформації. 

В роботі проводитиметься аналіз існуючих автоматизованих систем, до яких можливе і найбільш ефективне застосування даної системи. 
Проведені дослідження дозволять змоделювати алгоритми по захисту інформації на зовнішніх носіях з використанням сучасних алгоритмів криптографічних перетворювань.

Актуальність тематики, полягає в широкому розповсюдженні зовнішніх пристроїв накопичування даних, а отже розробки по вдосконалюванню системи використання цих пристроїв будуть доречними.
1.5. Висновки по розділу

Слід відзначити, що у зв’язку зі зростанням загроз для інформації, спричиненим лібералізацією суспільних та міждержавних відносин, правове забезпечення захисту інформації динамічно змінюється, охоплюючи чимраз ширше коло суспільних відносин. Наприклад, у зв’язку з широким впровадженням електронної торгівлі, розробок у напрямку розбудови електронного уряду, існує нагальна потреба прийняття відповідних законів «Про електронний документообіг» та «Про електронний підпис». Украй актуальним є прийняття відповідно до Конвенції про захист (прав) фізичних осіб у зв’язку з автоматизованим опрацюванням персональних даних, прийнятою Радою Європи 28.01.91 р. відповідних нормативно-правових актів про захист персональних даних. Низку заходів необхідно вжити у зв’язку з підписанням Україною 23 листопада 2001 року Європейської конвенції про кіберзлочинність тощо.
Важливим етапом щодо забезпечення інформаційної безпеки стало прийняття Указу Президента України №1993 «Про рішення Ради національної безпеки і оборони України від 31 жовтня 2001 року «Про заходи щодо вдосконалення державної інформаційної політики та забезпечення інформаційної безпеки України», яким визначено низку важливих напрямів та практичних заходів органам виконавчої влади в Україні. Сьогодні на наукових конференціях, круглих столах відбувається активне обговорення законопроектів «Про інформацію з обмеженим доступом», «Про захист інформації» та ін., які повинні удосконалити чинні правові механізми системи захисту інформації.
РОЗДІЛ 2
ХАРАКТЕРИСТИКА СИСТЕМИ ДЛЯ ЯКОЇ ПЛАНУЄТЬСЯ ВВЕДЕННЯ ЗАХИСТУ ТА АНАЛІЗ ЕФЕКТИВНОСТІ
В даному розділі буде проведено аналіз автоматизованих систем, для яких можливе використання програмного продукту, оцінена ефективність після його впровадження.

Також в розділі будуть оцінені спроби по несанкціонованому подоланню системи захисту, наведені характеристики зловмисників.

2.1. Опис системи для якої пропонується введення захисту
На сучасному етапі розвитку інформаційних технологій виділяють три класи автоматизованих систем.

Автоматизована система класу 1 одно машинна система без підключення до внутрішньої та зовнішньої мережі. Дана система може використовуватися як для проведення тестування програмних комплексів так і слугувати носієм конфіденційної інформації, що призначена для обробки одним користувачем, наприклад: формування ключів ЕЦП, створення ключів для здійснення шифрування, зберігання статистичних даних конфіденційної чи банківської таємниці.

Захист такої системи від витоку через дії користувача безумовно актуальний і потребує розроблення дедалі складніших рішень.

Автоматизована система класу 2 багатомашинний комплекс, що об’єднаний внутрішньою мережею. Також розповсюджена система, може зустрічатися в окремих підрозділах комерційних, банківських та державних структурах.

Захист від внутрішніх загроз здебільшого контролюється налаштуваннями та груповими політиками Active Directory. Дії користувачів здебільшого контролюються нормативними та організаційними заходами.

Автоматизована система класу 3 багатомашинний комплекс, що має як внутрішню так і підключення до зовнішньої мережі. Найчастіше на підприємствах будь-якої форми власності зустрічається саме така система, а тому найбільша кількість засобів захисту інформації розроблена для таких систем. [16, 22]
Для всіх систем характерна наявність портів вводу/виводу USB, після розмови з фахівцями з захисту інформації роблю висновок, що контролювання спроби утворення каналу витоку інформації через з`ємні носії здійснюється тільки нормативними документами. Тобто при вияві витоку інформації проводиться службове розслідування, яке виясняє хто спричинив виток інформації.

Вважаю необхідним посилити цю систему шляхом створення програмного додатку, що не дасть утворити такий канал витоку.
Інтеграція даного продукту в автоматизовану систему класу 1 дасть найбільший результат по протидії витоку інформації. Дана система не має підключення до локальної чи глобальної обчислювальної мережі, а отже одним з основних шляхів обміну інформацією є саме USB порти [38]. 
Говорячи про одно машинну систему, можна зазначити що вони, як правило мають велике значення для власників, бо на них зберігається інформація, важливість якої становить велику цінність. Як правило ці автоматизовані системи виступають в якості накопичувачів важливої інформації і розташовані у режимних приміщеннях, доступ до яких контролюється [40]. 

2.2. Виявлення вразливостей
В залежності від власника системи в автоматизованих системах може циркулювати різна інформація.
Використання програмного продукту, що не має акту експертизи державної служби спеціального зв’язку та захисту інформації України можливе в автоматизованих системах недержавних юридичних та фізичних осіб. 
Тобто продукт можна використовувати для обмеження доступу до інформації, що становить комерційну чи банківську таємницю.

 При отриманні сертифіката відповідності державним стандартам України можливе використання продукту в автоматизованих системах державних структур, тобто буде здійснюватись обмеження можливості копіювання інформації що становитиме державну таємницю.

В попередньому пункті було визначено, що програмний продукт доцільно застосовувати в автоматизованій системі класу 1. Зазвичай такі системи використовуються як режимні станції, що слугують в якості безпечних сховищ даних, генераторів ключових даних, тощо.

Дана інформація являється критичною і її збереження являється ключовою задачею адміністраторів безпеки.

Описаний програмний продукт дозволяє протидіяти витоку інформації через USB накопичувачі. Враховуючи що автоматизована система класу 1 не має підключення до мережі передачі даних, найімовірніший канал витоку інформації буде заблоковано.
При використанні програмного продукту в автоматизованих системах класу 2 та класу 3, важливим являється можливість підключення зареєстрованих накопичувачів, бо інформація що циркулює в даних системах, зазвичай потребує операцій оперативного копіювання та поновлення.
2.3. Розробка моделей порушника та загроз
Визначимо перелік загроз, та сформуємо модель порушника, що здатен обійти дану систему захисту[24].

Порушник - це особа, яка помилково, внаслідок необізнаності, цілеспрямовано, за злим умислом або без нього, використовуючи різні можливості, методи та засоби здійснила спробу виконати операції, які призвели або можуть призвести до порушення властивостей інформації, що визначені політикою безпеки.   

Модель порушника відображає його практичні та потенційні можливості, апріорні знання, час та місце дії тощо. 
При формуванні опису моделі порушника виключаємо можливість копіювання критичної інформації засобами локальної чи глобальної мережі, друкування її, фотографування та ін..
Тобто перед порушником стоїть задача по подоланню програмного засобу і здійснити не санкціоноване копіювання на персональний носій з інтерфейсом підключення USB.
Для здійснення такої задачі необхідно відключити програмний продукт шляхом:

· відключення стандартними засобами Windows;
· відключення засобами Диспетчера задач; 
· відключення засобами командної строки;
· відключення спеціальним програмним забезпеченням.
Перші три пункти передбачені захистом програми від несанкціонованого відключення, програма дозволяє блокувати командну строку та Диспетчер задач, вихід з програми контролюється паролем адміністратора. Можливість встановлення додаткового програмного забезпечення в автоматизованих системах має бути заблокована політиками розподілу доступу. Тобто встановити додаткове програмне забезпечення може тільки особа, що знає пароль адміністратора.
Тобто при правильних налаштуваннях звичайний користувач програму вимкнути не зможе.  

Таким чином, основними загрозами для програми являються:

· копіювання інформації в обхід USB портів – дана програма не передбачає захисту від цієї загрози;
· відключення програми відповідальним адміністратором (тобто особою, що знає пароль адміністратора програми);
· відключення програми адміністратором системи (тобто особою, що знає пароль адміністратора операційної системи)

· копіювання інформації співробітником, носій інформації якого зареєстрований і має доступ до автоматизованої системи.
Виходячи з перерахованих загроз характеризуємо модель порушника, що може спричинити виток інформації в обхід системи:

· внутрішні, потребують безпосереднього доступу до автоматизованої системи, кваліфікація даних співробітників може бути різною, від високої до низької:

· адміністратори мережі, що утворили навмисно чи ненавмисно канал витоку інформації;

· користувачі системи, що утворили навмисно чи ненавмисно канал витоку інформації;
· зовнішні, проводяться шляхом отримання (підбору) паролів адміністраторів може діяти з доступом та без доступу до автоматизованої системи:

· хакерські атаки з корисливим інтересом;

· співробітники закордонних спецслужб або особи, які діють за їх завданням з корисливим інтересом.
2.4. Аналіз методів та засобів захисту
Ускладнення методів і засобів організації машинної обробки інформації, а також широке використання  обчислювальних мереж призводить до того, що інформація стає все більш вразливою.
У зв’язку з цим захист інформації в процесі її збору, обробки і зберігання набуває виключно важливого значення (особливо в комерційних та оборонних галузях).
Під захистом інформації розуміється сукупність заходів, методів і засобів, що забезпечують рішення наступних основних задач:
-        перевірка цілісності інформації;
-        виключення несанкціонованого доступу до ресурсів персонального комп’ютера (надалі ПК), а також до програм і даних, що зберігаються в ньому;
-        виключення несанкціонованого використання програм, що зберігаються в  ПК.
Можливі канали витоку інформації, які дозволяють порушнику отримати доступ до інформації, що обробляється чи зберігається в ПК, прийнято класифікувати на три групи в залежності від засобу, який є основним при отриманні інформації. Розрізняють 3 типи засобів: людина, апаратура, програма.
До першої групи, де основним засобом є людина, об’єднані наступні можливі витоки:
-        зчитування інформації з монітору сторонньою персоною;
-        розшифрування програмою зашифрованої інформації;
-        крадіжка носіїв інформації (магнітних дисків, дискет, стрічок і т.д.).
До другої групи каналів, в котрих основним засобом є апаратура, відноситься наступне:
-        підключення до ПК спеціально розроблених апаратних засобів, які забезпечують доступ до інформації;
-        використання спеціальних технічних засобів для перехвату електромагнітних випромінювань технічних рішень ПК.
В групі каналів, в котрих засобом є програма, можна виділити наступне:
-        несанкціонований доступ програми до інформації;
-        розшифрування програмою зашифрованої інформації;
-        копіювання програмою інформації з носіїв.
Засоби захисту інформації можна розділяти на наступні категорії:
-        засоби власного захисту;
-        засоби захисту як частина обчислювальної системи;
-        засоби захисту із запитом інформації;
-        засоби активного захисту;
-        засоби пасивного захисту.
Найбільш надійними являються криптографічні методи захисту інформації, що відносяться до класу засобів захисту із запитом інформації.
Криптографічний захист – це захист даних за допомогою криптографічного перетворення: кодування та шифрування. Для кодування використовуються кодувальні книги і таблиці, що вміщують набори часто використовуваних фраз, кожній з яких відповідає кодове слово. Для декодування використовується така ж книга.
Другий тип криптографічного перетворення – шифрування – представляє собою процедуру (алгоритм) перетворення символів вихідного тексту до форми, недоступної для розпізнання (зашифрований текст).
Під шифром розуміють сукупність перетворень множини відкритих даних на множину зашифрованих, заданих алгоритмом криптографічного перетворення. В шифрі завжди розрізняють два елемента: алгоритм і ключ.

Для сучасних криптографічних систем захисту інформації сформульовані наступні загальноприйняті вимоги:

-        зашифроване повідомлення повинно піддаватись читанню тільки при наявності ключа;
-        число операцій, необхідних для визначення використаного ключа шифрування по фрагменту повідомлення і відповідного йому відкритого тексту, повинно бути не менше загального числа можливих ключів;
-        число операцій, необхідних для розшифрування інформації шляхом перебору можливих ключів повинно мати строгу нижню оцінку і виходити за межі можливостей сучасних комп’ютерів ( із врахуванням можливості використання мережних обчислень);
-        знання алгоритму шифрування не повинно впливати на надійність захисту;
-        незначна зміна ключа повинна приводити до значної зміни виду зашифрованого повідомлення навіть при використанні одного і того ж ключа;
-        структурні елементи алгоритму шифрування повинні бути незмінними;
-        додаткові біти, що вводяться до повідомлення в процесі шифрування, повинні бути повністю і надійно заховані у шифрованому тексті;
-        довжина зашифрованого тексту має дорівнювати довжині вихідного тексту;
-        не повинно бути простих і легко установлювальних залежностей між ключами, що послідовно використовуються в процесі шифрування;
-        кожний ключ із множини можливих повинен забезпечувати надійний захист інформації;
-        алгоритм має допускати як програмну, так і апаратну реалізацію, при цьому зміна довжини ключа не повинна приводити до якісного погіршення алгоритму шифрування.
2.5. Висновки по розділу
В даному розділі було визначено автоматизовану систему класу 1 як найбільш ефективною для впровадження програмного продукту. Також був проведений аналіз можливих загроз, що спричинить виток інформації в обхід системи безпеки.

На основі переліку загроз був сформований опис можливого порушника, що зможе їх реалізувати.

На підставі проведеного аналізу, можна зробити висновок про те що для автоматизованої системи класу 1, ймовірність внутрішньої, ненавмисної загрози зведена до мінімуму.
Реалізація внутрішньої навмисної атаки на систему потребує або високих прав доступу до системи, або високої кваліфікації зловмисника.

Зовнішня атака може бути реалізована шляхами непередбаченими при проектуванні програмного забезпечення, для цього також необхідна висока кваліфікація зловмисника.

Продукт відповідає профілям захищеності, що наведені в нормативних документах України.

Таким чином, можна зробити висновок, що програмний додаток повністю відповідатиме тим потребам для яких він розробляється.
РОЗДІЛ 3

ВИБІР МАТЕМАТИЧНОЇ МОДЕЛІ РОЗМЕЖУВАННЯ ДОСТУПУ
В даному розділі буде розглянуто існуючі моделі доступу, що використовуються в комп’ютерних системах [6].
Так як реалізація тієї чи іншої моделі в чистому вигляді не раціональна для програмного продукту, що створюється, задача, то на основі існуючих моделей буде сформований окремий випадок розподілення доступу. 
3.1. Аналіз математичної моделі розмежування доступу

3.1.1. Мандатне керування доступом 
Мандатне керування доступом (англ. Mandatory access control, MAC) — розмежування доступу суб'єктів до об'єктів, засноване на призначенні мітки конфіденційності для інформації, що міститься в об'єктах, та видачу офіційних дозволів (допуску) суб'єктам на звернення до інформації такого рівня конфіденційності. Також іноді перекладається як Примусовий контроль доступу. Це спосіб, що поєднує захист і обмеження прав, що застосовується по відношенню до комп'ютерних процесів, даних і системним пристроям і призначений для запобігання їх небажаного використання.
Мандатна модель управління доступом, крім дискреційною та рольової, є основою реалізації розмежувальної політики доступу до ресурсів при захисті інформації обмеженого доступу. При цьому дана модель доступу практично не використовується «в чистому вигляді», зазвичай на практиці вона доповнюється елементами інших моделей доступу.
Для файлових систем, воно може розширювати або заміняти дискреційний контроль доступу і концепцію користувачів і груп.
Найважливіше достоїнство полягає в тому, що користувач не може повністю контролювати доступ до ресурсів, які він створює.
Політика безпеки системи, встановлена адміністратором, повністю визначає доступ, і зазвичай користувачеві не дозволяється встановлювати більш вільний доступ до його ресурсів ніж той, що встановлений адміністратором користувачеві. Системи з дискреційним контролем доступу дозволяють користувачам повністю визначати доступність їх ресурсів, що означає, що вони можуть випадково або навмисно передати доступ неавторизованим користувачам.

Така система забороняє користувачеві або процесу, володіє певним рівнем довіри, отримувати доступ до інформації, процесам або пристроям більш захищеного рівня. Тим самим забезпечується ізоляція користувачів і процесів, як відомих, так і невідомих системі (невідома програма повинна бути максимально позбавлена довіри, і її доступ до пристроїв і файлів повинен обмежуватися сильніше).
Природно, що система, яка забезпечує розподіл даних і операцій в комп'ютері, повинна бути побудована таким чином, щоб її не можна було «обійти». Вона також повинна давати можливість оцінювати корисність та ефективність використовуваних правил і бути захищеною від стороннього втручання. 
3.1.2. Модель Take-Grant
Модель Take-Grant - це формальна модель, використовувана в області комп'ютерної безпеки, для аналізу систем дискреційного розмежування доступу; підтверджує або спростовує ступеня захищеності даної автоматизованої системи, яка повинна задовольняти регламентованим вимогам. Модель представляє всю систему як спрямований граф, де вузли – або об'єкти, або суб'єкти. Дуги між ними марковані, і їх значення вказують права, які має об'єкт чи суб'єкт (вузол). У моделі домінують два правила: "давати" і "брати". Вони грають в ній особливу роль, переписуючи правила, що описують допустимі шляхи зміни графа. У загальній складності існує 4 правила перетворення:

· правило "брати";

· правило "давати";

· правило "створити";

· правило "видалити";

Використовуючи ці правила, можна відтворити стану, в яких буде перебувати система в залежності від розподілу і зміни прав доступу. Отже, можна проаналізувати можливі загрози для даної системи.
Основні елементи моделі Take-Grant:
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 – Безліч видів прав доступу, де t (take) - право брати права доступу; g (grant) - право надавати права доступу;
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– Кінцевий позначений орієнтований граф без петель, що представляє поточні доступи в системі. Елементи множин 
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 є ребрами графа. Кожне ребро позначено непустою підмножиною безлічі видів прав доступу. 
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Основна мета класичної моделі Take-Grant - визначення та обґрунтування алгоритмічно перевіряємих умов перевірки можливості витоку права доступу по вихідному графу доступів, що відповідає деякому стану системи.
Порядок переходу системи моделі Take-Grant зі стану в стан визначається правилами перетворення графа доступів, які в класичній моделі носять назву де-юре правил. Перетворення 
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 в результаті виконання правила ор представлено на рисунках 3.1, 3.2, 3.3, 3.4.
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Рис. 3.1. Застосування правила take 
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Рис. 3.2. Застосування правила grant 
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	Рис. 3.3. Застосування правила create 
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3.1.3. Рольове керування доступом
Рольове керування доступом (Англ. Role Based Access Control, RBAC) – розвиток політики дискреційного управління доступом, при цьому права доступу суб'єктів системи на об'єкти групуються з урахуванням специфіки їх застосування, утворюючи ролі.

Приклад. Суб'єкт «Користувач«№ 2», що має допуск рівня «не таємно», не може отримати доступ до об'єкта, що має мітку «для службового користування». У той же час, суб'єкт "Користувач «№ 1» з допуском рівня «таємно», право доступу до об'єкта з міткою «для службового користування» має.

Формування ролей покликане визначити чіткі і зрозумілі для користувачів комп'ютерної системи правила розмежування доступу. Рольовий розмежування доступу дозволяє реалізувати гнучкі, що змінюються динамічно в процесі функціонування комп'ютерної системи правила розмежування доступу.

Таке розмежування доступу є складовою багатьох сучасних комп'ютерних систем. [4] Як правило, даний підхід застосовується в системах захисту СУБД, а окремі елементи реалізуються в мережевих операційних системах. Рольовий підхід часто використовується в системах, для користувачів яких чітко визначено коло їх посадових повноважень і обов'язків.

Незважаючи на те, що Роль є сукупністю прав доступу на об'єкти комп'ютерної системи, рольове управління доступом аж ніяк не є окремим випадком дискреційного управління доступом, так як його правила визначають порядок надання доступу суб'єктам комп'ютерної системи залежно від наявних (або відсутніх) у нього ролей в кожен момент часу, що є характерним для систем мандатної управління доступом. З іншого боку, правила рольового розмежування доступу є більш гнучкими, ніж при мандатної підході до розмежування.

Так як привілеї не призначаються користувачам безпосередньо, і отримуються ними тільки через свою роль (або ролі), управління індивідуальними правами користувача по суті зводиться до призначення йому ролей. Це спрощує такі операції, як додавання користувача або зміна підрозділу користувачем.

Для визначення моделі RBAC використовуються наступні угоди:

· S = Суб'єкт (англ. Subject) = Людина або автоматизований агент (безліч користувачів);

· R = Роль (англ. Role) = Робоча функція або назва, яка визначається на рівні авторизації (безліч ролей);

· P = Дозволи (англ. Permissions) = Твердження режиму доступу до ресурсу (безліч прав доступу на об'єкти системи);

· SE = Сесія (англ. Session) = Відповідність між S, R і / або P

· SA = Призначення суб'єкта (англ. Subject Assignment)

· PA: R → 2p - функція, що визначає для кожної ролі безліч прав доступу; при цьому для кожного p ∈ P існує r ∈ R така, що p ∈ PA (r), (англ. Permission Assignment)

· Один суб'єкт може мати кілька ролей.

· Одну роль можуть мати кілька суб'єктів.

· Одна роль може мати кілька дозволів.

· Один дозвіл може належати кільком ролям

На можливість успадкування дозволів від протилежних ролей накладається обмежувальна норма, яка дозволяє досягти належного поділу режимів. Наприклад, одному і тому ж особі може бути не дозволено створити обліковий запис для когось, а потім авторизуватися під цією обліковим записом.

Технологія управління доступом на основі ролей досить гнучка й сильна, щоб змоделювати як виборче керування доступом (DAC), так і мандатну управління доступом (MAC)
До розробки RBAC, єдиними відомими моделями управління доступом були MAC і DAC: якщо модель була не MAC, то вона була DAC, і навпаки. Дослідження в 90-х показали, що RBAC не потрапляє ні в ту, ні в іншу категорію.

Ролі створюються всередині організації для різних робочих функцій. Певним ролям присвоюються повноваження (permissions) для виконання тих чи інших операцій. Штатним працівникам (або іншим користувачам системи) призначаються фіксовані ролі, через які вони отримують відповідні привілеї для виконання фіксованих системних функцій. На відміну від управління доступом на основі контексту (англ. context-based access control, CBAC), реалізація RBAC в чистому вигляді не бере до уваги поточну ситуацію (таку як, наприклад, звідки було встановлено з'єднання).

RBAC відрізняється від списків контролю доступу (англ. access control lists, ACL), що використовуються в традиційних виборчих системах управління доступом, тим, що може давати привілеї на складні операції зі складовими даними, а не тільки на атомарні операції з низько рівневими об'єктами даних. Наприклад, список контролю доступу може надати або позбавити права записи в такий-то системний файл, але він не може обмежити те, яким чином цей файл може бути змінений. Система, заснована на RBAC, дозволяє створити таку операцію як відкриття «кредиту» у фінансовому додатку або заповнення запису «тест на рівень цукру в крові» в медичному додатку. Присвоєння привілеї на виконання такої-які операції багатозначне, так як операції є дроблять в межах програми.

В організаціях з різнорідної IT-інфраструктурою, що містять десятки і сотні систем та програм, допомагає використання ієрархії ролей і успадкування привілеїв. Без цього використання RBAC стає вкрай заплутаним. У статті "Додаткові ролі: практичний підхід до обслуговування користувачів підприємства обговорюються стратегії, альтернативні великим масштабом присвоєння привілеїв користувачам [39].

Сучасні системи розширюють стару модель NIST обмеженнями RBAC для розгортання на великих підприємствах. Існує кілька академічних документів і щонайменше одна комерційна система - Beyond NIST
Для великих систем з сотнями ролей, тисячами користувачів і мільйонами дозволів, управління ролями, користувачами, дозволами та їх взаємозв'язками є складним завданням, яку нереально виконати малою групою адміністраторів безпеки. Привабливою можливістю є використання самої RBAC для сприяння децентралізованому управлінню RBAC.RBAC широко використовується для управління користувацькими привілеями в межах єдиної системи або програми. Список таких систем включає в себе Microsoft Active Directory, SELinux, FreeBSD, Solaris, СУБД Oracle, PostgreSQL 8.1, SAP R / 3, Lotus Notes і безліч інших.
3.1.4. Дискреційна модель управління доступом

Дискреційне управління доступом (англ. discretionary access control, DAC) — управління доступом субъектов к объектам на основе списков управления доступом или матрицы доступа. 

Приклад. Суб'єкт доступу «Користувач «№ 1» має право доступу тільки до об'єкту доступу № 3, тому його запит до об'єкту доступу № 2 відхиляється. Суб'єкт «Користувач «№ 2» має право доступу як до об'єкта доступу № 1, так і до об'єкта доступу № 2, тому його запити до даних об'єктів не відхиляються. 
Для кожної пари (суб'єкт - об'єкт) повинно бути задано явне і недвозначне перерахування допустимих типів доступу, тобто тих типів доступу, які є санкціонованими для даного суб'єкта (індивіда чи групи індивідів) до даного ресурсу (об'єкту). 

Приклад налаштування матриці доступу при організації дискреційної моделі управління до об'єктів файлової системи, що використовується на додаток до мандатного механізму – можливі кілька підходів до побудови дискреційного управління доступом: 

· Кожен об'єкт системи має прив'язаного до нього суб'єкта, званого власником. 
· Саме власник встановлює права доступу до об'єкта. 
· Система має одного виділеного суб'єкта - суперкористувача, який має право встановлювати права володіння для всіх інших суб'єктів системи. 
· Суб'єкт з певним правом доступу може передати це право будь-якому іншому суб'єкту.
Можливі й змішані варіанти побудови, коли одночасно в системі присутні як власники, що встановлюють права доступу до своїх об'єктів, так і суперкористувач, що має можливість зміни прав для будь-якого об'єкта та/або зміни його власника. 

Саме такий змішаний варіант реалізований в більшості операційних систем, наприклад Unix або Windows NT.
3.2. Симетричні методи шифрування
Симетричність полягає в тому, що обидві сторони використовують той самий ключ. Яким ключем повідомлення шифрувалося, тим воно і дешифрується. Тому цей ключ секретний. Перевагою симетричних методів шифрування є їх достатня теоретична вивченість та висока криптостійкість, тому вони можуть використовуватися для впевненої аутентифікації повідомлень. До основних недоліків цих методів слід зарахувати додаткові заходи таємності під час поширення ключів і пов'язані з цим проблеми, можливі витрати, а також той факт, що методи з секретним ключем працюють тільки в умовах повної довіри партнерів один до одного.
Таким чином, для електронної комерції традиційні методи шифрування, що базуються на симетричних ключах, застосовувати незручно.

Лише в останні три десятиліття з'явилися й набули розвитку нові методи, що одержали назву методів несиметричної криптографії. Несиметрична криптографія використовує спеціальні математичні методи, розроблені в результаті розвитку нових галузей математики. На цих методах ґрунтується електронна комерція взагалі та програмні засоби, які отримали назву засоби ЕЦП. Після застосування одного з таких засобів утворюється пара взаємозалежних ключів, що мають унікальну властивість: те, що зашифровано одним ключем, може бути дешифровано тільки іншим, і навпаки. Власник пари ключів може залишити один ключ собі, а інший — поширити (опублікувати). Публікація відкритого ключа відбувається прямим розсиланням через незахищений канал, наприклад, електронною поштою. Зручніше виставити відкритий ключ на своєму (або орендованому) web-сервері, де його зможе одержати кожен бажаючий. Ключ, залишений для себе, називається закритим, або особистим ключем {private), а опублікований ключ — відкритим, або публічним (public) [45].

Повідомлення (замовлення, договори тощо), котрі надсилаються власникові ключової пари, шифруються його відкритим ключем, а дешифруються за допомогою закритого. Якщо власник ключової пари захоче звернутися з повідомленням до своїх клієнтів, він зашифрує його закритим ключем, а одержувачі прочитають його за допомогою відповідного відкритого ключа.

3.3. Висновки по розділу
В даному розділі були проаналізовані математичні моделі розподілення доступу до автоматизованої системи на основі проаналізованих моделей була розроблена концепція розподілення доступу для даної програми.

При реалізації програмного продукту буде використане наступна модель управління доступом до системи управління доступом до системи.

Програма контролюватиме наступні події:
· контролювання життєвого циклу програмного продукту, а саме:

· здійснення адміністрування бази даних зареєстрованих пристроїв;
· здійснення додаткових налаштувань;
· здійснення поновлення роботи системи після блокування;

· здійснення виключення програмного продукту.

· контролювання здійснення підключення зовнішніх пристроїв накопичування даних:

· встановлення персонального паролю користувача для носія;
· здійснення шифрування файлів з використанням ідентифікатора носія.
Концепція передбачає наявність двох типів ролей: 

Адміністратор – видає дозвіл користувачам на підключення персональних пристроїв накопичування даних, має права на адміністрування системи управління базою даних зареєстрованих користувачів, розблоковує систему після виявлення спроби несанкціонованого доступу, здійснює додаткові налаштування, має право відключати систему. Передбачена наявність одного адміністратора.
Користувач – отримує права на підключення власних пристроїв накопичування даних від адміністратора. Кожен користувач має змогу отримати додаткове право на підключення декількох носіїв. За необхідності, користувач може встановити персональний пароль на доступ до носія. Системою передбачена наявність декількох користувачів. Один з користувачів може виступати в якості адміністратора даної системи.
РОЗДІЛ 4
ФОРМУВАННЯ ЗАВДАННЯ ТА РОЗРОБКА ПРОГРАМНОГО ЗАСОБУ
В даному розділі буде проведена робота по створенню програмного продукту, на основі досліджень проведених в попередньому розділі.

Середовище розроби програмного продукту Borland C++ Builder 6.0.
В розділі будуть розроблені алгоритми, їх програмна реалізація а також інтерфейс програми.

4.1. Постановка завдання
Розробити програмний продукт, що здійснюватиме захист автоматизованої системи від підключення незареєстрованих пристроїв накопичування даних автентифікованими користувачами системи, а також дасть змогу захищати інформацію безпосередньо на зовнішніх носіях, шляхом її криптографічного перетворення  з використанням ідентифікатора середовища зберігання даних.
4.2. Функціональний профіль захищеності

Даний пункт визначає спрямованість програмного засобу згідно з нормативним документом, цитування якого наведено нижче:

Для стандартних функціональних профілів захищеності не вимагається ні  зв’язаної з ними політики безпеки, ні рівня гарантій, хоч їх наявність і допускається в разі необхідності[18]. Політика безпеки КС, що реалізує певний стандартний профіль, має бути «успадкована» з відповідних документів,  що встановлюють вимоги до порядку обробки певної інформації в АС. Так, один і той же  профіль захищеності може використовуватись для опису функціональних вимог з захисту оброблюваної інформації і для ОС, і для СУБД, в той час, як їх політика безпеки, зокрема визначення об’єктів, буде різною.

Єдина вимога, якої слід дотримуватися при утворенні нових профілів, — це додержання описаних в НД ТЗІ 2.5-004-99 «Критерії оцінки захищеності інформації в комп’ютерних системах від несанкціонованого доступу» необхідних умов для кожної із послуг, що включаються до профілю.

Функціональні профілі можуть  використовуватись також для зрівняння оцінки функціональності КС за критеріями  інших держав з оцінкою за національними критеріями…» [14].

Так як в попередніх пунктах нами було обрано автоматизовану систему класу 1, як основний об’єкт захисту, то випишемо з закону основні профілі захищеності, що можуть бути реалізовані для захисту цієї системи:
«…7.1.1 Стандартні функціональні профілі захищеності в КС, що входять до складу АС класу 1, головною вимогою до яких є забезпечення конфіденційності оброблюваної інформації:

1.К.1 = { НР-1, НИ-1, НК-1, НО-1, НЦ-1, НТ-1 }

1.К.2 = { КА-1, КО-1, НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-1 }

7.1.2 Стандартні функціональні профілі захищеності  в КС, що входять до складу АС класу 1, головною вимогою до яких є забезпечення цілісності оброблюваної інформації :

1.Ц.1 = { НР-1, НИ-1, НК-1, НО-1, НЦ-1, НТ-1 }

1.Ц.2 = { ЦА-2, ЦО-1, 

             НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-1 }

7.1.3 Стандарті функціональні  профілі захищеності в КС, що входять до складу АС класу 1, головною вимогою до яких є забезпечення доступності оброблюваної інформації:

1.Д.1 = { ДР-1, ДВ-1, 

             НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-1 }

1.Д.2 = { ДР-2, ДС-1, ДЗ-1, ДВ-2, 

             НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-2 }

1.Д.3 = { ДР-2, ДС-2, ДЗ-2, ДВ-2, 

             НР-3, НИ-2, НК-1, НО-1, НЦ-2, НТ-2 }

1.Д.4 = { ДР-2, ДС-3, ДЗ-3, ДВ-3, 

             НР-4, НИ-2, НК-1, НО-1, НЦ-2, НТ-2 }

7.1.4 Стандартні функціональні  профілі захищеності в КС, що входять до складу АС класу 1, з підвищеними вимогами до забезпечення конфіденційності і цілісності оброблюваної інформації:

1.КЦ.1 = { НР-1, НИ-1, НК-1, НО-1, НЦ-1, НТ-1 }

1.КЦ.2 = { КА-1, КО-1, 

                ЦА-2, ЦО-1, 

             НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-1 }

7.1.5 Стандартні функціональні профілі захищеності в КС, що входять до складу АС класу 1, з підвищеними вимогами до забезпечення конфіденційності і доступності оброблюваної інформації;

1.КД.1={КА-1, КО-1, ДР-1, ДВ-1, НР-2, НИ-2, НК-1, НО-1, НЦ-1, 

 НТ-1}

1.КД.2 = { КА-1, КО-1, ДР-2, ДС-1, ДЗ-1, ДВ-2, НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-2 }

1.КД.3 = { КА-1, КО-1, ДР-2, ДС-2, ДЗ-2, ДВ-2, НР-3, НИ-2, НК-1, НО-1, НЦ-2, НТ-2 }

1.КД.4 = { КА-1, КО-1, ДР-2, ДС-3, ДЗ-3, ДВ-3, НР-4, НИ-2, НК-1, НО-1, НЦ-2, НТ-2 }

7.1.6 Стандартні  функціональні профілі захищеності в КС, що входять до складу АС класу 1, з підвищеними вимогами до забезпечення цілісності і доступності інформації:

1.ЦД.1 = { ЦА-1, ЦО-1, ДР-1, ДВ-1, НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-1 }

1.ЦД.2 = { ЦА-1, ЦО-1, ДР-2, ДС-1, ДЗ-1, ДВ-2, НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-2 }

1.ЦД.3 = { ЦА-1, ЦО-1, ДР-2, ДС-2, ДЗ-2, ДВ-2, НР-3, НИ-2, НК-1, НО-1, НЦ-2, НТ-2 }

1.ЦД.4 = { ЦА-1, ЦО-1, ДР-2, ДС-3, ДЗ-3, ДВ-3, НР-4, НИ-2, НК-1, НО-1, НЦ-2, НТ-2 }

7.1.7 Стандартні функціональні профілі захищеності в КС, що входять до складу АС класу 1, з підвищеними вимогами до забезпечення конфіденційності, цілісності і доступності інформації:

1.КЦД.1 = { КА-1, КО-1, ЦА-1, ЦО-1, ДР-1, ДВ-1, НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-1 }

1.КЦД.2 = { КА-1, КО-1, ЦА-1, ЦО-1, ДР-2, ДС-1, ДЗ-1, ДВ-2, НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-2 }

1.КЦД.3 = { КА-1, КО-1, ЦА-1, ЦО-1, ДР-2, ДС-2, ДЗ-2, ДВ-2, НР-3, НИ-2, НК-1, НО-1, НЦ-2, НТ-2 }

1.КЦД.4 = { КА-1, КО-1, ЦА-1, ЦО-1, ДР-2, ДС-3, ДЗ-3, ДВ-3, НР-4, НИ-2, НК-1, НО-1, НЦ-2, НТ-2 }…»[14]

Тепер визначмо, якому з профілів захищеності відповідатиме програмний продукт[13]. Програмний продукт призначений для збереження конфіденційності та спостережності інформації.

В програмному продукті присутні процедури:

НР —  реєстрація;

НИ —  ідентифікація и автентифікація;

НК —  достовірний канал;

НО —  розподіл  обов’язків;

НЦ —  цілісність КЗЗ;

НТ —  самотестування;

НВ —  автентифікація при обміні;
ДВ —  відновлення після збоїв.
КД —  довірча конфіденційність; 

КА —  адміністративна конфіденційність;
КВ —  конфіденційність при обміні.

КО —  повторне використання об’єктів;

Тобто функціональні профілі захищеності, яким відповідає програмний продукт:

1.К.1 = { НР-1, НИ-1, НК-1, НО-1, НЦ-1, НТ-1 }

1.К.2 = { КА-1, КО-1, НР-2, НИ-2, НК-1, НО-1, НЦ-1, НТ-1 }

Також можливе використання програмного продукту в автоматизованих системах класу 2:

2.К.1 = { КД-2, НР-2, НИ-2, НК-1, НО-1, НЦ-1 }

2.К.2 = { КД-2, КО-1, НР-2, НИ-2, НК-1, НО-1, НЦ-2, НТ-1 }
За профілем захищеності система може використовуватися в автоматизованій системі класу 3. Але вона блокує не основний канал витоку інформації для цієї системи, а отже може використовуватися тільки як допоміжний засіб безпеки.
3.К.1 = { КД-2, КВ-1, НР-2, НИ-2, НК-1, НО-1, НЦ-1, НВ-1 }

3.К.2 = { КД-2, КО-1, КВ-1, НР-2, НИ-2, НК-1, НО-1, НЦ-2, НТ-1, НВ-1 }
4.3. Розробка алгоритмів
 4.3.1. Захист від незареєстрованих пристроїв

Постає задача по розробці алгоритму по забезпеченню захисту автоматизованої системи від підключення незареєстрованого пристрою накопичування даних з інтерфейсом підключення USB.

Даний алгоритм виконує захист автоматизованої системи від витоку інформації як через дії вже автентифікованого користувача, так і через дії зловмисника, що отримав доступ до робочої станції.

Алгоритм роботи програми складається з кількох базових етапів.

· Алгоритм моніторингу портів та перевірки підключених пристроїв.

· Алгоритми адміністрування. 

Перший алгоритм визивається з інтервалом у 3 секунди. Він призначений до виконання захисту системи від підключення незареєстрованих пристроїв. При цьому відстежується зміна у змінній, що відповідає за збереження літер, що відповідають міткам підключених томів. Том – частина довготривалої пам’яті комп’ютера, тобто всі пристрої, що мають пам’ять (локальні диски, CD/DVD-ROM, USB флеш пристрої, дискети, переносні вінчестери і навіть мобільні телефони). 

Алгоритми адміністрування складається з декількох меню.

· Моніторинг ключових подій, та перевірка у суб’єкта прав на їх виконання. До ключових подій відносяться: перехід з режиму моніторингу системи до адміністрування бази даних, виключення програми, блокування/розблокування портів. Ці дії потребують введення паролю адміністратора.

· Виконання допоміжних функцій: встановлення паролю користувача, зміна паролю адміністратора, адміністрування бази даних. Останні дві функції знаходяться у режимі роботи під правами адміністратора. 

Як було сказано вище, робота з базою даних можлива від прав адміністратора та від прав користувача. Робота адміністратора передбачає підключення нових пристроїв для їх занесення в базу даних. Таким чином, захист системи при роботі від імені адміністратора буде повністю відключений. При виході з нього, система автоматично поновить моніторинг портів.

Робота під правами користувача, визначає зміну персонального паролю на носії. Режим захисту при цьому буде включений. В загальному вигляді ці алгоритми можна представити блок схемами, на яких будуть представлена послідовність дій по забезпеченню функціонування цих етапів.
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Рис. 4.1. Алгоритми зміни паролю а)  користувачів, б) адміністратора
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Рис. 4.2. Алгоритм здійснення моніторингу портів та перевірки пристроїв
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Рис. 4.3. Алгоритм перевірки прав користувача на здійснення ключових подій

Даний алгоритм служить у якості «бар’єру», не дозволяючи користувачу ввімкнути порти після блокування, вимкнути систему, перейти до редагування бази даних під правами адміністратора. Процедура дозволу доступу робить те, на що був поданий запит адміністратором, при наданні ним персонального паролю.  

Також для захисту програми від несанкціонованого відключення передбачено вимикання можливості редагування реєстру Windows, диспетчера задач, та командної строки, так як ці програми дозволять вимкнути програму в обхід пароля адміністратора.

4.3.2. Захист інформації на з`ємних носіях

Другим, важливим компонентом програмного продукту являється можливість надати користувачеві гарантії, що при викрадені інформації з середовища її зберігання, вона не буде доступна зловмиснику.

Для цього був розроблений алгоритм, що формує ключ шифрування на основі ідентифікатора пристрою накопичування даних і передає його в алгоритм крипто перетворення. 

Даний алгоритм дозволяє прив’язувати інформацію до будь-якого фізичного середовища: жорсткі диски, флеш накопичувачі, тощо. 

При копіюванні інформації з середовища її зберігання і спробі розшифрувати, навіть при наявності скомпрометованого ключа власника інформації, зловмисник не получить доступу до даних.

В загальному вигляді, даний алгоритм представлений на рис. 4.4.  
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Рис. 4.4. Алгоритм прив’язки закритого тексту до середовища зберігання

На першому етапі користувач вибирає файл на зовнішньому носії, над котрим необхідно виконати криптографічні перетворення. Користувач вводить пароль, що слугуватиме першою частиною ключа для шифрування відкритого тексту.

На другому етапі система зчитує серійний номер пристрою, на якому буде збережено файл і формує остаточний ключ для здійснення крипто перетворення. Отже, маємо ключ, що прив’язує шифроване повідомлення не тільки до людини, що знає відкритий ключ, але і до носія, на якому воно зберігається.

Надалі даний ключ можна адаптувати для обраного алгоритму шифрування, та перезаписати відкритий текст файлу на закритий.

В даному конкретному випадку для шифрування вибираємо алгоритм XOR, але в подальшому можна використовувати будь-який алгоритм.

Алгоритм передбачає зберігання таких файлів не тільки на з’ємних носіях типу USB FlashDrive, але і на всіх інших пристроях від зовнішніх жорстких дисків і до мобільних телефонів. 

В наслідок, отримуємо систему, що дозволить зберегти інформацію, при викрадені її з носія даних, навіть при компрометації ключа користувача.

Даний алгоритм реалізовується функцією і встроюється в основну програму в меню користувачів.
4.4. Розробка інтерфейсу
Інтерфейс програми має бути максимально зручним і функціональним. 

Як вже було сказано програма поділена на три сегменти: режим моніторингу, режими редагування бази даних від прав адміністратора та користувача. 

Режим моніторингу має нести в собі мінімум інформації та давати доступ до переходу в інші режими. Вигляд режиму моніторингу представлений на рис. 4.5.
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Рис. 4.5. Режим моніторингу

Після запуску даної програми з інтервалом в 1.5 секунди виконується наступний алгоритм, що зображено на рисунку 4.2.

Як бачимо, на вікні знаходяться кнопки «Перейти в режим редактирования базы данных (Права администратора)», «Перейти в меню пользователей», «Закрыть».

Спробуємо перейти до системи редагування бази даних під правами адміністратора.

[image: image31.png]B Beeanre naposs Aaumncrpatopa LB [P ‘

E e





Рис. 4.6. Введення паролю адміністратора

Як бачимо на цю подію стоїть запит на введення паролю адміністратора (рис. 4.6). Пароль адміністратора зберігається в окремій базі даних і може бути довжиною до 32 символів.

Після перевірки паролю адміністратора переходимо до меню «Режим редактирования базы данных (Права Администратора)». Він представлений на рис. 4.7.
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Рис. 4.7. Режим для роботи адміністратора

Як помітно з напису, система повідомляє що на даний момент захист – вимкнений, тому ми можемо підключати невідомі пристрої, і вона не заблокується.

Для того щоб поновити захист достатньо лише нажати на кнопку «ПЕРЕЙТИ В РЕЖИМ ЗАЩИТЫ», або закрити це вікно і система повернеться до меню, яке зображене на рис. 4.5. 

Цей режим призначений для наступних дій.

Додавання нових пристроїв до бази даних, при цьому потрібно виконати наступні дії. 

· Зі списку пристроїв вибрати необхідний.

· Натиснути на кнопку «Получить Серийный номер Тома».

· Заповнити персональні дані користувача пристрою і занести його до бази данних.

Результат бачимо на рис. 4.8.
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Рис. 4.8. Занесення пристрою до бази даних

Як бачимо, база даних поповнилася першим записом. Спробуємо видалити його.

Для цього розроблена функція видалення пристрою з бази даних. Для її виконання  потрібно ввести у відповідне поле фамілію користувача і натиснути на кнопку «Удалить из базы». Результат бачимо на рис. 4.9. Як бачимо, створений запис було успішно видалено.

Також бачимо, що повідомлення про те, що захист відключено, зникла. Це так тому що компонент, який за неї відповідає зникає і з’являється  з інтервалом в 1 секунду, створюючи ефект мерехтіння і привертаючи собою увагу адміністратора.

Тепер поміняємо пароль адміністратора, перейдемо у необхідне меню (рис. 4.9). Бачимо, що для зміни паролю необхідно ввести старий пароль і два рази новий пароль. Функція працює за розробленим алгоритмом, що зображений на рис. 2.1.Б. На рис. 4.10 також представлені скріншоти, які відповідають за повідомлення адміністратора про причину невдалої заміни паролю.
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Рис. 4.9. Видалення запису
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Рис. 4.10. а) меню зміни паролю адміністратора; б) повідомлення про вдалу заміну паролю; в) пароль не замінено через помилку у введені старого пароля; г) пароль не замінено через неправильне введення нового паролю

При створенні програмного продукту був передбачений захист від навмисного втручання в його роботу, чи намагань вимкнути програму в обхід системи захисту.

Розглянемо спроби, що призведуть до некоректної роботи програми.

По-перше, будь-яку програму можна відключити через диспетчер задач Windows. Наша програма – не виключення. Тому пропонується вимикання диспетчеру задач на вибір адміністратора[34]. Зрозуміло, що це призведе до певних незручностей, але це посилить наш захист, не даючи змогу не санкціоновано відключити захист системи.

По-друге, за допомогою командної строки Windows і команд tasklist та taskkill можливе здійснення тих самих операцій по відключенню програм [32], що і з використанням диспетчера задач. Тому програмний продукт дає змогу відключити і командну строку, також за вибором адміністратора системи[33]. Захист налаштований таким чином, що, навіть, блокуватиме виконання кодів *.bat-файлів.

Якщо користувач ознайомлений з редагуванням системного реєстру, і знатиме принцип роботи програми (а він саме заснований на програмному редагуванні реєстру), то він матиме змогу власноруч відреагувати реєстр і самостійно розблокувати порти, диспетчер задач і командну строку. Тому також запропонований метод по блокуванню редактора системного реєстра.

Вище вказані маніпуляції можна провести в спеціальному меню, яке представлене на рис. 4.11, всі вказані зміни збережуться після закриття програми, тому працювати з ними слід вмілому користувачу.
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Рис. 4.11. Розширені параметри безпеки

Це меню завершує демонстрацію інтерфейсу програмного забезпечення в меню роботи адміністратора. Перейдемо до меню моніторингу системи, а з нього до редагування бази даних під правами користувача. На рис. 4.12 представлений загальний вигляд меню користувачів, для демонстрації роботи меню через режим роботи з правами адміністратора були добавлені два пристрої двох різних користувачів.
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Рис 4.12. Меню користувачів

Як бачимо, база даних представлена в іншому вигляді, ніж в режимі адміністрування. Відсутнє відображення серійних номерів пристроїв, таким чином, користувач не матиме змогу перезаписати ідентифікатор пристроїв для спроби обходу системи захисту.

Основна задача цього меню – встановлювати персональні паролі користувачів на доступ до пристроїв.

Ця опція необов’язкова, при відсутності пароля користувача, система проігнорує його перевірку і дозволить роботу з пристроєм, що був підключений. Але, при наявності даного паролю система виведе запит на введення паролю, і при відмові – заблокує пристрій, як нелегальний. Також дана опція залишає простір для подальшої модернізації програмного забезпечення з додаванням криптографічних засобів захисту інформації, що зберігатиметься на зовнішніх носіях.

Також з цього меню можна проводити шифрування файлів, шляхом натиснення на кнопку «Шифрование файлов». Роботу даної функції буде продемонстровано пізніше.

Встановимо пароль для користувача з фамілією Скуратовский. Результати представлені на рис. 4.13.
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Рис 4.13. Встановлення паролю користувача

Робота цього меню також передбачає виключні ситуації, як і в меню зміни пароля адміністратора.
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Рис. 4.14. а) пароль користувача не замінено через неправильне введення    нового паролю; б) введене значення фамілії користувача не співпало   з жодним значенням з бази даних; в) пароль не замінено через помилку у введені старого пароля

Вийти з системи можна тільки з меню моніторингу системи і тільки при введенні паролю адміністратора (рис. 4.15).
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Рис. 4.15. Вимкнення програми

Таким чином, ми ознайомлені з інтерфейсом програми та зі всіма допоміжними функціями, що забезпечують її роботу. Перейдемо до тестування основної функції програми.
4.5. Демонстрація і тестування продукту

Перейдемо до тестування програмного продукту. Для цього нам необхідно 3 пристрої, які матимуть різні рівні доступу до системи.

Пристрій 1. USB-FLASH носій – був занесений нами в попередньому пункті до бази даних для користувача з прізвищем Бєтанов. Для нього також був встановлений персональний пароль.

Пристрій 2. USB-FLASH носій – був занесений нами в попередньому пункті до бази даних для користувача з прізвищем Гулак. Пароль на цей пристрій встановлений не був.

Пристрій 3. Мобільний телефон з USB інтерфейсом підключення та MicroSD картою пам’яті.

Підключаємо перший пристрій.
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Рис. 4.16. Перший пристрій підключено

Як бачимо, система ідентифікувала пристрій, і просить користувача ввести свій персональний пароль, зробимо це.
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Рис. 4.17. Пароль введений

Після введення персонального паролю, процедура автентифікації пристрою виконана успішно (рис. 4.17).

Переконаємось у цьому відкривши пристрій через «Мій комп’ютер».
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Рис. 4.18. Пристрій функціонує

Тепер спробуємо підключити той самий пристрій, але проігноруємо запит на введення паролю.
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Рис. 4.19. Реакція програми на спробу здійснення несанкціонованого доступу

Спробуємо відкрити пристрій для здійснення несанкціонованого копіювання данних.
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Рис. 4.20. Пристрій відключений

При повторному підключенні пристрою до інтерфейсу USB система не відреагує на це бо порти були відключені. При вводі паролю адміністратора системи, порти розблоковуються.
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Рис. 4.21. Система розблокована

Тепер, підключимо другий пристрій, що був занесений в базу даних, але який додатково незахищений паролем.

Як бачимо, система після перевірки ідентифікатора пристрою дозволяє роботу з пристроєм, ігноруючи запит на введення паролю. 
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Рис. 4.22. Другий пристрій підключено

Підключення третього пристрою одразу ж приведе до блокування системи (рисунки 4.19, 4.20).

Тепер перейдемо до розділу користувачів і продемонструємо роботу крипто перетворювача.

Для цього створюємо текстовий документ «Test.txt», та розмістимо в ньому наступний запис: «Я, Скуратовський Дмитро Юрійович, студент Національного Авіаційного Університету». Файл буде розміщено на з’ємному пристрою накопичування даних(рисунок 4.23).
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Рис. 4.23. Відкритий текст

Вибираємо файл для шифрування, після цього система зчитує ідентифікатор пристрою накопичування даних, після чого надає змогу ввести пароль для здійснення крипто перетворювання (рисунок 4.24).
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Рис. 4.24. Введення паролю на здійснення шифрування.

Для здійснення зворотного перетворення необхідно зробити ту саму операцію. Алгоритм однаковий для обох напрямків крипто перетворення. Вихідний текст буде отримано за умови, що наданий персональний пароль буде правильний, файл знаходиться на тому самому носії, на якому було отримане закрите повідомлення.

Для тестування скопіюємо файл Test.txt на локальний диск С:\ в папку Test, і спробуємо розшифрувати повідомлення (за сценарієм ключ користувача було скомпрометовано і файл був не санкціоновано скопійований з носія). Результат бачимо на рисунку 4.25 
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Рис. 4.25. Спроба несанкціонованого розшифрування

Як бачимо, отримати інформацію з файлу при знанні тільки паролю користувача неможливо.
4.6.    Висновки по розділу

Таким чином, програмний продукт функціонує, забезпечуючи захист електронної інформації від витоку чи модифікації, шляхом підключення незареєстрованих USB носіїв.

Взагалі програма включає в себе 8 модулів, що забезпечують функції, які були приведені вище. Лістинг коду з поясненнями приведений в Додатку А за порядковими номерами модулів. 

Важливим аспектом при створенні програми була та швидкість, з якою вона зреагує на підключення пристрою, його ідентифікацію та, у разі необхідності, блокування. Проведенні експериментальні досліди показали, що це значення знаходиться в проміжках від 0.87 до 1.5 секунди, що дає змогу говорити про ефективну та швидку роботу алгоритму.

Також було проведене дослідження стосовно того, чи не являється функціонування програмного продукту великим навантаженням на систему, адже її робота заснована на постійному визові складного алгоритму кожні 3 секунди. Для отримання таких даних запустимо диспетчер задач та програмний продукт.

Нормальне навантаження на центральний процесор без запуску додаткових програм склало біля 4 процентів. При включенні програми це значення коливалось від 4 до 7 процентів, що каже о невеликих навантаженнях. При здійсненні блокування навантаження склало близько 35-40 процентів в впродовж 1-2 секунд. Такі показники дають змогу говорити про ефективну роботу програми.

ВИСНОВКИ
В даній роботі була поставлена задача по розробці та створенню програмного продукту, що реалізовуватиме захист автоматизованої системи від підключення незареєстрованих пристроїв накопичування даних з інтерфейсом підключення USB.
Також був розроблений алгоритм, що виконує криптографічне перетворення з використанням ідентифікатора середовища зберігання інформації.
· був розроблений алгоритм програмного продукту по посиленню системи захисту інформації;

· за розробленим алгоритмом був створений програмний продукт;
· визначений перелік внутрішніх та зовнішніх загроз, що сприятимуть утворенню каналів витоку інформації, в таких системах.
Були проаналізовані нормативні документи як з питань напряму роботи так і інформаційної безпеки в цілому. На основі проведеного аналізу було обґрунтовано рішення по покращенню системи захисту.   

Важливим пунктом роботи являється створення програмного продукту, що направлений на подолання недоліків системи. Написання функцій зводилося до вивчення роботи системного реєстру, програмного його редагування. 

Отже, при пуску даної програми забезпечується захист від підключення не зареєстрованих пристроїв вже автентифікованими користувачами. Використання даного програмного продукту, дозволяє поменшити ризики занесення комп’ютерних вірусів, а також зберегти важливу інформацію на робочих станціях від не санкціонованого копіювання самими користувачами. В ситуації коли користувач помилково, залишив ввімкнений комп’ютер, а потенційний зловмисник намагатиметься скопіювати важливі дані, програма не дозволить йому це зробити.

Таким чином використання даного програмного продукту доцільне для захисту інформації в автоматизованих системах.

Також можна сформулювати можливий план модернізації цього продукту. Для захисту інформації на самому носії, можна реалізувати криптографічне перетворення на основі будь якого алгоритму, з використанням персонального паролю. Також, доцільна реалізація контролю цілісності даних на носії. Гостро стоїть проблема захисту баз даних користувачів, адміністратора. Цю проблему можна подолати шляхом резервування баз даних і зберігання в них не відкритих паролів, а їх хеш функцій за обраним алгоритмом. Журнал аудиту ключових подій може бути реалізований окремою базою даних і заповнюватись автоматично.

 Отже, можемо сказати, що подальша робота над даною системою доцільна і значно покращить систему захисту.
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