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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ

АСОІБ - автоматизована система обробки інформації банку;

СБ - служба безпеки;

АС - автоматизована система;
ТСЗІ - технічні системи захисту інформації;

ЕЦП - електронний цифровий підпис;

РПД - руйнівні програмні дії;

ПЗ - програмне забезпечення;
СЕП - система електронних платежів;
НДС - несанкціонований доступ;

НБУ - Національний Банк України;

СУБД - система управління базою даних;
ПЕМВ - побічні електромагнітні випромінювання ;
ОС - операційні системи;
DES - Data Encryptіon Standard;

IP- internet protocol;
RADІUS - Remote Authntіcatіon Dіal-Іn User Servіce;
DSS - Dіgіtal Sіgnature Standard;
ECC - Ellіptіc Curve Cryptography;

RSA - Rіvest, Shamіr, Aldeman;

SET - Secure Electronіc Transactіons;

S/MІME - Secure Multіpurpose Maіl Extensіons;

SET- Secure Electronіc Transactіon;

VPN - Virtual private network;
ІТ- інформаційні технології;
NAT - Network Address Translation;

ABA - Amerіcan Bankers Assocіatіon.
ВСТУП
Актуальність. Розвиток обчислювальної техніки і засобів обміну інформацією поширюються можливості її просочення та несанкціонованого доступу до неї. Особливо уразливими сьогодні залишаються автоматизовані системи у фінансових установах. 
Останнім часом все частіше можна спостерігати повідомлення про факти злочинних впливів на персональні данні в системах обробки, зберігання і передачі інформації, особливо це стосується банківської діяльності. Комп'ютеризація банківської діяльності дозволила значно підвищити продуктивність праці співробітників банку, впровадити нові фінансові продукти і технології. Однак прогрес у техніці злочинів йшов не менш швидкими темпами, ніж розвиток банківських технологій. В даний час понад 85% всіх злочинів пов'язана з використанням автоматизованих систем обробки інформації банку, тому методам захисту інформації в банківських системах необхідно приділяти пильну увагу. Саме цій проблемі присвячена велика частина дипломної роботи.

Наслідки недооцінки питань безпеки можуть виявитися вельми сумними. Найбільшу небезпеку для банків представляє інформаційна незахищеність. При вирішенні даної проблеми банку необхідно враховувати те, що однією з головних умов стабільного функціонування кожного банку - є  безпечний обмін інформацією.

Для протидії витокам персональних даних у сфері банківської інфраструктури необхідно правильно вибирати заходи і засоби забезпечення безпеки інформації від просочування та несанкціонованого доступу до неї. Необхідно розуміти основні законодавчі положення в цій області, організаційні, програмні та технічні рішення  безпеки. 

Актуальність даної проблеми  в Україні досить гостра, оскільки з розвитком засобів, методів і форм автоматизації процесів обробки інформації, зростає і масове застосування нових  способів посягання на інформаційну незалежність банківських установ. 

У роботі основну увагу приділено різноманітним методам захисту інформації, питанню захисту персональних даних у фінансових установах, як найбільш актуальну проблему у сфері банківської інформаційної безпеки.

На сьогоднішній день, доступність засобів обчислювальної техніки, і перш за все персональних комп’ютерів, призвела до підвищення та вдосконалення навичок роботи з комп’ютером в широких верствах населення. Це, у свою чергу, викликало численні спроби втручання в роботу державних і комерційних, зокрема фінансових, систем, як зі злим умислом, так і з суто звичайного інтересу.  Багато хто з спроб втручання в систему обробки даних мали успіх і завдали значної шкоди власникам інформації та обчислювальних систем.
Метою роботи є підвищеня рівню захищеності персональних даних в автоматизованих системах фінансових установ. 

Для досягнення даної мети вирішуються такі задачі: 

· огляд відомих потенційних загроз персональним даним в автоматизованих системах фінансових установ;
· розробка алгоритму вибору автоматизованої системи фінансовою установою за рівнем її захищеності;
· вдосконалення методів захисту персональних даних в автоматизованих системах фінансових установ на основі порівняльного аналізу існуючих методів.

Галузь застосування. Результати дослідження відноситься до галузі інформаційноїї безпеки та можуть бути використані фінансовими установами, що знаходяться на етапі автоматизації процесів своєї діяльності та ставлять у приорітет захист оброблюваних персональних даних.
Об’єктом дослідження є процес захисту персональних даних у автоматизованих системах фінансових установ.
Предметом дослідження є методи захисту персональних даних в автоматизованих системах фінансових установ.

Метод дослідження: аналіз методів захисту автоматизованих систем фінансових установ.
Наукова новизна: розроблено рекомендації щодо підвищення захищеності персональних даних в АС фінансових установ на базі додаткого введення апаратних та апаратно-програмних об’єктів.
Практичне значення отриманих результатів: здійснено порівняльний аналіз методів захисту персональних та конфіденційних даних у фінансових установах за сукупністю інтегральних показників, результати якого можуть бути корисними при розробці систем захисту інформації.
Розділ 1. ЗАГРОЗИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ АВТОМАТИЗОВАНИХ СИСТЕМ ФІНАНСОВИХ УСТАНОВ
1.1. Інформаційний захист персональних даних у фінансових установах
Поняття інформаційної захищеності банків в наш час є досить актуальним, адже при стійкій життєдіяльності фінансових установ забезпечується повна реалізація цілей та завдань банку, захист від можливих загроз з боку різноманітних чинників.

Захист персональних даних в банку являється найбільш актуальної проблемою у сфері обслуговування. Гострота питання зумовлюється  характером загроз безпеки, діяльністю банків, які роблять все, що полегшити роботу з клієнтами, ігноруючи безпеку конфіденційної інформації.
Однією з головних пріоритетних задач будь-якої фінансової структури є стабільна робота очолюваного ним колективу, функціонування всіх служб і підрозділів банку. Будь-яке відхилення від стійкого процесу функціонування  призводе до збоїв у роботі і, в кінцевому рахунку, до збитків.
Беручись за створення системи захисту і оцінюючи необхідні для цього сили і фінансові кошти, треба чітко уявляти, що досягнення повної безпеки неможливо, оскільки:

1) такий захист зробить банк або його ділянку недоступним не тільки для зловмисника, але і для всіх інших - персоналу банку та його відвідувачів-клієнтів. Може приносити дискомфорт у повсякденній праці, а як наслідок зниження працездатності робітників;
2) навіть найновіша і краща на сьогоднішній день система захисту не може протидіяти загрозам, оскільки новітні технології розвиваються і методи захисту від них стають неефективними;
3) ефективність і надійність системи захисту багато в чому залежить від помилок персоналу. Для ефективної протидії загрозам і створення умов безпечної і стабільної роботи банків повинне бути створено система апаратного, програмного забезпечення та її правильне функціонування.
Витрати на створення системи захисту мінімальні, якщо вона формується разом з банком чи фірмою, і максимальні, коли систему захисту організовують і встановлюють вже на діючому банківському об'єкті. З цієї причини всі напрями забезпечення безпеки, тобто основи системи комплексної захисту, повинні враховуватися ще при проектуванні банку і бути предметом найпильнішої уваги керівника та начальника служби безпеки на всіх етапах проектування та  будівництва [1].
Загроза безпеки банківського об'єкта - це ситуація, подія, процес або явище, яке за допомогою впливу на людей, матеріальні цінності та інформацію може призвести до нанесення збитку банку, зупинення його діяльності.

Для того, щоб побудувати ефективну систему захисту банку або його відділення, вірно визначити головні напрями використання різноманітних технічних засобів та методів їх використання, забезпечити оптимальне співвідношення між параметрами захисту та її вартістю, необхідно провести аналіз захищається банківського об'єкта з точки зору можливих загроз його діяльності.

У загальному випадку банківський об'єкт включає в себе будівлі та прилеглу до них територію, межі якої позначені фізичної перепоною або просто зафіксовані законодавчо. Об'єктом захисту є:

- персонал банку;

- клієнти;

- відвідувачі;

- матеріальне майно банка;

- обладнання;

- цінні документи (папери, персональні данні);

- будь-яка важлива інформація, яка зможе завдати збитків.

Всі ці об'єкти захисту всередині банку можуть бути підлягати діям загроз, джерела яких знаходяться як зовні банківського об'єкта, поза будівлею банку і його території, так і усередині його. 
1.2. Можливі загрози щодо інформації, яка оброблюється банком
Загрози персональних даних залежать від самого каналу витоку інформації. Розрізняють оптико-електронні, електромагнітні, акустичні та оптичні канали можливої втрати даних. 

До електромагнітних каналів витоку інформації належить перехоплення інформації за допомогою засобів радіо - технічної апаратури.
Акустичний канал витоку інформації - фізичний шлях від джерела акустичних сигналів (людина, техніка) до зловмисника за рахунок механічних коливань середовища розповсюдження (повітря, жорсткі середовища, вода, рідини).
Оптико-електронний канал витоку інформації утворюється при опроміненні лазерним променем вібруючих в акустичному полі тонких поверхонь, які відбивають цей промінь (віконне скло, картини, дзеркало).
Модель загроз об'єкту захисту - містить переліку загроз безпечному звичайному стану  захисту, а також ризики до умов функціонування. 
В залежності від виду об’єкту та специфіки його функціонування, по різному можуть проявляти загрози щодо персональних даних.

Можливі загрози, які виникають при певних дії на інформаційному об’єкті, аналізуються  виходячи із усіх можливих джерел виникнення. При наступному уточненні можливих загроз, головну увагу потрібно концентрувати на інформаційних сигналах та полях, середовищі їх поширення та засобах їх обробки. Перелік можливих загроз банківським система і засобам обробки інформації визначається можливими шляхами утворення каналів витоку інформації, можливими випадковими та навмисними впливами на систему обробки даних [3].
Канали витоку конфіденційної інформації:
- технічні канали (деякі побічні електромагнітних випромінювання, радіотехнічні, акустичні, оптичні);
- каналами навмисного впливу, шляхом формування завадостійких сигналів для руйнування системи захисту;
- несанкціонованим доступом шляхом підключення до апаратури та ліній зв’язку, маскування під легального користувача, подолання заходів захисту, застосування пристроїв зчитування, програм-вірусів;
- внаслідок різноманітних впливів природного походження (природні катастрофи, погані кліматичні умови).
У любій фінансовій структурі  можуть бути такі загрози витоку інформації.
Телефонні апарати персоналу :

- випромінювання електромагнітних сигналів, які можуть перехоплюватись випадковими антенами (кабелі пожежної сигналізації, охоронної сигналізації,лінії електроживлення), які знаходяться у приміщенні разом з телефоном;
- властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект) так і радіодіапазону, які можуть бути перехоплені сторонніми особами;
- випромінювання акустичних сигналів, які можуть підслуховувати сторонні особи.

Комп`ютери персоналу банку:
- візуальне спостереження сторонніми особами за зображенням на моніторі;
- випромінювання електромагнітних сигналів, які можуть перехоплюватись проводами або кабелями, які проходять поруч (кабелі пожежної сигналізації, охоронної сигналізації);
- несанкціонований доступ до накопичувачів комп`ютера шляхом доступу по сторонніх осіб з мережі Internet;
- несанкціонований доступ до накопичувачів комп`ютера сторонніх осіб, які знаходяться у приміщенні, де розташований комп`ютер.
Кабелі телефонного зв’язку :

- наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, менш критичних;

- безпосереднього гальванічного підключення;
- безконтактного знімання інформації (тобто випромінювання електромагнітних сигналів самими кабелем, проводом).
Лінії мережі електроживлення:

- нерівномірності споживання току пристроями, які приймають участь в обробці інформації, важливої для банку;

- передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони фінансової установи.
Лінії пожежної сигналізації: використання лінії як антени для перехоплення інформаційного сигналу.

Практична діяльність більшості банків, фірм і підприємств багата на різні нестандартні ситуації, як і великі, що призводять до зупинок, а іноді й до повного знищення об'єкта (стихійні лиха, великі аварії та катастрофи), так і дрібні випадки, які за своєю сукупності наносять досить великої шкоди окремих ділянках об'єкта, а іноді всій фірмі або банку в цілому. 
За ступенем шкоди загрози можна розділити на три основні групи:

- загрози надзвичайного масштабу (стихійні явища, аварії, пожежі і т.п.);
- несанкціонованого  проникнення на об'єкт (хуліганство, крадіжки, розкрадання, озброєний наліт);
- несанкціонованого знімання інформації (підслуховування, зняття інформації).
Досить важко оцінити ступінь збитку про зазначених груп погроз, оскільки дані розкрадання важливих даних в даній галузі не розголошуються , так як фінансову установа може загубити довіру своїх клієнтів.
1.3. Об'єктивні та суб'єктивні загрози втрати важливих даних
За природою виникнення загрози можна розділити на два класи: 1) природні або об'єктивні; 2) штучні або суб'єктивні.

Природні загрози - це загрози, викликані стихійними природними явищами, що не залежать від впливу людини (землетруси, повені, урагани тощо). 

Штучні загрози - це загрози, викликані діяльністю людини. До них відносяться ненавмисні загрози, викликані помилками в проектуванні, монтажі обладнання та в його експлуатації.
Навмисні, умисні загрози - пов'язані з певними прагненнями людей, такими як тероризм, страйки, розкрадання, крадіжки, підслуховування, несанкціонований доступ в комп'ютерні мережі тощо.

Ненавмисні загрози можуть викликати на об'єкті:

а) травми і загибель людей;

б) пошкодження устаткування, ліній зв'язку, каналів життєзабезпечення з причин недостатньої кваліфікації, порушення посадових інструкцій. Ці загрози можуть бути як внутрішніми, так і зовнішніми по відношенню до захисту банку. В останньому випадку мається на увазі, що вони можуть виникати за кордоном території, але наносити шкоду захищається банку. Так, наприклад, пожежа або вибух на сусідньому об'єкті може викликати пошкодження і в банку. Радіоактивний викид, хімічне зараження, пошкодження ліній енергопостачання і за межами території також можуть спричинити за собою порушення безпеки конкретного банку. Оскільки джерело зовнішніх загроз не можна усунути силами об'єкта, їх можна віднести до стихійних лих;
в) ненавмисне зміна банківського технологічного процесу, впровадження та використання нерегламентованих технічних засобів, документів, комп'ютерних програм;

г) необережні дії, що призводять до розголошення інформації різних видів;

д) некомпетентне використання, налаштування або неправомірне відключення персоналом банку засобів і систем захисту.

Умисні загрози можуть викликати банківському об'єкті:

а) травми і загибель людей;

б) фізичне руйнування об'єкта або окремих його елементів як результат тероризму, хуліганства, вандалізму;

в) відключення або виведення з ладу систем життєзабезпечення банку;

г) дії по дезорганізації функціонування банку, його відділення страйку, саботаж, постановка перешкод;

д) знімання інформації шляхом контролю каналів зв'язку, негласної установки спеціальних технічних засобів, аналізу та контролю побічних випромінювань, негласної відео та фото зйомки, розкрадання документів, магнітних носіїв і паперових, інформаційних відходів (роздруківок, копіювального паперу, і т.п.), несанкціонований доступ в банківську комп'ютерну мережу;

е) розкрадання цінностей, продукції, цінних паперів, майна, обладнання.
Перераховані вище види загроз не рівноцінні. Так, наприклад, руйнування банківського устаткування або будівлі банку може спричинити за собою і такі загрози, як загибель і травми персоналу і відвідувачів.
1.4. Виявлення та ліквідація загроз
Найпершим завданням, функцією системи захисту повинно бути виявлення загроз. Виявляти загрози можуть як окремі технічно пристрої (спеціальні датчики), так і цілі системи, такі як пожежно-охоронна сигналізація, охоронне телебачення, системи контролю доступу та інші.
Керівник, відповідальний за безпеку банку або великої фірми, повинен володіти оперативними майстерністю роботи з інформаторами для спостереження і об'єктивної оцінки ситуацій як всередині колективу банку, особливо на його головних ділянках, так і для своєчасного виявлення готуються загроз ззовні, вміти вчасно протидіяти загрозі та, як наслідок, мінімізувати можливі витрати.

Виявлення загроз у свою чергу може ділитися по режиму роботи на системи безперервної та періодичної дії. Системи безперервного дії постійно стежать за обстановкою і можуть не виявити суб'єкт або наявність загрози через недосконалість, неправильного вибору типу системи виявлення або через її відмови. Системи виявлення періодичної дії аналізують стан в певній точці простору (наприклад, монітор, обслуговуючий декілька камер і періодично підключається до кожної з них, обхід території співробітниками охороною). 

Другу головну функцію захисту виконують системи віддзеркалення, що перешкоджають реалізації загрози та просування її всередину об'єкта-огорожа території, решітки, посилені двері і замки, спеціальна планування приміщень банку, захист комунікацій і баз даних [15].
Засоби індивідуального захисту (бронежилети, спец-автомобілі тощо) виконують функції відображення загроз життю людини. Наявність охоронця може служити охороняється персони хорошим засобом відображення самих різноманітних загроз щодо збереження даних
Найбільш ефективними в комплексній захисту банку є багатофункціональні прилади, які виконують подвійні функції, наприклад, електронний кодовий замок, доповнений сиреною. Такий замок обмежує доступ до приміщення, тобто відображає загрозу несанкціонованого проникнення в приміщення і одночасно виконує функцію виявлення, коли при спробі набору неправильного коду сирена подає сигнал тривоги. Подібні засоби подвійного призначення широко використовуються в сучасних банківських системах контролю доступу.

Аналіз протидії загрозам показує, що система захисту, що складається тільки з виявлення і відбиття, не є повною. І дійсно, якщо, наприклад, у підвалі будинку виникла пожежа і він буде зафіксований системою виявлення, його поширення далі але будівлі будуть перешкоджати системи відображення (перекриття та двері з вогнестійкого матеріалу, захисні заслінки і т.д.). Але вогнестійкість зазначених матеріалів не нескінченна і якщо пожежа не буде ліквідована, системи відображення не зможуть тривалий час стримувати вогонь. Тому третьою головною функцією захисту є ліквідація загрози, яка в даному випадку буде реалізована за допомогою вогнегасників, через систему автоматичного пожежогасіння, швидкого прибуття пожежної команди.

Якщо в системі захисту передбачено протидія несанкціонованому проникненню на об'єкт з метою крадіжки, то функцію ліквідації в цьому випадку повинна виконувати озброєна тривожна група служби безпеки або озброєний наряд міліції, викликаний в терміновому порядку для затримання та знешкодження зловмисника [4].
Таким чином ефективної буде така система захисту, яка має всі три функції - виявлення, віддзеркалення і ліквідацію, для кожної з загроз, здатних завдати шкоди об'єкту. Перелік загроз і розміри збитків розраховуються для даного об'єкта на підставі:

- обліку та аналізу подій на даному об'єкті;

- обліку та аналізу подій в даній галузі;

- аналізу статистики подій для даного району, міста та регіону;

- аналізу світового досвіду для даної сфери діяльності.
1.5. Загрози втрати персональних даних з боку персоналу
Більшість систем не може нормально функціонувати без участі людини. Користувач системи, з одного боку, - її необхідний елемент, а з іншого - він же є причиною і рушійною силою порушення або злочину. Питання безпеки систем (комп'ютерних в тому числі), більшою частиною є питання людських відносин і людської поведінки. Особливо це актуально в сфері інформаційної безпеки, тому що витік інформації в переважній більшості випадків відбувається з вини співробітників банків [2].
Важливим елементом в захищеності персональних даних є збір інформації. Можна виділити наступні основні методи, які використовуються зловмисники і в даний час для добування відомостей про комерційні структури:

- спостереження, в тому числі за допомогою мобільних і стаціонарних оптико-технічних засобів, приховане фотографування, відеозапис; вивідування інформації;

- проведення опитувань, інтерв'ювання, анкетування;

- розкрадання, приховане копіювання, підробка внутрішніх документів особами, впровадженими або набутими в комерційних структурах, які погодилися або були змушені здійснювати зазначені дії з корисливих спонукань, в результаті загроз, з фізичного примусу яких інших причин;

- перехоплення інформації на різних частотних каналах внутрішньої і зовнішньої радіо і телевізійного зв'язку комерційних структур;

- отримання інформації технічними засобами шляхом використання різних джерел сигналів у приміщеннях комерційних структур як пов'язаних з функціонуючою апаратурою (персональні комп'ютери), так і через спеціально впроваджену техніку негласного знімання інформації (закладки, в тому числі дистанційного управління);

- добування інформації про комерційні структури за допомогою застосування системи аналітичних методів (структурний аналіз, фінансовий аналіз, аналіз собівартості продукції, аналіз науково-технічного обладнання, оцінка кваліфікаційних особливостей робітників і службовців, вивчення основних матеріальних фондів).

При всьому різноманітті і безсумнівних переваг перерахованих вище методів в даний час все ж використання співробітників комерційних структур в якості джерел внутрішньої інформації розглядається як найбільш надійний, швидкий і ефективних спосіб отримання конфіденційних даних.
При аналізі порушень захисту велику увагу слід приділяти не тільки самому факту як такого (тобто об'єкту порушення), але й особистості порушника, тобто суб'єкту порушення. Така увага допоможе розібратися в спонукальних мотивах і може дати можливість уникнути у подальшому повторення подібних ситуацій. Цінність такого аналізу обумовлюється ще й тим, що здійснювані без причини злочину (якщо мова не йде про недбалість) дуже рідкісні. Дослідивши причину злочинів чи порушень можна або вплинути на саму причину (якщо це можливо), або переорієнтувати систему захисту саме на такі види злочинів чи порушень. Засобів захисту від промислового шпигунства на сьогоднішній день досить багато, найголовніші з яких зображені на рис.1.1.
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Рис. 1.1. Блок-схема захисту від промислового шпигунства
Перш за все, хто б не був джерелом порушення, яке б воно не було, всі порушники мають одну спільну рису-доступ до системи. Доступ може бути різним, з різними правами, до різних частин системи, через мережу.

За статистичними даними  80% порушень здійснюються самими службовцями організації, що мають доступ до її системи, і лише 19% порушень здійснюються особами з боку (1% припадає на випадкових осіб). За іншими даними, фізичне руйнування становить близько 25% порушень (пожежа, повінь, псування) і тільки  1-2% становлять порушення з боку сторонніх осіб. На частку службовців, таким чином, залишається 73-74% всіх злочинів. Розрізняючись в цифрах, результати обох досліджень говорять про одне: головне джерело порушень - всередині самого банку. І висновок звідси також однозначний: неважливо, чи є у певній структурі зв'язку із зовнішнім світом і чи є зовнішній захист, але внутрішній захист повинен бути обов'язковим [6].
Можна виділяти чотири основні причини порушень: безвідповідальність, самоствердження, помста і корисливий інтерес користувачів (персоналу).

При порушеннях, викликаних безвідповідальністю, користувач цілеспрямовано або випадково виробляє будь-які руйнують дії, не пов'язані проте зі злим умислом. У більшості випадків це наслідок некомпетентності або недбалості. Малоймовірно, щоб розробники системи захисту могли передбачити всі такі ситуації. Більше того, у багатьох випадках система в принципі не може запобігти подібні порушення (наприклад, випадкове знищення свого власного набору даних). Іноді помилки підтримки адекватної захищеної середовища можуть заохочувати такого роду порушення. Навіть найкраща система захисту буде скомпрометована, якщо вона неграмотно налаштована. Поряд з непідготовленістю користувачів до точного дотримання заходів захисту, ця обставина може зробити систему вразливою до цього виду порушень.

Хоча наміри можуть бути і нешкідливими, експлуатація ресурсів банківських установ вважається порушенням політики безпеки. Користувачі з більш серйозними намірами можуть знайти конфіденційні дані, спробувати зіпсувати або знищити їх при цьому. Такий вид порушення називається зондуванням системи. У разі необхідності адміністратор захисту використовує їх тимчасово або постійно.

Проникнення - найбільш рідкісний вид порушень, але і найбільш небезпечний. Відмінною рисою проникненні зазвичай є певна мета: доступ (читання, модифікація, знищення) до певної інформації, вплив на працездатність системи, спостереження за діями інших користувачів і інші. Для виконання подібних дій порушник повинен володіти тими ж якостями, що і для зондування системи, тільки в посиленому варіанті, а також мати точно сформульовану мету. У силу цих обставин збиток від проникнення може опинитися в принципі непоправних. Наприклад, для банків це може бути повна або часткова модифікація рахунків зі знищенням журналу транзакцій [11].
Таким чином, для організації надійного захисту персональних даних необхідно чітко віддавати собі звіт, від яких саме порушень найважливіше позбутися. Для захисту від порушень, викликаних недбалістю потрібна мінімальна захист, для захисту від зондування системи - більш жорстка і найжорсткіша разом з постійним контролем - від проникненні. Метою таких дій має служити одне - забезпечення працездатності автоматизованої системи  в цілому та її системи захисту зокрема.
1.6. Ризики втрати інформації при прийомі на роботу працівників
Велика кількість злочинів та порушень конфіденційності даних,  так чи інакше пов'язані з конкретними діями співробітників комерційних структур. У зв'язку з цим, в цілях підвищення надійності безпеки інформації, потрібно  приділяти більше уваги підбору і вивчення нових кадрів, перевірці будь-якої інформації, що вказує на їх сумнівну поведінку і взаємозв’язок з можливими установами - конкурентами. Потрібно також проводити значну роз’яснювальну - виховну роботу, систематичні інструктажі і навчання з правилами і заходам безпеки, регулярні, але несподівані тестування різних категорій співробітників, постійно оновлювати програмне забезпечення.

У контрактах, які підписуються з новими працівниками, необхідно чітко окреслювати персональні функціональні обов'язки , визначати їхню відповідальність за будь-які види порушень, пов'язаних з розкраданням майна або витоком інформації, що становить комерційну таємницю.

На жаль, доводиться констатувати той факт, що керівники переважної більшості комерційних організацій ще не повною мірою усвідомили необхідність організації комплексного захисту своїх структур від кримінальних та економічних злочинів і в зв'язку з цим потрібність постійного вдосконалення процесу підбору та розстановки кадрів.

Як свідчить сучасний досвід, безпека економічної діяльності будь-якої комерційної структури багато в чому залежить від того, якою мірою кваліфікація її співробітників, їх морально-етичні якості відповідають важливості справ.

В даний час провідні банківські структури мають, як правило, строго розроблені і утверджені  керівництвом організаційні структури і функції управління для кожного підрозділу [5]. Найбільшою популярністю користуються методики створення та організація плану, на якому графічно зображується кожне робоче місце, прописуються посадові обов'язки і визначаються інформаційні потоки для окремого працівника.

З точки зору забезпечення стратегічних інтересів комерційної структури є обов'язковими наступні функції служби безпеки:

- визначення ступеня ймовірності формування у кандидата злочинних схильностей;

- виявлення злочинної схильностей, судимостей, зв'язків з криміналом (злочинне минуле, наявність  судимості, випадки афер, махінацій, шахрайства, попереднього місця роботи кандидата).

Для добування подібної інформації виконуються можливості різних підрозділів банківських структур, в першу чергу служби безпеки, відділу кадрів, юридичного відділу. Очевидно також, що представники банківських структур повинні бути абсолютно впевнені в тому, що проводять тести, співбесіди та зустрічі саме з тими особами, які виступають в якості кандидатів на роботу. Це передбачає ретельну перевірку паспортних даних, інших документів, а також отримання фотографій.
У тому випадку, якщо результати зазначених перевірок, тестів і психологічного вивчення не суперечать одне одному і не містять даних, які б перешкоджали прийому на роботу даного кандидата, з ним укладається трудова згода, в більшості випадків передбачає певний випробувальний термін.

Необхідно також підкреслити наступне важливу обставину - особи, що приймаються на відповідальні вакантні посади в комерційних структурах (члени правлінь, головні бухгалтера, консультанти, начальники служб безпеки і охорони, керівники комп'ютерних центрів і цехів, помічники і секретарі першого осіб) сьогодні піддаються, як правило, наступної стандартної перевірки, включає:

- досить тривалі процедури збору та верифікації установочно-біографічних відомостей з їх подальшою аналітичною обробкою;

- надання рекомендаційних листів від відомих них підприємницьких структур з їх подальшою перевіркою;

- перевірки за обліками правоохоронних органів; 
- серії співбесід і тестів з подальшою обробкою результатів.

На думку експертів, навіть кожен, взятий у відповідність із згаданих методів перевірки є досить  ефективною. У сукупності ж досягається досить високий ступінь достовірності інформації про професійну придатність та надійності кандидата, його здібності до творчої роботи на конкретній ділянці у відповідному комерційному підприємстві.

Узагальнюючи основні рекомендації, можна зробити висновок, що програма роботи з персоналом в комерційній структурі повинна бути сформульована таким чином:

- добування в рамках чинного законодавства максимального обсягу відомостей про кандидатах на роботу, ретельна перевірка представлених документів як через офіційні, так і оперативних можливості, в тому числі служби банку, системність в аналізі інформації, зібраної на відповідні кандидатури;

- проведення комплексу перевірочних заходів щодо кандидатів на роботу, їх родичів, колишніх товаришів по службі, найближчого оточення в тих випадках, коли розглядається питання про їх прийом на керівні посади або допуск до інформації, що становить комерційну таємницю;

- використання сучасних методів, зокрема співбесід і тестувань, для створення психологічного портрета кандидатів на роботу, прогнозувати їх ймовірні дії в розв’язанні особистих екстремальних ситуаціях;

- визначення для кандидатів на роботу в комерційних структурах деякого випробувального терміну з метою подальшої перевірки та виявлення ділових та особистих якостей, інших чинників, які б могли перешкоджати зарахування на посаду;

- введення в практику регулярних і несподіваних комплексних перевірок персоналу, в тому числі через можливості служб безпеки;

- навчання співробітників кадрових підрозділів і служб безпеки сучасним психологічним підходам до роботи з персоналом, соціальним, аналітичним, етико-моральним методам, навичкам використання сучасних технічних засобів для фіксування результатів інтерв'ю та співбесід;
- виділення головної людини з кадрової роботи для здійснення контролю за діяльністю кадрових підрозділів і служб безпеки при роботі з персоналом.
1.7. Реалізовані атаки на автоматизовані системи банків
1.7.1. Атака центрального банку ЄC
Європейський центральний банк (ЄЦБ) повідомив про злом кіберзлочинцями зовнішнього сервера сайту Інтегрованого довідника банківської звітності (BIRD). В результаті атаки в розпорядженні зловмисників могли виявитися адреси електронної пошти, дані про імена і посади 481 передплатника сервісу BIRD. Центробанк негайно припинив роботу сайту після виявлення вразливості, яку вдалося визначити під час регулярної перевірки. Відомство сповістило про можливе зломі всіх користувачів, чиї персональні дані могли бути вкрадені. За інформацією ЄЦБ, від хакерських дій не постраждали ні внутрішні системи відомства, ні важлива ринкова інформація.
1.7.2. Атака на мексиканські банки

У 2018 році хакери вкрали сотні мільйонів песо з мексиканських банків. Шахраї змогли заволодіти грошима завдяки атакам на місцеву міжбанківську мережу обміну повідомленнями SPEI. Злочинці відправляли фейковий заявки на переказ грошових коштів з рахунків декількох мексиканських банків, включаючи провідне фінустанова країни Banorte. Потім зловмисники переводили кошти на підроблені рахунки, відкриті в сторонніх банках. Таким чином злочинцям вдалося забрати з банківських рахунків понад 300 млн песо ($ 15,4 млн).
1.7.3. Атаки на банкомати у Європі
У першій половині 2017 року Європі спостерігалося зростання кількості випадків одного з видів зломів банкоматів - атак типу blackbox (коли шахраї підключають пристрої до банкоматів і змушують їх «випльовувати» гроші). Так, протягом шести місяців було зафіксовано 114 таких зломів ATM в 11 країнах континенту, що на 300% більше, ніж за аналогічний період минулого року. Втрати, пов'язані з цими зломами, були оцінені експертами в 1,5 млн євро. Під час атаки банкомату шахраї розкривали так звану сервісну зону ATM і потім підключали через USB-порт пристрій і, використовуючи шкідливе програмне забезпечення, знімали величезні суми грошей. У ряді випадків «чорний ящик» використовувався для скіммінгу - читання даних карти і перехоплення PIN-коду. В цьому випадку хакери використовували отримані дані для доступу до рахунків своїх жертв.

В цілому, згідно з даними звіту Positive Technologies, представленого в кінці минулого року, більшість банкоматів деяких найбільших світових виробників уразливі до хакерських атак і можуть бути зламані в лічені хвилини. Так, під час тестування машин від NCR, Diebold Nixdorf і GRG Banking було виявлено, що 69% з них уразливі для раніше згаданих blackbox атак. За словами експертів, щоб знизити ризик атаки і прискорити реакцію на загрозу, в першу чергу потрібно покращити фізичний захист банкоматів, а також запровадити реєстрацію інцидентів в області безпеки. Також в якості превентивних заходів варто проводити регулярний аналіз безпеки банкоматів[36].
Висновки по розділу 1
В даному розділі дипломної роботи були викладені основні види загроз на конфіденційність даних в банках. Описані можливі загрози інформаційної інфраструктури, ризики, пов'язані з інформаційними технологіями, збитки та можливі втрати важливої інформації. Виділено основні  підходи до оцінки ризиків щодо інформації, яка оброблюється в банку, політика ставлення до підбору персоналу, кадрів, проведення регулярної перевірки цілісності всієї банківської системи.
Було розглянуто відомі випадки незаконного втручання в роботу автоматизованих фінансових систем та фінансова шкода, яку створили ці випадки. З приведених вище даних можна зробити висновки, що система захисту персональних даних в фінансовій установі повинна відповідати великій кількості вимог, бути гнучкою та швидко реагувати на нові загрози. 
За відсутності в системі захисту основних, стратегічні напрямів протидії загрозам неможливо забезпечити ефективну безпеку банківського об'єкта і оптимальність витрат на протидію загрозам втрати важливих персональних даних.
Розділ 2. МЕТОДИ ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ В АВТОМАТИЗОВАНИХ СИСТЕМАХ ФІНАНСОВИХ УСТАНОВ
2.1. Захищеність системи електронних платежів фінансових установ

В міжбанківських платежах використовується форма платіжних інструментів - електронний платіжний документ. Такий документ має встановлену форму і відповідні засоби захисту, що надаються Національного Банку України (НБУ) кожному учаснику СЕП. Крім того, кожний банк-учасник СЕП може мати власну систему захисту внутрішніх банківських розрахунків.

СЕП розроблена з урахуванням вимог:

- система захисту охоплює всі етапи розробки, впровадження та експлуатації для захисту персональних даних;

- система безпеки включає організаційні, апаратні і програмні засоби захисту на всіх етапах життєвого циклу;
- чітка розподілена відповідальність за різні етапи обробки та виконання операцій.

В системі виділені такі основні задачі захисту СЕП:

- захист від несанкціонованого розшифрування даних, підміну інформації;
- протоколювання всієї інформації, яка використовується в банку;

- захист від технічних пошкоджень та збоїв в роботі (вихід з ладу апаратних та програмних засобів, поява перешкод в каналах зв’язку).
- захист від зйому інформації;

- перешкоджання дії порушників автоматизованої системи; 

- захист від відмов та атак на систему;

- розподілення прав користувачів доступу до інформації. 

Система безпеки СЕП є багатоступеневою. Вона не тільки включає засоби шифрування інформації на різних її рівнях, а й вміщує цілий комплекс технологічних, програмних засобів контролю за проходженням платежів. Різноманітний контроль забезпечується програмно на всіх рівнях, що дає змогу персоналу і учасникам СЕП слідкувати за порядком проходження платежів як на протязі дня, так і за підсумками його завершення.

Технологічні засоби контролю включають:

- механізм обміну квитанціями, що дозволяє однозначно ідентифікувати отримання адресатом конкретного пакета документів і достовірність отриманої в ньому інформації;

 - механізм інформування банків-учасників про поточний стан його кореспондентського рахунку за підсумками кожного технологічного сеансу, що дозволяє банку простежити відповідність змін рахунку після сеансу прийому/передачі пакетів платіжних документів;

- обмін  підсумковими документами в кінці дня, програмне зведення підсумкових документів у СЕП, так у самому банку;

- програмний комплекс самодіагностики, що дозволяє виявити порушення цілісності та узгодженості баз даних, що можуть виникнути в результаті збою функціонування системи, спроб несанкціонованого доступу (НДС) до баз даних чи їх фізичного пошкодження;

- механізм контролю програмних засобів на предмет несанкціонованої модифікації виконавчих модулів.

Бухгалтерські засоби контролю включають:

- низку звітних документів, що вміщують повну технологічну та бухгалтерську інформацію, перехресні посилання та аналіз балансу;

 - низку звітних форм, що вміщують інформацію про стан СЕП в Україні; 

 - засоби аналізу причин відсутності балансу в масштабах України.

Використання тільки технічних та бухгалтерських методів контролю є недостатнім для забезпечення захисту від зловживань при передачі платіжних документів в СЕП. Тому необхідне автоматичне ведення протоколу виконуваних дій в системі платежів, що має також забезпечувати захист цього протоколу від підробки та модифікацій. Всі ці вимоги можуть бути виконані тільки за допомогою програмних засобів захисту.

Захист банківської інформації в СЕП включає комплекс дій, пов’язаних з шифруванням інформації, що циркулює в платіжній системі. Шифруванню підлягають усі файли СЕП: початкові і зворотні платіжні файли, файли квитанцій, файли звітів, файли лімітів, файли стану коррахунку, файли нормативно-довідкової інформації.

Усі платіжні документи СЕП перед відправленням з банку обробляються апаратно-програмними засобами захисту інформації, що забезпечують виконання таких вимог з точки зору безпеки інформації:

 - інформація, що передається, має бути закритою, тобто повідомлення може бути прочитане лише тим, кому воно адресоване;

 - цілісність - випадкове чи навмисне пошкодження повідомлення на етапі його передачі буде виявлене під час його прийому;

- аутентичність відправника (під час прийому повідомлення можна однозначно визначити, хто його відправив).

Крім перерахованих основних вимог, необхідно виконувати низку допоміжних, що дає змогу більш детально аналізувати можливі нестандартні ситуації:

- засобами захисту інформації ведеться шифрований арбітражний журнал, в якому зберігається протокол обробки інформації, а також вміст файлів, що обробляються;

- у шифроване повідомлення включені поля дати та часу обробки.

В основу роботи засобів захисту інформації в СЕП покладено алгоритм шифрування із закритими ключами. Цей метод характеризується високою надійністю з точки зору його дешифрування, але ставить дуже високі вимоги до процедури транспортування та зберігання закритих ключів, секретність яких забезпечує на практиці стійкість системи шифрування.

Одними із засобів захисту інформації в СЕП є апаратні засоби. Секретність ключів у них забезпечується технологічно:

- ключі зберігаються в спеціальній електронній картці, прочитати їх можна тільки за допомогою спеціального блоку, що виконує процес шифрування інформації. 
- електронна картка видається банку з попередньою прив’язкою її до конкретного блоку шифрування цього ж банку; втрачена чи викрадена картка не буде працювати в іншому шифр-блоці (наприклад, в апаратурі іншого банку);

- у випадку крадіжки одночасно блоку і картки у конкретного банку передбачено режим виключення цієї апаратури зі списку користувачів СЕП, банк може продовжити роботу в СЕП після вирішення юридичних та фінансових питань, пов’язаних з втратою апаратури та отриманням нового комплексу [3].
Найбільш слабким місцем з точки зору безпеки є ділянка підготовки платежів персоналом банку - учасника СЕП. Всі зареєстровані більш-менш успішні спроби НДС були з боку представників банків, що призводило до крадіжки коштів у власного банку, а не в держави чи в інших банках. В усіх цих випадках особи, які робили спроби НДС, мали легальний доступ до системи підготовки та захисту платіжної інформації, причому їх повноваження були перевищені (доступ до багатьох чи навіть до всіх банківських ресурсів системи).
З метою гарантування безпеки інформації на цій ділянці від учасників СЕП вимагається виконання низки організаційних вимог:

- допуск тільки довірених осіб до ключових операцій підготовки платіжних документів;

- виконання відповідальними особами банку постійного, реального та достатнього контролю за станом бухгалтерського балансу та кореспондентського рахунку банку.
Всі повноваження щодо доступу до програмно-апаратних засобів банку недоцільно зосереджувати в особі одного співробітника банку: за кожну ділянку обробки платежів має відповідати окремо уповноважений (адміністратор локальної мережі, адміністратор електронної пошти, відповідальний за роботу).

Для гарантування безпеки інформації на рівні банків - учасників СЕП пропонується впровадження перехресного накладення електронного підпису на платіжні документи. Банкам пропонується використання програмних засобів, що реалізують цифровий підпис, реалізований на основі алгоритму RSA.
2.2. Захист комп’ютерної  мережі від витоку персональних даних

Важливу роль в організації комплексної інформаційної безпеки банківських структур також відіграє контроль дій службовців, які отримують доступ в Internet з локальної мережі банку.
Специфіка банківських інформаційних систем полягає в необхідності постійного і захищеного доступу в Internet для активної взаємодії між філіальними підрозділами банку з обміну конфіденційною інформацією. Крім того, слід відзначити особливість використання специфічних Internet-додатків для здійснення міжбанківських операцій, організації доступу до загальних ресурсів, збору і обробки даних, доступу клієнтів до своїх рахунків в інтерактивному режимі та багатьох інших завдань.
Для якісної роботи банку, клієнтські сервіси якого багато в чому залежать від роботи Internet-каналу, співробітникам потрібно безперебійний і стабільний доступ в Internet. Як правило, для забезпечення безперервності процесів банки підключені до декількох провайдерам, що гарантує необхідну швидкість і якість доступу в Internet.
Однак, для того щоб уникнути можливих збоїв при зміні провайдера, втрати інформації і простою в роботі банківських додатків, необхідне використання надійного рішення, яке дозволить безболісно перевести роботу офісу і всіх сервісів банку з одного Internet-каналу на інший. Для цього в програмному комплексі в рамках інструментарію для організації доступу в Internet повинна бути передбачена робота з двома і більше провайдерами. Вже зараз існує доволі багато продуктів, які підтримують функцію «Резервного каналу». Описана функція дозволяє автоматично переводити всіх користувачів на альтернативне підключення до Internet, якщо зв'язок через основне підключення відсутня. Робота з основним каналом поновлюється також автоматично, що дозволяє забезпечити безперервний і безперебійний доступ співробітників до Internet-ресурсів та стабільну роботу всіх сервісів банку.
Крім того, дана функція підтримки кількох каналів дозволяє, наприклад, надати доступ в Internet різним користувачам через різних провайдерів. Це допомагає оптимізувати навантаження на внутрішню мережу і правильно розподілити.


Віддалені філії банку вимагають налагодженого і захищеного взаємодії для оперативного обміну інформацією та спільного доступу до корпоративних ресурсів. Ідеальним рішенням для таких цілей є VPN (Virtual private network) - з'єднання, за до серверів баз даних, поштових серверів. Суть даної технології полягає в здатності захистити трафік будь-яких інформаційних внутрішньо-корпоративних та загальнодоступних систем, аудіо-та відео-конференцій і систем електронної комерції.
Необхідна і підтримка передачі трафіку через протоколи PPTP і L2TP для з'єднання VPN-сервера з VPN-клієнтами локальної мережі. Крім того, можна використовувати публікацію мережевих ресурсів, щоб зробити VPN-сервер локальної мережі доступним віддалено.

Це дозволить налагодити обмін даними між віддаленими офісами банку, надати співробітникам захищений доступ до загальних баз даних з інформацією про клієнтів, фінансової звітності та іншої конфіденційної внутрішньо - корпоративної інформації, а також забезпечить віддалене підключення службовців банку ззовні до внутрішніх серверів і даними локальної мережі. Хороша репутація і успішне функціонування будь-якого банку засновані на діяльності його службовців. Системи контролю і обмеження роботи користувачів у корпоративних мережах давно прийняті на озброєння банками та фінансовими інститутами.


Безсумнівні переваги обробки інформації в мережах банках обертаються чималими складнощами при організації їх захисту. У силу спільного використання великої кількості ресурсів різними користувачами мережі, сильно підвищується ризик несанкціонованого доступу. Адміністратор або оператор окремої системи або мережі повинен контролювати діяльність користувачів, що знаходяться поза межами його досяжності, можливо, в іншій країні. При цьому він повинен підтримувати робочий контакт зі своїми колегами в інших організаціях. Комбінація різних програмно-апаратних засобів. З'єднання декількох систем, нехай навіть однорідних за характеристиками, в мережу збільшує вразливість всієї системи в цілому. Система налаштована на виконання своїх специфічних вимог безпеки, які можуть виявитися несумісними з вимогами на інших системах. У випадку з'єднання різнорідних систем ризик підвищується.

Легка розширюваність мереж веде до того, що визначити межі мережі часом буває складно: один і той же вузол може бути доступний для користувачів різних мереж. Більше того, для багатьох з них не завжди можна точно визначити скільки користувачів мають доступ до певного вузла і хто вони. 
У мережах один і той самий набір даних або повідомлення можуть передаватися через кілька проміжних вузлів, кожен з яких є потенційним джерелом загрози. Природно, це не може сприяти підвищенню захищеності мережі. Крім того, до багатьох сучасних мереж можна отримати доступ за допомогою комутованих ліній зв'язку і модему, що у багато разів збільшує кількість можливих точок атаки. Такий спосіб простий, легко здійснимо і важко контролюємо, тому він вважається одним з найбільш небезпечних. 
У списку вразливих місць мережі також фігурують лінії зв'язку і різні види комунікаційного обладнання: підсилювачі сигналу, ретранслятори, модеми тощо.
Багато атак на мережу можуть здійснюватися без отримання фізичного доступу до певного вузла - за допомогою мережі з віддалених точок. У цьому випадку ідентифікація порушника може виявитися дуже складною, якщо не неможливою. Крім того, час атаки може виявитися занадто мало для прийняття адекватних заходів. 
За своєю суттю проблеми захисту мереж обумовлені двоїстим характером останніх. З одного боку, мережа є єдина система з єдиними правилами обробки інформації, а з іншого, - сукупність відокремлених систем, кожна з яких має свої власні правила обробки інформації. Зокрема, ця двоїстість відноситься і до проблем захисту. 
Атака на мережу може здійснюватися з двох рівнів (можлива їх комбінація):
1. Верхнього - зловмисник використовує властивості мережі для проникнення на інший вузол і виконання певних несанкціонованих дій. Заходи, що вживаються захисту визначаються потенційними можливостями зловмисника і надійністю засобів захисту окремих вузлів.
2. Нижнього - зловмисник використовує властивості мережевих протоколів для порушення конфіденційності або цілісності окремих повідомлень або потоку в цілому. Порушення потоку повідомлень може призвести до витоку інформації і навіть втрати контролю за мережею. Використовувані протоколи повинні забезпечувати захист повідомлень та їх потоку в цілому.
Захист мереж, як і захист окремих систем, переслідує три мети: підтримка конфіденційності переданої і оброблюваної в мережі інформації, цілісності і доступності ресурсів і компонентів мережі. Ці цілі визначають дії з організації захисту від нападів з верхнього рівня. Конкретні завдання, що постають при організації захисту мережі, обумовлюються можливостями протоколів високого рівня: чим ширше ці можливості, тим більше завдань доводиться вирішувати. Дійсно, якщо можливості мережі обмежуються пересиланням наборів даних, то основна проблема захисту полягає в запобіганні НСД до наборів даних, доступним для пересилання. Якщо ж можливості мережі дозволяють організувати віддалений запуск програм, роботу в режимі віртуального терміналу, то необхідно реалізовувати повний комплекс захисних заходів. Захист мережі повинна плануватися як єдиний комплекс заходів, що охоплює всі особливості обробки інформації. У цьому сенсі організація захисту мережі, розробка політики безпеки, її реалізація і керування захистом підкоряються загальним правилам, які були розглянуті вище. Однак необхідно враховувати, що кожен вузол мережі повинен мати індивідуальний захист в залежності від виконуваних функцій і від можливостей мережі [11]. Захист окремого вузла повинна бути частиною загального захисту. 
На кожному окремому вузлі необхідно організувати: 

- контроль доступу до усіх файлів і іншим наборам даних, доступним з локальної мережі й інших мереж;
- контроль процесів, активізованих з віддалених вузлів;
- контроль мережевого графіка;
- ефективну ідентифікацію та аутентифікацію користувачів, які отримують доступ до даного вузла з мережі;
- контроль доступу до ресурсів локального вузла, доступним для використання користувачами мережі;
- контроль за поширенням інформації в межах локальної мережі та пов'язаних з нею інших мереж.
Мережа має складну структуру: для передачі інформації з одного вузла на інший остання проходить кілька стадій перетворень. Природно, всі ці перетворення повинні вносити свій внесок у захист переданої інформації, в іншому разі нападу з нижнього рівня можуть поставити під загрозу захист мережі. Таким чином, захист мережі як єдиної системи складається із заходів захисту кожного окремого вузла і функцій захисту протоколів даної мережі. 
Необхідність функцій захисту протоколів передачі даних обумовлюється двоїстим характером мережі: вона являє собою сукупність відокремлених систем, що обмінюються між собою інформацією за допомогою повідомлень. На шляху від однієї системи до іншої ці повідомлення перетворюються протоколами всіх рівнів. А оскільки вони є найбільш вразливим елементом мережі, протоколи повинні передбачати забезпечення їх безпеки для підтримки конфіденційності, цілісності та доступності інформації, переданої в мережі.
Мережеве програмне забезпечення повинно входити до складу мережного вузла, в іншому випадку можливе порушення роботи мережі та її захисту шляхом зміни програм або даних. При цьому протоколи повинні реалізовувати вимоги щодо забезпечення безпеки переданої інформації, які є частиною загальної політики безпеки. 

Функції захисту протоколів кожного рівня визначаються їх призначенням:

1. Фізичний рівень - контроль електромагнітних випромінювань ліній зв'язку та пристроїв, підтримка комунікаційного обладнання в робочому стані. Захист на даному рівні забезпечується за допомогою екрануючих пристроїв, генераторів перешкод, засобів фізичного захисту передавальної середовища. 

2. Канальний рівень - збільшення надійності захисту (при необхідності) за допомогою шифрування переданих по каналу даних. У цьому випадку шифруються всі передані дані, включаючи службову інформації.

3. Мережний рівень - найбільш уразливий рівень з точки зору захисту. На ньому формується вся маршрутизована інформація, відправник та одержувач фігурують явно, здійснюється управління потоком. Крім того, протоколами мережного рівня пакети обробляються на всіх маршрутизаторах, шлюзах і інших проміжних вузлах. Майже всі специфічні мережеві порушення здійснюються з використанням протоколів даного рівня (читання, модифікація, знищення, дублювання, переорієнтація окремих повідомлень або потоку в цілому, маскування під інший вузол та ін.) Захист від всіх подібних загроз здійснюється протоколами мережевого і транспортного рівнів і з допомогою засобів криптозахисту. На даному рівні може бути реалізована, наприклад, вибіркова маршрутизація.

4. Транспортний рівень - здійснює контроль за функціями мережевого рівня на приймальному і передавальному вузлах (на проміжних вузлах протокол транспортного рівня не функціонує). Механізми транспортного рівня перевіряють цілісність окремих пакетів даних, послідовності пакетів, пройдений маршрут, час відправлення та доставки, ідентифікацію та аутентифікацію відправника і одержувача та інші функції. Всі активні загрози стають видимими на даному рівні.

Гарантом цілісності переданих даних є криптозахист даних та службової інформації. Ніхто крім тих, хто мають секретний ключ одержувача та  відправника не може прочитати або змінити інформацію таким чином, щоб зміна залишилося непоміченим. Проте всі ці заходи не можуть запобігти загрозу знищення, переорієнтації або затримки повідомлення. Єдиним захистом від таких порушень може бути паралельна доставка дублікатів повідомлення за іншими шляхами [3].

5. Протоколи верхніх рівнів забезпечують контроль взаємодії прийнятої або переданої інформації з локальною системою. Протоколи сеансового і представницького рівня функцій захисту не виконуються. У функції захисту протоколу прикладного рівня входить управління доступом до певних наборів даних, ідентифікація та аутентифікація певних користувачів, а також інші функції, які визначаються конкретним протоколом. Більш складними ці функції є у випадку реалізації повноважної політики безпеки в мережі.
2.3. Організація захисту даних в фінансових установах
На всіх етапах захисту персональних даних потрібна чітка організація системи захисту. Можна віднести організаційно-технічні та організаційно-правові заходи, здійснювані в процесі створення і експлуатації системи обробки і передачі даних банку з метою забезпечення захисту інформації.
Організаційні заходи захисту від несанкціонованого доступу:

1. Визначити перелік і зміст організаційних заходів захисту конфіденційної банківської інформації, яка утворюється, накопичується і є необхідною для здійснення його діяльності.

2. Розробити організаційні заходи дозвільного доступу персоналу банку до конфіденційної інформації.

3. Визначити склад служби безпеки банку і базовий перелік нормативних та організаційно-розпорядчих документів, створюваних самим банком та необхідних для ефективної діяльності всіх структурних підрозділів цієї служби.

4. Визначити організаційні заходи захисту конфіденційної інформації в засобах обчислювальної техніки корпоративної мережі банку.

5. Розглянути роль і завдання служби (групи) захисту комп'ютерної інформації в корпоративній мережі банку, зокрема, роль і завдання адміністратора системи захисту комп'ютерної інформації в корпоративній мережі банку як основну організаційну міру захисту.

6. Забезпечення підтримки з боку керівництва конкретної організації вимог захисту засобів комп’ютерної техніки.
7. Розробка комплексного плану захисту інформації.
8. Визначення пріоритетних напрямів захисту інформації з урахуванням специфіки діяльності організації.
9. Складання загального кошторису витрат фінансування охоронних заходів відповідно до розробленого плану та затвердження його як додатку до плану керівництвом організації.
10. Визначення відповідальності співробітників організації за безпеку інформації в межах встановленої компетенції шляхом укладення відповідних договорів між співробітником та адміністрацією.
11. Розробка, впровадження і контроль за виконанням різного роду інструкцій, правил та наказів, які регламентують форми допуску, рівні секретності інформації, конкретних осіб, допущених до роботи з секретними (конфіденційними) даними тощо.
12. Розробка ефективних заходів боротьби з порушниками захисту засобів комп’ютерної техніки [10].
Для підвищення ефективності безпеки даних потрібно проводити постійні інструктажі працюючого персоналу щодо організації системи захисту.

Повинні бути також реалізовані такі організаційні заходи:

- потрібно визначити категорії допуску для всіх осіб, які мають право користуватися автоматичними засобами управління, види інформації, з якою працює кожний працівник;

- ввести адміністративну відповідальність за  несанкціонований  доступ до важливих ресурсів;

- налаштувати цільовий системний контроль за якістю захисту інформації шляхом проведення регламентних робіт як особою, відповідальною за безпеку та збереження конфіденційних даних, так і залученням компетентних фахівців (експертів);

- проводити класифікацію інформації відповідно до її цінності;
- забезпечити належну охорони важливої інформації та неможливість завдання шкоди;

- організувати належний інформаційний та фізичний захист засобів комп’ютерної техніки.
Заходи щодо забезпечення фізичної безпеки включають обмеження доступу до банку. Відвідувач проходить цілу процедуру на доступ в конкретний банківський підрозділ. Часто до нього на час перебування в банку приставляють супроводжуючого, але простежити всі дії співробітників банку - важке завдання. У більшості випадків комп'ютерні злочини здійснені саме співробітниками банку. 
Організаційні заходи по обмеженню доступу в приміщення підрозділів, як правило, закінчуються на вході в банк. По приміщеннях банку, у тому числі і в приміщення обчислювального центру, де знаходиться вся оброблювана інформація, доступ практично залишається вільним. Наскільки важливим є організаційні заходи в загальному арсеналі засобів захисту, говорить уже хоча б той факт, що жодна система обробки даних не може функціонувати без участі обслуговуючого персоналу. Крім того, організаційні заходи охоплюють всі структурні елементи системи захисту на всіх етапах їх життєвого циклу: будівництво приміщень, проектування системи, монтаж і налагодження обладнання, випробування і перевірка в експлуатації апаратури, оргтехніки, засобів обробки і передачі даних [7].
Одна з найважливіших організаційних заходів захисту інформації - створення служби безпеки фірми. Подумати про створення служби безпеки необхідно відразу, як тільки у вас з'явилася реальна небезпека благополучному розвитку фірми (витік "закритої" інформації, нанесення матеріального чи фінансового збитку, погрози керівництву або рядовим співробітникам), якщо обсяг відомостей, що становлять комерційну таємницю, значний і ваші партнери вимагають забезпечити безпеку співробітництва. Однак не будь-якої фірмі під силу нести витрати по забезпеченню ефективної системи безпеки, тому, перш за все, необхідно провести економічне питання  її створення. 

При створення підрозділу інформаційної безпеки банківської установи треба враховувати, що для експлуатації засобів захисту потрібен мінімальний штат співробітників, що здійснюють підтримку функціонування технічних засобів захисту інформації (ТСЗІ). У той же час, розробка і впровадження технології забезпечення інформаційної безпеки вимагає значно більшого часу, великих трудовитрат і залучення кваліфікованих фахівців, потреба в яких після її впровадження в експлуатацію відпадає. Крім того, розробка і впровадження такої технології повинні проводитися в стислі терміни, щоб не відстати від розвитку самої автоматизованої системи фінансової установи.

Для мінімізації витрат на розробку і впровадження технології забезпечення інформаційної безпеки доцільно залучати сторонніх фахівців, що мають досвід у проведенні подібного роду робіт.

Технологія інформаційної безпеки повинна забезпечувати:
- диференційований підхід до захисту різних систем управління (рівень захищеності повинен визначатися з позицій розумної достатності з урахуванням важливості оброблюваної інформації і розв'язуваних завдань);

-   реалізацію надійно захищеної  системи доступу до ресурсів;

- мінімізацію в автоматизації,  узгодженість дій різних підрозділів щодо реалізації вимог розроблених положень та інструкцій безпеки даних, не створюючи великих незручностей при вирішенні співробітниками своїх;

- облік динаміки розвитку автоматизованої системи, регламентацію не тільки стаціонарного процесу експлуатації захищених підсистем, але і процесів їх модернізації, пов'язаних з численними змінами апаратно-програмної конфігурації всього банку;

- мінімізацію необхідного числа фахівців відділу захисту інформації.

До організаційних документів щодо забезпечення безпеки даних в банках також входять:

- концепція забезпечення інформаційної безпеки. Даний документ визначає загальну систему поглядів в організації на проблему захисту інформації в автоматизованій системі (АС) та шляхи вирішення цієї проблеми з урахуванням накопиченого досвіду та сучасних тенденцій її розвитку;
- план захисту АС. Даний документ визначає комплекс конкретних організаційно-технічних та програмних заходів із захисту інформації, а також незаконного втручання в процес функціонування конкретної АС. План захисту включає опис технології обробки даних в захищається підсистемі, аналіз загроз та оцінку ризику нанесення шкоди при втраті даних, правила експлуатації системи, необхідний набір інструкцій посадовим особам (інструкція користувачеві АС, інструкція адміністратора безпеки АС і т.д.), визначає порядок взаємодії підрозділів і посадових осіб при внесенні змін до списків користувачів та програмно-апаратну конфігурацію, а також визначає розподіл обов'язків і порядок складання, ведення та використання ресурсів (інформації, програмних, апаратних засобів) у процесі розвитку банківської установи.

При організації захисту даних, в тому числі створення методик захисту інформації технічними, програмними  засобами, завдання суб’єкта полягає не тільки у нарощуванні існуючих засобів технічного захисту інформації, але й в урахуванні можливих новацій технологій. Не слід забувати, що старі засоби захисту, що можуть функціонувати автономно в системі захисту, не повинні зніматися [13].
Організація системи захисту банківської інформації зображена на рис. 2.1.
[image: image2.png]CHCTEMA BE3IEKH BAHKIBCHKOI JJSL/BHOCTI

CyeymicTs oetopin, zexROLCr, CHl 5a00bI Benerss CEEy, CHpTCR T
i GOy a0R RATHOCTLHOF 0 JUTARGD TP OTALTOATH P CHATII

sarpea ol piTHOCT]

CHCTEMA BESIEKH

Saxope Gesnex

T

Coum Gesmennt

@yt cncremt esmen

TexnomoriiGerment

1

Facof Gesmenst

Vnepemysam-
podimamomia

Onepamammo-
inpopomuiion

Oprasisaiito-saxcra





Рис. 2.1. Система безпеки, її функції
Виконання всіх методів безпеки даних забезпечується через діяльність сил безпеки. Залежно від способу організації безпеки її силами виступають: підрозділи безпеки банків, спеціалізовані фірми, організації, які надають банкам послуги безпеки, персонал банків. До засобів безпеки відносяться технічні засоби охорони, програмні й апаратні засоби захисту інформації, спеціальні засоби і техніка, інженерно-технічні засоби обмеження доступу, засоби зв’язку, обробки і передавання інформації та інше обладнання і техніка, які використовуються для забезпечення ефективної реалізації заходів безпеки.

На надійністьі системи захисту інформації в автоматизованих системах впливає два взаємопов’язані фактори: людський та інженерно-технологічний. В аспекті теорії систем організація захисту інформації передбачає обумовлене виділення внутрішніх та зовнішніх ознак, що утворюють єдину організаційну систему.


За своїм принципом організація захист важливих для будь-якої установи даних, має комплексний характер, тобто, між окремими її складовими існує певний взаємозв’язок. Організація систему захисту інформації повинна враховувати не тільки складність апаратного, програмного та технологічних компонентів системи, а й людський звичайний фактор, наявність можливих ресурсів. При формуванні конкретної системи технічного захисту повинні враховуватися якісні індивідуальні  та соціально-психологічні, моральні та інші особисті характеристики людей, які працюють з важливими даними. 

При організаційних діях створення системи захисту, виникає необхідність застосування методів інтеграції новітніх технологій системи, її складових. Як приклад, що демонструє основні положення теорії організації безпеки конфіденційності, можна зазначити деякі нормативно-правові акти органів державної влади з питань інформаційної безпеки та захисту інформації щодо їх форми, назви, відповідності форми і змісту: Закон України “Про Концепцію Національної програми інформатизації ”; Положення про технічний захист інформації в Україні (затверджене Постановою Кабінету Міністрів України від 09.09.1994 р. № 632[39]) та ряд інших законодавчих та підзаконних нормативних актів центральних органів виконавчої влади. Важливість цих нормативних актів має досить велике значення в системі регулювання організаційних дій щодо безпеки будь-якої фінансової установи, в тому числі банку.
2.4. Технічний захист конфіденційної інформації
На сьогодні, в системах автоматизації банківської діяльності проблеми захисту враховуються досить слабо, а якщо і враховуються, то не в повному обсязі. Це ускладнює забезпечення залежного захисту інформації на етапах її охорони, передачі та обробки. Найчастіше захищається та інформація, яка виходить за межі банку. Внутрішня система банку, зазвичай, незахищена. Це зумовлено великою кількістю внутрішніх загроз і відсутністю статистики злочинів, технічної недосконалості банків [8].
Завдання апаратного захисту інформації:

- ідентифікація суб'єкта, поняття протоколу ідентифікації, що ідентифікує інформація; 

- шифрування, контроль доступу і розмежування доступу, ієрархічний доступ до файлу, захист файлового ресурсу, обмеження доступу до даних; 

- доступ до даних з боку персоналу, аналіз спроб несанкціонованого доступу;

- надійність систем обмеження доступу;
- захист файлів від зміни; 

- електронний цифровий підпис (ЕЦП);

- програмно-апаратні засоби шифрування; 

- побудова апаратних компонент криптозахисту даних;

- захист алгоритму шифрування;
- захист від руйнуючих програмних дій (РПД); 

- комп'ютерні віруси як особливий клас РПД; 
- ізольоване апаратне середовище;

- заборона несанкціонованого (неавторизованого) зовнішнього доступу віддаленого користувача; 

- заборона несанкціонованого (неавторизованого) внутрішнього доступу до баз даних в результаті випадкових чи умисних дій персоналу; 

- захист цілісності програмного забезпечення. 
Функції підсистем реалізуються шляхом:

- ідентифікації суб’єктів (користувачів, обслуговуючого персоналу) і об’єктів (ресурсів) системи; 

- аутентифікації суб’єкта за наданим ним ідентифікатором;  

- перевірки повноважень, яка полягає в перевірці дозволу на певні види робіт з важливими данними; 

- реєстрації (протоколювання) при звертаннях до заборонених ресурсів; 

- реєстрації спроб несанкціонованого доступу.

Реалізація цих функцій здійснюється за допомогою застосування різних технічних пристроїв спеціального призначення. До них, зокрема, належать:

- джерела безперебійного живлення апаратури, а також пристрої стабілізації, що оберігають від стрибкоподібних перепадів напруги і пікових навантажень у мережі електроживлення;

- пристрої екранування апаратури, ліній зв’язку та приміщень, в яких знаходиться комп’ютерна техніка;

- пристрої ідентифікації і фіксації терміналів і користувачів при спробах несанкціонованого доступу до комп’ютерної мережі;

- засоби захисту портів комп’ютерної техніки тощо. 
Структурна схема апаратно - технічного захисту інформації в банку зображена на рис. 2.2.
Засоби захисту портів виконують декілька захисних функцій, а саме:

1) “звірка коду”. Комп’ютер захисту порту звіряє код санкціонованих користувачів з кодом у запиті;

2) “камуфляж”. Деякі засоби захисту портів камуфлюють існування портів на лінії телефонного зв’язку шляхом синтезування людського голосу, який відповідає на виклик абонента;

3) “дзвінок назустріч”. У пам’яті засобу захисту портів зберігаються не тільки коди доступу, але й ідентифікаційні номери телефонів;

4) ведення автоматичного “електронного журналу” доступу в комп’ютерну систему з фіксацією основних дій користувача.

Основні відмінності їх можна згрупувати у такий спосіб:

1. Банківські системи будуються звичайно на базі мультипроцесорних або розподілених систем (необхідність опрацьовування великого потоку інформації).
2. Система має бути надійно захищена і відокремлена, зв’язок з іншими системами здійснюється через спеціальні “шлюзи”.
3. Система має продовжувати роботу навіть у разі виходу з ладу окремих вузлів.
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Рис. 2.2.Управління підсистемою від несанкціонованого доступу
Апаратні та технічні засоби різноманітними засобами вирішують завдання захисту інформації та перешкоджають проникненню, або, якщо проникнення все ж таки відбулося, доступу до інформації, у тому числі за допомогою її маскування. Першу частину завдання вирішують замки, грати на вікнах, захисна сигналізація. Другу - генератори шуму, мережеві фільтри, скануючі радіоприймачі і безліч інших пристроїв, «перекривають» потенційні канали витоку інформації або дозволяють їх виявити. Переваги технічних засобів пов'язані з їх надійністю, незалежністю від суб'єктивних факторів, високою стійкістю до модифікації. Слабкі сторони - недостатня гнучкість, відносно великі обсяг і маса, висока вартість [8].
2.4.1. Новітні технології у сфері технічного захисту даних
Щоб отримати доступ до системи, її користувач повинен пройти два етапи. Перший - ідентифікація, при якій визначаються ті його характеристики, яких не мають інші користувачі, другий - аутентифікація, при якій відбувається звірка визначеного в ході першого етапу користувача з загальним зареєстрованим списком користувачів, які мають право доступу до системи. Але саме перший етап дозволяє розробникам систем захисту інформації впровадити розроблені на основі криміналістичних методик ідентифікації різних об'єктів апаратні комплекси.

Однією з найбільш простих і ефективних в реалізації методик є проведення дактилоскопічного дослідження. У дактилоскопічних пристроях захисту інформації використані високі технології ідентифікації особистості, поєднані з функціональністю і ергономічністю сканерів. Принцип дії сканерів полягає в тому, що відбите світло з поверхні відбитка пальця проходить через призму і потрапляє на спеціальний датчик, який фіксує чітке зображення папілярного візерунка. Це високо-контрастне зображення, що містить інформацію про глибину і структурі малюнка, проходить процес оцифрування, тобто потрапляє в комп'ютер і порівнюється спеціально введеної програмою із зареєстрованим раніше відбитком. Доступ буде заборонений будь-якому користувачеві, чий відбиток пальця не співпадає із зареєстрованими [1].
Однією з дуже складних в реалізації є методика ідентифікації за структурою і розташування кровоносних судин руки, яка індивідуальна у кожної людини. Через кінчик пальця користувача електричний струм дуже малої потужності пропускається певним апаратом. Створює карту тканин з декількох рівнів, яка дозволяє провести ідентифікацію. Особливістю даних пристроїв є те, що в процесі їх роботи відбувається дослідження внутрішніх органів людини - структури кровоносних судин руки, їх розташування, розміри і т.д. Таким чином, деформація поверхні, сухість, вологість або забрудненість рук ніяк не впливають на результати ідентифікації, тобто зводиться до мінімуму доступу несанкціонованих користувачів до певної інформації чи об’єкта.
Одним і напрямів захисту від несанкціонованого доступу шляхом використання методик ідентифікації, є реалізація на інформаційних, технічних рівнях фонографічної методу ідентифікації. Мета даного методу - встановлення особи по спектральних характеристиках голосу. Ідентифікація особистості по голосу заснована на тому факті, що кожна людина володіє індивідуальним, тільки йому притаманним комплексом фонетичних і лінгвістичних ознак. Ці ознаки залежать від його анатомічних, психофізіологічних та інших соціальних характеристик. Фонетичні ознаки в першу чергу піддаються спектральним дослідженням. Дослідження в цій області почалися ще тридцять - сорок років тому. Приклад реалізації даних положень в даний час - продукт компанії «Vertiel - VoiceCheck», що дозволяє ідентифікувати користувача за допомогою зіставлення виголошеній їм конкретної фрази із зразками, наявними в системі в наявності (наприклад, навіть через телефонну лінію, тобто при наявності голосового модему, ідентифікація можлива і в мережі Інтернет).

Ще одним напрямком використання положень новітніх  апаратних технологій  ідентифікації для профілактики несанкціонованого доступу та забезпечення збереження інформації є комплекси, засновані на портретної ідентифікації. Так, зокрема, було встановлено, що якщо на порівнюваних зображеннях відображене особа в одному і тому ж положенні, то ідентифікація особистості може бути проведена на підставі сукупності кутових вимірювань між найбільш представницькими точками.
Також існує аналітичний метод ідентифікації, який аналізує відстані між виділеними на обличчі антропометричними точками, обчислює випадкові ймовірності оцінки. Відбувається профілактика несанкціонованого доступу до важливої інформації, не тільки на технічному, але і на організаційному рівні її реалізації. Комплекси захисту персональних даних, використовуючи відео-та цифрові камери, розпізнає особи і забезпечує так званий «ненав'язливий» контроль над користувачем інформаційної системи. При першій установці - інсталяції комплексу - користувач повинен зареєструвати своє обличчя в базі даних. У результаті цієї процедури система «One-on-One» створить цифровий підпис, пов'язану із зображенням конкретної особи. При подальшому використанні комплексу, система буде ідентифікувати зображення особи користувача з зберігаються в базі даних, яка зберігається на сервері.
Найбільш складним у реалізації є продукт eSign, який базується на ідентифікації за почерком, зокрема по підписі. Програма ідентифікує підписи, що використовуються  спеціальною цифровою ручкою і електронним блокнотом для реєстрації. У процесі реєстрації технологія  запам'ятовує не тільки саме зображення підпису, але й динаміку руху пера. eSign аналізує цілий ряд параметрів, які включають і загальні ознаки почерку конкретної особи: транскрипція підпису;  вектор напрямку; дані про розташування цифрового пише приладу; динаміка руху руки; прискорення; швидкість; сила натискання пише приладу; різні тимчасові чинники.

Разом з тим можна відзначити той факт, що істотним недоліком такої методики виробництва ідентифікації підпису є відсутність пристосування до поступового зміни особою виробленості почерку, яким виконується підпис, в силу постійного розвитку його письмово-рухового досвіду і пристосування до умов виконання такого підпису.

Технічний захист  персональних даних установ в загальному випадку складається з інженерно-технічних засобів забезпечення конфіденційності та цілісності. Ці засоби являють собою - апаратуру та комунікації, пристосування, конструкції, а також порядок їх використання для виявлення загроз банківського об'єкту, створення перепон на шляху їх поширення і для ліквідації загроз. Інженерно-технічні засоби і методи становлять основу, фундамент комплексної системи захисту. Їх якість і надійність багато в чому визначають рівень безпеки банку і його приміщень, кожного робочого місця в ньому. 
Охоронно-пожежна сигналізація, охоронне телебачення, охоронне освітлення, системи контролю доступу, апаратури зашумлення приміщень, генератори радіоперешкод  повинні взаємно доповнювати один одного, їх сильні та слабкі сторони необхідно враховувати при побудові комплексної системи захисту.

Необхідність обладнання банку додатковими засобами, такими, наприклад, як радіозв'язок, укриття автомашини інкасації і т.п, а також спеціальними засобами, наприклад, для пошуку техніки підслуховування для захисту даних, визначеними керівництвом банку та службою безпеки, з урахуванням напрямів діяльності банку та ймовірності відповідних погроз, фінансових потенціалів і нормативів адміністрації.

Інформаційно-технологічні засоби і методи відносяться до сфери захисту електронної інформаційної мережі. В даний час більшість службовців банку має в своєму розпорядженні електронне робоче місце - персональний комп'ютер з додатковими пристроями введення і виведення інформації (сканери, принтери, модеми та інше). Електронне робоче місце може бути підключено до локальної банківської комп'ютерної мережі, через яку буде здійснюватися вихід в міжбанківську і далі в міжнародну мережу.

 Засоби і методи цієї групи захисту передбачають класифікацію циркулюючої в комп'ютерній мережі інформацію на:

- конфіденційну інформацію, передача або витік якої до стороннім особам спричинить за собою збитки банку, його персоналу;

- критичну інформацію, відсутність або псування якої зробить неможливою повсякденну роботу персоналу і всього банку в цілому.

Безпека інформації неможливо забезпечити окремо, без захисту всієї комп'ютерної техніки, комунікацій і застосовуються програм. У зв'язку з цим всі технічні засоби обробки інформацією, програмне забезпечення та бази даних об'єднують в поняття ресурс, безпека якого буде залежати від таких характеристик, як:

а) конфіденційність - здатність ресурсу бути доступним лише користувачам банку, які мають на це дозвіл і недоступним всім іншим;

б) цілісність - здатність ресурсу бути повним, незмінним і працездатним в усі необхідні періоди роботи користувачів банку;

в) доступність - здатність ресурсу бути в потрібному для користувача місці, у потрібний для нього час і в потрібній формі. Всі співробітники банку, які займаються питаннями безпеки ресурсу, повинні мати чіткі правові інструкції, в яких обумовлені з одного боку вся їх дозволена роботи з ресурсом, а з іншого боку наслідки протиправних дій з ресурсом.

Оперативно-технічні засоби і методи призначені для прихованого контролю за діями людей і за конфіденційною інформацією, що забезпечують безпеку банку, його персоналу та технологій зберігання важливих даних. 
Використання таких засобів і методів, як контроль міських телефонних ліній, конспіративна запис розмов на магнітофон або за допомогою радіо мікрофонів, приховане відео спостереження та документування дій відвідувачів і персоналу банку у визначені моменти часу може значною мірою сприяти ранньому виявленню і ліквідації таких загроз як розкрадання і шпигунство, халатне або зловмисне не виконання посадових інструкцій, що призводять до збитку.

На сьогоднішній час існує досить велика різноманітність технічних засобів, призначені для прийому, передачі, переробки та зберігання інформації. Фізичні процеси, які відбуваються в таких пристроях, при їхньому функціонуванні створюють в оточуючому просторі побічні випромінювання, які можна виявити на досить значних відстанях (до декількох сотень метрів) і, як наслідок, перехоплювати. Фізичні явища,  які лежать в основі випромінювань мають різний характер,  але витік інформації за рахунок побічних випромінювань відбувається від передавача (джерела випромінювань), середовища, в якому ці випромінювання розповсюджуються, та приймача. Таку “систему зв’язку” називають технічним каналом витоку інформації. До технічних каналів витоку інформації можна віднести: 

- радіоканали (електромагнітні  випромінювання); 

- електричні (напруга і точки в різних комунікаціях); 

- акустичні (поширення звукових коливань в будь-якому звукопровідному матеріалі); 

- оптичні (електромагнітні випромінювання у видимій, інфрачервоній і ультрафіолетовій частинах спектру). 

Джерелами випромінювань у технічних каналах є різноманітні технічні засоби, а саме ті, в яких циркулює конфіденційна інформація. Ними вважають: 

- мережі електроживлення і лінії заземлення; 

- автоматичні мережі телефонного зв’язку; 

- системи факс зв’язку; 

- засоби гучномовного зв’язку; 

- засоби звукового та відеозапису; 

- електронно-обчислювальна техніка; 

- електронні засоби оргтехніки; 

- голос людини (середовищем поширення акустичних випромінювань у цьому випадку є повітря, а при зачинених вікнах і дверях - повітря і різні провідникові комунікації. Якщо для перехоплення використовують спеціальні мікрофони, то утворюється акустичний канал витоку інформації).

2.4.2. Заземлення і екранування приміщення від витоку інформації
Однією з важливих умов захисту будь-якого банку  є правильне заземлення пристроїв передачі та обробки інформації. На практиці найчастіше доводиться мати справу з радіальною системою заземлення,  яка має менше загальних ділянок для протікання сигналів та струмів живлення у зворотному напрямку. При встановленні заземлення не варто застосовувати природні заземлювачі: металічні конструкції споруд, з’єднані із землею, прокладені в землі металічні труби, металічні оболонки підземних кабелів. Заземлення потрібно, щоб:

- зменшити електромагнітне випромінювання високої частоти;

- зменшити викид перешкод в електричну мережу;

- зменшити вплив зовнішніх перешкод на апаратуру;

- забезпечити нормальну роботу апаратури в складі мережі;

- виключити ураження людини ємнісним струмом.
Ще одним із способів захисту конфіденційної інформації - є екранування приміщення. Стрімкий розвиток телебачення, мобільного стільникового, радіо- зв'язку викликає все більше "засмічення" навколишнього простору високочастотним шумом. Вагомий внесок вносять також побутові електроприлади, електротранспорт і, звичайно ж, комп'ютери.
Наведені електромагнітні поля все частіше впливають на якість зв'язку, викликають збої в роботі технологічного обладнання. Одночасно з цим, існує реальна можливість, за допомогою спеціальної апаратури використовуючи побічні електромагнітні випромінювання (ПЕМВ) електронних приладів, прослуховувати переговори, знімати конфіденційну інформацію з серверів, втручатися в роботу інформаційних систем, знищувати дані на електронних носіях навмисно або з необережності.

Для повного усунення наводок ліній передач приміщеннях, лінії яких виходять за межі контрольованої зони, слід не лише “подавити” їх у проводах, що відходять від джерела, а й обмежити сферу дії електромагнітного поля, яке створює система внутрішньої електропроводки. Все це вирішують саме шляхом екранування. Розміри екранованого приміщення вибирають, виходячи з його призначення.
 Стабільність функціонування компонентів інформаційних систем, збереження даних та обладнання, максимальна концентрація якого знаходиться в приміщеннях серверних кімнат та електронного обладнання, залежить від комплексності у проектуванні та побудові даних приміщень. При проектуванні і побудові потрібно враховувати вимоги до: технічного захисту інформації, протипожежної безпеки, охороні від фізичного проникнення в захищене приміщення, вимоги до нормальних кліматичних умов функціонування обладнання і систем безперебійного електропостачання.
Єдиним фізично обґрунтованим і надійним способом захисту від даних видів загроз є спеціальне екранування комп'ютерних приміщень або установка електронної техніки в екрановані кабіни. При зовнішній простоті, дане рішення дозволяє, при обліку особливостей розповсюдження радіохвиль і кваліфікованому виконанні екрануванні, домогтися ослаблення фонового сигналу в мільйони разів. Ось чому, наприклад, Національний банк України зобов'язав всі банки екранувати приміщення серверних кімнат та електронних платежів (Постанова НБУ № 413 від 01.10.01 р).

Захисне екранування приміщень дозволяє, крім того, виключити шкідливий вплив на людину сильних електромагнітних полів від різних радіо передавальних пристроїв та інших засобів електромагнітного випромінювання.
2.4.3. Мережний  фільтр для забезпечення безпеки інформаційного об’єкту
При виборі фільтрів слід враховувати: 

- номінальну величину струмів та напруг у ланцюгах живлення, а також, допустимі значення спаду напруги на фільтрі при максимальному навантаженні; 

- допустимі значення реактивної складової струму на основній частоті напруги живлення; 
- необхідне затухання фільтра;

- механічні характеристики фільтра  (розмір,  вага,  тип корпусу, спосіб встановлення);
- ступінь екранування фільтра від сторонніх полів.
2.4.4. Захист комунікаційної апаратури від витоку важливої інформації
Як будь-який електронний пристрій, телефон, факс, а також їх лінії зв’язку випромінюють у відкритий простір поля в діапазоні частот до 200 мГц. Щоб цілком подавити всі види випромінювань, слід відфільтрувати випромінювання у проводах мікротелефону, в проводах, що відходять від апарату, а також забезпечити достатнє екранування внутрішньої схеми апарату. Усього цього можна досягти лише шляхом значної переробки конструкцій апаратів і зміни їхніх електричних параметрів. Тобто, треба захистити ланцюг мікрофона, ланцюг дзвінка і лінію телефонного зв’язку [8].
Загалом, це дуже серйозна проблема, оскільки подібні лінії практично завжди безконтрольні і до них можна підключити різноманітні засоби знімання інформації. Тут є два шляхи: по-перше, застосувати спеціальні проводи (екранований біфіляр,  трифіляр, коаксиальний кабель, екранований плоский кабель). По-друге, систематично перевіряти спеціальною апаратурою на факт підключення засобів знімання інформації. 

Виявлення наведених сигналів проводять на межі контрольованої зони або комутаційними пристроями в кросах чи розподільчих шафах. Потім або визначають конкретне місце підключення, або (якщо таке визначення неможливе) влаштовують шумову завісу. 
2.4.5. Захист від пристроїв несанкціонованого доступу до інформації
Для забезпечення конфіденційності, банки потребують захисту від можливої втрати інформації шляхом несанкціонованого зняття різноманітними пристроями. Серед них: підслуховуючі мікрофоні; лазерні пристрої; радіозакладки.

Мікрофони, як відомо, перетворюють звук в електричний сигнал. У сукупності з спеціальними підсилювачами і фільтрами їх можна використовувати як підслуховуючі пристрої. Для цього створюють приховану лінію зв’язку, яку можна виявити лише фізичним пошуком або шляхом контрольних вимірів сигналів в усіх проводах, наявних у приміщенні. Методи радіоконтролю, ефективні для пошуку радіозакладок, у цьому разі не мають змісту. 

Окрім перехоплення звукових коливань, спеціальні мікрофони-стетоскопи дуже добре сприймають звуки, які поширюються у конструкціях споруд. З їх допомогою здійснюють підслухування через стіни, двері та вікна. Існує ряд модифікацій вузько - спрямованих мікрофонів, що сприймають і підсилюють звуки, які йдуть тільки з одного напряму, і послаблюють при цьому решту звуків. Такі мікрофони мають вигляд довгої трубки,  батареї трубок або параболічної тарілки з конусом концентратора. Вони вловлюють звуки людського голосу на відстані до одного кілометра. 

Для захисту від вузько-спрямованих мікрофонів можна рекомендувати 

проводити конфіденційні переговори в кімнатах, ізольованих від сусідніх приміщень, при зачинених дверях, вікнах, закритих шторах. 
Лазери - це пристрої, в яких передачу і отримання інформації здійснюють в оптичному діапазоні. Вони малогабаритні і економні, тим більше, що в якості приймача нерідко виступають фотооб’єктиви з великою фокусною відстанню, які дають змогу вести перехоплення сигналів з далеких відстаней. 
Принцип дії лазерного пристрою полягає в посиланні зондуючого променя в напрямі джерела звуку і прийманні цього променя після відображення від будь-яких предметів. Цими предметами, що вібрують під дією оточуючих звуків як своєрідні мембрани, можуть бути скло вікон, шаф, дзеркал та іншими об’єктами. Своїми коливаннями вони модулюють лазерний промінь, який, після прийому приймачем, здатний відновити звуки мови. Лазерні пристрої дають можливість вільно підслуховувати людську мову через зачинені вікна з подвійними рамами на відстані до 300 метрів. Найпростішим і в той самий час досить надійним способом захисту від лазерних пристроїв є створення перешкод для модулювання за допомогою п’єзоелемента. П’єзоелемент коливає скло з більшою амплітудою, ніж голос людини, тому амплітуда вібрації скла виключає ведення прослуховування.

Активне перехоплення (interception) здійснюється за допомогою підключення до телекомунікаційного обладнання комп'ютера, каналу зв'язку, або безпосередньо через певні порти інформаційного об’єкту.
Пасивне (електромагнітне) перехоплення (electromagnetic pickup) полягає на створенні електромагнітних випромінювань, що виникають при функціонуванні багатьох засобів комп'ютерної техніки, включаючи і засоби комунікації. Так, наприклад, випромінювання електронно-променевої трубки дисплея можна приймати за допомогою спеціальних приладів на відстані близько  900 метрів.

Радіозакладки (“жучки”) займають значне місце серед засобів технічного несанкціонованого до ступу до інформації. Вони бувають різних конструкцій - від самих простих до дуже складних (що мають дистанційне керування, системи нагромадження та передачі сигналів у стислому вигляді короткими серіями). 

Для підвищення секретності роботи потужність передавача радіозакладки роблять невеликою, але достатньою для перехоплення високочутливим приймачем з невеликої відстані. Робочу частоту для підвищення прихованості часто вибирають поблизу потужної радіостанції. Мікрофони застосовують як вмонтовані, так і виносні. Вони бувають двох типів: акустичні (тобто чутливі до людських голосів) або вібраційні (які перетворюють в електричні сигнали коливання, що виникають від людської мови в різноманітних жорстких конструкціях). Радіозакладки найчастіше працюють на високих частотах (вище 300кГц). Однак є й такі пристрої які працюють у низькочастотному діапазоні (50-300кГц). В якості каналу зв’язку використовують мережі електропроводки або телефонні лінії. Такі радіозакладки практично не випромінюють сигналів в оточуючий простір, тобто мають властивість підвищеної скритності. Зазвичай, зловмисник може їх вмонтувати в світильник, розетку, будь-який електроприлад, що працює від мережі[8].
Для виявлення радіозакладок застосовують спеціальні вимірювальні приймачі, які автоматично сканують за діапазоном. За їх допомогою здійснюють пошук і фіксацію робочих частот радіозакладок, а також визначають їх місцезнаходження. Дана процедура досить складна, вона вимагає відповідних теоретичних знань, практичних навиків роботи з різноманітною, досить складною вимірювальною апаратурою та зазвичай здійснюється кваліфікованими фахівцями. Якщо радіозакладки виключені в момент пошуку і не випромінюють сигнали, за яким можна їх виявити радіоприймальною апаратурою, то для їхнього пошуку (а також для пошуку мікрофонів підслуховуючих пристроїв та міні-магнітофонів) застосовують спеціальну рентгенівську апаратуру і нелінійні детектори з вмонтованими генераторами мікрохвильових коливань низького рівня. Такі коливання проникають крізь стіни, стелі, підлогу, меблі, портфелі та інші предмети - в довільне місце, де може бути захована радіозакладка, мікрофон, магнітофон. Коли мікрохвильовий промінь стикається з транзистором, діодом чи мікросхемою, він відбивається назад до пристрою. У випадках, коли немає пристроїв для пошуку радіозакладок, або немає часу на їхній пошук, можна скористатися генераторами перешкод для приймачів. Вони досить прості, надійні і цілком знімають інформацію з радіозакладок у широкому діапазоні частот.
2.4.6. Функції камер спостереження для захисту конфіденційності 
Дуже важко уявити в наш час будь-який банк без камери спостереження.
Дійсно, камера зможе запобігти та знайти у разі виникнення актів збройного нальоту та вандалізму, порушників та повернути цінні папери або кошти до власника або фінансової організації.
Камери спостереження відрізняються один від одного не тільки зовні, але і по різноманітністю їх застосування (для внутрішньої і зовнішньої установки). Камери спостереження для зовнішньої установки захищені від погодних умов, і часто мають доповнення, у вигляді нічного підсвічування. Відеокамери спостереження для внутрішнього встановлення не пристосовані для зовнішніх умов, і для них створені спеціальні “кожухи”.
Камери спостереження відрізняються також якістю сприйманої картинки, розмірами та кріпленням. Чим вище якість, тим камера дорожча. Залежно від ціни відеокамери можуть оброблювати отриманий відеосигнал, усувають відблиски, темні ділянки. У свою чергу записуючий пристрій теж обробляє вхідний відеосигнал, записує його, та видає на екран.
Для забезпечення надійного захисту банку камери спостереження повинні бути якісними для одержання гарного зображення. Іноді встановлюють якісні відеокамери спостереження, але забувають про якість прийнятого пристрою. Вони повинні бути сумісними, щоб витрати на камери спостереження не були б порожніми. Тобто якість сприйманої картинки може не відповідати можливостям сприйманого пристрою [3].
Бездротове відеоспостереження передбачається встановлення камер, які для передачі відео-зображення використовують радіохвилі. Такі камери не потребують будь-яких шнурів, кабелів. За стандартом, бездротове відеоспостереження містить у собі міні-пульт, завдяки якому будь-яка установа можете вмикати та вимикати камери, не підходячи до них близько. Бездротове відеоспостереження характеризується дальністю передачі сигналу, від камер до точки-приймач. Дальність за технічними характеристиками може досягати кілометра, але на практиці, цей кілометр можна отримати лише тільки на відкритому просторі. У приміщенні, різні перешкоди, у вигляді бетонних перегород і тому подібних, заважають сигналу подолати таку дистанцію. В загальному випадку бездротове відеоспостереження відрізняється від звичайного одним пристроєм, що передає зображення від джерела сигналу, камери, до пристрою обробки відеосигналу, реєстратора, або відео-сервера. І за великим рахунком, в цьому і є відмінність цих систем. Бездротове відеоспостереження може бути хорошої якості тільки в тому випадку, коли пристрій передачі відеосигналу дуже потужний, хоча звичайно потужність визначає дальність а не якість. І на скільки б не був потужним цей пристрій, радіохвилі мають властивість знаходити перешкоди, тому, зазвичай, банки використовують звичайні камери з високою картинкою. 

Системи відеоспостереження та відрізняються один від одного масштабністю і якістю обладнання. Дороге обладнання встановлювати зовсім не обов'язково, оскільки системи відеоспостереження безпосередньо залежать від цілей і завдань, які банка вирішує сам для себе. В загальному випадку системи спостереження можуть бути встановлені у випадку, коли потрібен контроль не тільки в деякому місці, а й по всьому периметру установи, для запобігання та контролю всієї території. Системи характеризуються як типом встановлених камер, так і їх кількістю (в деяких випадках можуть досягати кількох сотень).

Найпопулярнішими фірмами - розробників відеоспостереження є Panasonic, CNB, Bosch, Sony.
2.4.7. Захист каналів зв’язку передачі інформації
Для захисту каналів зв'язку банківської системи зазвичай використовують передачу через коаксіальний кабель. Основними характеристиками кабелю є його хвильовий опір, діаметр і швидкість загасання. Максимальна відстань передачі відеосигналу по коаксіальному кабелю залежить від цільової задачі відео контролю і визначається виходячи з допустимого загасання відеосигналу в кабелі (для ідентифікації - 3 дБ, для виявлення - 6 дБ). Згасання в коаксіальному кабелі залежить, в основному, від його діаметру і становить 2,6 дБ на 100 м (для кабелю діаметром 6 мм) і 1,4 дБ на 100 м (для кабелю діаметром 9 мм). Виходячи з наведених вище цифр, можна розрахувати максимальну відстань передачі відеосигналу по коаксіальному кабелю. При необхідності передачі сигналу на великі відстані застосовують відео підсилювач. При їх використанні максимальна відстань передачі відеосигналу може бути визначено за формулою:
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де Kпід. - коефіцієнт компенсації підсилювача, дБ; 

Kзат. - затухання  в кабелі на 100 м, дБ. 

Особливості вибору і монтажу коаксіального кабелю, що застосовується у банківській сфері, наступні: 

- потрібно вибирати коаксіальний кабель з подвійним екрануванням, що забезпечує ступінь придушення перешкод не менше 60 дБ; 

- застосовувати методи, які зменшують вплив перешкод, що виникають на об'єкті (запобігання або зменшення іскроутворення, використання в апаратурі спеціальних фільтрів для зменшення паразитного високочастотного випромінювання, усунення перешкод електричної мережі (50 Гц), екранування апаратури); 

- прокладати кабелів приміщеннях в декоративних коробах, трубах, а в небезпечних (з точки зору вандалізму) приміщеннях - у металевих трубах і металевих рукавах;
- прокладати кабелі поза приміщеннями в землі або по стінах будівлі. Для цього повинні застосовуватися спеціальні кабелі, що витримують великі коливання температур (від мінус 40 до плюс 70 ° С), високу вологість (100%), вплив сонячного світла, солі і гризунів. Допускається застосування звичайних кабелів, що прокладаються в герметичних металевих трубах і металевих рукавах [8].
Для передачі сигналу на великі відстані (до 1,5 км) можливе застосування лінії передачі "витої пари" з відповідним обладнанням (передавачем і приймачем) для перетворення відеосигналу в симетричний, оскільки на виході камери сигнал несиметричний.

В даний час використовуються три системи передачі зображень по цифровим і звичайним телефонним лініях:
- системи з компресією зображень за принципом "умовного оновлення", призначені для передачі тільки інформації про зміну зображення від кадру до кадру;
- системи з MPEG-компресією, в яких використовують спеціальні алгоритми компресії зображень рухомих об'єктів;
- системи з GPEG-компресією, які забезпечують незалежне стиснення кадру зображення.
Коли потрібні підвищена перешкодозахищеність, конфіденційність інформації та висока роздільна здатність, застосовують волоконно-оптичні лінії зв'язку. Дальність дії цих ліній (як і при передачі по телефонних лініях) практично не обмежена. Прокладка, зрощування і підключення оптового волокна досить складні. Однак при збільшенні дальності передачі відеосигналу вартість банківських системи з використання волоконно-оптичного кабелем менше вартості системи передачі за допомогою коаксіального кабелю (із-за великої кількості підсилювачів, коректорів та іншого обладнання та матеріалів). 
2.4.8. Охоронна сигналізація як один із методів захисту даних 
Банк це особлива територія, що охороняється, що вимагає виняткових заходів безпеки та охорони. Відповідно і вимоги до охоронної сигналізації банків пред'являються підвищені. Перш за все, охоронна сигналізація для банків повинна відрізнятися високою надійністю, безвідмовністю та ефективністю. Дотримання цих обов'язкових умов гарантує надійну охорону банку, збереження грошових коштів і цінних паперів, інформації в ньому зберігаються, а також безпеку його співробітників і клієнтів.
Головні вимоги пред'являються до вузлів охоронної сигналізації для банку і конфігурації системи стосовно до конкретного охоронюваному приміщенню. Всі датчики та охоронне обладнання повинні бути підключені до резервного живлення. У випадку аварійного відключення електроенергії або зловмисниками, охоронна сигналізація повинна працювати достатня кількість часу, потрібного для усунення несправностей. Обладнання охоронної сигналізації повинно мати таку конструкцію, щоб було неможливо його розкрити і порушити його роботу без виявлення самого факту несанкціонованого проникнення. При установці охоронної сигналізації в банку повинні бути передбачені кілька каналів передачі тривожного сигналу на центральний пульт керування. 
У відповідності з особливими умовами охорони, в приміщенні банку, у вентиляційних комунікаціях повинні бути встановлені газові, димові та протипожежні датчики. Це запобіжить можливість використання зловмисниками газів з метою незаконного проникнення в приміщення банку. А також попередить виникнення небезпечних ситуацій, що дозволить зберегти цінне майно банку.
Комплексна охоронна сигналізація для банків має на увазі не тільки охорону приміщення банків і їх майна, а й контроль доступу в охоронювані зони і до цінних активів. Це дозволяє контролювати доступ окремих співробітників в конкретні приміщення банку, а також дії клієнтів в зоні клієнтського обслуговування банку, включаючи можливі протиправні дії зловмисників. 
Комплексна система дозволить своєчасно відреагувати на раптову атаку злочинців на банк, захистити його співробітників і майно, і блискавично оповістити відповідні структури про виниклу ситуацію. Якісна і надійна охоронна сигналізація банку вимагає відповідних вкладень, що забезпечить спокій та безпеку, збереження всіх цінностей [4].
2.5. Програмний захист інформації в банківській сфері
Програмні засоби захисту - це спеціальні програми, що включаються до складу програмного забезпечення системи, для забезпечення самостійно або в комплексі з іншими засобами, функцій захисту даних.

За функціональним призначенням програмні засоби можна розділити на наступні групи: програмні засоби ідентифікації і аутентифікації користувачів.
Ідентифікація - це присвоєння будь-якого об'єкта чи суб'єкту унікального образу, імені або числа. Встановлення достовірності (аутентифікація) полягає у перевірці, чи є перевіряється об'єкт (суб'єкт) тим, за кого себе видає.
Кінцева мета ідентифікації і встановлення автентичності об'єкта в обчислювальній системі - допуск його до інформації обмеженого користування у разі позитивного результату перевірки або відмова в допуску в іншому випадку.


Одним з поширених методів аутентифікації є присвоєння особі унікального імені або числа - пароля та зберігання його значення в обчислювальній системі. При вході в систему користувач вводить свій код паролю, обчислювальна система порівнює його значення зі значенням, що зберігається в своїй пам'яті, і при збігу кодів відкриває доступ до дозволеної функціональної задачі, а при розбіжності - відмовляє в ньому [12].
Досить високий рівень безпеки інформації досягається поділом коду доступу до об’єкта  на дві частини, одну, вводить користувач , а друга, що розміщується на деякому носії, встановлює користувач на спеціальний зчитувальний пристрій, пов'язаний з терміналом. Вся інформація в системі, яка зберігається у вигляді файлів ділиться на кілька категорій за різними ознаками, вибір яких залежить від функцій, виконуваних системою. Найбільш часто можна зустріти поділ інформації:

- за ступенем важливості;

- за ступенем секретності;

- по виконуваних функцій користувачів;

- за найменуванням документів;

- за видами документів;

- за видами даних;

- за найменуванням томів, файлів, масивів, записів;

- по імені користувача;

- за функціями обробки інформації: читання, запису, виконання;

- по областях оперативної та довготривалої пам'яті;
- за часом.
До програмних засобів забезпечення інформаційної безпеки засобів зв'язку в обчислювальних мережах відносяться:

- програмно-апаратні шифратори мережного трафіку;

- встановлення екранів, Firewall, реалізованих на базі програмно-апаратних засобів;

- захищені мережні криптопротоколів;

- програмні засоби виявлення атак;

- програмні засоби аналізу захищеності ;

- захищені мережні операційні системи (ОС).

Рівень відповідності розроблюваного програмного забезпечення функціональним завданням банку можна оцінювати по різному. Однак, у всіх системах є вагомий загальний недолік - відсутня комплексна система захисту інформації, вони не сертифіковані за певними вимогам захищеності, а існуючі засоби і методи захисту інформації в таких системах або запозичені у зарубіжних фірм, або є недостатньо надійними. У такій ситуації сподіватися на гарантований захист інформації практично марно. До того ж, навіть у разі гарантії захищеності інформації з боку розробника автоматизованих засобів, конкретна установка їх в обчислювальній системі користувача створює специфічну картину загроз захищеності і вимагає специфічних заходів захисту.

Як правило, існують сьогодні на ринку програмні продукти з точки зору методів захисту інформації містять систему розмежування доступу. Заходи щодо введення нового користувача в систему з організаційної точки зору залишаються на розсуд служб безпеки. Прикладом може служити заповнення анкети на право доступу до системи, в якій міститься перелік функціональних завдань, перелік операцій в конкретної функціональної задачі, перелік дій, дозволених оператору до виконання. Анкету стверджують керівництво банку, служба безпеки, служба супроводу. Після цих дій, оператору для входу в систему необхідно знати два паролі: пароль супервізора для фізичного входу в комп'ютер і особистий пароль для входу в систему. У багатьох сучасних системах зберігання паролів організовано так, що контроль за розголошенням паролів і, відповідно, розмежування доступу до інформації стає марною справою.

Рідкісні програмні продукти банківських додатків надають інші засоби і сервісні послуги в області захисту інформації, крім наявності системи розмежування доступу, але якісний рівень реалізації можливостей захисту інформації ними залишається низьким.

Деякі банки вважають за краще утримувати штат розробників програмного забезпечення і своїми силами розробляти функціональні завдання. У складі наявних у банку коштів з'являються відладчики, дизасемблери, компілятори, транслятори і інші допоміжні засоби. Крім того, ніхто навіть не може підозрювати про наявність програмних закладок в розробленому програмному забезпеченні, поки їх дії не починає позначатися. У розробника з’являються  необмежені права, йому відомо про систему всі, всі її слабкі місця, він знає як можна модифікувати інформацію так, щоб про це ніхто не довідався. 

Як показує практика, здійснення комп'ютерних злочинів сприяє порушення регламенту та правил архівування інформації. Якщо копія всієї інформації з файл-сервера знімається раз на тиждень на зовнішній носій, то через два тижні або, в кращому випадку, через місяць на це й носій записується чергова копія інформації. Знищення інформації призводить до неможливості визначення фактів зловмисної модифікації інформації, а всі сліди знищуються.

Проведення аналізу стану систем захисту показало, що в ряді випадків антивірусний захист не те що не дотримується, а просто відсутній регламент проведення антивірусної діагностики. Антивірусні заходи починають проводиться тільки при виявленні вірусів у системі.

Втрати дорогого машинного часу на профілактичні роботи іноді змушують персонал, що супроводжує автоматизовану систему, відмовитися від регламентованих запусків антивірусних засобів. При цьому втрати ресурсів із-за необхідності глобального відновлення інформації після дії вірусу не оцінюються, а реально вони складають набагато більше, ніж витрати на профілактику. Банківська установа повинна дотримуватись щоденного антивірусного контролю. При цьому ніхто не гарантований від дії нового, ніде не зареєстрованого вірусу. Втрати в цьому варіанті також великі і не відповідають реальній ступеня загроз. Вихід полягає у визначенні суворо обґрунтованого для конкретної фінансової  установи регламенту і складу запуску діагностичних засобів, регламенту їх ревізії та оновлення. 

Таким чином, кожному банку в залежності від конкретних умов його роботи потрібна персоналізована система захисту та безпеки інформації. Побудова такої системи можливе лише на аудиторських умовах спеціально залученими фахівцями і фірмами, що мають ліцензію на зазначений характер діяльності.

Слід віддавати собі звіт в тому, що будь-яка система захисту інформації може бути розкрита за кінцевий час з використанням необхідного обсягу ресурсів, тому при побудові системи захисту потрібно забезпечити умови оптимального вкладення ресурсів і ступеня захищеності, можливість динамічної модифікації, розширення та розвитку системи захисту.

Проблема побудови кваліфікованої системи захисту та безпеки інформації в банківських системах показує, що якщо ви розумієте необхідність усунення зростаючих економічних втрат від беззахисності інформації в автоматизованій банківській системі, то необхідно вкласти ресурси в її створення і підтримку, беручи до уваги такі чинники :

- автоматизація (без якої неможливий розвиток банку) призводить до зростання загроз несанкціонованого доступу до інформації, як наслідок, до необхідності постійної підтримки та розвитку системи захисту;

- захист інформації є не разовим заходом і навіть не сукупністю заходів, а безперервним процесом, який повинен протікати в часі на всіх етапах життєвого циклу автоматизованої системи обробки інформації;

- створення ефективних засобів захисту може бути здійснено висококваліфікованими фахівцями;
-  підтримання та забезпечення надійного функціонування механізмів програмного захисту інформації пов'язане з рішенням специфічних завдань і тому може здійснюватися лише фахівцями;

- аналіз, оцінку, проектування системи захисту інформації, сертифікацію захищеності необхідно проводити незалежними організаціями, що мають державну ліцензію на проведення зазначених робіт.
2.5.1. Функції захисту міжмережного екрану від витоку даних
Міжмережний екран (брандмауер) дозволить захистити локальну мережу банку від несанкціонованого доступу ззовні, одночасно надаючи можливість відкрити доступ до внутрішніх ресурсів, таким як поштовий, Web-або VPN-сервер в локальній мережі (див. рис. 2.3.)
Основні особливості мережевих екранів для робочих станцій: 
- не дають серверам отримувати інформацію без відома;
- контроль підключення в обидві сторони;
- здатність отримати доступ в Інтернет відомим програмам без втручання користувача (autoconfig);
- майстер конфігурування на кожен додаток (тільки встановлені додатки можуть проявляти мережеву активність);
- роблять ПК невидимим в Інтернет (ховає порти);
- запобігають хакерським атакам ;
- сповіщають користувача про спроби злому;
- записують інформацію про підключення в лог файл;
- запобігають відправлення даних, визначених як конфіденційні від відправки без попереднього повідомлення.
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Рис.2.3. Загальна схема роботи міжмережного екрану
Організація  перевірки трафіку - ключова ланка в забезпеченні безпеки банківської інфраструктури. Доволі багато в наш час виробників пропонують подвійну фільтрація трафіку на шлюзі на предмет вірусів за допомогою вбудованих антивірусних модулів від «Лабораторії Касперського», Norton Security та інших.
У загальному випадку методика Firewall як основне програмно-апаратний засіб здійснення мережевої політики безпеки у виділеному сегменті IP-мережі реалізує наступні основні функції багаторівневої фільтрація мережевого трафіку. Фільтрація звичайно відбувається на чотирьох рівнях OSI: канальному (Ethernet), мережевому (IP), транспортному (TCP, UDP),прикладному (FTP, TELNET, HTTP, SMTP і т. д.). 
Фільтрація мережного трафіка є основною функцією систем Firewall і дозволяє адміністратору безпеки мережі централізовано здійснювати необхідну мережну політику у виділеному сегменті IP-мережі, тобто, налаштувавши відповідним чином Firewall, можна дозволити або заборонити користувачам як доступ із зовнішньої мережі до відповідних служб хостів або до хостів, що знаходяться в захищеному сегменті, так і доступ користувачів із внутрішньої мережі до відповідних ресурсів зовнішньої мережі. 
Можна провести аналогію з адміністратором локальної ОС, який для здійснення політики безпеки в системі призначає необхідним чином відповідні відносини між суб'єктами (користувачами) і об'єктами системи (файлами), що дозволяє розмежувати доступ суб'єктів системи до її об'єктів відповідно до заданих адміністратором правами доступу. Ті ж міркування застосовні до Firewall-фільтрації: суб'єктом взаємодії будуть виступати IP-адреси хостів користувачів, а в якості об'єктів, доступ до яких необхідно розмежувати, IP-адреси хостів, використовувані транспортні протоколи і служби надання вилученого доступу [12].
Одним з важливих напрямків контролю діяльності службовців банку стала фільтрація Internet-ресурсів, що дозволяє відсікти потенційно небезпечні сайти, відвідування яких може спричинити за собою інфікування локальної мережі банку, перевитрата трафіку і нецільове використання бюджету на Internet-ресурси.
Відчутний брак примітивної фільтрації за інтернет-адресами або доменними іменами полягає в тому, що для цього потрібно знати адреси сайтів, доступ до яких необхідно обмежувати або блокувати повністю. Крім того, списки заблокованих вручну сайтів потрібно постійно оновлювати і доповнювати.
Більш ефективний підхід до фільтрації нецільових ресурсів, який дозволяє цілком блокувати небажані категорії сайтів, такі як «Знайомства», «Соціальні мережі», «Подорожі» і т. д. Механізми фільтрації, які використовують, сучасні рішення безпеки, дозволяють адміністратору одержати у своє розпорядження постійно обновлювану базу сайтів, що налічує понад 450 млн. Internet-сторінок на всіх мовах, згрупованих у 70 категорій. 
Необхідно формувати корпоративні політики банку щодо використання тих чи інших програм, які будуть отримувати доступ в Internet. Так, наприклад, можна заборонити або обмежити використання на робочому місці ICQ, Skype або P2P-мереж, якщо вони не є необхідними для роботи співробітників. Крім того, бажана можливість обмежувати використання додатків до певної версії, наприклад, адміністратор може дозволити співробітникам використання Internet Explorer, Opera, Google Chrome не нижче останньої версії. Встановивши, таким чином, гнучкі обмеження і заборони, можна гарантувати дотримання регламенту на доступ в Internet співробітниками банку з комп'ютерів з локальної мережі.
Витрати на Internet-ресурси у банківській сфері, як і в багатьох інших, є важливою ланкою витрат. Способи економії коштів на трафік будуть очевидні при використанні таких інструментів, як статистика відвіданих сторінок і білінгова система. Перша дозволяє отримати уявлення про те, які Internet-ресурси відвідали співробітники, які файли завантажені, а також дає можливість проаналізувати, яка частина з них включає нецільові ресурси і повинна бути заблокована.
Білінгова система, у свою чергу, дозволить створювати різні тарифи для доступу в Internet, встановлювати вартість роботи службовців в Internet, призначати гнучкі ліміти на допустимі витрати, як у грошовому вираженні, так і в електронному. Білінгова система дозволяє створювати тарифи, орієнтуючись на Internet-провайдера або виходячи із специфіки роботи персоналу: задавати вартість роботи співробітників в Internet за часом доби, днями тижня, святкових днях і багатьом іншим критеріям.
Розглядаючи питання безпеки при організації доступу до Internet для співробітників банку, варто пам'ятати про міжмережні екрани та фільтрацію інформації, яку використовують фінансові установи. 
2.5.2. Антивірусний захист важливої інформації 
Сьогодні нікого не треба переконувати в необхідності побудови антивірусного захисту не тільки в банківських та фінансових установах, але  й у будь-який більш-менш відповідальної інформаційної системи.  В умовах, коли комп'ютерні системи стали основою бізнесу, а бази даних - головним капіталом багатьох компаній, антивірусний захист міцно встає поруч із питаннями загальної економічної безпеки організації. Особливо ця проблема актуальна для банків, по суті справи є джерелом великої кількості конфіденційної інформації про клієнтів і бізнес яких побудований на безперервній обробці електронних даних. Крадіжка, знищення, спотворення інформації, збій і відмова комп'ютерних систем - ось ті проблеми, які несуть з собою віруси і вірусні програми [11].
Ставлення до антивірусного захисту багато в чому залишається прохолодним і формальним. Зараз навряд чи зустрінеш банк, в інформаційній мережі якого не встановлено будь-яких антивірусні програми. Проблема полягає в тому, що незважаючи на наявність антивірусного програмного забезпечення (ПЗ) загроза вірусних атак, як і раніше присутня. Це відбувається з кількох причин:
- встановлення антивірусного забезпечення;

- відсутність єдиної системи центрального управління та збору інформації про вірусні атаки; 

- відсутня технічна підтримка поставленого ПЗ, бібліотека сигнатур (образів вірусів) застаріла і антивірусне ПЗ не виявляє нові віруси;
- відсутня програми дій в екстремальних ситуаціях, ліквідація наслідків вірусної атаки відбувається повільно і неякісно, ​​втрачені дані не відновлюються;
- відсутній зв'язок з виробником антивірусного ПЗ при виникненні нових вірусів.
У загальному випадку, антивірусний захист банківської інформаційної системи повинна будуватися за ієрархічним принципом:
- служби корпоративного рівня - 1-й рівень ієрархії;
- служби підрозділів або філій - 2-й рівень ієрархії;
- служби кінцевих користувачів - 3-й рівень ієрархії. 
Служби всіх рівнів об'єднуються в єдину обчислювальну мережу (утворюють єдину інфраструктуру), за допомогою локальної обчислювальної мережі. Служби загально-корпоративного рівня мають функціонувати в безперервному режимі. 
Управління всіх рівнів повинна здійснюватися спеціальним персоналом, для чого повинні бути передбачені засоби централізованого адміністрування, а антивірусна система повинна надавати такі види сервісів на загально-корпоративні рівні:
- отримання оновлення програмного забезпечення та антивірусних баз;
- управління поширенням антивірусного програмного забезпечення;
- управління оновленням антивірусних баз;
- контроль за роботою системи в цілому (одержання попереджень про виявлення вірусу, регулярне одержання комплексних звітів про роботу системи в цілому). На рівні підрозділів: оновлення антивірусних баз кінцевих користувачів, антивірусного програмного забезпечення кінцевих користувачів, управління локальними групами користувачів. На рівні кінцевих користувачів - автоматичний антивірусний захист даних користувача.

Антивірусний захист повинен підтримувати функції:
- віддаленого управління (можливість управління всією системою з одного робочого місця (наприклад, з робочої станції адміністратора).
- ведення журналів (ведення журналів роботи в зручній налагоджуваній формі.
- сповіщення (можливість відправки повідомлень про події, що відбуваються.

Необхідно регулювати рівень навантаження від антивірусного захисту, забезпечити можливість виявлення вірусів виконуваних файлів, макросів документів. Крім цього, повинна бути передбачені механізми виявлення невідомих програмного забезпечення вірусів, постійний захист робочих станцій, де працюватиме програмне забезпечення, що забезпечує перевірку файлів при їх відкритті і запису на зовнішній носій. Повинна бути передбачена можливість автоматичного отримання оновлень антивірусної бази та оновлення антивірусної бази на клієнтах.
Програмно-технічні компоненти системи антивірусного захисту повинні забезпечувати формування інтегрованої обчислювальної середовища, що задовольняє наступним загальним принципам створення автоматизованих систем:
- надійність - система в цілому повинна мати продовжувати функціонувати незалежно від функціонування окремих вузлів системи і повинна мати засоби відновлення після відмови;
- масштабованість - система антивірусного захисту повинна формуватися з урахуванням зростання числа захищених об'єктів;
- відкритість - система повинна формуватися з урахуванням можливості поповнення та оновлення її функцій і складу, без порушення функціонування обчислювального середовища в цілому; 

- сумісність - підтримка антивірусним програмним забезпеченням максимально-можливої кількості мережних ресурсів. У структурі і функціональні особливості компонент повинні бути представлені засоби взаємодії з іншими системами;
- уніфікованість (однорідність) - компоненти повинні представляти собою стандартні, промислові системи та засоби, що мають широку сферу застосування й перевірені багаторазовим використанням. 

Фактично, антивірусному захисту підлягають усі компоненти банківської інформаційної системи, пов'язані з транспортуванням інформації та/або її зберіганням: файл-сервери; робочі станції; робочі станції мобільних користувачів; сервера резервного копіювання; сервера електронної пошти. 
Захист робочих місць (у т.ч. мобільних користувачів) повинна здійснюватися антивірусними засобами та засобами мережевого екранування робочих станцій. Зазвичай системні адміністратори використовують цілі комплекси програмного захисту від вірусів. Такими є програми - ревізори, фільтри.
Програми-ревізори відносяться до найнадійніших засобів захисту від вірусів. Ревізори запам'ятовують початковий стан програм, каталогів і системних областей диска тоді, коли комп'ютер не заражений вірусом, а потім періодично або за бажанням користувача порівнюють поточний стан з результатним. Виявлені зміни виводяться на екран монітора. Як правило, порівняння станів проводять відразу після завантаження операційної системи. При порівнянні перевіряються довжина файлу, код циклічного контролю (контрольна сума файлу), дата і час модифікації, інші параметри. Програми-ревізори мають достатньо розвинені алгоритми, виявляють stealth-віруси і можуть навіть очистити зміни версії програми, що перевіряється, від змін, внесених вірусом. До програм-ревізорів належить широко поширена в Україні програми Adinf від «Діалогнаука» або Winsonar  XP. Недолік - дуже сильно гальмують роботу комп’ютера. 

Програми-фільтри або «сторожі»- є невеликими резидентними програмами, призначеними для виявлення підозрілих дій при роботі комп'ютера, характерними для вірусів. Такими діями можуть бути спроби корекції файлів з розширеннями COM, EXE, зміна атрибутів файлу, прямий запис на диск за абсолютною адресою, запис в завантажувальні сектори диска, завантаження резидентної програми. При спробі якої-небудь програми провести вказані дії «сторож» посилає користувачеві повідомлення і пропонує заборонити або вирішити відповідну дію. Програми-фільтри вельми корисні, оскільки здатні виявити вірус на найпершій стадії його існування до розмноження. Проте, вони не «лікують» файли і диски. Для знищення вірусів потрібно застосувати інші програми. До недоліків програм - сторожів можна віднести їх «настирливість»(наприклад, вони постійно видають попередження про будь-яку спробу копіювання виконуваного файлу), а також можливі конфлікти з іншим програмним забезпеченням. Прикладом програми-фільтру є програма Vsafe, що входить до складу пакету утиліт MS-DOS. 
Вакцини або імунізатори - це резидентні програми, що запобігають зараженню файлів. Вакцини застосовують, якщо відсутні програми-доктори, що «лікують» цей вірус. Вакцинація можлива тільки від відомих вірусів. Вакцина модифікує програму або диск так, щоб це не відбивалося на їх роботі, а вірус сприйматиме їх зараженими і тому не упровадиться. В даний час програми-вакцини мають обмежене застосування, бо вони не мають властивості універсальності, тобто захищають тільки від невеликої кількості конкретно визначених вірусів.
2.5.3. Proxy-сервери з ідентифікацією та аутентифікації, корпоративні мережі з "віртуальними" IP-адресами для захисту даних.
Проксі-сервер (в перекладі з англ. "Proxy" - повноважний) діє як захисний екран між користувачами й інтернетом. З технічної точки зору, проксі-сервер перепиcує сторінки сайту, які користувач  відвідує на захищені сервери, таким чином, щоб комп’ютер залишався захищеним. Найбільш важливим є те, що IP адресу вашого комп'ютера буде прихованим і зловмисник втратить можливість спостереження за працівниками банку. 
Proxy - сервери також можуть збільшувати ефективну швидкість з'єднання з мережею Internet, оскільки вони зберігають файли, які запрошуються найбільш часто в спеціальній базі даних, так званої "кешем".  Кеш proxy-сервера може бути величезний, в ньому можуть міститися не тільки запити, зроблені користувачами, але також і файли, які були потрібні сотнями, якщо не тисячами інших користувачів Internet. У результаті, інформація в якій proxy-сервери блокують спроби копіювання на жорсткий диск шкідливих файлів, запобігають виконання JavaScript на переглядаються сайтах, видаляють тимчасові файли (cookies) і всі інші загрози. 
Proxy-схема дозволяє, по-перше, при доступі до захищеного Firewall сегменту мережі здійснити на ньому додаткову ідентифікацію й аутентифікацію вилученого користувача і, по-друге, є основою для створення приватних мереж з віртуальними IP-адресами. Сенс proxy-схеми полягає у створенні з'єднання з кінцевим адресатом через проміжний proxy-сервер  на хості Firewall [12].
Адміністратор безпеки банку  для спроб приховування  справжньої топології своєї внутрішньої IP-мережі, повинен використовувати системи Firewall для створення віртуальних мереж із застосуванням технології NAT (Network Address Translation). Для адресації в зовнішню мережу через Firewall необхідно або використовувати на хості Firewall proxy-сервери, або застосовувати тільки спеціальні системи маршрутизації (через які і можлива зовнішня адресація). Це відбувається через те, що використовуваний у внутрішній приватної мережі "віртуальний" IP-адресу, очевидно, непридатний для зовнішньої адресації, тобто адресації до абонентів, які перебувають за її межами. Тому proxy-сервер повинен здійснювати зв'язок з абонентами з зовнішньої мережі зі свого справжнього IP-адреси. До речі, ця схема зручна в тому випадку, якщо для створення IP-мережі виділили недостатню кількість IP-адрес: у стандарті IPv4 це трапляється доволі часто, тому для повноцінної IP-мережі з використанням proxy-схеми досить одного виділеного IP-адреси для proxy-сервера.
Отже, будь-який пристрій, що реалізує хоча б одну з цих функцій Firewall-методики, і є Firewall-пристроєм. Але Firewall не є гарантією абсолютного захисту від вилучених атак в Internet. Ця система - не стільки засіб забезпечення безпеки, скільки можливість централізовано здійснювати мережну політику розмежування вилученого доступу до ресурсів вашої мережі. У більшості вилучених атак мають зовсім інші цілі (безглуздо намагатися одержати визначений вид доступу, якщо він заборонений системою Firewall). 
2.5.4. Основні криптографічні методи захисту
Криптографія є одним з найкращих засобів забезпечення конфіденційності і контролю цілісності інформації. Вона займає центральне місце серед програмних регулювальників безпеки, є основою реалізації багатьох з них і, в той же час, останнім захисним рубежем.
Основними методами криптографічного захисту є:

- шифрування з допомогою датчика псевдовипадкових чисел, яке полягає в тому, що генерується гамма шифру за допомогою датчика псевдовипадкових чисел і накладається на відкриті дані з врахуванням зворотності процесу; 

- шифрування з допомогою криптографічних стандартів шифрування даних (з симетричною схемою шифрування), в основі якого використовуються перевірені і випробувані алгоритми шифрування даних з великою криптостійкістю; 

- шифрування з допомогою пари ключів (з асиметричною системою шифрування), в яких один ключ є відкритим і використовується для шифрування інформації, другий ключ - закритим і використовується для розшифрування інформації [10].
Криптографічні методи захисту інформації широко використовуються в автоматизованих банківських системах і реалізуються у вигляді апаратних, програмних чи програмно-апаратних методах захисту. Використовуючи шифрування повідомлень в поєднанні з правильною установкою комунікаційних засобів, належними процедурами ідентифікації користувача, можна добитися високого рівня захисту інформаційного обміну, захисту міжбанківських платежів.

Політика інформаційної безпеки (банку, компанії тощо) передбачає: знання про всі інформаційні потоки, розуміння структури інформації в системі, виділення критичних (у плані захисту) процесів, виділення користувачів у категорії і групи з чітким визначенням їх прав, вміння фіксувати факт несанкціонованого доступу чи атаки.

У силу того, що основний канал для несанкціонованого доступу - комп’ютерна (банківська, корпоративна, глобальна) мережа, то основна увага приділяється системі захисту на рівні підтримки мережі (маршрутизаторів, брандмауерів, FTP, Web, електронної пошти, мережевої  файлової системи, браузерів тощо).


Протоколи для безпеки передачі інформації. Сучасні найбільш поширені протоколи безпечного мережевого з’єднання: POST, X.509, SET, Mondex та інші. Наведемо деякі характеристики протоколів (стандартів).

Cramer-Shoup - нова криптосистема, яка ще не є промисловим стандартом, але має очевидні переваги, використовуючи подвійне шифрування інформації, що відправляється з Іnternet-вузла (Web-серверу). Шифруються як відповіді серверу на команди управління Web-сайтом, так і відповіді на будь-які запити до серверу. Такий підхід значно ускладнює розпізнавання зловмисниками ключів до системи захисту.

DES (Data Encryptіon Standard) - є сучасним федеральним стандартом у США, аналогом міжнародного комітету ІSO 8372-87. Це типовий представник симетричних методів. Був розроблений у 1970 році в корпорації ІBM. Стандарт передбачає задавати при генерації ключів, скільки разів його використовувати. На сьогодні типовим є використання 56-бітного ключа для 64-бітних блоків, проте багато експертів вважають таку довжину ключа вже недостатньою і пропонують перейти на 112-бітний і більше ключ, що, звичайно, зменшить швидкість роботи із цим стандартом. Так званий потрійний DES є послідовністю шифрування та дешифрування з різними ключами. Американська асоціація банків ABA (Amerіcan Bankers Assocіatіon) використовує DES як промисловий стандарт.

DSS (Dіgіtal Sіgnature Standard). Це стандарт, розроблений фірмою ІBM у  1970 р. для електронного підпису інформації. Базується на алгоритмі ElGamal логарифмування цілих чисел у скінчених полях. Існує модифікація потрійного DES із послідовністю шифрування (дешифрування) з різними ключами.


ECC (Ellіptіc Curve Cryptography). Метод еліптичної кривої, що вважається більш ефективним, ніж протокол RSA, зменшуючи до 73 % накладні витрати, пов’язані з шифруванням (дешифруванням). Зокрема, як свідчать експерименти, використання ECC у протоколі SET прискорює роботу інтерфейсів оформлення платежів в Іnternet у 40 разів.

 ІPSec (ІP Securety). Протокол для побудови тунелів при підключенні до розділяючих мереж та Іnternet. Дозволяє ідентифікувати користувачів та шифрувати трафік.


RSA (Rіvest, Shamіr, Aldeman). Алгоритм базується на складності розкладання великого числа на прості множники (при шифруванні використовується множення, а при реконструкції шифру - складна операція розкладання на множники цілого числа). Трьома розробниками створена компанія RSA, що випускає програмні та апаратні системи шифрування. Стандарт - типовий представник асиметричного методу шифрування. Розмір ключа: від 512 до 2048 бітів.


SET (Secure Electronіc Transactіons). Використовується для організації захищеного зв’язку в Іnternet, як правило, між банком чи корпорацією-власником системи карток (банком-емітентом) та банком, що обслуговує продавця (банком-екваєром). 
Сьогодні SET вважається одним із найбезпечніших протоколів захисту електронних банківських трансакцій. Проте власне експериментів з нині існуючою версією SET 1.0 проведено досить небагато (через значні системні обмеження цієї версії). Версія SET 2.0 взагалі не повинна залежати від алгоритму шифрування даних. Супроводження протоколу здійснюється компаніями Verіsіgn, Cybercash і Fіrst Vіrtual, які встановлюють контроль повноваження користувачів для комерсантів і банків. SET - це лише специфікація, а не повний продукт для здійснення захисту.

S/MІME (Secure Multіpurpose Maіl Extensіons). Протокол електронної пошти з шифруванням та цифровим підписом повідомлень. Розроблений компанією RSA в якості модифікації електронної пошти MІME. Для шифрування даних листа використовується згенерований разовий ключ симетричного методу, а для пересилки - схема з відкритим ключем: закодований відкритим ключем.


SSL (Secure Sockets Layer). Сьогодні це найбільш поширений протокол захисту інформації в Іnternet, який розробила компанія RSA Data Securіty, що дозволяє проводити аутентифікацію всіх учасників обробки інформації (нотаріальна служба аутентифікації). Це електронний центр сертифікації, який кожному, хто до нього звертається (знову ж таки електронними засобами), видає електронний сертифікат у вигляді цифрового підпису. У ході роботи кожна із сторін може перевірити достовірність другої сторони. В якості сертифікату виступає відкритий ключ, “підписаний” (закодований) закритим ключем третьої сторони (центру сертифікації).
2.6. DLP-системи як метод захисту персональних даних

Ефективність роботи фінансової системи в багатьох випадках залежить від збереження конфіденційності, цілісності та доступності інформації. В даний час однією з найбільш актуальних загроз у сфері інформаційної безпеки (ІБ) є захист персональних та конфіденційних даних від несанкціонованих дій користувачів.

Це обумовлено тим, що велика частина традиційних засобів захисту таких як антивіруси, міжмережеві екрани (Firewall) і системи запобігання вторгнень (IPS) не здатні забезпечити ефективний захист від внутрішніх порушників (інсайдерів), метою яких може бути передача інформації за межі компанії для подальшого використання - продажу, передачі третім особам, опублікування у відкритому доступі і т.д. Вирішити проблему випадкових і навмисних витоків конфіденційних даних, покликані системи запобігання витоків даних (DLP - Data Loss Prevention).

Подібного роду системи створюють захищений «цифровий периметр» навколо організації, аналізуючи всю витікаючу, а в ряді випадків і вхідну інформацію. Контрольованої інформацією виступає не тільки інтернет-трафік, але і ряд інших інформаційних потоків: документи, які виносяться за межі захищається контуру безпеки на зовнішніх носіях, роздруковуються на принтері, що відправляються на мобільні носії через Bluetooth, WiFi і т.д.

DLP-системи здійснюють аналіз потоків даних, які перетинають периметр захищеної інформаційної системи. При виявленні в цьому потоці конфіденційної інформації спрацьовує активна компонента системи і передача повідомлення (пакета, потоку, сесії) блокується. Виявлення конфіденційної інформації в потоках даних здійснюється шляхом аналізу змісту і виявлення спеціальних ознак: грифа документа, спеціально введених міток, значень хеш-функції з певної множини і т.д.

Сучасні DLP-системи володіють величезною кількістю параметрів і характеристик, які обов'язково необхідно враховувати при виборі рішення для організації захисту конфіденційної інформації від витоків. Найважливішим з них є використовувана мережева архітектура. Згідно з цим параметром продукти розглянутого класу поділяються на дві великі групи: шлюзові і хостові.
У першій групі використовується єдиний сервер, на який направляється весь вихідний мережевий трафік корпоративної інформаційної системи. Цей шлюз займається його обробкою з метою виявлення можливих витоків конфіденційних даних.
Завдання аналізу потоку даних з метою виявлення конфіденційної інформації можна сміливо назвати нетривіальною. Оскільки пошук потрібних даних ускладнений безліччю факторів, що вимагають обліку. Тому, на сьогоднішній день розроблено декілька технологій для детектування спроб передачі конфіденційних даних. Кожна з них відрізняється від інших своїм принципом роботи.

Умовно всі способи виявлення витоків можна розділити на дві групи. До першої належать ті технології, які засновані на аналізі безпосередньо самих текстів переданих повідомлень або документів (морфологічний і статистичний аналізи, шаблони). За аналогією з антивірусним захистом їх можна назвати проактивними. Другу групу складають реактивні способи (цифрові відбитки і мітки). Вони визначають витоку за властивостями документів або наявності в них спеціальних міток.

Морфологічний аналіз є одним з найпоширеніших тематичних способів виявлення витоків конфіденційної інформації. Суть цього методу полягає в пошуку в переданому тексті певних слів і або словосполучень. Головною перевагою даного методу є його універсальність. З одного боку, морфологічний аналіз може використовуватися для контролю будь-яких каналів зв'язку, починаючи з файлів, що копіюються на знімні накопичувачі, і закінчуючи повідомленнями в ICQ, Skype, соціальних мережах, а з іншого - з його допомогою можуть аналізуватися будь-які тексти і відслідковуватися будь-яка інформація. При цьому конфіденційні документи не потребують будь-якої попередньої обробки. А захист починає діяти відразу після включення правил обробки і поширюється на всі задані канали зв'язку.

Основним недоліком морфологічного аналізу є відносно низька ефективність визначення конфіденційної інформації. 
Принцип роботи статистичних методів полягає в імовірнісному аналізі тексту, який дозволяє припустити його конфіденційність або відкритість. Для їх роботи зазвичай потрібне попереднє навчання алгоритму. В ході нього обчислюється ймовірність знаходження тих чи інших слів, а також словосполучень в конфіденційних документах.

Перевагою статистичного аналізу є його універсальність. При цьому варто відзначити, що дана технологія працює в штатному режимі тільки в рамках підтримки постійного навчання алгоритму. Тобто якість роботи статистичного аналізу залежить від коректності його налаштування. При цьому необхідно враховувати імовірнісний характер даної технології.

Адміністратор безпеки визначає строковий шаблон конфіденційних даних: кількість символів і їх тип (буква або цифра). Після цього система шукає в аналізованих текстах поєднання, що задовольняють йому, і застосовувати до знайденим файлів або повідомленнями зазначені в правилах дії.

Головною перевагою шаблонів є висока ефективність виявлення передачі конфіденційної інформації. Стосовно до інцидентів випадкових витоків вона прагне до 100%. Випадки з навмисними пересилками складніше. Знаючи про можливості використовуваної DLP-системи, зловмисник може протидіяти їй, зокрема, розділяючи символи різними символами. Тому використовуються методи захисту конфіденційної інформації повинні триматися в секреті.

До недоліків шаблонів відноситься, в першу чергу, обмежена сфера їх застосування. Вони можуть використовуватися тільки для стандартизованої інформації, наприклад, для захисту персональних даних. Ще одним мінусом даного методу є відносно висока частота помилкових спрацьовувань. 

Під цифровим відбитком в даному випадку розуміється цілий набір характерних елементів документа, за яким його можна з високою вірогідністю визначити в майбутньому. Сучасні DLP-рішення здатні детектувати не тільки цілі файли, але і їх фрагменти. При цьому можна навіть розрахувати ступінь відповідності. Такі рішення дозволяють створювати диференційовані правила, в яких описані різні дії для різних відсотків збігу.

Важливою особливістю цифрових відбитків є те, що вони можуть використовуватися не тільки для текстових, але і для табличних документів, а також для зображень. Це відкриває широке поле для застосування даної технології.
Висновки по розділу 2
Діяльності і процвітання будь-якого банку безпосередньо залежить від того з якою швидкістю здійснюється обмін інформацією усередині нього і на скільки добре побудована система безпеки.
Сучасний захист інформації передбачає постійне вдосконалення системи відповідно до зростання ризиків витоку інформації і реалізується такими методами: криптографічний захист конфіденційності при передачі інформації; управління інформаційними потоками, як у локальній мережі, так і при передачі каналами зв'язку на різні відстані; застосування механізмів обліку спроб доступу ззовні, подій в інформаційній системі та документів, що друкуються; забезпечення цілісності програмного забезпечення та інформації; впровадження засобів відновлення сучасного захисту інформації; здійснення фізичної охорони та обліку техніки і магнітних носіїв; створення спеціальних служб інформаційної безпеки.

Сучасний захист інформації припускає впровадження в систему наступних інструментів захисту: фізична перешкода; управління доступом; механізми шифрування; протидія атакам шкідливих програм і вірусів; апаратні засоби захисту; фізичні засоби захисту; програмні засоби захисту; - організаційні засоби захисту.
Розділ 3. ПОРІВНЯЛЬНИЙ АНАЛІЗ МЕТОДІВ ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ У ФІНАНСОВИХ УСТАНОВАХ
3.1 Порівняння АБС ProFIX/BANK та SCROOGE II
3.1.1 Банківські системи сімейства ProFIX/BANK
Існує досить велика кількість програмних продуктів, за допомогою яких забезпечується стабільна робота та функціонування банків. Термін АБС використовується як переклад англомовного терміну Core Banking System, та насправді дещо відрізняється за значенням. Англійська назва складається з абревіатури CORE ("centralized online real-time environment") - яку можна перекласти як "централізоване середовище що знаходиться в (комп’ютерній) мережі та працює в режимі реального часу", прикметника banking - що означає банківський (-ке середовище) та іменника system - система. Оскільки абревіатура CORE вдало утворює англійське слово, яке перекладається як "ядро", "центральна частина комп’ютерної системи", термін core banking став дуже містким за сенсом та поширеним за вживанням у банківському середовищі[16].
Одним із найпопулярніших рішень є комплекс програмного забезпечення, розроблене компанією ProFIX.

З моменту створення у жовтні 1996 року ТОВ  «Компанія Профікс» динамічно  розвивається, створюючи програмні продукти для вирішення різних завдань банків і корпорацій, надає послуги інформаційного та маркетингового консалтингу.
Основні напрями діяльності:
- комплексне обслуговування банків і фінансових підрозділів корпорацій;
- розробка і обслуговування спеціалізованого програмного забезпечення;
- впровадження  інтеграційних  рішень  на базі сервіс-орієнтованої  архітектури;
- послуги з підключення до платіжних систем і систем грошових переказів;
- послуги з розробки і супроводу програмного забезпечення.

ProFIX  є розробником як ринку автоматизації банків, так і ринку послуг для фінансових підрозділів корпоративних структур. Система менеджменту якості компанії ProFIX орієнтована на відповідність вимогам міжнародних сертифікатів SEI і CMM. Комплекс програмних рішень поширюється на розробку, супровід, управління проектами в галузі програмного забезпечення, консалтинг в області інформаційних технологій.

ProFIX/BANK призначений для:
- ведення ефективного обслуговування операцій клієнтів в будь-якій валюті;
- забезпечення роботи банку будь-якого масштабу в банківській установах

- в будь-якому географічному регіоні;

- підготовки будь-яких форм статистичної звітності;
- ведення податкового,управлінського та аналітичного обліку;

- ведення єдиного реєстру клієнтів банку;

- передачі інформації для систем аналізу банківської діяльності;
- збору та зберігання інформації з підсистем управління банківськими та фінансовими інструментами;
- підключення інших продуктів компанії, її партнерів і незалежних розробників в єдину автоматизовану банківську систему.

- єдиний комплекс захисту програмного забезпечення банку.

До складу ProFIX/BANK входять такі підсистеми та модулі: менеджер рахунків; касові операції; операції за договорами; контроль доступу; адміністратор; обробник СЕП НБУ.

Різноманітні модулі адміністрування дозволяють комплексу програмного забезпечення забезпечити доступність та безпеку банківської інформації. Модулі дозволяють управляти доступом користувачів до будь-яких ресурсів системи,баз клієнтів, рахунків, операцій, функцій, документів, звітів.
Система розмежування прав побудована на механізмі ролей системи управління базою даних Informix, що дозволяє гарантувати належний рівень захисту даних навіть у випадку доступу до даних за допомогою інших програм, що використовують.
Перелік можливостей системи адміністрування: встановлення повноважень конкретного користувача; визначення доступу; управління групами; моніторинг активних користувачів; протокол дій.
За узгодженням з керівником, відповідальним за доступ користувачів до інформації, адміністратор встановлює конкретні права доступу кожному з користувачів системи (рис. 3.1.)
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Рис. 3.1. Встановлення прав доступу до інформації
Визначення доступу користувачів до банківської інформації. Можливе надання деяких прав користування мережою та доступу до інформації, обмеження роботи з документами, мережою банку, СЕП  та іншими функціями (див.рис.3.2.)
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Рис. 3.2. Розмежування доступу до інформації
Для більш легкого управління банківської системи,користувачів об’єднують в групи для швидкого та ефективного підключення або відключення до ресурсів 

(рис.3.3.)
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Рис. 3.3. Об’єднання користувачів в групи
Для моніторингу користувачів, що працюють в даний момент системою, існує функція моніторингу. За допомогою якої можна дізнатися, коли користувач з’явився в мережі, час роботи, якою роботою в даний час займається (рис 3.4.)
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Рис. 3.4. Моніторинг користувачів
Система зберігає в захищеному протоколі всі життєво важливі дії користувачів, які записуються в протокол дій. Це дає можливість відстежити історію роботи користувача, його взаємодії з системою, уникнути можливості втрати важливої інформації (рис.3.5.)
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Рис. 3.5. Історія роботи користувачів
Банківські системи сімейства ProFIX дозволяють з легкістю виконувати різноманітні функції адміністрування мережі банку, системи електронних платежів, обслуговування клієнтів, чіткого розмежування прав доступу. На даний момент довіряють продукту вже такі банки як: Укрсоцбанк, Брокбізнесбанк, Перший Інвестиційний Банк, СЕБ БАНК та інші.
3.1.2. Автоматизована система банку Scrooge-III 
Автоматизована система банку (АСБ) SCROOGE дозволяє оптимізувати роботу корпоративного і роздрібного бізнесу, казначейського управління, бухгалтерії, ризиків, фінансового моніторингу, повністю автоматизувати процес надання звітів банку для НБУ, а також звітності за міжнародними фінансовими стандартами. Дана система ефективно експлуатується більш, ніж у 40 банках України, серед яких такі великі банки з розвиненою філіальною мережею, як Укргазбанк, Кредитпромбанк, «ТАС-Інвестбанк» та інші. Вартість АСБ «Scrooge ІІІ» залежить від числа користувачів і коливається в межах від $ 15 тис. до $ 400 тис.
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Рис.3.6. Модуль ведення внутрішньої бухгалтерії
Основні складові системи:

· договірна система (автоматизація операцій з обслуговування клієнтів);

· цінні папери (автоматизація обліку та операцій з усіма видами ЦП);

· система SWIFT (автоматизація операцій з валютними переказами);

· валютний контроль (автоматизація обліку контрагентів, контрактів та ВМД);

· казначейські операції;

· система Cash&Billing (автоматизація прийому платежів);

· внутрішня бухгалтерія;

· факторинг (комплекс фінансових послуг, що надаються клієнтові в обмін на поступку дебіторської заборгованості);

· аналітичні системи (оцінка фінансового стану клієнтів, прибутковості продуктів і т.п.);

· обов'язкова статистична звітність (автоматизація побудови та консолідації звітних файлів НБУ);

· податковий облік;

· система термінових переказів (автоматизація роботи в он-лайн режимі з системою ССП НБУ);

· консолідована база даних;

· банківський розрахунковий центр (внутрішня платіжна система);

· архітектура системи складається з трьох рівнів.

В якості сервера БД використовується промислова СУБД Microsoft SQL Server версії 2005/2008. В якості сервера додатків використовується Microsoft Internet Information Service версій 6.5 і вище.

Система реалізована на базі платформи Microsoft. NET Framework, з використанням технологій ADO.NET 2.0, WinForms, XML, Remoting, ASP.NET, Reporting Services, WebServices.
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Рис. 3.7. Сервер додатків Scrooge
Переваги системи:

· високий рівень безпеки і масштабованості;

· підтримка basicі integrated автентифікації;

· проста інтеграція з зовнішніми системами за допомогою механізму веб-сервісів;

· простота інтерфейсу для користувача;

· відповідність стандартам;
· інтеграція системи дистанційного керування АСБ  Scrooge з системою двухфакторной авторизації Protectimus.
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Рис. 3.8 Загальна конструкція системи Scrooge
3.1.3 Розробка алгоритму вибору оптимальної АСБ
Вибір оптимальної АСБ для фінансової установи є основним рішенням за часів активного розвитку інформаційних технологій. На підставі проведених досліджень і вивчених прикладів вітчизняних розробок в галузі автоматизованих систем мною запропонований покращений та гнучкий алгоритм вибору підприємством відповідної АСБ, яка буде в повній мірі задовольняти потреби компанії і забезпечувати захист персональних даних на належному рівні. Незахищена АСБ може привести до великих фінансових і репутаційних втрат, та до закриття підприємства, тому до питання захищеності конкретного програмного рішення необхідно підходити особливо ретельно.
1. Система повинна бути побудована на операційних системах останніх версій і використовувати тільки останні версії СУБД для забезпечення захисту і гарантувати відсутність відомих вразливостей.

2. Мати достатній функціонал і можливість розширення з урахуванням потреб банку і змін в умовах швидкого розвитку технологій.

3. Мати можливість збільшення кількості оброблюваних транзакцій та клієнтів
4. АБС повинна передбачати захищений обмін даними і електронним документообігом з підтвердженням електронним підписом і гнучкою системою змін до різних документів.

5. Повинно існувати формування звітів за різними критеріями.

6. Система повинна забезпечувати конфіденційність, цілісність і доступність інформації.

7. Повинен здійснюватися постійний контроль за діями користувачів для забезпечення прозорості та відсутності порушників в системі.

8. Повинна бути налагоджена гнучка система звітів.

9. Система повинна бути максимально адаптивною та масштабованою.
10. АСУ повинна вести постійний протокол всіх дій користувачів в системі. Цей протокол повинен бути доступний для перегляду адміністратором з безпеки і мати обмежений доступ. В даному протоколі повинні міститися час, ідентифікатор користувача, тип операції і робоче місце, з якого було вироблено дію. Будь ручне введення, обробка даних через зовнішні інтерфейси також повинні бути в протоколі. Даний протокол повинен бути захищений від змін.

11. Система повинна мати можливість привласнювати користувачам певні класи і відповідно до цього надавати різні рівні доступу до системи і даними. Системний адміністратор повинен мати доступ до ручнї зміни таких даних.

12. Компанія-постачальник послуг в обов'язковому порядку повинна повідомляти про всі оновлення ПЗ і виявлені вразливості в максимально короткі терміни.
3.1.4. Порівняння СУБД систем ProFIX/BANK та Scrooge III
Для порівняння я взяв дві системи, створені на різних СУБД - Scrooge на MS SQL і ProFIX / BANK на Informix. На рівні загального визначення АБС складно порівнювати запропоновані на ринку продукти через загальній схожості принципів їх роботи. Для більш глибокого аналізу і порівняння запропонованих АСБ необхідний в першу чергу глибокі аналіз СУБД, на якій побудована конкретна система. Після проведеного порівняльного аналізу можна більш конкретизовано говорити про переваги конкретної АСБ. З основних вимог до СУБД можна виділити наступні: 
· висока продуктивність;

· масштабованість;

· безперервна доступність даних;

· функціональні можливості сервера;

· засоби безпеки;

· засоби розробки.
SQL Server може авторизувати користувачів двома шляхами:

· на основі власного списку користувачів (у версії SQL Server 6.5 це називалося "стандартний режим");

· на основі бази користувачів Windows NT (у версії SQL Server 6.5 це називалося "інтегрований режим").

Якщо організація використовує Windows NT в якості основної мережевий платформи, то застосування авторизації Windows NT, безумовно, більш ефективно. По-перше, користувачі здійснюють одноразовий вхід в мережу і отримують доступ до всіх ресурсів, в тому числі і до SQL Server. По-друге, управління доступом користувачів і груп стає простішим з точки зору адміністратора. По-третє, в цьому випадку задіюються механізми секретності Windows NT.
При управлінні правами користувачів в базах даних застосовуються ролі. Користувач може входити в одну або кілька ролей. Роль може включати в себе інші ролі. Існує такий механізм, як "роль додатка" (application role), який визначає контекст прав будь-якого користувача цієї програми, незалежно від його прав в базі даних.

У кожній базі даних є декілька вбудованих ролей, які можуть використовуватися адміністратором. Є також вбудовані ролі на рівні сервера. Такі ролі сервера і баз даних, як dbcreator, diskadmin і sysadmin, забезпечують високий рівень гнучкості та безпеки.

У сервері Informix OnLine DS ці кошти відповідають стандарту класу C2, що має на увазі під собою:

· права доступу повинні гранульований з точністю до користувача. Всі об'єкти повинні піддаватися контролю доступу.

· при виділенні зберігається об'єкта з пулу ресурсів довіреної обчислювальної бази необхідно ліквідувати всі сліди його використання.

· кожен користувач системи повинен унікальним чином ідентифікуватися. Кожне реєстроване дія повинна асоціюватися з конкретним користувачем.

· довірена обчислювальна база повинна створювати, підтримувати і захищати журнал реєстраційної інформації, що відноситься до доступу до об'єктів, що контролюються базою.

· тестування має підтвердити відсутність очевидних недоліків в механізмах ізоляції ресурсів і захисту реєстраційної інформації.

· довірена обчислювальна база повинна управляти доступом іменованих користувачів до іменованих об'єктів;

· користувачі повинні ідентифікувати себе, причому аутентифікаційних інформація повинна бути захищена від несанкціонованого доступу;

· довірена обчислювальна база повинна підтримувати область для власного виконання, захищену від зовнішніх впливів;

· повинні бути в наявності апаратні або програмні засоби, що дозволяють періодично перевіряти коректність функціонування апаратних і мікропрограмних компонентів довіреної обчислювальної бази;

· захисні механізми повинні бути протестовані (немає способів обійти або зруйнувати засоби захисту довіреної обчислювальної бази);

· повинні бути описані підхід до безпеки і його застосування при реалізації довіреної обчислювальної бази.
В умовах конкуренції і широкого вибору можливих варіантів використовуваної АСБ, необхідно чітко поставити цілі і використовувати максимально близьку до поставлених завдань систему. На основі досліджених даних та порівнянні двох систем вітчизняного виробництва, я зробив висновок, що вибір необхідно зупинити на тій АСБ, яка максимально виконує завдання захисту персональних даних, в той же час не втрачаючи в своїх основних функціях, бути легко адаптується і мати прийнятну вартість впровадження.

Для наочності оцінки введена оцінка кожного параметра, по якій я визначив, наскільки близько до конкретно моїм вимогам знаходиться обрана СУБД, де оцінка: 0 - параметр не відповідає вимогам, 5 - параметр максимально задовольняє вимогам. Порівняльну оцінку наведено в таблицях 3.1 та 3.2.
Сумарний бал оцінювання для ProFIX/BANK склав 38.5 балів, для Scrooge III – 30.8 балів, що говорить про доцільність вибору АБС ProFIX/BANK.
Конкретизація прийняття рішення про оцінювання:

· 0 балів - параметр втратив актуальність, суперечить стратегії компанії або може мати критичні уразливості, що ставлять під загрозу безпеку підприємства, що впроваджує / використовує даний параметр на рівні, представленому в АБС. При наявності оцінки 0 в порівняльній таблиці автоматично рекомендується прийняти рішення про відмову від системи.

· 1 бал - параметр не відповідає стратегії розвитку компанії, втратив актуальність або має такі недоробки, при яких основні завдання компанії не будуть виконуватися на належному рівні. При наявності оцінки в 1 бал в порівняльній таблиці рекомендується винести на обговорення питання про відмову від системи.

Таблиця 3.1

Порівняння систем ProFIX/BANK та SCROOGE III
	 
	ProFIX/BANK
	Scrooge III

	Адаптивність
	5
	4

	 
	 
	 

	СУБД
	4,5
	3,8

	 
	 
	 

	Безпека
	5
	4

	 
	 
	 

	Продуктивність
	5
	4

	 
	 
	 

	Вартість
	5
	3

	 
	 
	 

	Класифікація користувачів
	5
	5

	 
	 
	 

	Контроль користувачів
	5
	4

	 
	 
	 

	Тех. Підтримка
	4
	4


Таблиця 3.2
Порівняння використовуваних у АСБ СУБД для виведення середньої оцінки
	
	Informix
	MS SQL

	Масштабованість
	5
	4

	Доступність даних
	4
	4

	Функції безпеки
	4
	4

	Відкритість
	5
	3

	Засоби розробки
	4
	5

	Контроль доступу
	5
	3


· 2 бали - параметр має не повну відповідність поставленим команії завданням, запропонований метод недостатньо актуальний / може втратити актуальність найближчим часом. При наявності оцінки в 2 бали в двох і більше параметрах в порівняльній таблиці рекомендується рекомендується винести на обговорення питання про відмову від системи.

· 3 бали - параметр відповідає поставленим цілям і завданням компанії, але виконання має певні труднощі / поставлені завдання вирішуються на середньому рівні / є більш кращі варіанти не потребує докладного порівняння з представленим рішенням.

· 4 бали - параметр відповідає поставленим цілям і завданням компанії, використовує сучасні методи і в цілому подхоіт за всіма критеріями, але може поступатися в ціні / складності впровадження деяких рішень, присутнім на ринку. Оцінка 4 бали є мінімально можливою для включення до порівняння. Якщо на етапі оцінювання пункт Безпека чи Функції безпеки (для оцінки СУБД) мають 3 чи нижче бали, приймається рішення про відмову від користування системою.
· 5 балів - параметр повністю відповідає поставленим цілям і завданням. 
3.2. Armorino як апаратно-програмний метод захисту персональних даних

Співробітники не усвідомлюють ступінь ризику та розмір шкоди, який може понести компанія в разі втрати або крадіжки зовнішніх носїв інформації. Більш того, переважна більшість USB-накопичувачів знаходиться поза системою контролю або управління відділу ІТ, і на них не поширюється політика безпеки компанії, що підвищує ризик несанкціонованого доступу до даних, витоку даних і порушення вимог нормативно-правового законодавства.

Для вирішення подібних проблем був розроблений комплекс Microcrypt Armorino Secure Storage (M.A.S.S.). Дана технологія дозволяє як приватному, так і корпоративному клієнту забезпечити надійність і простоту в рішенні проблеми безпечного зберігання персональних або корпоративних даних. Це клієнт-серверна апаратно-програмна платформа, що складається з мобільного носія Armorino Portable Office Flash Drive з апаратною реалізацією прозорого шифрування AES-256, системи зберігання даних (СЗД) і програмної середовища з архітектурою клієнт сервер.
Завдяки великій ємності і малим габаритам Armorino Portable Office Flash Drive USB-накопичувачів співробітники можуть носити з собою велікі обсяги конфіденційних даних компанії і використовувати інтегровану програмну платформу, що дозволяє:

- використовувати чотири типи розділів на одному пристрої (CD-ROM, Private, Public, Hidden);

- шифрувати всі використовувані дані на захищених (Private, Hidden) розділах;

- делегувати різні права доступу і розмежовувати повноваження у використанні;

- налаштовувати політики безпеки кожного користувача;

- використовувати інтегровані розширення, які, в свою чергу, використовують «захищене сховище» для зберігання своєї ключової інформації (в даний час: Windows Logon, Secure Virtual Drive, Microsoft Cryptographic Service Provider Next Generation, PKCS # 11 Module, «IIT Client CSK- 1 »).
- використовувати пристрій для захищеного зберігання облікових записів Windows XP / Vista / 7 за допомогою Windows Logon (зберігання до 9 акаунтів на пристрої);

- створювати локальні шифровані сховища на комп'ютері (папки, файли, диски) і, таким чином, забезпечити конфіденційність інформації на всіх етапах обробки в територіально-розподіленому робочому оточенні (ВО «SecureVirtual Drive»);

- мати можливість віддаленого скидання заблокованого пароля на основі одноразового пароля, згенерованого на Enterprise Console (тільки для Enterprise Edition, можливість орієнтована на корпоративне застосування);

- використовувати інтегровану підтримку портативних версій ПЗ (браузер, поштовий клієнт, чат клієнт, Skype, антивірус, хранитель паролів і багато інших), які зберігають всю інформацію безпосередньо в зашифрованому розділі;

- використовувати функцію «Віртуальні диски» для зберігання «образу» будь-якого ПО (інформаційні бази даних, довідники і т.д.) на захищеному носії;

- зберігати резервну копію в публічному або корпоративному «хмарі» в зашифрованому вигляді;

- користуватися багатомовним інтерфейсом (зараз: російська, українська, англійська);

- змінювати розміри розділів самостійно і за потребою.
3.3. Symantec DLP як програмний метод захисту персональних даних

Програмний комплекс Symantec Data Loss Prevention (DLP) націлений на інтеграцію в компанії, як з невеликою кількістю користувачів, так і в великих компаній, кількість користувачів в яких може перевищувати позначку в 100 тисяч.

Symantec DLP здатний захистити інформаційні дані підприємства на всіх ресурсах ІТ-інфраструктури:

· захист конфіденційних даних на робочих комп'ютерах і ноутбуках, навіть тих, що знаходяться за межами корпоративної мережі;

· виявлення конфіденційної інформації у відкритому доступі, в системах документообігу, поштового обміну, базах даних, на серверах і файлових сховищах;

· відстеження і блокування переміщення інформації усередині корпоративної мережі і за її межі;

· контроль веб-сервісів і хмарних сховищ, мобільних додатків, вхідних і вихідних повідомлень електронної пошти на мобільних пристроях.

Модулі Symantec DLP.Data Loss Prevention - Управління і звітність

Управління політиками безпеки і постійний моніторинг. Складається з двох модулів: Enforce Platform - веб-консоль, що дозволяє керувати політиками захисту від витоків інформації, переглядати і своєчасно вирішувати інциденти безпеки, проводити аналіз і складати звіти, а також виконувати деякі роботи з системного адміністрування, а також з модуля System Data Loss Prevention IT Analytics, дозволяє створювати звіти для сторонніх осіб (керівників, аудиторів, партнерів і т. д.) з аналізом ефективності даної DLP-системи.

Symantec Data Loss Prevention for Endpoint. Моніторинг та захист даних на настільних і портативних комп'ютерах. Складається з трьох модулів: Endpoint Discover проводить сканування жорстких дисків на наявність конфіденційних даних; Endpoint Prevent виявляє і запобігає витоку даних по електронній пошті, хмарного сховища, автономних носіїв, при друку і відправки факсів, а Агент кінцевих точок відстежує роботу як в фізичних системах (Windows , Mac OS), так і в віртуальних системах і додатках.
Symantec DLP for Cloud. Для багатьох підприємств перенесення локальних додатків в хмару дозволяє підвищити гнучкість і знизити витрати. Symantec DLP for Cloud вирішує проблему відсутності контролю шляхом додавання надійних функцій пошуку, моніторингу і запобігання витоку даних для хмарних сховищ і електронної пошти, включаючи Microsoft Office 365 і Box.

Symantec Data Loss Prevention for Mobile. Складається з двох модулів: Моніторинг електронної пошти на мобільних пристроях виявляє завантаження конфіденційних даних через email; Захист мобільних пристроїв сканує і захищає вихідні підключення на мобільних пристроях.
Symantec Data Loss Prevention for Network. Запобігання витоку даних з мережевих протоколів (електронна пошта та інтернет). Складається з трьох модулів: Network Monitor відстежує передачу даних за такими мережевим протоколам без вибірки і втрати пакетів: SMTP, HTTP, FTP, IM, NNTP, спеціалізовані протоколи і IPv6; Network Prevent for Email відстежує передачу даних по електронній пошті; Network Prevent for Web виявлення і повідомлення про передачу конфіденційних даних по протоколах HTTP і HTTPS і блокування доступу до даних в разі потреби.

Symantec Data Loss Prevention for Storage. Відстеження витоку конфіденційних даних з корпоративної мережі. Складається з чотирьох модулів: Data Insight відстежує і повідомляє про події при роботі з конфіденційними даними в залежності від політик доступу кожного користувача; Network Discover сканування файлових серверів і загальних каталогів, баз даних і сховищ документів, в тому числі Microsoft SharePoint і SharePoint Online, Documentum і LiveLink; Network Protect захист конфіденційних файлів шляхом приміщення заражених файлів і папок в карантин, переміщення їх в інші блоки або застосування шифрування на основі політик і управління цифровими правами (DRM); Портал самообслуговування: перегляд і виправлення порушень політик безпеки конфіденційних даних, а також зниження ризиків витоку інформації.
3.4. Порівняльний аналіз розглянутих методів захисту інформації



Маючи на увазі все вищезазначене, можна привести порівняльну таблицю для трьох методів захисту персональних та конфедінціальних даних в автоматизованій системі фінансової установи від витоків, пошкодження та розкрадання різними каналами (див. табл. 3.3).
З порівняння трьох методів захисту можна виділити наступні особливості:

- побудова контуру захисту автоматизованої системи фінансової установи неможливо тільки апаратно або програмними методами, необхідний комплексний підхід;
- вбудовані методи АБС ведуть облік і контроль тільки базових каналів і джерел загроз, що мало для захисту персональних даних на належному рівні;
- система Symantec DLP повністю перекриває недоліки вбудованих в АБС методів захисту і контролю, забезпечуючи повний захист всіх каналів можливого витоку інформації, але не забезпечує надійний захист файлів на електронних носіях, а тільки надає моніторинг за діями з даними носіями.

- можливі витоку і пошкодження носіїв повністю виключає система Armorino, яка забезпечить надійний захист даних, що використовуються на флеш носіях.

Таблиця 3.3

Порівняння методів захисту персональних та конфіденційних даних
	
	Armorino
	Symantec DLP
	Вбудовані методи Profix/BANK

	Розмежування доступу
	+
	-
	+

	Ідентифікація і аутентифікація користувачів
	+
	-
	+

	Ведення детального протоколу дій у системі
	-
	+
	+

	Безпечний перенос файлів на зовнішні носї
	+
	+/-
	-

	Забезпечення оффлайн-безпеки даних
	+
	-
	-

	Передача даних на мобільних пристроях
	-
	+
	-

	Захист ПД на станціях за межами мережі
	+
	+
	-

	Легкість використання
	+
	-
	+

	Контроль впорядкованості файлів та ПД
	-
	+
	+

	Контроль електронної пошти та месенджерів
	-
	+
	-



	Контроль за хмарними сховищами
	-
	+
	-


Виходячи з отриманих результатів мною запропоновані такі модифікації в існуючих методах захисту персональних даних:

- персональні дані як основа використовуються як база для побудови захисного контуру, що дозволяє чітко сформулювати цілі і завдання побудови контуру;
- використання алгоритму АСБ, що дозволяє обрати систему, що забезпечує максимальну цілісність і захист персональних даних на рівні СУБД;
- обов'язковий комплексний підхід, який буде враховувати мережеві і фізичні канали обміну інформацією;
- використання апаратних і програмно-апаратних методів захисту інформації, що дозволять компенсувати слабкі сторони кожного методу.
Висновки по розділу 3

На основі проведеного порівняльного аналізу можна зробити наступні висновки:

- жоден метод захисту персональних даних не може бути єдиним використовуваним.

- вибір АСБ може бути довгим без конкретних поставлених завдань, що стоять перед установою.

Для підвищення захищеності персональних даних в АС фінансових установ потрібно додатково ввести апаратно-програмні методи захисту інформації, Armorino - для виключення витоків інформації через зовнішні носії, а також доповнити контур захисту DLP системою Symantec, призначеної для захисту конфіденційної інформації від витоку і для повноцінного моніторингу діючої системи.
ВИСНОВКИ
Результатом виконаної роботи є вирішення задачі створення нового підходу до підвищення рівня захищеності персональних даних в автоматизованих системах фінансових установ.

У процесі виконання магістерської роботи отримані наступні результати:

1. Було проведено аналіз загроз інформаційної безпеки в автоматизованих системах фінансових установ, визначено їх особливості та причини виникнення.

2. Досліджено існуючі методи захисту персональних даних у фінансових установах та виявлено їх переваги та недоліки, що склало основу для подальших досліджень в даній області.
3. Здійснено порівняльний аналіз методів захисту персональних та конфіденційних даних у фінансових установах, реалізованих у сучасних найпопулярніших системах забезпечення захищеності інформаційних ресурсів, за сукупністю інтегральних показників.
4. На основі проведеного порівняльного аналізу методів захисту персональних даних у фінансових установах та характеристик систем, в яких вони реалізовані, розроблено рекомендації щодо підвищення рівня інформаційної безпеки фінансової установи. 
Наукова новизна: розроблено рекомендації щодо підвищення захищеності персональних даних в АС фінансових установ на базі поєднання потрібно додатково ввести апаратно-програмні методи захисту інформації., Armorino - для виключення витоків інформації через зовнішні носії, а також доповнити контур захисту DLP системою Symantec, призначеної для захисту конфіденційної інформації від витоку і для повноцінного моніторингу діючої системи.
Практичне значення виконаної роботи: здійснено порівняльний аналіз методів захисту персональних та конфіденційних даних у фінансових установах за сукупністю інтегральних показників, результати якого можуть бути корисними при розробці систем захисту інформації.
Запропонований підхід до захисту персональних данних, створений на базі апаратних та програмно-апаратних методів інформації оптимізує вибір фінансовою установою безпечної системи управління та істотно підвищує захищеність персональних даних у фінансовій установі.
Даний комплекс методов може бути використаний фінансовими установами, які вважають безпеку персональних даних клієнтів як центральний пріоритетний об'єкт захисту. 
СПИСОК ВИКОРИСТАНОЇ ЛІТЕРАТУРИ
1. Богуш В.М. Інформаційна безпека “від А до Я”. 3000 термінів та понять / В.М. Богуш, А.М. Кудін - К.: Техніка, 1999. - 300 с.

2. Боровиков А.М. Системы защиты информации «Клиент-Банк» / А.М. Боровиков, А.А. Тимошенко / / БИ. - 1995. - №2. -  С.53-60.
3. Вертузаєв М. Безпека комп’ютерних систем / М. Вертузаєв, В. Голубєв - К.: НАВСУ, 1998. - 250с.

4. Гамза В.А. Безопасность коммерческого банка / В.А. Гамза - М.: ШУИИ, 2000. - 216 с.
5. Герасименко В.А. Основы защиты информации / В.А. Герасименко, А.А. Малюк - М.: МИФИ, 1997. - 537 с. 
6. Зубок М. Безпека банківської діяльності / М. Зубок - К.: БІ, 2002. - 280с.

7. Зубок М. Організаційно-правові основи безпеки банківської діяльності в  Україні / М. Зубок, Л. Ніколаєва - К.: Істина, 2000. - 180с.
8.   Попов А. Захист персональних комп’ютерів / А. Попов - К.: ІБ, 1998. - 220с.
9. Клеков О. Банківська безпека / О. Клеков - М.: Інформ, 1997. - 245с.
10. Крылов В.В. Информационные компьютерные преступления / В.В. Крылов - М.: Издательская группа ИНФРАМ  НОРМА, 1997. - 285 с. 
11. Кулик  Л.В. Защита информации  / Л.В. Кулик - М.: ТИИЭР, 1998. - 125c.
12. Лагутин В.С. Утечка и защита информации в каналах связи / В.С. Лагутин, А.В. Петраков - М.: Енергоатомиздат, 1996. - 296с. 

13. Левин В.К. Защита информации в информационно-вычислительных cистемах  и сетях / В.К. Левин // Программирование. X.: ХНУРЭ, 1994. - С. 5 - 16.

14. Терехов А. Системы обработки информации. Криптографическая защита / А. Терехов - М.: СКП, 2002. - 92с.
15. Cheswick W.R. Firewalls and Internet Security / W.R. Cheswick, S.M. Bellovin -RWH.: Addison-Wesley, 1994. - 275 c.
16. Г.А. Титоренко, В.И. Суворова, И.Ф. Возгілевич та ін. / Ред. Г.А. Титоренко. Автоматизированные информационные технологии в банковской деятельности: Учб. посібник для ВНЗ / — М.: Финстатинформ, 1997. — 268 с.

17. Портативні засоби криптографічного захисту конфіденційних даних / С. П. Євсєєв, О. Г. Король // Вісник НТУ «ХПІ». Серія: Системний аналіз, управління та інформаційні технології. - Х.: НТУ «ХПІ», 2013. - № 62 (1035). - С. 61-69.

18. SP 800-122 Apr. 2010 Guide to Protecting the Confidentiality of Personally Identifiable Information (PII) [Електронний ресурс]. - Режим доступу: http://csrc.nist.gov/publications/nistpubs/800-122/sp800-122.pdf

19. Аверченко В. І. Оцінка ризиків безпеки інформаційних систем персональних даних / В. І. Аверченко, М. Ю. Ритов, О. М. Голембиовська // Інформація і безпека. - 2012. - № 3. - С. 321-328.

20. Голембиовська О. М. Автоматизація вибору засобів захисту персональних даних на основі аналізу їх захищеності

21. Береза А.М. Основи створення інформаційних систем: Навч. посібник. – 2-е вид., перероб. і доп. – К.: КНЕУ, 2001. – 214 с.

22. Гужва В.М. Інформаційні системи і технології на підприємстві: Навч. посібник. – К.: КНЕУ, 2001. – 400 с.

23.  Електронна комерція: Навч. посібник / А.М.Береза, І.А.Козак, Ф.А.Шевченко та ін. – К.: КНЕУ, 2002. – 326 с.

24.  Інформаційні системи і технології в економіці: Посібник для студентів вищих навчальних закладів / За редакцією В.С.Пономаренка. – К.: Видавничий центр “Академія”, 2002.

25. Інформаційні системи у фінансово-кредитних установах: Навч. посібник для самост. вивч. дисц. / Рогач І.Ф., Сендзюк М.А., Антонюк В.А., Денісова О.О. – К.: КНЕУ, 2001. – 324 с.

26. Міжбанківські розрахунки в Україні [Електронний ресурс]. - URL: http://e2000.kyiv.org/biblioteka/biblio / stat / ukr_bank.html

27.  Романець Ю.В., Тимофєєв П.О., Шаньгина В.Ф. Захист інформації в комп'ютерних системах і мережах / під ред. В.Ф. Шаньгіна. - 2-е изд., Перераб. і доп. - М., 2001. - 376 с.

28.  Щеглов А.Ю. Як захищати конфіденційну інформацію та персональні дані в сучасних умовах? [Електронний ресурс]. - URL: www.bankir.ru

29. Защита персональных данных. [Електронний ресурс]. – Режим доступу до ресурсу : http://www.iso27000.ru/ chitalnyi-zai/zaschitapersonalnyh-dannyh/zaschita-personalnyh-dannyh [Електронний ресурс]. Режим доступу до ресурсу: http://www.infowatch.ru/sites/default/files/products/cs/cryptostorage_user_guide_ru.pdf. 
30.  Role Based Access Control [Electronic resource] // NIST. –  Access: https://csrc.nist.gov/projects/role-based-access-control.

31. Автоматизовані системи обробки економічної інформації: Підручник / В. С. Рожнов, О. М. Островський, В. Б. Лі-Берман, Г. Н. Козлова; Під ред. проф. В. С. Рожнова. -М .: Фінанси і статистика, -272 с.

32. Автоматизовані системи ОБРОБКИ економічної информации: Підручник / Г. В. Лавінській, Т. Є. Оболенська, Б. В. Маринченко та ін .; За ред. Г. В. Лаврінського. -К .: Вища шк.,. -287 с.

33. Бєліков В і ін. Електронні гроші - накопичення, використання, зберігання, безпека / Под ред. Невежина В. П. М .: тисячі дев'ятсот дев'яносто п'ять.

34. Берні П., Ніколсон Дж. Секрети Excel для Windows 95. - К .: Діалектика -576 с.

35. Вісник національного банку України. . - / Vе 6.

36. Злом серверів, атака ATM і крадіжка даних: найрезонансніші кібератаки на банки: [ Електронний ресурс] -  URL: https://psm7.com/security/samye-rezonansnye-kiberataki-bankov.html
37.  Міжбанківські розрахунки в Україні [Електронний ресурс]. - URL: http://e2000.kyiv.org/biblioteka/biblio / stat / ukr_bank.html
38. Романець Ю.В., Тимофєєв П.О., Шаньгина В.Ф. Захист інформації в комп'ютерних системах і мережах / під ред. В.Ф. Шаньгіна. - 2-е изд., Перераб. і доп. - М., 2001. - 376 с.
39. Постанова Кабінету Міністрів України від 09.09.1994 р. № 632
40. Щеглов А.Ю. Як захищати конфіденційну інформацію та персональні дані в сучасних умовах? [Електронний ресурс]. - URL: www.bankir.ru
41.  Шишов О. В. Сучасні технології промислової автоматизації: Учеб.пособие. - Саранськ: Вид-во мордою. ун-ту, 2009. - 276 с.
PAGE  

Клієнтська частина:

Форми
Додатки
Звіти
Протоколи
Сервери додатків

Фасади
Бізнес-логіка
Доступ до даних Web-сервіси
Протоколи
Сервери баз даних

Таблиці
Тригери
Уявлення
Процедури
ФункцІї
SSIS-Пакети
Завдання
Протоколи





Web-сервіси
Робочі місця
Доступ
Фасади додатків
Бізнес-логіка
Об’єкти доступу до даних
СУБД
СУБД
СУБД


Забезпечення безпеки і аутентифікації користувачів засобами операційної системи
Фасади і бізнес об'єкти не мають прямого доступу до СУБД



SELECT
MODIFY
REPORT



_1369125053.unknown

