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РЕФЕРАТ

Магістерська атестаційна робота складається зі вступу, трьох розділів, загальних висновків, списку використаних джерел, додатків і має 94 сторінки основного тексту, 29 рисунків, 5 таблиць, 13 сторінок додатків. Список використаних джерел містить 35 найменувань і займає 4 сторінки. Загальний обсяг роботи 119 сторінок.

Метою роботи є реалізація програмного модуля захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth на базі використання додаткового механізму автентифікації в поєднанні з хешуванням та шифруванням.
В роботі обґрунтовано необхідність забезпечення додаткової автентичності користувачів пристроїв Bluetooth та конфіденційності інформації з використанням процедури шифрування. Така необхідність диктується підвищенням загрози та атак на пристроїв і канали Bluetooth . Розглянуто принципи функціонування та механізми захисту технології Bluetooth. Обґрунтовано необхідність використання додаткових механізмів зхаситу, а саме додаткової процедури проведення додаткового механізму автентифікації Bluetooth- пристроїв в поєднанні з хешуванням на базі SHA256 та шифрування даних для передачі в радіоефірі з використанням AES128. 

В роботі розроблено алгоритм та програмне забезпечення для проведення проведення додаткового механізму автентифікації Bluetooth- пристроїв в поєднанні з хешуванням та шифрування даних для передачі в радіоефірі.
Розроблений метод та програмне забезпечення відносяться до галузі інформаційної безпеки і можуть бути використані для підвищення рівня захищеності.

Ключові слова: Bluetooth, бездротові мережі, інформаційний ресурс, автентифікації, конфіденційність. 
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ВСТУП

Актуальність
У міру збільшення кількості постачальників і виробників, що віддають перевагу бездротовим (wireless) технологіям, останні все частіше виступають як засіб, здатний урятувати сучасний комп'ютерний світ від проводів, що його обплутують. Зокрема, фахівці NOP World Technology вважають, що відмова від провідного доступу дозволяє збільшити продуктивність праці співробітників на 22%. Підвищений інтерес до бездротових технологій призвів до розробки безлічі стандартів і рекомендацій, які можна розділити за трьома напрямками: 

• бездротові локальні мережі - WLAN (Wireless Local Area Network). У дану групу входять стандарти, що припускають роботу бездротових мереж на частотах 2,4 Ггц (802.11, 802.11b, 802.11g й HomeRF) і 5 Ггц (802.11a, HiperLAN, HiSWAN);

• бездротові персональні мережі - WPAN (Wireless Personal Area Network). У цю групу також входять стандарти для частот 2,4 Ггц (802.15.1, 802.15.3 і 802.15.4) і 5 Ггц (HiperPAN);

• широкополосний бездротовий доступ - BWA (Broadband Wireless Access). Стандарти, що входять у цей напрямок, підтримують два частотних спектри - 2-10 Ггц (802.16.3, MMDS й WDSL) і 10-66 Ггц (802.16.1 і LMDS).

Але, як це часто буває, вирішуючи чужі проблеми, розроблювачі бездротового доступу не помітили підводних рифів у власних водах, у результаті чого перші боязкі спроби бездротових технологій завоювати світ провалилися. Перешкодою для широкого поширення бездротових технологій, тобто тим самим «рифом», став недостатньо високий рівень безпеки. 
Bluetooth, як технологія швидкісного зв‘язку між пристроями на коротких відстанях, дуже швидко знайшла своє розповсюдження у всьому світі. Технологія Bluetooth використовується у великій кількості як дротових, так і бездротових пристроях: мобільних телефонах, PDA, персональних комп‘ютерах та ноутбуках, принтерах, цифрових фотокамерах та у безлічі інших пристроях. Зважаючи на бездротовість технології, Bluetooth потенційно дуже вразливий для атак. Дуже важко захистити сигнали Bluetooth від витоку їх за межі бажаних границь. Можливі негативні наслідки вдалої атаки починаються із здатності зловмисника прослуховувати інформацію, що передається між двома пристроями, і закінчуються можливістю повної імперсоніфікації інших пристроїв.  
Технологія Bluetooth має вагомий компонент захисту, що включає в себе управління ключами, автентифікацію та секретність. Тим не менш, безпека всієї системи базується на виборі користувачем так званого Персонального Ідентифікаційного Номеру (англ. Personal Identification Number (PIN)), який зазвичай включає замало символів чи взагалі не використовується. Окрім того, розробники Bluetooth впровадили кілька нових криптографічних примітивів, надійність та доцільність використання яких викликала сумніви у самих криптографів. До того ж, Bluetooth був спроектований для зв‘язку пристроїв на короткій відстані, що було відмічено розробниками як один із додаткових заходів безпеки, оскільки зловмиснику необхідно було б знаходитися у безпосередній близькості від цілі. Проте практика показує, що доволі легко сконструювати ефективні діапазонні розширювачі та знімати інформацію на доволі великих відстанях від цілі. Також слід зауважити, що оскільки Bluetooth наздоганяє за популярністю портативні комп‘ютери та PDA, рівень інформації, що приваблює зловмисників, виріс з персональної адресної книги мобільного телефону до цінних корпоративних даних. 

Тому проблема ефективного захисту цих даних сьогодні постає як ніколи гостро.

Метою роботи є реалізація програмного модуля захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth на базі використання додаткового механізму автентифікації в поєднанні з хешуванням та шифруванням.
Для досягнення поставленої мети вирішуються такі задачі:

· провести аналіз технології, архітектури протоколів й основних елементів організації мереж Bluetooth з точки зору безпеки обробки інформації та визначити вимоги до механізмів захисту бездротових мереж типу Bluetooth;
· розробити метод проведення додаткового механізму автентифікації Bluetooth- пристроїв в поєднанні з хешуванням на базі SHA256 та шифрування даних для передачі в радіоефірі з використанням AES128;
· розробити алгоритм і програмний модуль на основі удосконаленого методу;
· провести тестування розробленого програмного модуля на основі удосконаленого методу.
Об’єктом дослідження є процеси передачі інформації та проведення автентифікації технології Bluetooth. 
Предметом дослідження є методи захисту інформації технології Bluetooth, методи проведення автентифікації, методи шифрування та хешування.
Методи дослідження. Проведені дослідження базуються на положеннях методів захисту інформації та побудови захищених систем і мереж.
Наукова новизна полягає у тому, що удосконалено процедуру проведення автентифікації користувачів мереж Bluetooth, на основі проведення додаткового механізму автентифікації Bluetooth-пристроїв в поєднанні з хешуванням на базі SHA256 та шифрування даних для передачі в радіоефірі з використанням AES128, що дозволило забезпечити автентичність та конфіденційність даних.

Практичне значення отриманих результатів: полягає у тому, що розроблено програмний модуль проведення додаткового механізму автентифікації Bluetooth- пристроїв в поєднанні з хешуванням на базі SHA256 та шифрування даних для передачі в радіоефірі з використанням AES128.
РОЗДІЛ 1. АНАЛІЗ ТЕХНОЛОГІЇ BLUETOOTH З ТОЧКИ ЗОРУ ОБРОБКИ ІНФОРМАЦІЇ
1.1. Характеристика бездротових технологій передачі інформації

Інтенсивне збільшення кількості мобільних користувачів інформаційних систем та їх ресурсів, ставить перед сучасними технологіями гостру необхідність в оперативному створенні бездротових комунікацій з метою швидкого та якісного обміну даними з територіально рознесеними інформаційними системами та об’єктами [31].
Зазначені переваги стосуються оптимальності побудови топології мережі, ефективності використання трафіку, мережного обладнання, організації та впровадження захисту інформаційних ресурсів, тощо. 

Сучасний етап розвитку інформаційного суспільства передбачає розвиток цілої системи технічних стандартів "Wi-Fi" технологій, що вводяться з метою якісної передачі цифрових потоків даних по радіоканалах.

Поширення бездротових мереж, розвиток інфраструктури інформаційно-комунікаційних мереж, поява мобільних технологій із вбудованим бездротовим рішенням (Intel Centrino), приводять до глобального поширення використання таких систем. Такі рішення розглядаються насамперед, як засіб розгортання мобільних і стаціонарних бездротових локальних мереж з забезпеченням можливості оперативного доступу до глобальних інформаційних ресурсів [31]. 

Використання бездротових технологій для побудови інформаційних мереж, має ряд переваг перед звичайними комутативними технологіями:

· швидкість розгортання мережі та впровадження інформаційно-комунікаційного устаткування; 

· мобільність користувачів мережі, користувачі мобільних пристроїв при підключенні до локальних бездротових мереж можуть легко переміщатися в рамках зони радіо покриття; 

· відносно висока швидкість обміну даними, що дозволяє використовувати їх для вирішення широкого спектру завдань; 

· можливість об'єднання просторово рознесених підмереж в одну спільну мережу там, де комутативне з'єднання підмереж неможливе або недоцільне; 

· можливість бездротового підключення до мережних провайдерів та їх послуг;

· бездротова мережа, може виявитися єдиним підходом до розв’язання задач проектування та впровадження інформаційної мережі у рамках зазначеної території (географічний регіон, будівля, офіс,спеціалізовані інформаційні задачі, тощо) [31].

Однак, необхідно пам'ятати про технічні обмеження, що стосуються технологій побудови безпровідних мереж.

Обмеження , що стосуються процесів проектування бездротових мереж:

· менша швидкість передачі даних в порівнянні з сучасними комутативними каналами зв'язку;

· необхідність використання підсистеми канального завадостійкого кодування з метою забезпечення вірогідної передачі даних (високий рівень впливу мультиплікативних завад на інформаційні сигнали бездротових мереж); 

· застосування спеціальних засобів захисту інформаційних потоків та ресурсів з умов використання системи бездротової передачі [31].

1.2. Огляд технології Bluetooth: загальні принципи роботи, архітектура протоколів й основні елементи організації мереж

Поширення бездротових мереж призвело до виникнення безлічі нових проблем із забезпеченням безпеки інформації. Одержати доступ до погано захищених радіомереж або перехопити інформацію, що передається по радіоканалах, часом зовсім нескладно. Наприклад, досить просто зайти в кожне кафе й запустити пошук активних Bluetooth-пристроїв — і відразу знайдуться два-три телефони й КПК, у яких відкритий доступ до всіх файлів і сервісів без будь-якого пароля. Можна також викрасти телефонну адресну книгу, приєднатися до Інтернету по GPRS і навіть відкрити в'єтнамський переговірний пункт з чужого апарата[7,8,9]. Причому, якщо у випадку бездротових локальних мереж Wi-Fi (сімейства стандартів IEEE 802.11) ця проблема так чи інакше вирішується (створені спеціальні пристрої для захисту цих мереж, удосконалюються механізми доступу, автентифікації та шифрування), то в мережах Bluetooth (стандарту IEEE 802.15.1) прихована серйозна загроза безпеці інформації [7,8,9,34]. 

1.2.1. Загальні принципи роботи й області застосування Bluetooth

На відміну від Wi-Fi, Bluetooth призначений для побудови так званих персональних бездротових мереж (Wireless Personal Area Network, WPAN). Споконвічно планувалася розробка стандарту, що дозволяє створювати невеликі локальні мережі й одержувати бездротовий доступ до пристроїв у межах будинку, офісу або, скажемо, автомобіля. У цей час група компаній, що приймають участь у роботі над безкоштовною відкритою специфікацією Bluetooth, нараховує більше 1500 членів. На думку багатьох фахівців, Bluetooth не має рівних у своїй ніші. Більше того, стандарт IEEE 802.15.1 став конкурентом таких технологій, як Wi-Fi, HomeRF й IrDA (Infrared Direct Access - інфрачервоний прямий доступ). До цього найпоширенішою технологією бездротового з'єднання комп'ютерів і периферійних пристроїв був інфрачервоний доступ (IrDA). Але, на відміну від IrDA, що працює за принципом «точка-точка» у зоні прямої видимості, технологія Bluetooth створювалася як для роботи за таким самим принципом, так і у якості багатоточечного радіоканалу [33]. 

Спочатку Bluetooth-передавачі мали малий радіус дії (до 10 м, тобто в межах однієї кімнати), але пізніше була визначена й більше широка зона дії - до 100 м (тобто в межах будинку). Такі передавачі можуть або вбудовуватися в пристрій, або підключатися окремо як додатковий інтерфейс. 

Для забезпечення безпеки кожен канал зв'язку кодується й захищається від підслуховування й інтерференції.

Bluetooth передбачає підтримку трьох основних областей застосування з використанням бездротового зв'язку ближньої дії.

• Точки доступу для введення даних (у тому числі - за допомогою голосу). Bluetooth сприяє передачі в реальному часі даних і мови, забезпечуючи зручний бездротовий зв'язок портативних і стаціонарних апаратів зв'язку.

• Заміна кабелю. При наявності Bluetooth відпадає необхідність у численних кабельних проводках, які супроводжують практично всі пристрої зв'язку. З'єднання Bluetooth встановлюється миттєво, причому зв'язують пристрої, що, не обов'язково повинні перебувати в межах прямої видимості. Радіус дії - порядку 10 м, а якщо використати підсилювач, цю величину можна довести до 100 м [34].
• Організація епізодичних мереж. Пристрій, обладнаний чіпом Bluetooth, може миттєво встановлювати зв'язок з іншим пристроєм, що перебуває в межах області дії [19,20].

Кілька прикладів того, як можна використати технологію Bluetooth:
Телефон "три в одному". Якщо ви в офісі — телефон працює як інтерком (не потрібно платити за послуги телефонії), удома це бездротовий телефон (оплачується як стаціонарний пристрій), а якщо ви переміщуєтесь, його можна використати як звичайний мобільний телефон (це вже стільниковий зв'язок)
Міст Internet. Портативний ПК можна зв'язати з Internet звідки завгодно або за допомогою мобільного телефону (бездротове з'єднання), або за допомогою кабелю (PSTN, ISDN, ЛВС, xDSL)
Інтерактивна конференція. На зустрічах і конференціях інформацію можна миттєво поширювати між всіма учасниками. Крім того, проектором можна керувати, і не маючи дротового з'єднання.
Віддалений головний телефон. З'єднаєте головний телефон з вашим мобільним ПК або будь-яким провідним з'єднанням — і ваші руки вільні для більше важливих справ в офісі або в автомобілі, що рухається.

Гучномовець портативного ПК. З'єднаєте бездротовий головний мікрофон з вашим портативним ПК- і використайте його як мікрофон в офісі, машині або будинку.

Пошта з портфеля. Отримайте доступ до електронної пошти, не виймаючи портативний ПК із портфеля. Як тільки ПК одержує пошту, вам про це повідомляє ваш мобільний телефон. Використовуючи той же мобільний телефон, що входить пошту можна переглянути й прочитати повідомлення
Затримані повідомлення. Якщо ви летите в літаку, електронну пошту можна занести в ПК. Як тільки ви приземлитеся й зможете користуватися мобільним телефоном, повідомлення будуть відправлені негайно.
Автоматична синхронізація. Автоматично синхронізуйте ваш настільний комп'ютер, портативний ПК, ноутбук і мобільний телефон. Як тільки ви ввійдете в офіс, перелік адрес і календар настільного комп‘ютера будуть автоматично оновлені відповідно до файлів вашого ноутбука (або навпаки).
Бездротовий настільний комп'ютер. Вашому комп'ютеру не потрібні кабелі, щоб з'єднатися із принтером, сканером, клавіатурою, мишею або локальною мережею.
1.2.2. Розгляд стандартів й аналіз архітектури протоколів Bluetooth

Внутрішні специфікації описують деталі різноманітних рівнів протокольної архітектури Bluetooth (від радіоінтерфейса до керування каналом зв'язку). Розглядаються й споріднені теми, такі, як можливість взаємодії з подібними технологіями, вимоги до тестування й визначення різноманітних таймерів Bluetooth і пов'язаних з ними значень.

У специфікаціях профілю описане використання технології Bluetooth для підтримки різних додатків. У кожній специфікації розглядається застосування технології, визначеної у внутрішній специфікації, для реалізації конкретної моделі використання. У специфікації профілю вказується, які аспекти внутрішніх специфікацій Bluetooth є обов'язковими, необов'язковими й непридатними. Мета специфікації профілю - визначити стандарт можливості взаємодії, щоб продукти різних виробників, заявлені як підтримуючі дану модель використання, могли дійсно працювати разом. Іншими словами, специфікації профілю ставляться до однієї із двох категорій: заміна кабелю або бездротове аудіо. Профілі заміни кабелю дають близько розташованим пристроям зручний засіб організації логічного з'єднання й обміну даними. Наприклад, якщо два апарати потрапляють у діапазон взаємної досяжності, вони можуть автоматично погодити загальний профіль. Можливо, у зв'язку із цим користувач буде попереджений про встановлення загального профілю або ж відбудеться автоматичний обмін інформацією. Профілі бездротового аудіо займаються створенням голосових з'єднань ближньої дії [22,24].

Розроблювач, що цікавиться конкретним додатком, може знайти потрібний йому документ серед безлічі існуючих. Перелік починається з огляду деяких необхідних внутрішніх специфікацій і профілю загального доступу. Цей профіль є одним з багатьох, що становлять основу інших профілів, і не задає яких-небудь самодостатніх функціональних можливостей. Профіль загального доступу вказує, як вузькосмугова архітектура Bluetooth (визначена у внутрішніх специфікаціях) повинна використатися між пристроями, які реалізують один або кілька профілів. Після базового набору документів перелік на рис. розділяється на два стовпці, в одному з яких перераховані документи, що відносяться до заміщення кабелю, а в іншому - до бездротового аудіо.

Bluetooth визначається як багаторівнева протокольна архітектура (рис.1.2), що складається із внутрішніх протоколів, протоколів заміни кабелю й керування телефонією й адаптованими протоколами.
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Рис.1.2. Стек протоколів Bluetooth
Внутрішні протоколи формують п‘ятирівневий стек, що складається із наступних елементів:

• Радіо. Встановлює деталі радіоінтерфейсу, включаючи використовувані частоти, схему перебудови частоти, тип модуляції й потужність передачі.

• Вузькололосна передача. На цьому рівні вирішуються питання встановлення з'єднання в межах пікомережі, адресації, формату пакета й керування потужністю.

• Протокол адміністратора каналу зв'язку (Link Manager Protocol - LMP). Відповідає за встановлення каналу зв'язку між пристроями Bluetooth і його поточне адміністрування, куди включається вирішення питань безпеки, таких, як автентифікація й шифрування, плюс контроль й узгодження розмірів вузькополосних пакетів.

• Протокол керування логічним каналом й адаптації (Logical Link Control and Adaptation Protocol - L2CAP). Адаптує протоколи вищих рівнів до рівня вузькополосної передачі. L2CAP пропонує як служби без установлення з'єднання, так і служби на основі з'єднання.

• Протокол виявлення служби (Service Discovery Protocol - SDP). Для встановлення зв'язку між двома пристроями Bluetooth або більшим числом пристроїв може запитуватися інформація про пристрій, служби й характеристики служб [35].
У специфікацію Bluetooth включений ще один протокол: RFCOMM - протокол заміщення кабелю. RFCOMM надає віртуальний послідовний порт, завдання якого - зробити заміну кабельних технологій максимально непомітною для користувачів і програм. Послідовні порти - це один з найбільш загальних типів інтерфейсів зв'язку, які використовуються обчислювальними пристроями й пристроями зв'язку. Отже, RFCOMM дозволяє заміщати кабелі послідовного порту з мінімальною модифікацією існуючих пристроїв. RFCOMM забезпечує транспортування двійкових даних й эмулює сигнали керування EIA-232 над вузькополосним рівнем Bluetooth. EIA-232 (раніше відомий як RS-232) - це широко використовуваний стандарт інтерфейсу послідовного порту [19,20,23.35].

В Bluetooth визначений протокол керування телефонією. Протокол TCS BIN (telephony control specification - binary - специфікація керування телефонією - бінарна) - це протокол з бітовою структурою, що визначає передачу сигналів керування викликами з метою встановлення сеансів передачі мови й даних між пристроями Bluetooth. Крім того, він визначає процедури керування мобільністю для керування групами пристроїв Bluetooth TCS [35].
1.2.3. Основні елементи організації мереж Bluetooth і моделі їхнього використання

У документах по профілях Bluetooth визначені кілька моделей використання. По суті, модель використання - це набір протоколів, які реалізують конкретний додаток на основі Bluetooth. Кожен профіль визначає протоколи й властивості протоколів, що підтримують конкретну модель використання. На рис.1.3 представлені моделі використання з найвищим пріоритетом [35]. 
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Рис.1.3. Моделі використання Bluetooth (а-передача файлів; б-комутуючі мережі; в-доступ до локальної мережі; г-синхронізація; д-радіотелефон та системи внутрішнього зв’язку; е-головний телефон)
Раніше вже згадувалося, що основні елементи організації мереж Bluetooth - це пікомережі, що складаються із провідного пристрою (master) і з 1-7 активних підлеглих пристроїв (slave).. Будь-який пристрій однієї пікомережі може також входити в іншу пікомережу у якості як підлеглого, так і провідного пристрою (рис.1.4). 
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Рис.1.4. Провідні (М) і підлеглі (S) пристрої
Дана схема з перекриттям називається розсіяною мережею (scatternet). На рис.1.5 архітектура пікомережі/розсіяної мережі порівнюється з іншими формами бездротових мереж [35]. 
При перебудові частоти логічний канал визначається послідовністю зміни частоти. У будь-який момент часу доступна смуга 1 Мгц, а максимальне число пристроїв, що спільно використають смугу, - 8. 
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Рис.1.5. Конфігурації бездротової мережі (а-сотова система, квадрати базові станції; б-загальні епізодичні системи; в-розсіяні системи)
Таблиця 1.2
Параметри Bluetooth

	Топологія
	До 7 одночасних каналів у логічній
 зіркоподібній мережі

	Модуляція
	GFSK

	Максимальна швидкість передачі даних
	1 Мбіт/з

	Ширина смуги радіочастот
	220 кгц (за рівнем -3 дБ), 1 МГц (за рівнем -20 дБ)

	Смуга радіочастот
	2,4 ГГц, діапазон ISM

	Число радіонесучих
	23/79

	Відстань між несучими
	1 МГц

	Потужність передачі
	0,1 Вт

	Схема доступу до пікомережі
	FH-TDD-TDMA

	Швидкість зміни частоти
	1600 разів у секунду

	Схема доступу до розсіяної мережі
	FH-CDMA


Необхідно також розглянути основні деталі радіопередачі пристроїв Bluetooth. Деякі ключові параметри наведені в табл.1.2.

Одним з аспектів радіоспецифікації є визначення трьох класів передавачів на основі вихідної потужності.

• Клас 1. Мінімальна потужність вихідного сигналу - 1 мвт (0 дбмвт); для передачі на максимальну відстань - 100 мвт (+20 дбмвт). У цьому класі контроль потужності є обов'язковим, потужність повинна перебувати в діапазоні 4-20 дбмвт. Даний режим забезпечує найбільшу відстань зв'язку.

• Клас 2. Мінімальна потужність вихідного сигналу- 0,25 мвт (-6 дбмвт), для передачі на максимальну відстань- 2,4 мвт (+4 дбмвт). Контроль потужності - за бажанням.

• Клас 3. Найменша потужність. Номінальний вихід - 1 мвт.
Bluetooth використовує смугу 2,4 Ггц у діапазоні ISM (смуга частот для промислового, наукового й медичного використання) [13,14,15]. 
У більшості країн цієї смуги досить для визначення 79 фізичних каналів шириною 1 Мгц (табл.1.3). Щоб апарати не випромінювали більше потужності, ніж потрібно, використається контроль потужності. Алгоритм контролю потужності реалізується за допомогою протоколу адміністратора каналу зв'язку між провідним і підлеглим пристроями у пікомережі.

Для модуляції в пристроях Bluetooth обрана гауссова частотна маніпуляція, причому двійкова одиниця представляється позитивним відхиленням від центральної частоти, а двійковий нуль - негативним. Мінімальне відхилення - 115 кГц [1-11].

Таблиця 1.3
Міжнародний розподіл частот Bluetooth

	Зона
	Діапазон, ГГц
	Радіоканали

	США, більша частина країн Європи й більшість інших країн
	2,4-2,4835
	f = (2,402 + n) МГц, n = 0, ..., 78

	Японія
	2,471-2,497
	f = (2,473 + n) МГц, n = 0, ..., 22

	Іспанія
	2,445-2,475
	f= (2,449 + n) МГц, n = 0 ..... 22

	Франція
	2,4465-2,4835
	f = (2,454 + n) МГц, n = 0, .... 22


1.3. Висновки до 1 розділу
Отже, проаналізувавши технологію Bluetooth з точки зору безпеки інформації, видно, що попри наявність складних базових механізмів захисту Bluetooth, рівень захищеності даних не досить високий. Це зумовлено, насамперед, вразливостями, що їх залишили розробники у самому протоколі. Атакуючому достатньо знайти таку вразливість та провести через неї свою атаку на комп‘ютерну мережу або пристрій Bluetooth. Також порівняно низька захищеність Bluetooth залежить і від бездротовості технології, так як дані, що передаються у радіоефірі досить легко перехопити.

Таким чином можна зробити висновок, що для повноцінного і ефективного захисту технології Bluetooth її вбудованих механізмів недостатньо, а отже постає задача вдосконалення існуючої стандартної системи захисту.

РОЗДІЛ 2. ВИЗНАЧЕННЯ ВИМОГ ДО МЕХАНІЗМІВ ЗАХИСТУ БЕЗДРОТОВИХ МЕРЕЖ ТИПУ BLUETOOTH
2.1. Протоколи обміну інформацією Bluetooth 

2.1.1. Використання перебудови частоти в Bluetooth для запобігання перехресних перешкод

Перебудова частоти (Frequency Hopping – FH) в Bluetooth використовується для:

1. Забезпечення опору інтерференції й ефектам багатопроменевого поширення.

2. Надання деякої схеми множинного доступу сусіднім пристроям з різних пикосетей.

Опишемо роботу схеми FH. Загальна смуга ділиться на 79 (майже у всіх країнах) фізичних каналів, кожний займає смугу в 1 Мгц. Перебудова частоти відбувається шляхом переходу з одного фізичного каналу в іншій, причому послідовність зміни частоти визначається псевдовипадковою послідовністю. Всі пристрої окремої пікомережі використовують однакові послідовності зміни частоти; далі таку послідовність будемо називати FH-каналом. Швидкість зміни частоти - 1600 разів у секунду, так що кожен фізичний канал зайнятий протягом 0,625 мс. Кожен інтервал в 0,625 мс називаються слотом, всі слоты нумеруються послідовно [23,24,25].

Радіопристрої Bluetooth зв‘язуються з використанням дуплекса з тимчасовим поділом (time division duplex — TDD). TDD — це схема передачі по каналу, в який у будь-який момент часу дані передаються тільки в одну сторону, а напрямки передачі чергуються. Оскільки середовище пікомережі спільно використовують більше двох пристроїв, як схема доступу використається ТDМА. Таким чином, схему доступу до пікомережі можна позначити як FH - TDD - TDMA, а її загальний вигляд наведений на рис.1.6. Тут k позначає номер слота, а f(k)) - фізичний канал, обраний на цей час [35]. 
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Рис.2.1. Дуплекс із тимчасовим поділом (TDD) з

перебудовою частоти (FH)

Передача пакета починається на початку слота. Довжина пакета може рівнятися 1, 3 або 5 слотам. Передача багатослотового пакета ведеться на одній частоті, без перебудови (рис.2.2). Протягом наступного слота передавач переходить на частоту, визначену для даного періоду часу послідовністю зміни частоти (таким чином, кілька частот послідовності пропускаються) [35].
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Рис.2.2. Приклад слотових пакетів

Використання TDD запобігає перехресним перешкодам між операціями прийому й передачі в радіотрансивері, що просто необхідно, якщо кожен пристрій повинен мати один чип Bluetooth. Оскільки передача й прийом відбуваються в різних слотах, у них використаються різні частоти.

Послідовність перебудови частоти визначається провідним пристроєм пікомережі і є функцією його Bluetooth-адреси. При цьому для генерації цієї послідовності використовується досить складна математична операція, що включає перестановку й виконання операцій виключення АБО [35].

Оскільки різні пікомережі в одній області будуть використати різні провідні пристрої, відрізнятися будуть і послідовності перебудови частоти. Таким чином, більшу частину часу передачі двох пристроїв різних піко мереж в одній області будуть іти по різних каналах. У деякі моменти часу передачі у двох пікомережах будуть вестися по одному фізичному каналі, що приведе до конфлікту й втрати даних. Втім, таке трапляється досить рідко, і для страховки досить використати схеми прямого виправлення помилок і виявлення помилок/запиту ARQ. Отже, якась форма множинного доступу з кодовим поділом каналів (code division multiple access — CDMA) успішно застосовується до апаратів різних пікомереж в одній розсіяній мережі; називається ця схема FH – CDMA [13,14,15].

2.1.2. Встановлення фізичного каналу зв'язку між провідним й підлеглими пристроями Bluetooth і його параметри

Між провідним й підлеглими пристроями можуть встановлюватися канали зв'язку двох типів:

• Орієнтований на встановлення з'єднання синхронний канал (Synchronous Connection Oriented - SCO). Виділяє фіксовану смугу двохточковому з'єднанню, у якому задіяні провідний пристрій й один з підлеглих пристроїв. Провідний пристрій підтримує канал SCO шляхом використання через постійні інтервали зарезервованих слотів. Основна одиниця резервування - два послідовних слота (по одному в кожному напрямку передачі). Провідний пристрій може одночасно підтримувати до трьох каналів SCO, а підлеглий пристрій - два або три канали SCO. Пакети SCO ніколи не передаються повторно.

• Асинхронний канал без встановлення з'єднання (Asynchronous Connectionless - ACL). Багатоточковий канал між ведучим і всіма підлеглими пристроями пікомережі. У слотах, не зарезервованих для каналів SCO, провідний пристрій може обмінюватися пакетами з будь-яким підлеглим пристроєм, у тому числі й із пристроями, з якими вже встановлені канали SCO. Може існувати тільки єдиний канал ACL. Внаслідок різних збоїв більшість пакетів ACL передаються повторно.

В основному канали SCO використовуються для обміну терміновими даними, що вимагають гарантованої швидкості передачі, але не потребуючих гарантованої доставки. Наприклад, у декількох профілях Bluetooth використовуються оцифровані аудіодані, яким властива допустимість втрати даних. Гарантована швидкість передачі даних досягається за допомогою резервування для передачі певного числа слотів.

Канали ACL забезпечують з'єднання за принципом комутації пакетів. Резервування смуги неможливо, і доставка гарантується за допомогою використання схем виявлення помилок і повторної передачі. Підлеглому пристрою дозволяється повертати пакет ACL у слоті передачі від підлеглого пристрою провідному тоді й тільки тоді, коли він був переданий у попередньому слоті передачі від провідного пристрою підлеглому. Для каналів ACL визначені 1-слотові, 3-слотові й 5-слотові пакети. Дані можуть посилати незахищеними (хоча на більш високих рівнях може використовуватися схема ARQ) або захищеними кодом прямого виправлення помилок зі ступенем кодування 2/3. Максимальна швидкість передачі даних досягається при використанні 5-слотових незахищених пакетів й асиметричного розподілу пропускної здатності, це швидкість 721 Кбіт/с у прямому напрямку й 57,6 Кбіт/с - у зворотньому. Всі існуючі можливості наведені в табл.2.1 [17,18,19].

2.1.3. Формат, структура й типи пакетів Bluetooth

Формат всіх пакетів Bluetooth складається із трьох полів (рис.2.1):

• Код доступу. Використовується для тимчасової синхронізації, компенсації зрушення, опитування й запиту.

• Заголовок. Використовується для визначення типу пакета і переносу керуючої інформації протоколу.

• Корисне навантаження. При наявності цього поля в ньому містяться мова або дані користувача й (у більшості випадків) заголовок корисного навантаження.

Таблиця 2.1. 
Доступні швидкості передачі даних по каналі ACL (Кбіт/с)
	Тип
	Симетрична схема
	Асиметрична схема

	DM1
	108,8
	108,8
	108,8

	DH1
	172,8
	172,8
	172,8

	DM3
	256,0
	358,0
	54,4

	DH3
	384,0
	576,0
	86,4

	DM5
	286,7
	477,8
	36,3

	DH5
	432,6
	721,0
	57,6


Зупинимося докладніше на кожному з них. 

Код доступу. Існує три типи кодів доступу:

• Код доступу до каналу (channel access code - САС). Визначає пікомережу (унікальний для пікомережі).

• Код доступу до пристрою (device access code - DAC). Використовується для вибіркового доступу й передачі наступних відгуків.

• Код доступу до опитування (inquiry access code - IAC), Використовується при опитуваннях.

У код доступу входять початкова комбінація бітів, що синхронізує слово й завершувач. Початкова комбінація бітів (preamble) використовується для компенсації постійної складової сигналу передачі й складається з послідовності 0101, якщо молодший (крайній лівий) біт у синхронізуючому слові - 0, і послідовності 1010, якщо молодший біт у синхронізуючому слові - 1. Подібним чином, завершувач (trailer) дорівнює 0101, якщо старший (крайній праворуч) біт у синхронізуючому слові - 1, і 1010, якщо старший біт у синхронізуючому слові – 0 [26,27].
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Рис.2.3. Формат пакету Bluetooth

64-бітове синхронізуюче слово складається із трьох компонентів (рис.2.3), і його варто розглянути докладніше. 

Кожному пристрою Bluetooth привласнюється глобально унікальна 48-бітова адреса. 24 молодших біта називаються нижньою частиною адреси (lower address part - LAP) і використовуються для формування синхронізуючого слова. Для коду САС використовується LAP провідного пристрою; для коду DAC - LAP пристрою, до якого йде обіг. Існує два різних коди IАС. Загальний код IAC (General LAC - GIAC) - це повідомлення загального опитування, що використовується для виявлення всіх пристроїв Bluetooth у радіусі дії; для цього є спеціальне зарезервоване значення LAP. Виділений IAC (Dedicated IAC - DIAC) належить виділеній групі пристроїв Bluetooth, які мають загальні характеристики, і в цьому випадку використовується адреса LAP, раніше визначена для цих характеристик [26,27].
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Рис.2.4. 64-бітове синхронізуюче слово

Використовуючи відповідну адресу LAP, що синхронізує слово створюється в такий спосіб:

1. До LAP додається 6 біт 001101, якщо старший біт LAP дорівнює 0, і 110010, якщо старший біт - 1. У результаті виходить 7-бітова послідовність Баркера. Ціль введення послідовності Баркера - поліпшити автокореляційні властивості синхронізуючого слова.

2. Генерується 64-бітова шумоподібна послідовність, р0, р1 ..., р63. Послідовність визначається рівнянням Р(Х) = 1 + X + X3, і її можна реалізувати за допомогою лінійного регістра зрушення зі зворотним зв'язком. Початкове значення для генерації псевдовипадкової послідовності - 1000004.

3. До послідовності р34, р35, ..., р63 й 30-бітової послідовності, синтезованої на етапі 1, застосовується операція виключення АБО, що дозволяє скремблювати інформацію, видаляючи небажані регулярні послідовності.

4. Для скрембльованного блоку інформації генерується 34-бітовий код з корекцією помилок, він міститься перед блоком, у результаті чого формується 64-бітове кодове слово. Таким чином, маємо код (64, 30). Для генерації даного коду варто почати з коду БХЧ (63, 30). Потім визначається багаточлен, що породжує, g(X) = (1 + X)g(X), де g'(X) - це багаточлен, що породжує, коду БХЧ (63, 30). У результаті маємо бажаний 34-бітовий код.

5. До послідовностей р0, р1 ..., р63 й 64-бітової послідовності, синтезованої на етапі 4, застосовується операція виключення АБО. На цьому кроці дешифрується інформаційна частина кодового слова, так що передаються вихідні частина LAP і послідовність Баркера. На даному етапі також скремблюється блоковий код. Скремблювання інформаційної частини кодового слова на етапі 3 відбувається з метою посилення стійкості блокового коду до помилок. Наступне дешифрування дозволяє одержувачеві легко відновлювати LAP. З погляду специфікації, дешифрування 34-бітового коду з корекцією помилок усуває циклічність вихідного коду, завдяки чому поліпшуються спектральні характеристики передачі й автокореляційні властивості [23,24].

Заголовок пакета. Формат заголовка всіх пакетів Bluetooth складається з таких полів:

• AM_ADDR. Нагадаємо, що пікомережа може містити не більше семи активних підлеглих пристроїв. 3-бітове поле AM_Addr містить адреси "активного режиму" (тимчасова адреса, привласнена даному підлеглому пристрою у даній пікомережі) одного з підлеглих пристроїв. Передача від ведучого до підлеглого пристрою містить дану адресу підлеглого пристрою, передача від підлеглого пристрою - адресу цього підлеглого пристрою. Значення 0 зарезервоване для передачі від провідного пристрою всім підлеглим пристроям у пікомережі.

• Тип. Визначає тип пакета (табл.2.2). Для контрольних пакетів зарезервовані чотири коди, загальні для каналів SCO й ACL. Інші типи пакетів використовуються для передачі інформації користувача. Пакети HV1, HV2, HV3 у каналах SCO застосовуються для передачі мови зі швидкістю 64 Кбіт/с. Відрізняються ці пакети ступенем захисту від помилок, що, у свою чергу, визначає, наскільки часто повинні посилати пакети для підтримки швидкості передачі даних 64 Кбіт/с. Пакет DV переносить і мову, і дані. Для каналів ACL визначені 6 різних пакетів. Ці пакети плюс пакет DM1 переносять користувальницькі дані з різним ступенем захисту від помилок і різною швидкістю передачі інформації (табл.2.1). Існує ще один тип пакета, загальний для обох фізичних каналів; він складається тільки з коду доступу, а його розмір дорівнює 68 біт (не включаючи завершувач). Цей пакет позначається ID і використовується в процедурах опитування й доступу [35].


• Потік. Надає 1-бітовий механізм керування потоком тільки для трафіка ACL. При прийомі пакета з нульовим значенням даного поля станція повинна тимчасово зупинити передачу пакетів ACL по цьому каналі. При прийомі пакета зі значенням 1 передача може відновлятися.

• ARQN. Забезпечує 1-бітовий механізм підтвердження для трафіка ACL, захищеного CRC (табл.2.2). Після успішного прийому повертається підтвердження АСК (ARQN = 1); у противному випадку повертається негативне підтвердження NAK (ARQN = 0). При відсутності відповіді передбачається негативне підтвердження, а якщо отримано (або передбачається) негативне підтвердження, що відповідає пакет передається повторно [35].

Таблиця 2.2. 
Типи пакетів Bluetooth

	Код типу
	Фізичний канал
	Назва
	Число слотів
	Опис

	0000
	Загальний
	NULL
	1
	Немає корисного навантаження. Використовується для повернення джерелу інформації про канал залежно від успіху попередньої передачі (ARQN) або про стан буфера приймача (Потік). Не підтверджуєтьс

	0001
	Загальний
	POLL
	1
	Немає корисного навантаження. Використовується провідним пристроєм для опитування підлеглого пристрою. Підтверджується

	0010
	Загальний
	FHS
	1
	Спеціальний керуючий пакет для визначення адреси пристрою й часу відправника. Використовується у відповіді провідного пристрою на запит, на опитування й при синхронізації перебудови частоти. Захист: FEC 2/3

	0011
	Загальний
	DM1
	1
	Підтримує керуючі повідомлення, може також переносити дані користувача. Захист: 16-бітова CRC, FEC 2/3

	0101
	SCO
	HV1
	1
	Переноситься 10 байт інформації; звичайно використовується для передачі мови зі швидкістю 64 Кбіт/с. Захист: FEC 1/3

	0110
	SCO
	HV2
	1
	Переноситься 20 байт інформації; звичайно використовується для передачі мови зі швидкістю 64 Кбіт/с. Захист: FEC 2/3

	0111
	SCO
	HV3
	1
	Переноситься 30 байт інформації; звичайно використовується для передачі мови зі швидкістю 64 Кбіт/с. Не захищається FEC

	1000
	SCO
	DV
	1
	Дані (150 біт) і мова (50 біт). Поле даних захищається схемою FEC 2/3

	1000
	ACL
	DH1
	1
	Переноситься 28 байт інформації плюс '16-бітове поле CRC. Не захищається FEC. Звичайно використовується для передачі високошвидкісних даних

	1001
	ACL
	AUX1
	1
	Переноситься 30 байт інформації без захисту CRC або FEC. Звичайно використовується для передачі високошвидкісних даних .

	1010
	ACL
	DM3
	3
	Переноситься 123 байт інформації плюс 16-бітове поле CRC, Захист: FEC 2/3.

	1011
	ACL
	DH3
	3
	Переноситься 185 байт інформації плюс 16-бітове поле CRC. Не захищається FEC

	1110
	ACL
	DM5
	5
	Переноситься 226 байт інформації плюс 16-бітове поле CRC. Захист: FEC 2/3.

	1111
	ACL
	DH5
	5
	Переноситься 341 байт інформації плюс 16-бітове поле CRC. Не захищається FEC.


• SEQN. Надає 1-бітову схему послідовної нумерації. Передані пакети по черзі позначаються 1 або 0. Це потрібно адресатові для фільтрації повторних передач; якщо повторна передача викликана втратою підтвердження АСК, адресат одержує один пакет двічі.

• Контроль помилок у заголовку (Header Error Check - НІС). 8-бітовий код виявлення помилок. Використовується для захисту заголовка пакета.

Формат корисного навантаження. Для деяких типів пакетів вузькосмугова специфікація визначає формат поля корисного навантаження. Якщо нею є мова, заголовок не визначений. У той же час заголовок визначається для всіх пакетів ACL і даних у пакеті DV SCO. Формат корисного навантаження для даних складається із трьох полів:

Заголовок корисного навантаження. 8-бітовий заголовок визначається для пакетів з одного слота, і 16-бітовий заголовок - для багатослотових пакетів.

Тіло корисного навантаження. Містить користувальницьку інформацію.

CRC. 16-бітовий код перевірки парності із залишком, що використовується для захисту всіх полів корисного навантаження, крім полів у пакетах AUX1.

Заголовок корисного навантаження (якщо він є) складається із трьох полів:

L_CH. Визначає логічний канал. Можливі наступні опції: повідомлення LMP (11); нефрагментоване повідомлення L2CAP або початок фрагментованого повідомлення L2CAP (10); продовження фрагментованого повідомлення L2CAP (01); інше (00).

Потік. Використовується для керування потоком на рівні L2CAP. Аналогічний механізму включення/вимикання, що пропонує поле потоку в заголовку пакета трафіка ACL.

 Довжина. Число байтів даних у корисному навантаженні, крім заголовка корисного навантаження й CRC [19,20].

2.1.4. Розгляд й аналіз основних використовуваних у Bluetooth схем 
виправлення помилок

На вузькополосному рівні Bluetooth використовує три схеми виправлення помилок:

• FEC (forward error correction - пряме виправлення помилок) зі ступенем кодування 1/3;

• FEC зі ступенем кодування 2/3;

• ARQ (automatic repeat request - автоматичний запит повторної передачі).

Ці схеми виправлення помилок призначені для задоволення суперечливих вимог. Схеми виправлення помилок повинно бути досить для організації зв'язку по потенційно надійному бездротовому каналі, але при цьому вона повинна бути простою і раціональною.

Схема FEC 1/3 використовується в 18-бітовому заголовку пакета й полі передачі мови в пакеті HV1. Дана схема - це просто передача трьох копій кожного біта. Використовується мажоритарна логіка: яких бітів у прийнятій трійці більше, така величина й вважається переданою. 

Схема FEC 1/2 використовується у всіх пакетах DM, у полі даних пакета DV, у пакеті FHS й у пакеті HV2. Кодер реалізує різновид коду Хэмминга з параметрами (15, 10). Цей код у кожнім кодовому слові може виправляти всі 1-бітові помилки й виявляти всі 2-бітові помилки.

Схема ARQ використовується з пакетами DM й DH, з полем даних пакета DV і подібна до схем ARQ, які застосовуються в протоколах керування каналами даних. Нагадаємо, що схеми ARQ мають наступні елементи:

• Виявлення помилок. За допомогою коду виявлення помилок CRC, що доповнюється кодом FEC, адресат виявляє помилки й відкидає перекручені пакети.

• Позитивне підтвердження (АСК). Адресат повертає позитивне підтвердження по всім успішно отриманих, безпомилкових пакетах.

• Повторна передача після вичерпання часу очікування. Після закінчення визначеного проміжку часу джерело повторно передає пакет, що не був підтверджений.

• Негативне підтвердження (NAK) і повторна передача. Адресат повертає негативне підтвердження по пакеті, у якому виявлена помилка, після чого джерело передає цей пакет повторно.
В Bluetooth застосовується так називана схема швидкого ARQ (рис.2.5), що використовує той факт, що провідне й підлеглі пристрої зв'язуються через різні тимчасові слоти. Коли станція одержує пакет, вона (на основі 16-бітового коду CRC) визначає, чи є помилки [1-11]. 
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Рис.2.3. Схема швидкого ARQ

Якщо так, біту ARQN у заголовку привласнюється значення 0 (NAK), якщо немає - значення 1 (АСК). У випадку прийому станцією повідомлення NAK вона повторно передає той же пакет, що й у попередньому слоті, з тим же значенням біта SEQN у заголовку пакета. При описаному підході про невдалу передачу відправник сповіщається в наступному слоті й може спробувати повторити її. Використання 1-бітових порядкових номерів і негайна повторна передача пакета мінімізує службові витрати й максимізує швидкість реагування. 
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Рис.2.5. Протокол одержання для визначення біта ARQN

Розглянемо механізм ARQ більш докладно. Після прийому пакета пристрій, використовуючи поле НІС, перевіряє, чи не ушкоджений заголовок. Якщо він ушкоджений, пакет відхиляється, а полю ARQN у наступному слоті привласнюється значення NAK. Далі пристрій зіставляє адреси й перевіряє, чи використовується в пакетах зазначеного типу механізм ARQ. Після того як обидві перевірки будуть успішно пройдені, пристрій перевіряє, чи не збігається новий порядковий номер (SEQN) з попереднім. Якщо вони різні, пристрій перевіряє CRC. При відсутності помилок у наступному вихідному пакеті значення поля ARQN встановлюється рівним АСК, при збої на будь-якому етапі перевірок значення поля встановлюється рівним NAK [17,18,19,20]. 
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Рис.2.6. Фільтрація повторної передачі для пакетів з CRC

З боку передавача наступний переданий пакет DM, DH або DV визначається значенням попереднього поля ARQN. Якщо приймаються поля зі значеннями АСК, пристрій передає нове корисне навантаження, у якій періодично чергуються значення SEQN = 0 й 1. При одержанні повідомлення NAK або відсутності підтвердження пристрій буде передавати старе корисне навантаження доти, поки не буде отримане повідомлення АСК або поки число невдалих спроб повторної передачі не перевищить деяку граничну величину. В останньому випадку з буфера передачі видаляється старе корисне навантаження й починає передаватися нова [16,17].

2.1.5. Визначення основних типів логічних каналів передачі даних по Bluetooth

В Bluetooth визначено п'ять типів логічних каналів передачі даних, призначених для переносу різних типів трафіка:

• Керування каналом (Link Control - LC). Використовується для керування потоком пакетів по інтерфейсу каналу. Канал LC відображається в заголовок пакета й переносить низькорівневу керуючу інформацію, що ставиться до схеми ARQ, керуванню потоком і визначенню характеристик корисного навантаження. Канал LC переноситься у всіх пакетах, крім пакета ID, у якого немає заголовка.

• Адміністратор каналу (Link Manager - LM). Використовується для передачі інформації з керування каналом між станціями. Цей логічний канал підтримує трафік LMP і може передаватися або по каналу SCO, або по каналу ACL.

• Користувальницький асинхронний канал (User Asynchronous - UA). Переносить асинхронні дані користувача. Цей канал звичайно переноситься по каналі ACL, але може переноситися в пакетах DV по каналу SCO.

• Користувальницький ізохронний канал (User Isochronous - UI). Переносить ізохронні дані (повторюване з відомою періодичністю) користувача. Цей канал звичайно переноситься по каналу ACL, але може також переноситися в пакетах DV по канал SCO. На вузькополосному рівні канал UI трактується так само, як канал UA. Синхронізація для підтримки ізохронності забезпечується на вищому рівні.

• Користувальницький синхронний канал (User synchronous - US). Переносить синхронні дані користувача по каналу SCO.

Роботу пікомережі можна зрозуміти виходячи зі станів роботи в процесі встановлення й експлуатації каналу (рис.2.7). Існують два основних стани:

• Холостий. Стан за замовчуванням. Стан з низьким енергоспоживанням, у якому працюють тільки власний годинник пристрою.

• З'єднання. Пристрій приєднується до пікомережі в якості провідного або підлеглого.
Крім того, існують сім проміжних підстанів, які використовуються для введення в пікомережу нових підлеглих пристроїв. Для зміни стану використовуються або команди від адміністратора Bluetooth, або внутрішні сигнали в контролері каналу. 
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Рис.2.7. Діаграма переходів між станами Bluetooth
2.1.6. Основні схеми шифрування мови в Bluetooth

В вузькосмуговій специфікації зазначено, що можуть використатися дві схеми шифрування мови: імпульсно-кодова модуляція (Pulse Code Modulation - PCM) або дельта-модуляція з безперервною змінної огинаючої (continuously variable slope delta - CVSD). Схему вибирають адміністратори двох зв'язаних пристроїв, виходячи з конкретного додатка.

CVSD - це різновид дельта-модуляції (delta modulation — DM), що також розглядалася в зазначеному розділі. Нагадаємо, що при дельта-модуляції, аналогові вхідні дані апроксимуються східчастою функцією, значення якої змінюється на один рівень квантування (δ) на кожному інтервалі дискретизації (Ts). Таким чином, для подання виходу дельта-модуляції досить одного біта на вибірку. По суті, потік таких бітів - це апроксимація похідної аналогового сигналу, а не його амплітуди: значення 1 генерується, якщо східчаста функція збільшує своє значення на наступному інтервалі дискретизації; у противному випадку генерується значення 0 [23,24].

Раніше вже відзначалося, що в схемах DM існує два типи помилок: шум квантування, що має місце при дуже повільній зміні сигналу, і шум перевантаження по крутості - при дуже швидкій зміні сигналу. Схема CVSD призначена для мінімізації помилок обох типів шляхом застосування різних рівнів квантування: малих, коли сигнал міняється повільно, і більших, коли сигнал міняється швидко (рис.2.8). 
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Рис.2.8. Приклад дельта-модуляції з безперервною змінною огинаючої

Крутість сигналу визначається на основі вивчення До попередніх бітів вихідних даних. Схема, що виходить у результаті, стійкіше до помилок, ніж РСМ, і більш стійка до помилок квантування й перевантаження по крутості, ніж DM.

Як і при дельта-модуляції, двійковий вихід перетвориться в східчасту функцію, що намагається максимально близько повторити оригінал. При кодуванні відбувається наступне. Вхід - це вибірки РСМ, що надходять зі швидкістю 64 Кбіт/с. У кожен момент дискретизації вхід РСМ порівнюється з попереднім значенням апроксимуючої східчастої функції, що представляється як x(k - 1). 

2.2. Аналіз базових механізмів захисту бездротових мереж типу Bluetooth

Технологія Bluetooth має вагомий компонент захисту, що включає в собі управління ключами, аутентифікацію та секретність. Тим не менш, безпеку всієї системи базується на виборі користувачем так званого Персонального Ідентифікаційного Номеру (англ. Personal Identification Number (PIN)), який зазвичай включає замало символів чи взагалі не використовується. До того ж, Bluetooth був спроектований для зв'язку пристроїв на короткій відстані, що було відмічено розробниками як один із додаткових заходів безпеки, оскільки зловмиснику необхідно було б знаходитися в безпосередній близькості від цілі. Проте практика показує, що доволі легко сконструювати ефективні діапазонні розширювачі та знімати інформацію на доволі великих відстанях від цілі. Також слід зауважити, що оскільки Bluetooth наздоганяє за популярністю портативні комп'ютери та PDA, рівень інформації, що приваблює зловмисників, зріс з персональної адресної книги мобільного телефону до цінних корпоративних даних. Тому проблема ефективного захисту цих даних сьогодні постає перед нами як ніколи гостро.

Області застосування й використання технології Bluetooth самі визначили погрози своєї безпеки. Так, коли ви використовуєте bluetooth для створення тимчасової мережі, комп'ютери в цій мережі взаємодіють безпосередньо один з одним без участі бездротової точки доступу (wireless access point, WAP). Це значить, що у вас немає централізованого місця, де можна здійснювати контроль безпеки. (У випадку з WAP ви могли б, наприклад, настроїти точку доступу так, щоб здійснювати фільтрацію по MAC адресах). У такий спосіб забезпечення безпеки лягає на самі пристрої. Треба пам'ятати, що діапазон зв'язку для BT-пристроїв класу 1 може бути більше 100 метрів, чого цілком достатньо для того, щоб зловмисник встановив зв'язок з вашим пристроєм, перебуваючи при цьому поза вашою зоною видимості.

Інший особливий аспект безпеки — це безпека мобільних телефонів, що підтримують технологію Bluetooth. У цих телефонах може зберігатися різна інформація начебто адрес, телефонів, списку контактів і т.д. Добування цієї інформації через BT-з'єднання називається bluesnarfing. Більше нові моделі телефонів і нове ПО для старих моделей можуть усунути цю уразливість.

Ще один метод злому телефонів називається bluebugging, метою якого є доступ до команд телефону. У результаті хакер може робити дзвінки із цього телефону, видаляти з його важливу інформацію або підслухувати розмови. Ця уразливість теж усунута виробниками телефонів. Таким чином, якщо у вас є телефон із включеною підтримкою bluetooth, дуже важливо вчасно обновляти його прошивання [26,27]. 
Взагалі у вузькосмуговій специфікації Bluetooth визначені наступні засоби організації безпечного каналу між будь-якими двома пристроями Bluetooth:

• автентифікація;

• шифрування (конфіденційність);

• керування використанням ключів.

В алгоритмах безпеки фігурують чотири параметри:

• Адреса модуля. Загальновідома 48-бітова адреса пристрою.

• Секретний ключ автентифікації . Секретний 128-бітовий ключ.

• Секретний приватний ключ. Секретний ключ довжиною від 4 до 128 біт.

• Випадкове число. 128-бітове випадкове число, сгенероване на пристрої Bluetooth.

Два названих секретних ключів створюються й використаються тільки пристроєм Bluetooth - розголошуватися вони не повинні.

Мета автентифікації — перевірити, чи дійсно пристрій Bluetooth, з яким планується обмін даними, є тим, за кого себе видає. Розглянемо процедуру автентифікації модуля А и модуля В. Автентифікація полягає в перевірці того, що обоє пристрою використають один визначений загальний ключ автентифікації . Спочатку А генерує випадкове число AU_RANDA і передає це значення В. Обидві сторони використають алгоритм автентифікації E1 для генерації 32-бітового підписаної відповіді SRES. На вхід E1 подається значення AU_RANDA, 48-бітова адреса пристрою В и загальний секретний ключ, а на виході виходить 128-бітове значення; 32 біт виходу формують SRES. Алгоритм E1 (заснований на алгоритмі шифрування SAFER) генерує код автентифікації повідомлення (message authentication code — MAC), що представляє собою хэш-код вхідних даних, заснований на секретному ключі. Після того як У згенерує значення SRES, це значення повертається А. А порівнює значення, що надійшло, SRES з локально сгенерованим. Якщо вони збігаються - модуль У пройшов аутентифікацію [28,29,30].

Для взаємної автентифікації описану вище процедуру повинен ініціювати модуль В.

Користувальницька інформація може захищатися шляхом шифрування корисного навантаження пакета — код доступу й заголовок пакета ніколи не шифруються. Шифрування виробляється по алгоритму, відомому як Е0. Відповідний процес показаний на рис.2.9. 
Якщо шифрування даних можливо, провідний пристрій посилає підлеглому випадкове число RAND. Для кожної передачі пакета генерується новий ключ шифрування. Спочатку генерується разовий ключ корисного навантаження: складним способом комбінуються число RAND, адреса провідного пристрою, поточний час і загальний секретний ключ. Цей ключ корисного навантаження використається як вхід алгоритму Е0, у результаті виходить безперервний потік бітів. Алгоритм Е0 реалізується на лінійному регістрі зрушення зі зворотним зв'язком (linear feedback shift register — LFSR), для ініціалізації якого використається ключ корисного навантаження. При шифруванні (і дешифруванні) до корисного навантаження й виходу Е0 застосовується операція побітового виключення АБО. Оскільки для кожного сеансу шифрування поточний час буде різним, безпека збільшується ще й за рахунок постійної зміни ключів шифрування.
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Рис.2.9. Потокове шифрування Bluetooth
Починаючи з версії Bluetooth 4.0 викристовується шифрування AES (довжина ключів шифрування 128 біт). Нові алгоритми й протоколи значно підвищували захищеність бездротових технологій і сприяли їх більш широкому поширенню, однак вони погано інтегрувалися один з одним, а устаткування, їх що використовує, стикувалося тільки після докладання серйозних зусиль. Усунути всі ці недоліки дозволяє стандарт WPA (Wi-Fi Protected Access). Даний стандарт покликаний уніфікувати всі технології безпеки для бездротових мереж 802.11. У цей час у цей стандарт входять:автентифікація користувачів за допомогою 802.1x й EAP; шифрування за допомогою TKIP;динамічний розподіл ключів за допомогою 802.1x; контроль цілісності за допомогою MIC (він же Michael) [28,29,30].
Основні заходи захисту систем передачі даних на базі протоколу 802.15: організація безпечних каналів аутентифікації в Bluetooth (використання алгoритму аутентифікації Е1 на основі алгoритму шифрування SAFER+; шифрування даних на основі алгоритму E0 (SAFER+), управління з викoристанням ключів). Шифрування даних у технoлoгії 802.15 складається із чoтирьoх oперацій: заміна першoгo підключа, нелінійна oбoрoбка заміни, підміна другoгo підключа й лінійне перетвoрення. При цьoму викoристoвуються тільки байтoві oперації, щo рoбить цей шифр oсoбливo зручним для реалізації на мікрoпрoцесoрах малoї рoзряднoсті. При шифруванні/дешифруванні викoристoвується oдна унімoдулярна матриця рoзмірoм 16х16.
2.3. Дослідження програмного забезпечення для захисту бездротових мереж типу Bluetooth

Існує кілька видів атак на Bluetooth-пристрoї: від цілкoм нешкідливих - типу BlueSnarf, дo пoвнoцінних DoS-атак і міжнарoдних дзвінків без відoма власника телефoну, абo "прoстo" викрадення СМС-пoвідoмлень. Крім тoгo, існують віруси, щo пoширюються за дoпoмoгoю Bluetooth [32]. Для забезпечення конфіденційності, цілісності та доступності даних необхідно провести аудит безпеки. Для аудиту інфoрмаційнoї безпеки системи передачі даних можна використати будь-яку із спеціалізованих утиліт для виявлення та унеможливлювання спроб несанкціонованого доступу, таких як Bluesnarfing, BluePrinting, BlueBugging, Blueover, Backdoor, BlueBumping і т.п. Для захисту мобільних пристроїв використовуються пасивні, активні та програмні методи захисту, в т.ч. екранування, індикація несанкціонованої активності мобільного пристрою, активне зашумлення, шифрування трафіку та маскування мовної інформації, а також методи ідентифікації та блокування несанкціонованого доступу до мобільного пристрою [32].
Розглянемо рішення, пропоновані різними виробниками для захисту бездротових мереж. Основні завдання, розв'язувані існуючим програмним забезпеченням для захисту бездротових мереж: 

• знайти чужих, тобто провести інвентаризацію бездротової мережі з метою виявити будь-які несанкціоновані точки доступу й бездротових клієнтів, які можуть прослуховувати трафік і вклинюватися у взаємодію абонентів;

• перевірити своїх, тобто проконтролювати якість настроювання й порекомендувати способи усунення дір у санкціоновано встановлених бездротових пристроях;

• захистити своїх, тобто запобігти несанкціонованому доступу й атаки на вузли бездротового сегмента мережі [24,25,26].
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Рис.2.10. Типова бездротова мережа

Інвентаризація бездротової мережі. Перше і найпоширеніше завдання можна вирішити за допомогою досить великої кількості інструментів - NetStumbler, Wellenreiter, WifiScanner й ін., а також за допомогою сканерів безпеки бездротових мереж і ряд систем виявлення атак. Піонером серед засобів інвентаризації бездротових пристроїв є NetStumbler, що запускається під Windows 9x/2000/XP і дозволяє не тільки дуже швидко знаходити всі незахищені бездротові крапки доступу, але й проникати в мережі, нібито захищені за допомогою WEP. Аналогічні завдання вирішують WifiScanner, PrismStumbler і безліч інших вільно розповсюджуваних продуктів. У цьому плані цікава система Wellenreiter, що також шукає бездротових клієнтів і крапки доступу. Однак якщо підключити до неї GPS-приймач, система здобуває воістину безмежні можливості: ви зможете не тільки визначити всі несанкционированно встановлені бездротові пристрої, але й довідатися їхнє місцезнаходження з точністю до метра. Ще однією відмінною рисою цієї системи є її здатність працювати під керуванням кишенькового комп'ютера [27,29,30]. 
Аналіз захищеності бездротових пристроїв. Пошук дір у бездротових пристроях здійснюють багато утиліт й інструменти, але, як правило, пошук дір обмежується спробою злому ключів шифрування WEP, і не більше того. По такому принципі, наприклад, діють AirSnort й WEPCrack. Більше цікавий спеціалізований інструментарій для забезпечує всебічного аудита бездротових пристроїв. Таких продуктів сьогодні небагато. Якщо бути точним, то тільки один - Wireless Scanner від компанії Internet Security Systems [32]. Ця система, що базується на широко відомому й найпершому у світі мережному сканері безпеки Internet Scanner, проводить інвентаризацію мережі й виявляє все санкціоновано й несанкціоновано встановлені бездротові точки доступу й клієнтів. Після цього проводиться всебічний аналіз кожного пристрою з метою визначення будь-яких слабких місць у системі захисту - недоліків у настроюванні або помилок програмування. У базу сигнатур вразливостей Wireless Scanner входить велика кількість записів про діри в рішеннях провідних гравців цього ринку - Cisco, Avaya, 3Com, Lucent, Cabletron і т.д. У набагато меншому обсязі перевірку проводить Wireless Security Auditor (WSA) - програмний продукт від компанії IBM [32]. Поки це тільки прототип, і важко сказати, який буде остаточний результат зусиль розроблювачів. Як і вищезгадані системи, WSA проводить інвентаризацію мережі й аналізує конфігурацію виявлених пристроїв у плані безпеки [32]. Відмінною рисою WSA є як функціонування під керуванням Linux, так і робота на КПК (iPAQ), а також інтеграція з GPS-приймачами з метою визначення точного місцезнаходження бездротової точки доступу [29]. 
Виявлення атак на бездротові мережі. Після виявлення чужих пристроїв й усунення дір у своїх перед користувачами постає завдання забезпечення безперервного захисту бездротової мережі й своєчасного виявлення атак на її вузли. Це завдання вирішують системи виявлення вторгнень, яких теж існує досить, щоб задуматися над вибором. Варто пам'ятати, що стосовно до бездротових мереж дуже важко провести межу між сканером, що інвентаризує мережу, і системою виявлення атак, тому що під виявленням більшість виробників розуміють ідентифікацію несанкціонованих точок доступу. Відмінність між ними полягає тільки в тім, що сканери виконують це завдання по команді або через задані інтервали часу, а системи виявлення контролюють мережу постійно. Одне із таких програмних рішень, яке варте уваги, - це система Airsnare від компанії Digital Matrix. Вона відслідковує MAC-адреси всіх пакетів, переданих у бездротовому сегменті, і у випадку виявлення чужих адрес сигналізує про цьому, а також дозволяє визначити IP-адреси несанкціоновано підключеного вузла. У комплект поставки входить цікавий модуль AirHorn, що дозволяє надіслати зловмисникові повідомлення про те, що він вторгнувся в чужі володіння й слід скоріше їх покинути, якщо йому не потрібні зайві проблеми. Серед комерційних рішень для виявлення атак варто звернути увагу на рішення від компаній red-M й Airdefense. Перша компанія, крім уже згаданої системи Red-Vision, пропонує системи контролю несанкціонованої активності в бездротових сегментах - Red-Alert й Red-Alert PRO. Розрізняються вони тільки числом підтримуваних бездротових технологій. Професійна версія працює із трафіком 802.11a, b й g, а також Bluetooth, у той час як звичайна версія Red-Alert розуміє тільки 802.11b й Bluetooth [2,3,27,30]. Лідером ринку бездротової безпеки можна назвати систему Airdefense однойменної компанії, що дозволяє:

• автоматично виявляти всі підключені до мережі бездротові пристрої;

• будувати карту мережі із вказівкою точок розташування бездротових пристроїв;

• відслідковувати зміни (відключено, вкрадено, виведено з ладу й т.д.) у складі бездротових пристроїв;

• контролювати мережний трафік, переданий у бездротовому сегменті, і виявляти в ньому різні аномалії;

• збирати інформацію для проведення розслідувань, пов'язаних з несанкціонованою активністю;

• виявляти різні атаки й спроби сканування;

• відключати порушників;

• відслідковувати відхилення в політику безпеки й настроюваннях бездротових пристроїв;

• аналізувати продуктивність мережі, діагностувати проблеми й т.д.

Провівши дослідження можна надати наступні рекомендації щодо практичних способів захисту при підозрі прослуховування чи несанкціонованого використання даних зі сторони користувача: 

1. повернення присторою до заводських установок; 

2. встановлення надійного антивірусного програмного забезпечення; 

3. завантаження додатків лише з офіційних магазинів; 

4. уникати підключення до відкритих і ненадійних мереж Wi-Fi; не вмикати Wi-Fi та Bluetooth без потреби; 

5. використовувати блокування екрану з паролем; 

6. не зберігати важливу інформацію на телефоні.

Окрім того, не лише безпосередньо користувачі дбають про убезпечення своєї інформації, а й сьогодні перспективним є впровадження нових технології захисту даних у стільникових мережах, а саме проведення додаткової автентифікації користувача (використання PIN-коду в поєднанні з хешуванням) та шифрування даних для передачі в радіоефірі на основі алгоритму AES.

2.4. Обгрунтування удосконаленого методу автентифікації для бездротових мереж типу Bluetooth
Провівши всебічний аналіз загроз безпеки бездротових мереж типу Bluetooth, а також детально дослідивши їхні базові механізми захисту, можу зробити висновки, що дана технологія зв'язку захищена досить слабко: залишаються відкритими питання дешифрування трафіка, керування ключами, підміни повідомлень і т.п. І навіть не зважаючи на те, що для забезпечення секретності даних, що передаються, Bluetooth використовує складну багаторівневу схему, кожний наступний рівень якої захищений попереднім, зловмисник може легко обійти усі ці перешкоди та отримати доступ до необхідної йому інформації. Головною причиною такої ситуації є «людський фактор», оскільки відправною точкою для генерації усіх захисних кодів слугує PIN-код, що його вводить сам користувач. 
Тому щоб звести до мінімуму таку залежність безпеки всієї системи від користувача, я пропоную удосконалити алгоритм автентифікації шляхом введення додаткового шифрування незахищених даних, що наведені в таблиці 2.2. Для цього пропоную використовувати симетричний алгоритм шифрування на основі алгоритму AES128, що не дасть змогу зловмиснику отримати цінні дані для подальшого зламу PIN-коду, а також підвищить криптостійкість системи в цілому. 
Розглянемо детально один із режимів захисту, при якому пристрій Bluetooth ініціалізує заходи захисту ще перед тим, як канал буде встановлений. Це вбудований механізм захисту, який використовується незалежно від засобів захисту прикладного рівня, проте і не виключає їх одночасного використання. 
Процедура ініціалізації складається з кількох етапів:

1. Генерація ключа ініціалізації (initialization key - 
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)
.

2. Генерація ключа каналу (link key - 
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).

3. Автентифікація.

Таблиця 2.2. 

Перелік відкритих повідомлень

	#
	Src
	Dst
	Data
	Length
	Notes

	1
	A
	B
	IN_RAND
	128 bit
	plaintext

	2
	A
	B
	LK_RANDA
	128 bit
	XORed with Kinit

	3
	B
	A
	LK_RANDB
	128 bit
	XORed with Kinit

	4
	A
	B
	AU_RANDA
	128 bit
	plaintext

	5
	B
	A
	SRES
	32 bit
	plaintext

	6
	B
	A
	AU_RANDB
	128 bit
	plaintext

	7
	A
	B
	SRES
	32 bit
	plaintext


Процес з‘єднання не розпочинається, доки в обидва пристрої Bluetooth не буде введено вірний PIN-код.
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Рис.2.11. Генерація Kinit з використанням E22
Розглянемо процес з‘єднання поетапно. 128-бітний ключ ініціалізації 
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 генерується за допомогою функції E22(BD_ADDR, PIN, l(PIN), IN_RAND), де l(PIN) — довжина піна у октетах, а IN_RAND — 128-бітне випадкове число, що генерується пристроєм А (пристрій, що ініціює з‘єднання) і без захисту передається пристрою В (пристрій, з яким ініціюється з‘єднання) (Рис.2.3). Після генерації 
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 він встановлюється ключем каналу і весь подальший обмін інформацією захищається цим шифром.
Слід зауважити, що ключ ініціалізації 
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 використовується лише під час з‘єднання. Коли вже згенеровано ключ каналу 
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, ключ 
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 анулюється.

Отже, наступним етапом є генерація ключа каналу 
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 або так званих комбінованих ключів, що використовуються для шифрування даних користувача безпосередньо при передачі між двома пристроями. Зауважимо, що цього разу ключі різні — для передачі інформації від А до В використовується 
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 і навпаки, інформація, що передається від В до А, захищається шифром 
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. Ці ключі генеруються наступним чином.
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Рис.2.12. Генерація Kab з використанням E21
 Перш за все, обидва пристрої Bluetooth генерують 128-бітні випадкові числа, відомі як LK_RANDA і LK_RANDB. Далі, за допомогою функції E21(LK_RAND, BD_ADDR) , генеруються два числа LK_Ka и LK_Kb , причому кожний пристрій знає лише свою величину, а мета подальшої їх роботи — конфіденційно повідомити один одному ці числа. Для цього випадкові числа LK_RANDA і LK_RANDB „ксоряться” 
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ом і в такому вигляді передаються. Обмінявшись цими даними, пристрої розраховують значення LK_K один для одного. Після цього відбувається розрахунок безпосередньо Kab=LK_Ka XOR LK_Kb і Kba=LK_Kb XOR LK_Ka (Рис.2.13).

Після виконаних операцій відбувається остання і дуже важлива — кінцева автентифікація, під час якої, пристрій, що ініціює підключення, проходить перевірку на бажаність такого підключення з боку пасивного пристрою. Для цього використовується схема „challenge-response”, що можна перекласти як „виклик-відповідь”. Дана схема показана на рис.2.5 і працює наступним чином. 
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Рис.2.13. Схема кінцевої автентифікації 
Пристрій А, який виконує запит на підключення, генерує 128-бітне випадкове число AU_RAND та відсилає його сусідньому пристрою В. Пристрій В обчислює 32-бітне значення числа SRES спеціальної функції E1(AU_RAND, BD_ADDR, Kab), де BD_ADDR — це адреса пристрою, і передає це значення назад пристрою А. Тепер вже сам пристрій А таким самим чином обчислює значення SRES‘. Якщо обидва пристрої використовували один і той самий ключ 
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, то значення SRES і SRES‘ співпадуть, і автентифікація буде успішно виконана. Якщо ж пристрої використовували різні ключі, спроба автентифікації буде невдалою і пристрій В деякий час взагалі не буде відповідати на запити пристрою А. Зі зростанням кількості невдалих спроб час очікування буде зростати експоненціально, доки не досягне деякого граничного значення. За задумом розробників, такий механізм повинен був вирішити проблему простого перебору PIN-коду. Cхема вдосконаленого алгоритму автентифікації представлена на рис. 2.14 та відрізняється введенням додаткового блоку шифрування незахищених даних.
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Рис.2.14: Вдосконалений алгоритм автентифікації 
Головна небезпека усього процесу встановлення зв‘язку між двома пристроями Bluetooth полягає у тому, що частина початкових даних передається відкрито простим текстом (у таблиці 2.1 наведено перелік повідомлень, що передаються відкрито під час процесу встановлення зв‘язку та автентифікації ).

Що це дає зловмиснику? Припустимо, що під час встановлення зв‘язку і автентифікації зловмисник прослуховував канал передачі і записав ці повідомлення. Тепер йому не складе труднощів методом перебору дізнатися PIN-код, що використовується. Розглянемо схему, за якою це відбувається.

Перехопивши повідомлення IN_RAND і BD_ADDR , зловмисник розраховує функцію Е22 із цими параметрами та методом перебору підбирає PIN, знаходячи таким чином гіпотетичне значення 
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. Тепер зловмисник може використати це значення ключа ініціалізації для декодування повідомлень 2 і 3 (див. Табл.2.1). Повідомлення 2 і 3, в свою чергу, містять достатньо даних для обчислення ключа каналу 
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, даючи зловмиснику гіпотетичне значення 
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. Далі він використовує дані останніх чотирьох повідомлень для перевірки отриманих гіпотетичних значень: маючи 
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 та AU_RANDA (повідомлення 4), зловмисник розраховує SRES та порівнює його із даними, отриманими із повідомлення 5. Використовуючи дані із повідомлень 6 та 7, можна також перевіряти гіпотетичні значення 
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 доки не буде знайдено правильний PIN. На рис.2.7 представлений алгоритм даного методу зламу PIN-коду.
На сучасному комп‘ютері Pentium IV 2,8 Ghz дана атака проводиться за час від 0.063 до 56.127 секунд в залежності від довжини PIN-коду.

Проте введення вдосконаленого методу автентифікації робить систему стійкою до подібних атак, суттєво ускладнюючи роботу зловмисника з перехопленими зашифрованими даними та підвищуючи час проведення атаки до рівня її недоцільності. 

Однак, у ході розробки програмного забезпечення для реалізації даного механізму захисту я дійшов висновку, що пропоновані мною зміни необхідно вносити на рівні самого протоколу Bluetooth, фактично створюючи новий протокол. Вирішення цієї проблеми з технічної точки зору для мене неможливе, до того ж створення нового протоколу Bluetooth не входить до кола задач, окреслених у постановці задачі даного проекту.
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Рис.2.15: Алгоритм зламу PIN-коду

Таким чином, детально проаналізувавши недоліки у базовій системі захисту технології Bluetooth, а також зважаючи на неможливість написання нового протоколу для подолання цих недоліків, для вирішення поставленої у цій роботі задачі я вважаю доцільним та необхідним використання додаткового механізму автентифікації , який вступав би у дію одразу після стандартної процедури автентифікації Bluetooth-пристроїв.

Алгоритм роботи наступний. Пристрій А ініціює з‘єднання із пристроєм В. При встановленні зв‘язку пристрій А проходить процедуру стандартної автентифікації (етап, коли зловмисник може перехопити відкриті дані, що передаються радіоканалом, та визначити з них PIN-код). Після стандартної автентифікації вводиться у дію програмне забезпечення, що реалізує механізм повторної автентифікації та пропонує пристрою А пройти ще одну перевірку. Якщо хеш паролю пристрою А співпадає з хешем паролю для пристрою А, що зберігається у пристрої В, то пристрій В підтверджує автентичність пристрою А та надає йому доступ до власних ресурсів згідно з політикою розмежування доступу.
Таким чином ми створюємо ефективну комплексну систему захисту від несанкціонованого доступу до бездротової комп‘ютерної мережі типу Bluetooth, використовуючи, з одного боку, стандартні механізми захисту Bluetooth — автентифікацію, шифрування та управління використанням ключів, а з другого — пропоновану мною програму додаткової автентифікації .
2.5. Висновки до 2 розділу
Специфікація протоколу Bluetooth чітко визначає наступні засоби організації безпечного каналу між будь-якими двома пристроями Bluetooth: • автентифікація; • шифрування (конфіденційність); • управління використанням ключів.

Це лише базові засоби забезпечення захисту, проте існують і додаткові рішення. Розглянувши насамперед програмні рішення у даній сфері, можна виокремити наступні основні напрямки по яких здійснюється розробка програмного забезпечення для захисту бездротових мереж типу Bluetooth: • інвентаризація бездротової мережі; • аналіз захищеності бездротових пристроїв; • виявлення атак на бездротові мережі.

Проте використання додаткових засобів захисту не дає гарантії безпеки, оскільки в будь-якому випадку при автентифікації в радіоефір відкрито передаються важливі дані для встановлення зв‘язку між двома Bluetooth-пристроями. Перехопивши ці дані, зловмисник може легко визначити PIN-код, а отже і отримати доступ до важливої інформації. 
Для вирішення цієї проблеми пропоную запровадити додатковий механізм автентифікації Bluetooth-пристроїв, який вступав би у дію одразу після стандартної процедури автентифікації . Такий механізм повторної автентифікації разом із базовою системою захисту технології Bluetooth складуть разом надійну систему захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth.
РОЗДІЛ 3. ПРОГРАМНА РЕАЛІЗАЦІЯ ЗАХИЩЕНОЇ 

BLUETOOTH-СИСТЕМИ
3.1. Розробка алгоритму системи захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротової мережі типу Bluetooth
Дана система захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth розроблялася у програмному середовищі C#. Зважаючи на поставлену задачу по створенню захищеної Bluetooth-системи, а також на численні переваги С#, порівняно з іншими мовами програмування, для реалізації проекту було обрано саме це програмне середовище. 
Система захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth представляє собою програмне забезпечення, що складається з серверної та клієнтської частин та реалізує механізм додаткової автентифікації пристроїв Bluetooth. 
Розглянемо алгоритм роботи серверної частини розробленого програмного забезпечення.
Коли відбувається старт програми-сервера відкривається так званий потік очікування, що підтверджує готовність сервера до встановлення зв‘язку з будь-яким ініціатором сеансу. Проте коли встановлено зв‘язок з одним клієнтом, іншим ініціаторам необхідно чекати, доки цей клієнт не припинить свою роботу та не звільнить потік очікування. Далі, встановивши зв‘язок із клієнтом, сервер відсилає запит на отримання даних про логін і пароль користувача для автентифікації . Фактично, сервер отримує не сам пароль, а його хеш-код. Отримавши ці дані сервер надсилає запит до своєї бази даних щодо наявності у ній користувача з таким логіном. Якщо у базі такого користувача не існує, сервер припиняє сеанс зв‘язку з даним клієнтом, звільняючи тим самим потік очікування для інших користувачів. Якщо користувач зареєстрований у базі даних, автентифікація переходить до наступного етапу. 
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Рис. 3.1. Блок-схема алгоритму серверної частини програми

Після успішної перевірки логіну користувача програма-сервер переходить до співставлення отриманого від клієнта хешу з тим хешем клієнта, що зберігається у базі сервера. При повному співпаданні значень хеш-кодів сервер зберігає відомості про даного клієнта та цей сеанс роботи та відкриває доступ до необхідних клієнтові баз даних. Якщо хеш-коди не співпали, тобто користувачем було введено невірний пароль, сервер виводить на екран повідомлення про помилку, а Bluetooth з‘єднання із цим клієнтом розривається. При цьому сервер знову відкриває потік очікування для отримання запитів від інших клієнтів.
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Рис. 3.2. Блок-схема алгоритму клієнтської частини програми

Тепер розглянемо алгоритм роботи клієнтської частини розробленого програмного забезпечення.

Клієнт ініціює з‘єднання із сервером, відкриваючи віртуальний СОМ-порт та відправляючи запит щодо сеансу зв‘язку на сервер. Якщо сервер вільний, він у відповідь відсилає запит на логін та пароль користувача, що ініціював зв‘язок. Клієнт відсилає на сервер логін та хеш-код паролю користувача. Після того, як необхідні дані були надіслані, клієнт починає опитувати сервер щодо того, чи співпало значення надісланого хеш-коду із тим значенням, що зберігалося на сервері. Якщо сервер надсилає негативну відповідь, клієнт повертається до режиму опитування сервера доти, доки не отримає позитивну відповідь або сервер не припинить сеанс зв‘язку. У випадку отримання позитивного результату проходження автентифікації , клієнт авторизується на сервері та отримує доступ до відповідних баз даних. 
Отже, наочно бачимо схему реалізації механізму додаткової автентифікації пристроїв Bluetooth. Будь-який легальний користувач, зареєстрований у базі даних програми-сервера, без проблем отримує доступ до тієї інформаційної бази, на яку розповсюджуються його права доступу. Разом із базовою системою захисту самої технології Bluetooth таким чином створюється надійно захищений інформаційний канал передачі даних.

3.2. Програмна реалізація системи захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth
Вище було детально розглянуто алгоритм системи захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth. Далі розглянемо програмну реалізацію цієї захищеної Bluetooth-системи.
Припустимо, деякому користувачу необхідно отримати певну інформацію, що знаходиться на сервері. Для цього необхідно встановити між клієнтським та серверним ПК Bluetooth-з’єднання та об‘єднати ці ПК у бездротову мережу. Далі користувач запускає клієнтську частину розробленої системи захисту та проходить аутентифікацію на сервері. У разі успішного підтвердження автентичності користувача йому надається доступ до інформаційних ресурсів відповідно до встановленого адміністратором безпеки рівня його доступу. Програмно цей процес виглядає наступним чином.
Сеанс зв‘язку розпочинається з того, що програма-клієнт відкриває віртуальний СОМ-порт та ініціює з‘єднання із програмою сервером і очікує від нього відповіді.

namespace BluetoothClient

{

 public partial class MainForm : Form

 {

 private string Port;

 private string FileName = Application.StartupPath + "\\clients.xml";

 private string newData = string.Empty;

 private object response;

 SerialPort clientPort;

 public MainForm()

 {

 InitializeComponent();

 try

 {

 Port = Properties.Settings.Default.comNumber;

 spinEdit1.Value = decimal.Parse(Port);

 response = new object(); 

В цей час, якщо програма-сервер завантажена, вона запускає так званий потік очікування. Суть його у тому, що сервер відкриває лише один потік для одного клієнта і доки відбувається обмін даними з однією програмою-клієнтом, інші повинні чекати. Намагаючись підключитись до сервера, вони отримують інформацію про те, що програма-сервер працює, але зайнята іншим клієнтом. Якщо ж протягом встановленого часу клієнт не посилає ніяких запитів на сервер, він автоматично перемикається на іншого клієнта. 
Thread waitThread = new Thread(new ThreadStart(ReceiveLine));

 currentThreadNumber = currentNumber;

 waitThread.Start();

 lock (response)

 {

 Monitor.Wait(response, 2000);

 }

 waitThread.Abort();

 if (newData[currentNumber] != "<SYNC>")

 {

 success = false;

 break;

 }
Сам же запуск потоків для клієнтів програмно виглядає наступним чином:

private void StartButton_Click(object sender, EventArgs e)

 {

 receiveThread = new Thread[comNames.Count];

 response = new object[comNames.Count];

 newData = new string[comNames.Count];

 mIncoming = new SerialPort[comNames.Count]; 
 for (int i = 0; i < comNames.Count; i++)

 {

 mIncoming[i] = new SerialPort("COM" + comNames[i]);

 receiveThread[i] = new Thread(new ThreadStart(ReceiveProc));

 response[i] = new object();

 newData[i] = string.Empty;

 mIncoming[i].WriteBufferSize = 4096;

 mIncoming[i].ReadBufferSize = 4096;

 mIncoming[i].Encoding = Encoding.GetEncoding(1251);

 mIncoming[i].Open();

 currentThreadNumber = i;

 receiveThread[i].Start();

 }
Отже, дізнавшись, що програма-сервер завантажена та доступна для програми-клієнта, остання ініціює отримання інформації, що зберігається на сервері. В цьому випадку, отримавши запит від програми-клієнта, програма-сервер робить запит на логін та пароль користувача. Користувач вводить необхідні дані і сервер вилучає їх з програми-клієнта. В дійсності вилучається не сам пароль, а його хеш. Усі паролі хешуються SHA-256, що дає чергову гарантію цілісності та захищеності даних, що передаються. Програмно вилучення даних виглядає наступним чином:

private string GetHash(string inputString)

 {

 SHA256CryptoServiceProvider crypt = 
new SHA256CryptoServiceProvider();

 Encoding enc = Encoding.GetEncoding(1251);

 byte[] input = enc.GetBytes(inputString);

 byte[] output = crypt.ComputeHash(input);

 return enc.GetString(output);

 }
Після вилучення даних про користувача, тобто його логін та хеш-код паролю, програма-клієнт переходить у режим очікування відповіді, а серверна частина розробленого програмного забезпечення розпочинає процес перевірки автентичності цього користувача. Він складається з двох етапів. На першому етапі програма-сервер проводить пошук даного користувача у власній базі даних. Пошук ведеться за логіном. Якщо користувач з таким логіном знайдений у базі, програма-сервер переходить до другого етапу перевірки. 
Другий етап являє собою перевірку хеш-коду паролю, що його ввів даний користувач. Якщо хеш-код, що зберігається у базі програми-сервера повністю збігається з хеш-кодом, отриманим з програми-клієнта, то програма-сервер відкриває доступ до інформаційних баз для даного користувача.
private void SendData(string lUser, string lPass)

 {

 try

 {

 int currentNumber = currentThreadNumber;

 bool success = true;

 DataRow[] clients = ClientsSet.Tables["Clients"].Select("Name = '" + lUser + "'");

 if (clients.Length == 1)

 {

 string myHash = clients[0]["PasswordHash"].ToString();

 string myStatus = clients[0]["Status"].ToString();

 if (GetHash(lPass) == myHash) {

 DataSet sendData = new DataSet();

 sendData.Tables.Add("Clients");

 sendData.Merge(ClientsSet.Tables["Clients"].Select(filter));

 string dataAsString = sendData.GetXml();
Якщо логін користувача не знайдено у базі або якщо для існуючого у базі користувача хеш-код його паролю не збігся з еталонним хеш-кодом для цього користувача, то програма-сервер повідомляє користувача про помилку та розриває з‘єднання.

{

 mIncoming[currentNumber].WriteLine("<DENIDE>");

 LogEdit.Text = LogEdit.Text + lUser + " ввів неправильний пароль." + "\r\n";

 }

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error); } 
У разі успішної авторизації користувача, програма-сервер надсилає програмі-клієнту відповідне повідомлення та завантажує у нього всю доступну, відповідно до рівня доступу цього користувача, інформаційну базу (у даному випадку це відомості про заробітну платню працівників підприємства):
private void ReadXml(string FileName)

 {

 ClientsSet.Clear();

 ClientsSet.ReadXml(FileName);

 bindingSource.DataSource = ClientsSet;

 bindingSource.DataMember = "Clients";

 mainGrid.DataSource = bindingSource;

 cardView.Columns["Name"].Caption = "Ім'я";

 cardView.Columns["PasswordHash"].Visible = false;

 cardView.Columns["Status"].Caption = "Посада";

 cardView.Columns["Salary"].Caption = "з/плата"; 
 cardView.Columns["Image"].ColumnEdit = new DevExpress.XtraEditors.Repository.RepositoryItemPictureEdit();

 cardView.Columns["Image"].Caption = "Фото";

 cardView.RefreshData();

 }
При цьому програма-клієнт отримує повідомлення про успішно виконану операцію:

{
 StreamWriter file = new StreamWriter(FileName);

 file.Write(retData);

 file.Close();

 ReadXml(FileName);

 MessageBox.Show("Інформацію успішно завантажено")

Якщо клієнт не пройшов аутентифікацію, то сервер надсилає йому повідомлення про те, що доступ для цього користувача закрито:

else
 {

 MessageBox.Show("Доступ закрито", "Відповідь сервера", MessageBoxButtons.OK, MessageBoxIcon.Hand);

 } 

При будь-яких інших збійних ситуаціях програма-сервер також інформує клієнта за допомогою повідомлень:

catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 } 

Також до функціональних можливостей розробленого програмного забезпечення відноситься можливість сервера стежити за портом клієнта, оскільки для кожного нового клієнта відкривається новий власний віртуальний порт:

try

 {

 int currentNumber = currentThreadNumber;

 while (true)

 {

 if (mIncoming[currentNumber].BytesToRead > 0)

 {

 string lUser = mIncoming[currentNumber].ReadLine();

 string lPass = mIncoming[currentNumber].ReadLine();

 currentThreadNumber = currentNumber;

 Invoke(sendEvent, lUser, lPass);

 }

 }

 } 

В свою чергу, клієнт має право вибору власного порту, але при цьому обов‘язково необхідно синхронізувати інформацію щодо портів власне на клієнті та на самому сервері. Для клієнта програмно це має такий вигляд:

try
 {

 string Value = spinEdit1.Value.ToString();

 Properties.Settings.Default.comNumber = Value;

 Properties.Settings.Default.Save();

 }

 catch (Exception ex)

 { 

Для серверної частини програмного забезпечення це виглядає так:

try

 {

 string Value = comSpin.Value.ToString();

 comNames.Add(Value);

 listBoxControl1.Items.Add(Value);

 }

 catch (Exception ex)

 {
Однією із можливостей розробленого програмного забезпечення є аудит усіх процесів, що відбувалися під час роботи клієнтів із сервером. Дана можливість реалізована у вигляді звіту, що починає автоматично поповнюватися інформацією з моменту завантаження програми-сервера. 

При бажанні цей звіт можна зберегти у вигляді простого текстового файлу.
try

 {

 SaveFileDialog sfDialog = new SaveFileDialog();

 sfDialog.Filter = "Text files | *.txt";

 sfDialog.DefaultExt = "*.txt";

 if (sfDialog.ShowDialog() == DialogResult.OK)

 {

 StreamWriter fileData = new StreamWriter(sfDialog.FileName);

 fileData.Write(LogEdit.Text);

 fileData.Close();

 }

 }

 catch (Exception ex)

 {
Для завершення сеансу роботи достатньо зупинити сервер. При цьому програма-сервер залишається повністю функціональною і у такому режимі роботи можна проводити оновлення або редагування баз даних. Однак в цей час будь-які передачі даних між клієнтом та сервером неможливі. Про зупинку сервера сигналізує спеціальне системне повідомлення. Програмно процес зупинення серверу виглядає так:

private void StopButton_Click(object sender, EventArgs e)

 {

 if ((comNames != null) && (mIncoming != null) && (receiveThread != null))

 {

 for (int i = 0; i < comNames.Count; i++)

 {

 if (mIncoming[i] != null) mIncoming[i].Close();

 if (receiveThread[i] != null) receiveThread[i].Abort();

 }

 }

 applyButton.Enabled = true;

 DeleteComButton.Enabled = true;

 LogEdit.Text = LogEdit.Text + "Сервер зупинено" + "\r\n";

 }
Треба також зазначити, що за допомогою серверної частини програми адміністратор безпеки може вільно додавати нових або видаляти існуючих користувачів з бази даних, може редагувати саму базу даних, додавати або видаляти віртуальні порти для клієнтів, а також вести повний аудит роботи данного програмного забезпечення за допомогою постійно автоматично оновлюваного звіту сервера, який при бажанні можна зберегти у вигляді текстового файлу. 
3.3. Тестування розробленого програмного забезпечення
Як було описано вище, розроблене програмне забезпечення складається з серверної та клієнтської частин та реалізує на практиці механізм додаткової автентифікації пристроїв Bluetooth. Суть механізму у тому, що після стандартної автентифікації вводиться у дію дане програмне забезпечення та пропонує пристрою-ініціатору пройти ще одну перевірку на автентичність. Якщо хеш паролю пристрою-ініціатора співпадає з хешем паролю для цього пристрою, що зберігається у базі даних програми-сервера, то остання підтверджує автентичність пристрою-ініціатора та надає йому доступ до власних ресурсів згідно з політикою розмежування доступу.
Таким чином створюємо комплексну систему захисту від несанкціонованого доступу до бездротової комп‘ютерної мережі типу Bluetooth.
3.3.1. Вимоги щодо клієнтської частини програмного забезпечення
Клієнтська частина розробленого програмного забезпечення, що являє собою систему захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth, встановлюється на клієнтських ПК і призначена для отримання користувачем авторизованого доступу до інформаційних баз даних сервера. Необхідно зазначити, що клієнтська частина програмного забезпечення ефективно працює лише у взаємодії із серверною частиною програмного забезпечення, тому для належного функціонування розробленої системи захисту необхідно як мінімум два ПК об‘єднаними між собою в Bluetooth-мережу.
Для використання розробленого програмного продукту необхідна будь-яка апаратна платформа, що підтримує що підтримує USB 2.0 та вище та на якій встановлено і вільно може функціонувати операційна система сімейства Windows. Програма-клієнт використовує стандартні класи та бібліотеки цього сімейства ОС, окрім бібліотек DevExpress.XtraGrid.v7.1.dll, DevExpress.XtraEditors.v7.1.dll, DevExpress.Utils.v7.1.dll та DevExpress.Data.v7.1.dll, які необхідно підключити окремо. Для коректної роботи програми вимагається наявність встановленого на ПК Microsoft .NET Framework SDK v4.7. Також у налаштуваннях драйверів Bluetooth- пристроїв необхідно вказати номер вихідного віртуального СОМ-порту. Цей номер повинен співпадати із номером СОМ-порту, зазначеним у клієнтській частині програмного забезпечення.
Апаратні вимоги стосуються наявності встановленого на клієнтському ПК Bluetooth- адаптера для налагодження бездротового зв‘язку із сервером. При цьому можливе використання для нього як вбудованих в ОС драйверів, так і драйверів, що поставляються у комплекті з пристроєм Bluetooth. В усьому іншому обмеження на апаратну платформу, що накладаються ОС, цілком достатні для функціонування програми. 
3.3.2. Вимоги щодо серверної частини програмного забезпечення
Серверна частина програмного забезпечення встановлюється на ПК, де зберігається інформація, що потребує захисту. Ії призначення полягає у наданні або позбавленні доступу до інформаційних ресурсів програм-клієнтів. Рішення про надання чи позбавлення доступу приймається на основі проведеної перевірки на автентичність користувача, що ініціює отримання цього доступу. В залежності від рівня прав доступу користувача, він отримує відповідний рівень доступу і до інформації.
Як і клієнтська частина даного програмного забезпечення, програма-сервер працює на будь-якій апаратній платформі, що підтримує USB 2.0 та вище та на якій встановлено і вільно може функціонувати операційна система сімейства Windows. Серверна частина використовує стандартні класи та бібліотеки цього сімейства ОС, окрім бібліотек DevExpress.XtraGrid.v7.1.dll, DevExpress.XtraEditors.v7.1.dll, DevExpress.Utils.v7.1.dll та DevExpress.Data.v7.1.dll, які необхідно підключити окремо. Обов‘язково у налаштуваннях драйверів Bluetooth- пристроїв необхідно вказати номер вхідного віртуального СОМ-порту. Цей номер повинен співпадати із номером СОМ-порту, зазначеним у серверній частині програмного забезпечення. Також для коректної роботи програми вимагається наявність встановленого на ПК Microsoft .NET Framework SDK v4.7.
Апаратні вимоги залишилися незмінними і для програми-сервера — це наявність на серверному ПК встановленого Bluetooth- адаптера для створення єдиної мережі з програмою-клієнтом. В свою чергу обмеження на апаратну платформу, що накладаються самою ОС, цілком достатні для функціонування програми.

Необхідно зазначити, що одночасний запуск клієнтської та серверної частин програми на одному й тому самому ПК призводить до системної помилки і програма припиняє свою роботу. Припинення роботи також відбувається при повній або частковій втраті зв‘язку між Bluetooth-пристроями, оскільки обмін командами і даними відбувається по протоколу Bluetooth.

3.3.3. Приклад роботи розробленого програмного забезпечення
Розроблена система захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth реалізовує механізм повторної автентифікації та керується принципом розмежування доступу, створюючи таким чином захищений Bluetooth- канал передачі даних.

Розглянемо інтерфейс даного програмного продукту.
Програма складається з клієнтської та серверної частин. Клієнтська частина програми являє собою головне вікно, логічно розділене на три функціональні блоки (рис.3.3).
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Рис.3.3. Інтерфейс програми-клієнта

У першому блоці представлені поля для вводу логіна та паролю користувача, а також кнопка «Вхід» для отримання доступу до програми-сервера. Другий функціональний блок призначений для вибору нового або зміни існуючого віртуального СОМ-порту, через який буде відбуватися підключення до сервера та відбуватиметься інформаційний обмін із ним. Будь-які зміни номеру порту необхідно зафіксувати натисненням кнопки «Прийняти зміни». Третій блок являє собою інформаційне поле, куди при успішній авторизації завантажуються бази даних. Натиснувши кнопку «Customize» можна змінювати опції перегляду інформації у вікні.
Серверна частина програмного забезпечення являє собою головне вікно з трьома закладками у верхній частині: «З‘єднання», «Працівники» та «Додатково» (рис.3.4). 
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Рис.3.4. Інтерфейс програми-сервера: закладка «З‘єднання»

При виборі закладки «З‘єднання» відкривається вікно, логічно розділене на два функціональні блоки. У верхньому блоці присутнє поле для введення номеру СОМ-порту (номер СОМ-порту у клієнта і сервера повинні співпадати) та кнопки «Додати» та «Видалити». Трохи нижче розташовані кнопки запуску чи зупинки серверу — відповідно «Старт» і «Стоп».

Другий функціональний блок представляє собою поле зі списком номерів використовуваних сервером та його клієнтами СОМ-портів.

Для того щоб додати до списку новий порт, необхідно у полі для введення номеру порту вказати новий номер порту, який ще не зайнятий іншими клієнтами, та натиснути кнопку «Додати». При успішному виконанні цієї операції номер нового порту буде додано до списку. Щоб видалити будь-який порт зі списку, необхідно виділити його у цьому списку та натиснути кнопку «Видалити». В результаті порт буде видалено зі списку сервера.

При виборі закладки «Працівники» відкривається вікно, логічно розділене на два функціональні блоки (рис.3.5).
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Рис.3.5. Інтерфейс програми-сервера: закладка «Працівники»

Перший функціональний блок являє собою поле зі списком працівників підприємства, в якому може відображатися інформація про ім‘я працівника, пароль у зашифрованому вигляді, посада, заробітна платня та фото. Даний перелік можна відсортувати за кожним із зазначених параметрів у порядку зростання чи убування. Ці дані використовуються при перевірці автентичності користувача, що ініціює доступ до бази даних.
Другий функціональний блок містить поля для введення інформації у базу даних сервера. Треба зазначити, що обрана посада — «Працівник», «Сфера послуг», «Менеджер» та «Адміністратор», — мають різні рівні доступу до баз даних від найнижчого до найвищого рівня відповідно. Також у цьому блоці розміщені кнопки «Додати», «Змінити», «Видалити» та «Змінити фото». Для того щоб додати нового користувача у базу даних, необхідно заповнити всі наведені поля і натиснути кнопку «Додати» — нового користувача буде додано до списку. Для того, щоб видалити користувача зі списку необхідно виділити цього користувача у списку та натиснути «Видалити». При необхідності змінити дані про користувача, необхідно виділити цього користувача у списку та натиснути «Змінити» — всі заповнені поля будуть доступні для редагування. 
Ознайомившись з інтерфейсом клієнтської та серверної частин розробленого програмного забезпечення, розглянемо далі приклад роботи даної захищеної Bluetooth- системи (у даному випадку йдеться про захист бази даних з відомостями про заробітну платню працівників підприємства).
Коли користувачу необхідно отримати доступ до інформаційних баз даних, що захищені даним програмним забезпеченням, йому треба завантажити програму-клієнт та ініціювати зв‘язок із сервером за допомогою бездротової технології Bluetooth. Для цього достатньо ввести у спеціальних полях свої логін та пароль і натиснути кнопку „Вхід” (рис.3.6).
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Рис.3.6. Вхід на сервер з клієнтської програми

Рис.3.6 ілюструє вхід на сервер користувача з рівнем доступу адміністратора, тобто такий користувач має доступ до всіх баз даних, що зберігаються на сервері. Для наочності він має логін „Administrator”. Після натискання кнопки „Вхід”, клієнт відправляє запит на сервер. Сервер у відповідь зчитує дані про логін та пароль (хеш-код паролю) користувача, що намагається отримати доступ до баз даних.
Якщо логін дійсно відповідає даному користувачу, а хеш-код введеного паролю повністю співпадає із хеш-кодом паролю для цього користувача, що зберігається на самому сервері, то клієнт отримує доступ до інформаційних ресурсів сервера. Успішність виконання операції підтверджує системне повідомлення „Інформацію успішно завантажено”. У даному випадку користувач „Administrator” отримує доступ до всієї наявної інформації. На рис.3.7 видно, як програма-клієнт завантажила всю наявну на сервері інформацію, що складає інформаційні картки-відомості про працівників деякого підприємства, зокрема дані їхню про заробітну плату.
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Рис.3.7. Авторизація користувача з правами доступу „Адміністратор”

Для іншого користувача з правами доступу більш низькими, ніж адміністраторські, при успішній автентифікації та авторизації на сервері, буде доступно менше інформації, ніж більш високопоставленим користувачам (рис.3.8). Таким чином бачимо, що легальні користувачі, які пройшли додаткову аутентифікацію, легко отримують доступ до необхідної їм інформації через захищений канал бездротового зв‘язку типу Bluetooth.
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Рис.3.8. Авторизація користувача з найнижчим рівнем доступу

При спробі несанкціонованого доступу до інформації за допомогою бездротового зв‘язку Bluetooth, розроблена система захисту ефективно протистоїть зловмиснику. Якщо припустити, що атакуючий успішно подолав бар‘єр у вигляді стандартної процедури автентифікації , характерної для стандартної системи захисту технології Bluetooth, то етап додаткової автентифікації має його зупинити та не дати можливості отримати доступ до захищених даних. При введені ним незареєстрованого у базі даних сервера логіну чи паролю, сервер миттєво повідомляє про помилку, закриває доступ та розриває з‘єднання з цим клієнтом до наступного запиту. Клієнта про спробу несанкціонованого доступу сповіщає системне вікно (рис.3.9). Невід‘ємною частиною процесу розробки будь-якого програмного забезпечення є його тестування. Зрозуміло, що програмні продукти, пов‘язані із захистом інформації, тестуються більш вимогливо та серйозно аніж інші. Розроблена система захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth не стала виключенням і також була піддана тестуванню.
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Рис.3.9. Спроба несанкціонованого доступу на сервер

Для тестів було обрано два персональні комп‘ютери під управлінням операційних систем Windows і які включені до загальної локальної обчислювальної мережі. Також було використано два Bluetooth-адаптери зі стандартними драйверами для об‘єднання цих ПК у віртуальну приватну мережу WPAN. На один ПК було встановлено серверну частину розробленого програмного забезпечення, на другий ПК — відповідно клієнтську частина програми.
Оскільки недоліки захисту стандартної системи захисту технології Bluetooth добре відомі та вже піддавалися численним тестам багатьох спеціалістів, дане тестування стосувалося лише перевірки ефективності роботи розробленої додаткової системи автентифікації , призначеної для усунення недоліків стандартного механізму захисту Bluetooth. 
Під час тестування було змодельовано кілька найбільш поширених ситуацій, які виникають при експлуатації програмного забезпечення такого типу, а в першу чергу — спроба несанкціонованого доступу до захищених баз даних.

В результаті проведення тестування програмної реалізації системи захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth вона показала себе як серйозний, надійний та ефективний засіб для виконання поставленої в цій роботі задачі щодо створення захищеної Bluetooth- системи. 

3.4. Висновки до 3 розділу
У даному розділі була детально описана система захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth. Вона ґрунтується на розробленому механізмі повторної автентифікації , а також використовує стандартні засоби захисту технології Bluetooth. Суть її в тому, що лише легальний, зареєстрований у серверній базі даних користувач, може пройти дану аутентифікацію та отримати доступ до інформаційної бази. В усіх інших випадках в такому доступі буде відмовлено, а Bluetooth- зв’язок розірвано. 

При реалізації програмного продукту основну складність викликала необхідність використання складного протоколу Bluetooth АРІ, а також той факт, що ОС Windows, на яких тестувалася дана система захисту, одразу після налаштування бездротової мережі між двома Bluetooth- пристроями перехоплюють управління безпекою та сервісами Bluetooth на себе. Це було також враховано при реалізації даного програмного продукту.

Таким чином, у взаємодії із базовою системою захисту самої технології Bluetooth, розробленим програмним забезпеченням створюється ефективно та надійно захищене інформаційне середовище.
Фінальним етапом створення програмної реалізації системи захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth стало її тестування.
Результати проведених тестів підтвердили високу ефективність роботи розробленого програмного продукту. Під час тестування жодна спроба несанкціонованого доступу до захищених даних не досягла успіху, що свідчить про належний рівень забезпечення захисту. Також слід зазначити, що усі легальні користувачі без перешкод проходили впроваджену додаткову аутентифікацію та отримали доступ до необхідних даних. Жодної помилкової відмови у доступі легальному користувачу зафіксовано не було.

Таким чином про розроблену захищену систему Bluetooth можна говорити як про надійний, стабільний та ефективний засіб захисту від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth.

ВИСНОВКИ

У даній атестаційній роботі було розглянуто проблему ефективного захисту бездротових комп‘ютерних мереж типу Bluetooth. Стрімкий розвиток технології Bluetooth та її масове використання майже у всіх сферах життя робить питання її захисту як ніколи актуальним.

Bluetooth — бездротова технологія швидкісного зв‘язку між пристроями на коротких відстанях. Вона має складну багаторівневу систему захисту, але зважаючи на свою бездротовість, потенційно дуже вразлива для атак, адже вкрай важко захистити її радіосигнали від витоку їх за межі бажаних границь. Можливі негативні наслідки вдалої атаки починаються із здатності зловмисника прослуховувати інформацію, що передається між двома пристроями, і закінчуються можливістю повної імперсоніфікації інших пистроїв. Дослідивши усі недоліки у стандартній системі захисту протоколу Bluetooth, встановив, що найбільш вразливою ланкою у механізмі його захисту є етап автентифікації пристроїв, під час якого у радіо ефірі між двома пристроями передаються відкриті незахищені дані. Перехопивши ці дані, зловмисник може легко встановити PIN-коди користувачів та в результаті отримати доступ до важливої інформації. На основі проведеного аналізу існуючих шляхів вирішення даної проблеми було запропоновано розробити механізм додаткової автентифікації . 

Суть його роботи полягає в наступному. Деякий пристрій А ініціює з‘єднання із пристроєм В. При встановленні зв‘язку пристрій А проходить процедуру стандартної автентифікації Bluetooth (етап, коли зловмисник може перехопити відкриті дані, що передаються радіоканалом, та визначити з них PIN- код).  Після стандартної автентифікації стартує програмне забезпечення, що реалізує механізм повторної автентифікації та пропонує пристрою А пройти ще одну перевірку, яка проводиться за логіном та паролем, що їх вводить користувач. Якщо хеш паролю пристрою А співпадає з хешем паролю для пристрою А, що зберігається у пристрої В, то пристрій В підтверджує автентичність пристрою А та надає йому доступ інформаційних ресурсів згідно з встановленою адміністратором безпеки політикою розмежування доступу. При виявленні будь-якої спроби несанкціонованого доступу з боку пристрою А, розроблена система розриває Bluetooth- з’єднання із ним. Таким чином, лише легальні користувачі можуть отримати доступ до захищеної інформації.
Відповідно до поставленої мети вирішені такі завлання:

1. проведено аналіз технології, архітектури протоколів й основних елементів організації мереж Bluetooth з точки зору безпеки обробки інформації та визначити вимоги до механізмів захисту бездротових мереж типу Bluetooth, що дозволило визначити недоліки систми автентифікації Bluetooth  та визначити подальші напрями удосконалення;
2. розроблено метод проведення додаткового механізму автентифікації Bluetooth-пристроїв в поєднанні з хешуванням на базі SHA256 та шифрування даних для передачі в радіоефірі з використанням AES128;
3. розроблено алгоритм і програмний модуль, що дозволило провести тестування удосконаленого методу та реалізувати додаткове щифрування та атентифікацію бездротових мереж типу Bluetooth;
4. проведено  тестування розробленого програмного модуля на основі удосконаленого методу, що дозволило провести процедуру блокування доступу при спробі НСД.
Дана система захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth реалізована у вигляді програмного забезпечення, що складається з серверної та клієнтської частин. 

Таким чином, у ході виконання даної атестаційної роботи було розроблено програмний продукт, що реалізовує механізм додаткової автентифікації Bluetooth- пристроїв та у поєднанні зі стандартними засобами захисту самої технології Bluetooth вирішує поставлену задачу створення ефективної системи захисту комп‘ютерної мережі від несанкціонованого доступу за допомогою бездротового зв‘язку типу Bluetooth.
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Додаток А. Програма-сервер
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Text;

using System.Windows.Forms;

using System.IO.Ports;

using System.Net.Sockets;

using System.Threading;

using BluetoothServer.Properties;

using System.IO;

using System.Security.Cryptography;

using System.Collections.ObjectModel;

namespace BluetoothServer

{

 public partial class MainForm : Form

 { 
 Thread[] receiveThread;

 SerialPort[] mIncoming;

 string[] newData;

 object[] response;

 Collection<string> comNames; 
 string User = string.Empty;

 string Password = string.Empty;

 private string FileName = Application.StartupPath + "\\clients.xml";

 private string SettingsName = Application.StartupPath + "\\setting.xml";

 byte[] currentImage;

 int currentThreadNumber = 0;

 delegate void UpdateForm(string s1, string s2);

 UpdateForm sendEvent;

 public MainForm()

 {

 InitializeComponent();

 try

 {

 if (File.Exists(FileName)) ClientsSet.ReadXml(FileName);

 comNames = new Collection<string>();

 sendEvent = new UpdateForm(SendData);

 if (File.Exists(SettingsName))

 {

 StreamReader fileReader = new StreamReader(SettingsName);

 while (fileReader.EndOfStream == false)

 {

 comNames.Add(fileReader.ReadLine());

 listBoxControl1.Items.Add(comNames[comNames.Count - 1]);

 }

 fileReader.Close();

 }

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// <summary>

 /// вилучення хєш коду
 /// </summary>

 /// <param name="inputString">вхідна строка</param>

 /// <returns>хеш</returns>

 private string GetHash(string inputString)

 {

 SHA256CryptoServiceProvider crypt = new SHA256CryptoServiceProvider();

 Encoding enc = Encoding.GetEncoding(1251);

 byte[] input = enc.GetBytes(inputString);

 byte[] output = crypt.ComputeHash(input);

 return enc.GetString(output);

 }

 /// <summary>

 /// передача данних на кліент

 /// </summary>

 /// <param name="lUser">користувач</param>

 /// <param name="lPass">пароль</param>

 private void SendData(string lUser, string lPass)

 {

 try

 {

 int currentNumber = currentThreadNumber;

 bool success = true;

 DataRow[] clients = ClientsSet.Tables["Clients"].Select("Name = '" + lUser + "'");

 if (clients.Length == 1)

 {

 string myHash = clients[0]["PasswordHash"].ToString();

 string myStatus = clients[0]["Status"].ToString();

 if (GetHash(lPass) == myHash)

 {

 string filter = string.Empty;

 if (myStatus == "Працівник") filter = "Status = 'Працівник'";

 if (myStatus == "Сфера послуг") filter = "Status = 'Працівник' or Status = 'Сфера послуг'";

 if (myStatus == "Менеджер") filter = "Status = 'Працівник' or Status = 'Сфера послуг' or Status = 'Менеджер'";

 if (myStatus == "Администрація") filter = string.Empty;

 DataSet sendData = new DataSet();

 sendData.Tables.Add("Clients");

 sendData.Merge(ClientsSet.Tables["Clients"].Select(filter));

 string dataAsString = sendData.GetXml();

 for (int i = 0; i < dataAsString.Length; i += 4096)

 {

 int length = mIncoming[currentNumber].WriteBufferSize;

 if ((i + mIncoming[currentNumber].WriteBufferSize) > dataAsString.Length) length = dataAsString.Length - i;

 string strWrite = dataAsString.Substring(i, length);

 if (strWrite.Length < mIncoming[currentNumber].WriteBufferSize)

 strWrite = strWrite.PadRight(mIncoming[currentNumber].WriteBufferSize, ' ');

 mIncoming[currentNumber].Write(strWrite);

 newData[currentNumber] = string.Empty;

 Thread waitThread = new Thread(new ThreadStart(ReceiveLine));

 currentThreadNumber = currentNumber;

 waitThread.Start();

 lock (response)

 {

 Monitor.Wait(response, 2000);

 }

 waitThread.Abort();

 if (newData[currentNumber] != "<SYNC>")

 {

 success = false;

 break;

 }

 }

 mIncoming[currentNumber].WriteLine("<END>");

 mIncoming[currentNumber].DiscardInBuffer();

 mIncoming[currentNumber].DiscardOutBuffer();

 if (success == true) LogEdit.Text = LogEdit.Text + lUser + " авторизирован. Інформація клієнта оновлена" + "\r\n";

 else LogEdit.Text = LogEdit.Text + lUser + " Помилка передачі данних" + "\r\n";

 }

 else

 {

 mIncoming[currentNumber].WriteLine("<DENIDE>");

 LogEdit.Text = LogEdit.Text + lUser + " ввів неправильний пароль." + "\r\n";

 }

 }

 else

 {

 mIncoming[currentNumber].WriteLine("<DENIDE>");

 LogEdit.Text = LogEdit.Text + lUser + " ввів неправильний пароль." + "\r\n";

 }

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// <summary>

 /// очікування строчки сінхронізації з кліента
 /// </summary>

 void ReceiveLine()

 {

 try

 {

 int currentNumber = 0;

 newData[currentNumber] = mIncoming[currentNumber].ReadLine();

 lock (response)

 {

 Monitor.Pulse(response);

 }

 }

 catch (ThreadAbortException)

 {

 }

 catch (ObjectDisposedException)

 {

 Thread.CurrentThread.Abort();

 }

 }

 /// <summary>

 /// стеження за портом клієнта
 /// </summary>

 void ReceiveProc()

 {

 string data = string.Empty;

 try

 {

 int currentNumber = currentThreadNumber;

 while (true)

 {

 if (mIncoming[currentNumber].BytesToRead > 0)

 {

 string lUser = mIncoming[currentNumber].ReadLine();

 string lPass = mIncoming[currentNumber].ReadLine();

 currentThreadNumber = currentNumber;

 Invoke(sendEvent, lUser, lPass);

 }

 }

 }

 catch (ThreadAbortException)

 {

 }

 catch (ObjectDisposedException)

 { 
 Thread.CurrentThread.Abort();

 }

 }

 /// <summary>

 /// закриття форми
 /// </summary>

 /// <param name="sender"></param>

 /// <param name="e"></param>

 private void MainForm_FormClosing(object sender, FormClosingEventArgs e)

 {

 try

 {

 StopButton_Click(this, new EventArgs());

 ClientsSet.WriteXml(FileName);

 StreamWriter fileWriter = new StreamWriter(SettingsName);

 for (int i = 0; i < comNames.Count; i++)

 {

 fileWriter.WriteLine(comNames[i]);

 }

 fileWriter.Close();

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// <summary>

 /// додати клієнта
 /// </summary>

 /// <param name="sender"></param>

 /// <param name="e"></param>

 private void AddButton_Click(object sender, EventArgs e)

 {

 try

 {

 DataRow newRow = ClientsSet.Tables["Clients"].NewRow();

 newRow["Name"] = userEdit.Text;

 newRow["PasswordHash"] = GetHash(passEdit.Text);

 newRow["Status"] = statusEdit.Text;

 newRow["Salary"] = salaryEdit.Value;

 newRow["Image"] = currentImage;

 ClientsSet.Tables["Clients"].Rows.Add(newRow);

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// <summary>

 /// виставлення КОМ-порту

 /// </summary>

 /// <param name="sender"></param>

 /// <param name="e"></param>

 private void applyButton_Click(object sender, EventArgs e)

 {

 try

 {

 string Value = comSpin.Value.ToString();

 comNames.Add(Value);

 listBoxControl1.Items.Add(Value);

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// <summary>

 /// стеження за курсором БД
 /// </summary>

 /// <param name="sender"></param>

 /// <param name="e"></param>

 private void bindingSource_CurrentChanged(object sender, EventArgs e)

 {

 try

 {

 if (bindingSource.Current != null)

 {

 DataRowView cRow = (DataRowView)bindingSource.Current;

 userEdit.Text = cRow["Name"].ToString();

 statusEdit.Text = cRow["Status"].ToString();

 salaryEdit.Text = cRow["Salary"].ToString();

 if (cRow["Image"] != DBNull.Value) currentImage = (byte[])cRow["Image"];

 }

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// <summary>

 /// видалити запис БД
 /// </summary>

 /// <param name="sender"></param>

 /// <param name="e"></param>

 private void DeleteButton_Click(object sender, EventArgs e)

 {

 try

 {

 bindingSource.RemoveCurrent();

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// <summary>

 /// редагувати запис БД
 /// </summary>

 /// <param name="sender"></param>

 /// <param name="e"></param>

 private void EditButton_Click(object sender, EventArgs e)

 {

 try

 {

 DataRow cRow = ((DataRowView)bindingSource.Current).Row;

 cRow["Name"] = userEdit.Text;

 cRow["PasswordHash"] = GetHash(passEdit.Text);

 cRow["Status"] = statusEdit.Text;

 cRow["Salary"] = salaryEdit.Value;

 cRow["Image"] = currentImage;

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// <summary>

 /// завантаження малюнка
 /// </summary>

 /// <param name="sender"></param>

 /// <param name="e"></param>

 private void ImageButton_Click(object sender, EventArgs e)

 {

 try

 {

 OpenFileDialog ofDialog = new OpenFileDialog();

 ofDialog.Filter = "Image files | *.bmp;*.jpg;*.jpeg;*.png;*.tiff";

 if (ofDialog.ShowDialog() == DialogResult.OK)

 {

 MemoryStream imageData = new MemoryStream();

 Bitmap cImage = new Bitmap(ofDialog.FileName);

 cImage.Save(imageData, System.Drawing.Imaging.ImageFormat.Bmp);

 currentImage = imageData.ToArray();

 }

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// <summary>

 /// збереження звіту сервера
 /// </summary>

 /// <param name="sender"></param>

 /// <param name="e"></param>

 private void SaveButton_Click(object sender, EventArgs e)

 {

 try

 {

 SaveFileDialog sfDialog = new SaveFileDialog();

 sfDialog.Filter = "Text files | *.txt";

 sfDialog.DefaultExt = "*.txt";

 if (sfDialog.ShowDialog() == DialogResult.OK)

 {

 StreamWriter fileData = new StreamWriter(sfDialog.FileName);

 fileData.Write(LogEdit.Text);

 fileData.Close();

 }

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// <summary>

 /// видалення порту клієнта
 /// </summary>

 /// <param name="sender"></param>

 /// <param name="e"></param>

 private void DeleteComButton_Click(object sender, EventArgs e)

 {

 try

 {

 string selCom = listBoxControl1.SelectedItem.ToString();

 listBoxControl1.Items.Remove(listBoxControl1.SelectedItem);

 comNames.Remove(selCom);

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// <summary>

 /// запуск потоків для клієнтів
 /// </summary>

 /// <param name="sender"></param>

 /// <param name="e"></param>

 private void StartButton_Click(object sender, EventArgs e)

 {

 receiveThread = new Thread[comNames.Count];

 response = new object[comNames.Count];

 newData = new string[comNames.Count];

 mIncoming = new SerialPort[comNames.Count]; 
 for (int i = 0; i < comNames.Count; i++)

 {

 mIncoming[i] = new SerialPort("COM" + comNames[i]);

 receiveThread[i] = new Thread(new ThreadStart(ReceiveProc));

 response[i] = new object();

 newData[i] = string.Empty;

 mIncoming[i].WriteBufferSize = 4096;

 mIncoming[i].ReadBufferSize = 4096;

 mIncoming[i].Encoding = Encoding.GetEncoding(1251);

 mIncoming[i].Open();

 currentThreadNumber = i;

 receiveThread[i].Start();

 }

 applyButton.Enabled = false;

 DeleteComButton.Enabled = false;

 LogEdit.Text = LogEdit.Text + "Сервер стратован" + "\r\n";

 }

 /// <summary>

 /// зупинити сервер
 /// </summary>

 /// <param name="sender"></param>

 /// <param name="e"></param>

 private void StopButton_Click(object sender, EventArgs e)

 {

 if ((comNames != null) && (mIncoming != null) && (receiveThread != null))

 {

 for (int i = 0; i < comNames.Count; i++)

 {

 if (mIncoming[i] != null) mIncoming[i].Close();

 if (receiveThread[i] != null) receiveThread[i].Abort();

 }

 }

 applyButton.Enabled = true;

 DeleteComButton.Enabled = true;

 LogEdit.Text = LogEdit.Text + "Сервер зупинин" + "\r\n";

 }

 }

}
Додаток Б. Програма-клієнт
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Text;

using System.Windows.Forms;

using System.IO.Ports;

using System.Security.Cryptography;

using System.Threading;

using System.IO;

namespace BluetoothClient

{

 public partial class MainForm : Form

 {

 private string Port;

 private string FileName = Application.StartupPath + "\\clients.xml";

 private string newData = string.Empty;

 private object response;

 SerialPort clientPort;

 public MainForm()

 {

 InitializeComponent();

 try

 {

 Port = Properties.Settings.Default.comNumber;

 spinEdit1.Value = decimal.Parse(Port);

 response = new object();

 if (File.Exists(FileName))

 {

 ReadXml(FileName);

 }

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// зчитування файлу БД
 private void ReadXml(string FileName)

 {

 ClientsSet.Clear();

 ClientsSet.ReadXml(FileName);

 bindingSource.DataSource = ClientsSet;

 bindingSource.DataMember = "Clients";

 mainGrid.DataSource = bindingSource;

 cardView.Columns["Name"].Caption = "Ім'я";

 cardView.Columns["PasswordHash"].Visible = false;

 cardView.Columns["Status"].Caption = "Должність";

 cardView.Columns["Salary"].Caption = "Оплата"; 
 cardView.Columns["Image"].ColumnEdit = new DevExpress.XtraEditors.Repository.RepositoryItemPictureEdit();

 cardView.Columns["Image"].Caption = "Фото";

 cardView.RefreshData();

 }

 /// отримання інформації сервера
 void ReceiveProc()

 {

 try

 {

 while (true)

 {

 lock (response)

 {

 if (clientPort.BytesToRead > 0)

 {

 newData = newData + clientPort.ReadExisting();

 }

 if (newData.Contains("<END>") == true) Monitor.Pulse(response);

 if (newData.Contains("<DENIDE>") == true) Monitor.Pulse(response);

 if (newData.Length == clientPort.ReadBufferSize) Monitor.Pulse(response);

 }

 }

 }

 catch (ThreadAbortException)

 {

 }

 catch (ObjectDisposedException)

 {

 Thread.CurrentThread.Abort();

 }

 }

 /// авторизація на сервері
 private void LoginButton_Click(object sender, EventArgs e)

 {

 try

 {

 string retData = string.Empty;

 clientPort = new SerialPort("COM" + Properties.Settings.Default.comNumber);

 clientPort.ReadBufferSize = 4096;

 clientPort.WriteBufferSize = 4096;

 clientPort.Open();

 clientPort.Encoding = Encoding.GetEncoding(1251);

 clientPort.WriteLine(userEdit.Text);

 clientPort.WriteLine(PassEdit.Text); 

 retData = string.Empty;

 newData = string.Empty;

 Thread waitThread = new Thread(new ThreadStart(ReceiveProc));

 waitThread.Start();

 bool result = true;

 while (result == true)

 {

 lock (response)

 {

 result = Monitor.Wait(response, 2000);

 }

 if (result == true)

 {

 if (newData.Contains("<DENIDE>") == true)

 {

 retData = newData;

 result = false;

 }

 else if (newData.Contains("<END>") == true) result = false;

 else

 {

 lock (newData)

 {

 retData = retData + newData;

 newData = string.Empty;

 }

 lock (clientPort)

 {

 clientPort.WriteLine("<SYNC>");

 }

 }

 }

 }

 waitThread.Abort();

 clientPort.Close();

 if (retData.Contains("<DENIDE>") == false)

 {

 StreamWriter file = new StreamWriter(FileName);

 file.Write(retData);

 file.Close();

 ReadXml(FileName);

 MessageBox.Show("Інформацію успішно завантажено", "Відповідь сервера", MessageBoxButtons.OK, MessageBoxIcon.Information);

 }

 else

 {

 MessageBox.Show("Доступ закрито", "Відповідь сервера", MessageBoxButtons.OK, MessageBoxIcon.Hand);

 }

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 /// вибір КОМ-порту
private void applyButton_Click(object sender, EventArgs e)

 {

 try

 {

 string Value = spinEdit1.Value.ToString();

 Properties.Settings.Default.comNumber = Value;

 Properties.Settings.Default.Save();

 }

 catch (Exception ex)

 {

 MessageBox.Show("Помилка:" + ex.Message, "Помилка", MessageBoxButtons.OK, MessageBoxIcon.Error);

 }

 }

 }

}
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