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3АГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальнiсть теми. З огляду на широке розповсюдження використання
гiбридних криптосистем у iнформацiйно-телекомунiкацiйних системах, особливої
гостроти набувають задачi захисту даних криптосистем на всiх рiвнях життєвого
циклу: на етапi проектування, реалiзацiї, розгортання та використання. Однiєю
з характеристик сучасних криптосистем є розповсюдження їх використання в
тому числi i в пристроях, якi не вiдповiдають стандартам з безпеки реалiзацiї,
що породжує новi вектори атак, зокрема клептографiчних атак, наприклад,
з модифiкацiєю реалiзацiї криптосистеми на кiнцевому пристрої. Такi типи
атак є особливо небезпечними, враховуючи той факт, що жертва зловмисника,
будучи частиною певної захищеної системи (електронного документообiгу,
платiжної системи, секретного зв’язку тощо), може нести загрозу також для
не скомпрометованих учасникiв системи (наприклад, витiк спiльних секретних
даних). Можливими напрямками вирiшення цiєї проблеми є побудова криптосистем,
стiйких до рiзних типiв клептографiчних атак; розробка критерiїв наявностi
(вiдсутностi) клептографiчних закладок у примiтивах; синтез криптографiчних
систем та криптопримiтивiв з закладками з метою розширення множини шаблонiв
проектування закладок для дослiдження методiв виявлення та протидiї.

Клептографiя вивчає методи синтезу та аналiзу каналiв прихованого витоку
секрету (embedded trapdoor, subliminal channel) на базi криптосистем, що
дозволяють особi, що впровадила канал (Розробник), отримати певну чутливу
iнформацiю криптосистеми.

Клептографiя, як напрямок iнформацiйної безпеки, тiсно пов’язана як з
криптологiєю так i зi стеганографiєю, що можна вiдобразити схемою (див. Рис. 1).
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Рис. 1. Зв’язок мiж клептографiєю, криптологiєю та стеганографiєю

На даний момент, основним напрямом клептографiчної дiяльностi є синтез
криптосистем та примiтивiв iз закладками, що має практичне значення. Проте
методи захисту вiд клептографiчних атак наразi зводяться до традицiйного
криптоаналiзу потенцiйно вразливих систем, до певних iнтуїтивних рекомендацiй
(яких далеко не завжди дотримуються) щодо процесу розробки та до базових
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заходiв захисту програмно-апаратних комплексiв. Одна з найвiдомiших формально
описаних клептографiчних систем є SETUP (Secretly Embedded Trapdoor with
Universal Protection), який був запропонований А. Яном та М. Юном у 1996 роцi
та дозволяє органiзувати непомiтну передачу секретного ключа криптосистем
на базi RSA та задачi дискретного логарифму. Не зважаючи на широку та
давню вiдомiсть цих методiв, спроби протидiї SETUP зводяться переважно до
контролю цiлiсностi реалiзацiй, що може бути не завжди ефективно. Серед
вiтчизняних та постсовєтських авторiв, найближчими до клептографiчної тематики
є роботи Шелеста М.Є, Задiраки В.К., Прогонова Д.О., Мельникова Ю.Н.,
Жукова О.Е., Мiщенка В.О., проте цi роботи здебiльшого сфокусованi на проблемах
стеганографiї i лише поверхнево – клептографiї. Вiдсутнiсть системного пiдходу
до побудови криптосистем стiйких до клептографiчних атак та методiв оцiнки
систем щодо наявностi закладок призводить до ризикiв iнформацiйної безпеки, якi
пiдвищуються з ростом розповсюдженостi криптосистем та довiри до розробника
криптосистеми.

Таким чином, видається доцiльним створення методiв побудови криптосистем
та криптопримiтивiв з доведеної стiйкiстю до клептографiчних атак, а також
створення науково обґрунтованих пiдходiв до оцiнки ризикiв наявностi закладок у
примiтивах на етапi розробки та конкурсних вiдборiв що i є основою дослiджень
даної роботи.

3в’язок роботи з науковими програмами, планами, темами. Робота
над дисертацiєю проводилася в рамках науково-дослiдних проектiв «Корифена»
(номер держреєстрацiї 0118U001653) на замовлення Служби зовнiшньої розвiдки
України, «Родолiт» (номер держреєстрацiї 0111U007473) на замовлення Служби
безпеки України та Нацiонального банку України, що пiдкрiплено двома актами
впровадження.

Мета та задачi дослiджень. Метою дисертацiйної роботи є пiдвищення
рiвня захищеностi гiбридних криптосистем проти клептографiчних атак, що
передбачає побудову методiв виявлення та синтезу клептографiчних механiзмiв в
гiбридних криптосистемах.

Для досягнення поставленої мети необхiдно вирiшити такi задачi:
1. Провести аналiз вiдомих методiв побудови клептографiчних механiзмiв.
2. Формалiзувати клас протоколiв типу «запит-вiдповiдь» у клептографiчному

контекстi.
3. Розробити критерiї вiдсутностi клептографiчної модифiкацiї

реалiзацiї протоколу та побудувати протоколи з доведеною вiдсутнiстю
клептографiчних закладок.

4. Розробити методи побудови клептографiчних лазiвок геш-функцiй з метою
визначення загальних принципiв впровадження клептографiчних лазiвок в
криптографiчнi примiтиви.

5. Розробити метод виявлення клептографiчних лазiвок в криптопримiтивах.
Об’єкт дослiдження: процес клептографiчної модифiкацiї реалiзацiй

криптосистем.
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Предмет дослiдження: методи побудови криптосистем з доведеною
неможливiстю непомiтного вбудовування клептографiчної закладки у дану
криптосистему.

Методи дослiджень. Основу дисертацiйних дослiджень складають
теоретичнi дослiдження. Для аналiзу iснуючих методiв побудови клептомеханiзмiв
застосовувалися методи абстрактної алгебри, теорiї складностi обчислень та методiв
математичної логiки. Для отримання достатнiх умов вiдсутностi каналу, а також
для зведення стiйкостi функцiї стиснення гешу до складностi задачi дискретного
логарифмування використовувалися методи теорiї складностi обчислень, теорiї
алгоритмiв та методи лiнiйної алгебри.

Наукова новизна одержаних результатiв. Пiдсумком розв’язання
зазначених задач є такi новi науковi результати, що висуваються на захист:

1. Вперше запропоновано математичну модель для протоколiв типу «запит-
вiдповiдь» у клептографiчному сенсi, яка за рахунок використання моделi
практичної нерозрiзненостi та базових властивостей клептографiчного
каналу витоку для оцiнки стiйкостi протоколу дозволяє формалiзувати
клептографiчну лазiвку у широкому класi криптографiчних протоколiв.

2. Вперше отриманi достатнi умови неможливостi непомiтної клептографiчної
модифiкацiї криптосистеми, якi за рахунок сформульованої теореми та її
наслiдку дозволяють проектувати протоколи, що є стiйкими до побудови
каналу непомiтного витоку.

3. Вперше розроблено метод побудови функцiї гешування з клептографiчним
механiзмом, який за рахунок використання перетворення на базi задачi
дискретного логарифмування в однiй iз стандартних конструкцiй функцiї
стиснення, що стiйкi до колiзiй, та схемi Меркла-Дамгарда, дозволяє
Розробнику ефективно вiдновлювати частину повiдомлення за вiдомим геш-
кодом.

4. Вперше запропонована метрика «клептографiчного потенцiалу» як
кiлькiсть iнформацiї Розробника, що передається у структуру примiтиву,
яка за рахунок оцiнювання надлишковостi параметрiв у структурi
криптографiчного примiтиву дозволяє порiвнювати рiзнi криптопримiтиви
за ризиком наявностi клептографiчного механiзму в них.

5. Вдосконалено загальну класифiкацiю вразливостей реалiзацiй криптосистем
Б. Шнаєра, яка за рахунок порiвняння за рядом критерiїв, а саме, за
закритiстю реалiзацiї, за деструктивнiстю, за рiвнем побудови та за способом
впровадження, дозволяє систематизувати iснуючi клептографiчнi механiзми.

6. Отримано подальшй розвиток методу Пренеля побудови шифру на основi
схеми Фейстеля з вбудованими диференцiйними шляхами високої ймовiрностi.
За рахунок застосування його в основi функцiї стиснення геш-функцiї,
дозволяє будувати новий тип закладок, що дозволяє Розробнику отримувати
обчислювальну перевагу у спецiальних режимах роботи функцiї гешування
(наприклад, у застосуваннi в протоколах консенсусу технологiї блокчейн).
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Практичне значення одержаних результатiв.
1. Запропонованi модифiкацiї алгоритмiв базових протоколiв генерацiї nonce

та узгодження ключа Дiффi-Хеллмана, якi є доведено стiйкими до
клептографiчної модифiкацiї реалiзацiї що дозволяє пiдвищити рiвень
захищеностi криптосистеми за припущення часткової компрометацiї одного
з учасникiв.

2. Запропонованi алгоритм та програмна реалiзацiя мовою Python3 функцiї
стиснення, що може бути використана у конструкцiї Меркла-Дамгарда
та мiстить клептографiчний механiзм, дозволяє розробнику практично
вiдновлювати повiдомлення (за додаткових умов) за вiдомим геш-кодом.

3. Для лазiвки у блокчейн протоколах консенсусу Proof-of-Work отриманi оцiнки
переваги Розробника для рiзної кiлькостi контрольованих бiтiв та ймовiрностi
допомiжних диференцiйних шляхiв, що демонструє необхiднiсть подальших
дослiджень безпеки блокчейн систем у клептографiчному контекстi.

4. Для ряду примiтивiв (геш-функцiй та алгоритмiв симетричного шифрування)
були отриманi оцiнки клептографiчної надлишковостi. Розрахунки показали,
що серед розглянутих алгоритмiв найбiльша клептографiчна надлишковiсть
у росiйського стандарту геш-функцiї ГОСТ Р 34.11-2012 («Стрибог»)
– 12582.19 бiт (тобто за даною метрикою, алгоритм має найбiльший
ризик наявностi клептографiчного механiзму). Натомiсть, найменша
клептографiчна надлишковiсть спостерiгається в стандартi блокового
шифрування AES – 32.

Особистий внесок здобувача. У [6, 7] автором запропонована модель
протоколу типу «запит-вiдповiдь» з вбудованим каналом витоку секрету,
сформульована та доведена теорема про достатнi умови вiдсутностi каналу
витоку у протоколi та запропонованi деякi базовi протоколи стiйкi до побудови
SETUP; в [2] автором проаналiзована можливiсть переносу методiв диференцiйного
аналiзу блокових шифрiв на функцiї гешування, якi мають у структурi блоковий
фейстелiвський шифр, що дозволяє будувати клептографiчнi лазiвки спецiального
виду; у роботi [3] автором запропоновано удосконалений метод автоматичного
пошуку множин диференцiйних шляхiв великої ймовiрностi у геш-функцiях
для пошуку клептографiчних лазiвок, що базуються на множинах таємних
диференцiйних шляхiв; у роботi [1] автором дослiдженi спецiальнi режими роботи
геш-функцiй, що можуть вести до нових типiв клептографiчних лазiвок; в статтi [4]
дослiджуються можливостi побудови лазiвки в геш-функцiях.

Апробацiя результатiв дисертацiї. Основнi положення дисертацiйної
роботи доповiдались на всеукраїнських конференцiях та семiнарах: XIII
Всеукраїнська науково-практична конференцiя студентiв, м. Київ, 21-23 травня
2015 р. [8];X Мiжнародна науково-практична конференцiя, м. Iвано-Франкiвськ,
27-29 травня 2015 р. [9]; семiнар «Проблеми сучасної криптологiї», 21 квiтня
2016 р.; семiнар «Методи обчислювальної математики та математичне моделювання
процесiв в неоднорiдних середовищах», 26 лютого 2019 р; конференцiя «High
Performance Computing», Київ, 22-23 жовтня 2018 р.; мiжнародна конференцiя
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«Стан та удосконалення безпеки iнформацiйно-телекомунiкацiйних систем»,
Миколаїв, 19-21 червня 2019 р. [11]; мiжнародна конференцiя «Development of
modern technologies and scientific potential of the world», Лондон, 29 червня 2019 р.
[10]; мiжнародна конференцiя «20th Central European Conference on Cryptology»,
Загреб, 24-26 червня 2020 р. [12].

Публiкацiї. Основнi результати дисертацiйної роботи опублiковано в 12
роботах [1-12], з них 1 – у виданнi, що входить в наукометричну базу SCOPUS,
5 – в iншi наукометричнi бази, 1 – електронний журнал Мiжнародної асоцiацiї
криптографiчних дослiджень (IACR).

Структура роботи та її обсяг. Дисертацiя складається з анотацiї, змiсту,
перелiку умовних позначень, вступу, 4 роздiлiв, загальних висновкiв, 2 додаткiв,
списку використаних джерел, i має 107 сторiнок основного тексту, 11 рисункiв, 7
таблиць, 4 сторiнки додаткiв. Список використаних джерел мiстить 90 найменувань
i займає 10 сторiнки. Загальний обсяг дисертацiйної роботи – 131 сторiнок.

ОСНОВНИЙ ЗМIСТ РОБОТИ

У вступi обґрунтовано актуальнiсть теми, сформульовано мету та задачi
дослiджень, вiдображено наукову новизну i практичну значимiсть отриманих
результатiв, впровадження отриманих результатiв та їх апробацiя.

У першому роздiлi проводиться огляд сучасного стану клептографiчних
дослiджень, вiдомих методiв та прецедентiв використання клептографiчних схем.

Наводяться такi приклади криптопримiтивiв: алгоритм симетричного
шифрування DES (структура якого послаблена, ймовiрно, для надання можливостi
АНБ США проводити практичне дешифрування та вiдновлення ключа), генератор
псевдовипадкової послiдовностi DualEC DRGB (якщо параметри алгоритму
згенерованi залежними мiж собою, то розробник, який знає цю залежнiсть, може
ефективно прогнозувати вихiд генератора), потенцiйнi закладки у росiйських
стандартах гешування ГОСТ Р 34.11-2012 та шифрування ГОСТ Р 34.12-
2015 (ряд робiт вказують на неяснiсть принципiв генерацiї констант та їхню
надлишковiсть, що наводить на пiдозри про наявнiсь закладок), закладки у
структурi елiптичної кривої та канали витоку секрету на базi задач RSA та
дискретного логарифмування.

У другому роздiлi розроблено теоретичнi основи захисту криптосистем вiд
клептографiчних атак.

На базi проведеного аналiзу удосконалено класифiкацiю Шнаєра
клептографiчних примiтивiв за декiлькома критерiями (див. табл. 1).
Автор використовує поняття практичної нерозрiзненостi для формалiзацiї
клептографiчної лазiвки, оскiльки вони є практичними одностороннiми функцiями,
що загалом не пiдпадають пiд модель теоретико-iнформацiйної чи обчислювальної
складностi.
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Таблиця 1
Класифiкацiя клептографiчних механiзмiв

Класифiкацiя Тип клептомеханiзму Приклади
вiдкритi стандартизованi
реалiзацiї

програмнi бiблiотеки,
схемотехнiчнi описи, специфiкацiї
алгоритмiв

За закритiстю реалiзацiї закритi реалiзацiї пропрiєтарнi програмнi продукти
з обфускацiєю програмного коду
та потокiв даних

апаратнi реалiзацiї криптографiчнi мiкроконтролери,
апаратнi криптомодулi

За наслiдками аналiзу недеструктивнi (з можливiстю
подальшого використання)

аналiз програмних компонент,
маскованих апаратних компонент,
логiчний аналiз специфiкацiй
тощо

деструктивнi (без можливостi
подальшого використання)

аналiз криптографiчних
контролерiв, вбудованої
EEPROM-пам’ятi тощо

За рiвнем побудови модифiкацiя готових
криптосистем

додавання каналу витоку
в реалiзацiю системи, наприклад,
атака BEAST протоколу TLS1.0 i
нижче

побудова нових криптоалгоритмiв
з вбудованими закладками

приклади ймовiрно
таких алгоритмiв: DES, DualEC
DRGB

модифiкацiя працюючих
криптосистем на сторонi
користувача

через троянськi програми,
використання вразливостей веб
iнтерфейсу та iншi кiбератаки

За способом
впровадження

вiдкрите розповсюдження
клептографiчних модифiкацiй
реалiзацiй алгоритмiв

наприклад, у виглядi програмних
компонентiв

розповсюдження пропрiєтарних
закритих криптосистем у виглядi
апаратних модулiв
лобiювання стандартизацiї
клептографiчних криптосистем,
нав’язування їхнього
використання через правовi
механiзми, корпоративнi полiтики
чи маркетинговi кампанiї

Визначення 1. (Практичний класифiкатор ансамблiв) Нехай iснує два
ансамблi E = {e1, e2, ...} та E ′ = {e′1, e′2, ...}, ei, e′i ∈ S, де S – скiнчена множина.
Додатково заданий часовий порiг t, максимальний час, що вiдпускається на
виконання алгоритму (наприклад, t = 280).

Класифiкатором ансамблiв називатимемо ймовiрнiсний розпiзнавальний
алгоритм At, обмежений часом роботи t, що для вектору довжини l, ~ν ∈ El ∪ E ′l,
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повертає значення: {
At(E,~ν) = 1 ⇔ ~ν ∈ El

At(E
′, ~ν) = 1 ⇔ ~ν ∈ E ′l

.

Також визначимо перевагу (advantage) практичного класифiкатора у
розпiзнаваннi ансамблiв як AdvAt

(E,E ′, l) = |P{At(E,~ν) = 1}−P{At(E
′, ~ν) = 1}|,

де ~ν ∈ El ∪ E ′l – випадковий вектор довжини l.
Визначення 2. (Практична нерозрiзненiсть) Два ансамблi E та E ′

називаються практично нерозрiзненi (practical indistinguishable) для заданого
параметру безпеки t, якщо максимальна перевага у розпiзнаваннi для всiх
практичних класифiкаторiв (визначення 1) буде незначною вiдносно параметра
безпеки: Adv(E,E ′) = maxl,At

{AdvAt
(E,E ′, l)} < ε(t), де ε(t) – порогове значення

для «незначної» ймовiрностi (наприклад, ε(t) = 2−40 при t = 280).
Надалi, для практично нерозрiзнених множин E та E ′ використовуватимемо

позначення E 't E
′.

Визначення 3. (Протокол «запит-вiдповiдь», формальна модель) Протоколом
типу «запит-вiдповiдь» називатимемо кортеж 〈Dt, V, U,At〉, де:
Dt : V × U → {0, 1} – ймовiрнiсний алгоритм, обмежений часом роботи t, що
перевiряє вiдповiдь оракула на вiдповiднiсть протоколу. Кожну коректну пару
запит-вiдповiдь алгоритм розпiзнає з ймовiрнiстю 1, тобто є алгоритмом типу
Монте-Карло
V – множина запитiв сторони Bob, U – множина вiдповiдей оракула Alice
At : V → U – рандомiзований алгоритм оракула Alice без витоку секрету: ∀v ∈ V :
Dt(At(v)) = 1

Визначення 4. (Канал витоку на базi протоколу «запит-вiдповiдь»,
формальна модель) Протоколом типу «запит-вiдповiдь» з каналом витоку
називатимемо кортеж з моделi протоколу «запит-вiдповiдь» (визначення 3)
〈Dt, V, U,At, R

ω
t , A

ω
t 〉 з додатковими параметрами Rω

t та Aω
t (канал витоку), де

Dt, V, U,At мають той же сенс, що i в базовiй моделi:
Aω

t : V × {0, 1} → U – рандомiзований алгоритм оракула Alice з витоком секрету:

∀v ∈ V, s ∈ {0, 1} : Dt(A
ω
t (v, s)) = 1,

v
rand
∈ V, s ∈ {0, 1} : P{Rω

t (v,Aω
t (v, s)) = s} > 1/2 + ε(t)

Rω
t : V × U → {0, 1} – ймовiрнiсний алгоритм, що декодує повiдомлення, передане

стороною Alice, на основi секрету ω.
Додатково накладаються умови секретностi та непомiтностi каналу: множини

H = {〈v, u〉|v ∈ V, u ∈ U : u = At(v)},

H0 = {〈v, u〉|v ∈ V, u ∈ U : u = Aω
t (v, 1)},

H1 = {〈v, u〉|v ∈ V, u ∈ U : u = Aω
t (v, 0)}

є попарно практично нерозрiзненими: H 't H0 't H1 (вiдношення 't введене у
визначенi 2).
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Також додається припущення про вiдсутнiсть iнформацiї для розробника з
виходу алгоритму At: |P{Rω

t (v,At(v)) = 0} − P{Rω
t (v, At(v)) = 1}| < ε(t).

Розроблена модель необхiдна в подальшому для вирiшення головної проблеми:
побудови криптопротоколу з доведеною вiдсутнiстю каналiв витоку.

Визначення 5. (рiвнiсть рандомiзованих алгоритмiв) Рандомiзованi
алгоритми At, A

′
t : L1 → L2, обмеженi часом роботи t називатимемо однаковими

(At = A′t), якщо P{At(l) 6= A′t(l)} < ε(t), l
rand
∈ L1. Далi позначатимемо рiвнiсть та

нерiвнiсть алгоритмiв вiдповiдно знаками ′ =′ та ′ 6=′.
В роботi сформульована та доведена теорема про необхiдну умову наявностi

каналу витоку в моделi протоколу типу «запит-вiдповiдь» (визначення 4).
Теорема 1. (Необхiдна умова наявностi каналу витоку) Якщо в протоколi

типу «запит-вiдповiдь» iснує канал витоку, то ∃At, A
′
t : V → U, A′t 6= At, що

P{Dt(v,At(v)) = 1} > 1− ε(t) i P{Dt(v,A
′
t(v)) = 1} > 1− ε(t)

В роботi сформульовано важливий наслiдок теореми – достатнi умови
вiдсутностi каналу витоку.

Наслiдок. Нехай ∃At,∀v ∈ V : P{Dt(v,At(v)) = 1} = 1 i

∀A′t : A′t 6= At, P{Dt(v, A
′
t(v)) = 1} = σ < 1− ε(t)v

rand
∈ V

(нерiвнiсть ′ 6=′ згiдно з визначенням 5). Тодi в протоколi неможливо побудувати
канал непомiтного витоку секрету. Бiльш того, у випадку передачi повiдомлення
секретним каналом, ймовiрнiсть виявлення факту цього складатиме P ≥ 1− σ.

У даному роздiлi також вводиться метрика «клептографiчного потенцiалу»
для оцiнки потенцiйної можливостi наявностi лазiвки у криптопримiтивi. множина
усiх можливих алгоритмiв криптопримiтивiв, при чому якщо φ(A) < φ(B), A,B ∈
A, то «ризики» наявностi клептомеханiзму у примiтивi B є вищими, тобто дана
функцiя є метрикою «клептографiчного потенцiалу» криптосистеми.

Нехай, даний криптопримiтив Prim є функцiєю виду Prim : Par → Out,
де Par – простiр вхiдних параметрiв (вiдкритий текст, ключi, стартовi вектори
тощо), Out – простiр виходiв потенцiйного алгоритму. Визначимо також множину
всiх можливих функцiй F = ParOut, P rim ∈ F та множину заборонених
функцiй F̂ ∈ F : Prim /∈ F̂ (в контекстi побудови криптопримiтиву, забороненi
функцiї – класи алгоритмiв, якi виключаються на етапi оцiнки кандидата i
ранiше – алгоритми iз слабкими криптографiчними властивостями, вразливi до
вiдомих типiв теоретичних та практичних атак). Припустимо, Розробник володiє
методом (алгоритмом), який реалiзує iн’єктивну функцiю, що на основi власного
секрету Розробника з множини секретiв Ω повертає алгоритм криптопримiтиву з
закладкою:

TrapGenPrim : Ω→ FPrim\F̂Prim.

Тепер визначимо власне клептографiчний потенцiал Розробника.
Визначення 6. (Клептографiчний потенцiал). Для криптографiчного

примiтиву Prim, вимоги до вигляду та властивостей якого задають множину
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функцiй RPrim = FPrim\F̂Prim, називатимемо клептографiчним потенцiалом
кiлькiсть iнформацiї, що закладена розробником у структуру примiтиву, тобто:

φ(Prim) = H(RPrim)−H(RPrim|D) ≤ log2(|RPrim|),

де H(RPrim) – безумовна ентропiя структури примiтиву, H(RPrim|D) – ентропiя
структури примiтиву за умови iнiцiалiзацiї розробником. Вважатимемо, що
розподiл для безумовних ймовiрностей є рiвномiрним, що вiдповiдає максимальнiй
невизначеностi.

Оцiнити клептографiчний потенцiал за визначенням 6 є практично складною
задачею через нетривiальнiсть обмежень на множини допустимих функцiй. Бiльш
практичним є поняття «клептографiчної надлишковостi», яке вводиться далi.

Визначення 7. (Клептографiчна надлишковiсть). Клептографiчною
надлишковiстю криптопримiтиву Prim iз класу альтернативних алгоритмiв,
заданого вiдношенням R'Prim називатимемо кiлькiсть iнформацiї, що може бути
закладена Розробником у структуру примiтиву через вибiр представника iз класу
альтернативних алгоритмiв:

ρ'(Prim) = H(R'Prim)−H(R'Prim|D) ≤ log2(|R'Prim|).

В роботi сформальована та доведена теорема про те, що клептографiчна
надлишковiсть є оцiнкою знизу клептографiчного потенцiалу.

Теорема 2. Клептографiчна надлишковiсть (визначення 7) є оцiнкою знизу
для клептографiчного потенцiалу (визначення 6):

φ(Prim) ≥ ρ'(Prim).

Вiдношення еквiвалентностi, вiд якого залежить значення клептографiчної
надлишковостi, може обиратися рiзними способами.

В роботi наведенi базовi правила, що можуть визначати вiдношення
еквiвалентностi криптопримiтивiв. Правила можуть зберiгати еквiвалентнiсть
алгоритмiв, наприклад, при змiнi раундових констант на довiльнi iншi, замiнi блокiв
пiдстановки, стартових векторiв тощо (зi збереженням заданих криптографiчних
властивостей примiтиву).

Стосовно визначення строгого порядку на множинi, головна вимога до
впорядкування – Розробник конкретного примiтива не повинен впливати на
визначення порядку, тобто метод вибору порядку має бути заздалегiдь узгоджений
мiж учасниками.

В роботi розроблена базова схема процесу зменшення клептографiчних ризикiв
гiбридної криптосистеми (див. Рис. 2).

Компонентами даної схеми є база вiдомих клептографiчних механiзмiв, база
вiдомих криптографiчних примiтивiв та протоколiв та власне цiльова гiбридна
криптосистема. Основа схеми – неперервна взаємодiя паралельних процесiв
(блокiв), кожен з яких вiдповiдає за свою пiдзадачу. Компонентами схеми
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.

Рис. 2. Схема процесу зменшення клептографiчних ризикiв гiбридної
криптосистеми

є блоки аналiзу (аналiз клептографiчних механiзмiв, класифiкацiя, побудова
формальної моделi), синтезу (побудова криптосистем з клептомеханiзмами та
з доведеною вiдсутнiстю закладок), виявлення клептомеханiзмiв (детектування
та клептоаналiз), удосконалення (модифiкацiя базової криптосистеми до
криптосистеми вiльної вiд клептомеханiзмiв).

У третьому роздiлi представляються розробленi автором методи побудови
криптосистем з доведеною вiдсутнiстю каналiв витоку секрету. Ключовим
принципом роботи методiв є те, що жоден з абонентiв системи не використовує в
протоколах внутрiшнi джерела випадковостi, а всi псевдовипадковi послiдовностi
генеруються на базi публiчних унiкальних значень (лiчильникiв) з механiзмами
доведення оригiнальностi (вiдсутностi модифiкацiй). Це дозволяє забезпечити
виконання достатнiх умов, що є умовами наслiдку теореми 1 про вiдсутнiсть
каналу непомiтного витоку секрету.

В роботi пропонуються два базовi протоколи для демонстрацiї методу: протокол
генерацiї випадкового запиту nonce (що використовується у багатьох протоколах,
зокрема протоколах аутентифiкацiї) та протокол узгодження секретного ключа на
базi задачi Дiффi-Хеллмана.

Базова схема протоколу випадкового запиту nonce.
Вихiднi данi: абоненти Alice та Bob.
Кроки роботи протоколу:
1. Alice генерує унiкальний одноразовий запит nonce та вiдправляє Bob.
2. Bob посилає вiдповiдь «запит прийняв».
Якщо ця послiдовнiсть випадкова та має довжину r бiтiв, Розробник,

що модифiкує систему, може використовувати r бiтiв як стегоконтейнер для
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подальшого витоку, наприклад, секретного ключа. Тож задачею нової схеми є
унеможливлення зробити це непомiтно.

Модифiкацiя протоколу генерацiї nonce з викриттям
стегоконтейнеру.

Вихiднi данi:
1. Абоненти Alice та Bob.
2. Асиметрична криптосистема з простором K секретних ключiв та простором
Q публiчних.

3. Sign : K × {0, 1}∗ → B – функцiя генерацiї цифрового пiдпису без
рандомiзатору, B – простiр пiдписiв.

4. V erify : Q× {0, 1}∗ ×B → {0, 1} – функцiя перевiрки цифрового пiдпису.
5. пара асиметричних ключiв абонента (kA, pA), kA ∈ K, pA ∈ Q.
6. ψ : {0, 1}∗ → {0, 1}∗, ψ0 : Time → {0, 1}∗ алгоритми генерацiї нового

значення та iнiцiалiзацiї лiчильника.
Кроки роботи протоколу:
1. Абонент Alice обчислює наступне значення лiчильника ctri = ψ(ctri−1). Якщо

попереднього значення не iснує, можливе його створення, наприклад, на
основi мiтки часу ctr0 = ψ0(time).

2. Абонент Alice обчислює nonce = Sign(kA, ctri) та передає значення
ctri|nonce.

3. Bob перевiряє факт того, що не були задiянi власнi джерела ентропiї:
V erify(pA, ctri, nonce) = 1, ctri = ψ(ctri−1).

Формалiзацiя протоколу:
Визначення 8. (Протокол генерацiї випадкового запиту з викриттям

стегоконтейнеру) Припустимо, абонент є оракулом Alice, сторона Bob займається
викриттям каналу витоку.

Протоколом генерацiї випадкового запиту з викриттям стегоконтейнера назвемо
кортеж 〈Dt, V, U,At〉 моделi протоколу типу «запит-вiдповiдь» (визначення 3), де:
V – множина можливих значень лiчильника,
U – множина можливих значень виходу абоненту,
At ≡ Sign(kA, v), v ∈ V – алгоритм абонента,
Dt ≡ V erify(pA, v, u), u ∈ U .

В роботi була сформульована та доведена теорема про стiйкiсть до атаки
SETUP вдосконаленого протоколу генерацiї nonce.

Теорема 3. Нехай справедливе припущення: ∀v ∈ V , ∀At : At(kA, v) 6=
Sign(kA, v), P{V erify(pA, v, At(kA, v)) = 1} < ε(t) (тобто, практично неможливо
створити пару рiзних пiдписiв одного повiдомлення).
Тодi у протоколi передачi випадкової послiдовностi (визначення 8) вiдсутнiй канал
непомiтного витоку секрету.

Також у рамках роботи запропоновано протокол узгодження ключа, що
захищений вiд атаки побудови SETUP.

Для iлюстрацiї побудови каналу без витоку, використаємо як базовий
однопрохiдний протокол Дiффi-Хеллмана.
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Базовий протокол Дiффi-Хелмана.
Вихiднi данi:
1. Абоненти Alice та Bob.
2. Асиметрична криптосистема для алгоритму Дiффi-Хеллмана: G –

генератор,K,Q – простiр закритих та вiдкритих ключiв ′·′ : K × Q → Q –
функцiя узгодження (пiднесення до степеню).

3. Пара асиметричних ключiв абонента Alice (kA, pA), kA ∈ K, pA ∈ Q.
4. Пара асиметричних ключiв абонента Bob (kB, pB), kB ∈ K, pB ∈ Q.
Кроки роботи протоколу:

1. Абонент Alice генерує сесiйний секретний ключ x
rand
∈ K

2. Alice вiдправляє вiдкритий сесiйний ключ: X = x ·G, W → Bob.
3. Alice обчислює симетричний (спiльний) ключ каналу: s = x · pB.
4. Bob обчислює спiльний симетричний ключ каналу: s = kB ·X.
Розглянемо протокол встановлення захищеного каналу зв’язку мiж абонентами

Alice та Bob за модифiкованим протоколом Дiффi-Хелмана, що дозволяє
генерувати випадковий сесiйний ключ каналу без можливостi побудови прихованого
каналу витоку SETUP.

Модифiкований протокол Дiффi-Хелмана.
Вихiднi данi:
1. Асиметрична криптосистема (для цифровиго пiдпису) з простором K̃

секретних ключiв та простором Q̃ публiчних.
2. Асиметрична криптосистема для алгоритму Дiффi-Хеллмана: G –

генератор,K,Q – простiр закритих та вiдкритих ключiв ′·′ : K × Q → Q –
функцiя узгодження (пiднесення до степеню).

3. Симетричний шифр (E,D) з простором ключiв S, та бiєктивними функцiями
E : S ×B → B, D : ∀s ∈ S,∀b ∈ B,Ds(Es(b)) = b.

4. Sign : K̃ × {0, 1}∗ → B – функцiя генерацiї цифрового пiдпису без
рандомiзатору, B – простiр пiдписiв.

5. V erify : Q̃× {0, 1}∗ ×B → {0, 1} – функцiя перевiрки цифрового пiдпису.
6. Пара асиметричних ключiв абонента Alice (kA, pA), kA ∈ K̃, pA ∈ Q̃.
7. Пара асиметричних ключiв абонента Bob (kB, pB), kB ∈ K, pB ∈ Q.
8. Криптографiчно сильнi функцiї хешування h1 : B → K, h2 : Q→ S.
9. ψ : {0, 1}∗ → {0, 1}∗, ψ0 : Time → {0, 1}∗ алгоритми генерацiї нового

значення та iнiцiалiзацiї лiчильника.
Кроки роботи протоколу:
1. Абонент Alice обчислює наступне значення лiчильника ctri = ψ(ctri−1). Якщо

попереднього значення не iснує, можливе його створення, наприклад, на
основi мiтки часу ctr0 = ψ0(time).

2. Alice:

• Генерує сесiйний секретний ключ q = Sign(kA, ctri|′Alice′|′Bob′).
• Симетричний ключ каналу: s = h2(h1(q) · pB).
• Вiдправляє вiдкритий сесiйний ключ, лiчильник та iдентифiкатори
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абонентiв: W = h1(q) ·G, (W, ctri,′Alice′,′Bob′)→ Bob.

3. Bob обчислює спiльний симетричний ключ каналу: s = h2(kB ·W ).
4. Alice вiдправляє свiй секретний сесiйний ключ закритим каналом: Es(q)→
Bob.

5. Bob розшифровує ключ q. Перевiряє, чи дiйсно цей ключ згенерований на
основi публiчної послiдовностi:

• Перевiрка ctri = ψ(ctri−1). Якщо нi – лiчильник не обчислений
узгодженим алгоритмом, пiдозра на канал витоку, роз’єднання.
• Перевiрка h1(q) · G = W . Якщо нi – ключ недiйсний, з’єднання

розривається.
• Перевiрка V erify(pA, ctri|′Alice′|′Bob′, q) = 1. Якщо нi, то сесiйний

секретний ключ згенеровано не на основi вiдкритого лiчильника, пiдозра
на канал витоку, роз’єднання.

Формалiзацiя протоколу:
Визначення 9. (Протокол узгодження спiльного ключа без каналу

непомiтного витоку секрету) Протоколом узгодження спiльного сесiйного ключа без
каналу непомiтного витоку секрету назвемо кортеж 〈Dt, V, U,At〉 моделi протоколу
типу «запит-вiдповiдь», де:
V – множина можливих значень лiчильника,
U – множина можливих значень виходу Alice,
At ≡ h1(q)×G)|e – алгоритм абонента Alice, q = Sign(kA, v), e = Es(q), v ∈ V ,
Dt(v, u) ≡ V erify(pA, v, getq(u)) ∗ I(getp(u) = h1(Dgets(u)(gete(u))) · G, u ∈ U , де
функцiї getq, getp, gets, gete обчислюються таким чином:
getp(u) = h1(q) ·G; gete(u) = e;
gets(u) = h2(kB · getp(u)); getq(u) = Dgets(u)(gete(u)).

Сформульована та доведена теорема про стiйкiсть вдосконаленого протоколу
Дiффi-Хеллмана до атаки SETUP.

Теорема 4. Нехай справедливi припущення:
1. ∀v ∈ V , ∀At : At(kA, v) 6= Sign(kA, v), P{V erify(pA, v, At(kA, v)) = 1} <
ε(t) (тобто, практично неможливо створити пару рiзних пiдписiв одного
повiдомлення).

2. Функцiї getq, getp, gets, gete обчислюються за час, яким можна знехтувати.
Тодi в удосконаленому протоколi Дiффi-Хеллмана (визначення 9) вiдсутнiй канал
непомiтного витоку секрету.

Науковим результатом є модифiкацiї базових протоколiв з доведеною
вiдсутнiстю SETUP. Це означає, що для даних схем неможливо побудувати атаку
SETUP, що запропонована Янгом i Юнгом.

Розробленi методи можливостi побудови клептографiчного механiзму для
криптопримiтивiв, зокрема у геш-функцiях, та пропонується метод побудови геш-
функцiї з клептомеханiзмом, що дозволяє розробнику вiдновлювати (за певних
умов) прообраз функцiї стиснення за наявним геш-кодом.

Задача побудови функцiї гешування з лазiвкою була сформульована таким
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чином: побудувати функцiю стиснення функцiї хешування, що використовує
конструкцiю Меркла-Дамгарда i в основi функцiї стиснення – одна з вiдомих схем
побудови функцiї стиснення на основi симетричного шифру (в даному випадку,
конструкцiя f17(v,m) ≡ Em(v)⊕m).

Визначення 10. (базове перетворення на основi проблеми дискретного
логарифмування) Нехай задана циклiчна група 〈G,+〉 з генератором порядку
g : ord(g) = n. Для групи можна визначити операцiю «·», w · a = a+ a+ ...+ a︸ ︷︷ ︸

w

.

Також задається параметр розмiру блоку k ≥ 2.
Базовим перетворенням називатимемо функцiю на Tk : Gk × Zk

n → Zk
n:

Tk(~v, ~x) = ~η ◦


x0 x1 ... xk−1
x1 x2 ... x0
... ... ... ...
xk−1 x0 ... xk−2

×

v0
v1
...
vk−1

 ,
де ~v ∈ Gk, ~x = Zk

n, ~η = 〈η, ..., η︸ ︷︷ ︸
k

〉, η : G → ξ, ξ ⊂ Zn – бiєктивне вiдображення,

причому η та η−1 можуть бути реалiзованi ефективним алгоритмом.
На базi даного перетворення та конструкцiї f17 була побудована функцiя

стиснення.
Визначення 11. (Функцiя стиснення на базi перетворення Tk)

Функцiєю стиснення на базi перетворення Tk називатимемо функцiю:

F (~v, ~m) = Tk(~v, ~m) � ~m, (1)

де ~v ∈ Gk, ~m ∈ Zk
n, операцiя ’�’ – покомпонентне додавання у Zk

n.
Запропонована функцiя (визначення 11) має вигляд стандартної конструкцiї f17.

Також, була сформульована та доведена теорема про стiйкiсть даної конструкцiї.
Теорема 5. Для ∀k ≥ 2, G, Zn конструкцiя функцiї стиснення (визначення

11) з базовим перетворенням Tk : G × Zn → Zn: дозволяє непомiтно передати
розробнику, який обрав та зафiксував ~v, фрагмент mr блоку повiдомлення ~m за
умови знання {mi}, i = 0..k−1, i 6= r та розкладу ~v = 〈s0 ·g, ..., sk−1 ·g〉. При цьому
складнiсть задачi вiдновлення mr, без знання секрету розробника, зводиться до
задачi дискретного логарифмування над 〈G,+〉.

В результатi дослiдження можливостi побудови геш-функцiї з лазiвкою
розроблений метод побудови такої функцiї стиснення, яка дозволяє Розробнику
ефективно вiдновлювати повiдомлення за умови, що воно частково вiдоме
(наприклад, як у випадку гешування короткого паролю).

Метод побудови геш-функцiї з закладкою.
Вихiднi данi: циклiчна група 〈G,+〉 з генератором g, параметр розмiру блоку

k, секрет розробника ~s ∈ Zk
n.

Результат: функцiя стиснення F (~v, ~m), що дозволяє, знаючи секрет ~s ∈ Zn та
частини блоку повiдомлення {mi}i6=r вiдновити частину mr.
Кроки методу:
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1. Формування стартового вектора геш-функцiї: ~v = 〈s0 · g, .., sk−1 · g〉.
2. Побудова перетворення Tk (визначення 10) на основi параметру k.
3. Побудова функцiї стиснення F (визначення 11) на основi перетворення Tk та

стартового вектора ~v.
Згiдно з теоремою 5 дана конструкцiя дозволяє непомiтно передати розробнику

частину повiдомлення mr, якщо вiн володiє секретом ~s ∈ Zn та частин блоку
повiдомлення {mi}i6=r.

Окрiм методу побудови геш-функцiї iз лазiвкою на базi необоротньої функцiї
також пропонується використання методу Пренеля побудови фейстелiвських S-
блокiв iз прихованим диференцiйним шляхом високої ймовiрностi для побудови
геш-функцiї з лазiвкою спецiального виду, що надає Розробнику перевагу за участi
в PoW консенсусi технологiї блокчейн.

Припустимо, що Розробник має множину диференцiальних шляхiв, що дають
йому можливiсть контролювати m з n бiтiв складностi з ймовiрнiстю pdev (мається
на увазi, що обравши довiльне повiдомлення M Розробник накладає на нього
один з диференцiйних шляхiв, що з ймовiрнiстю pdev iнвертує контрольовану
сукупнiсть бiт геш-коду). Тепер задача Розробника – слiдувати такiй схемi перебору
повiдомлень, щоб збiльшити ймовiрнiсть появи перших n нулiв вiдносно iдеального
випадку p = 2−n.

Розробник виконує такi кроки для оптимiзацiї перебору:
1. Обирає множину диференцiальних шляхiв {δi}i=1..2m з ймовiрностями

вiдповiдно {pi}i=1..2m, що дозволяють iнвертувати будь яку комбiнацiю з
m бiтiв.

2. Генерує початкове повiдомлення (випадковим чином) таке, що решта n−m
неконтрольованi бiти були нульовими.

3. Застосовує необхiдний диференцiальний шлях з {δi}i=1..2m так, щоб
контрольованi m бiтiв стали нульовими. Ймовiрнiсть успiшного застосування
диференцiйного шляху буде:

pdev = 2−m
2m∑
i=1

pi.

4. У випадку, якщо геш-код модифiкованого повiдомлення мiстить усi n старших
бiт нульовими – завершує роботу (складнiсть гешу досягнуто). В iншому
випадку – переходить до кроку 2. Остаточна ймовiрнiсть того, що усi n
старших бiт нульовi буде:

Psuccess = 2m−n
(
2−m +

(
1− 2−m

) (
pdev + (1− pdev)2−n

))
.

Необхiдно врахувати, що час перебору збiльшиться (при нульових n-m бiтах
потрiбно додатково проводити операцiю гешування). Тому, середнiй час
досягнення складностi блоку складатиме:

Ldev =
1

Psuccess(1− 2m−n + 2−n)
.
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Рис. 3. Залежнiсть переваги розробника вiд середньої ймовiрностi диференцiйного
шляху pdev

Таким чином, отримуємо перевагу Розробника в обчисленi геш-функцiї:

η = (Ldev − 2n) · 2−n · 100%. (2)

У четвертому роздiлi запропонована методика порiвняння ефективностi
(переваги розробника) при використаннi клептографiчної лазiвки у геш-функцiї
консенсусу. Ефективнiсть застосування методу можна оцiнити за формулою (2).
Покажемо перевагу Розробника для рiзних значень кiлькостi контрольованих
бiтiв та середньої ймовiрностi диференцiйного шляху pdev (складнiсть блоку взята
фiксовано n = 40, приблизно така поточна складнiсть блоку Bitcoin).

З рис. 3 видно, що з ростом середньої ймовiрностi диференцiйних шляхiв, що
використовуються для контролю m бiтiв геш-коду росте i перевага Розробника,
досягаючи максимуму при pdev = 1.

З отриманих розрахункiв видно, що пiдхiд до клептографiчної модифiкацiї
геш-функцiї алгоритму консенсусу технологiї блокчейн дiйсно може надавати
суттєву перевагу Розробнику у змаганнях потужностей Proof-of-Work. При цьому,
така модифiкацiя не виявляється iншими учасниками системи, що не володiють
секретом Розробника.

Також у даному роздiлi отриманi результати порiвняння клептографiчної
надлишковостi деяких криптографiчних примiтивiв (див. Таблиця 2).

Одержанi результати демонструють рiзнi можливостi щодо побудови
клептографiчного механiзму для рiзних криптопримiтивах. Найбiльше ризиковий
з обраних алгоритмiв є росiйський стандарт геш-функцiї «Стрибог» – 12582.19 бiт.
Така кiлькiсть iнформацiї необґрунтовано обраних констант наводить на пiдозру
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Таблиця 2
Клептографiчна надлишковiсть рiзних симетричних клептографiчних примiтивiв

Примiтив Конструкцiя Джерела надлишковостi Клептографiчна
надлишковiсть

AES SP-мережа процедури SubBytes та
MixColumns

32 бiт

SHA-256 схема Фейстеля
незбалансована

нелiнiйнi функцiї блоку
пiдстановки

78 бiт

ГОСТ 28147-89 схема Фейстеля S-блок 512 бiт
ГОСТ Р 34.12-
2015 «Кузнєчiк»

SP-мережа S-блок та лiнiйне
перетворення

2176 бiт

ДСТУ 7624:2014
«Калина»

SP-мережа чотири S-блоки 8192 бiт

ГОСТ Р 34.11-
2012 «Стрибог»

SP-мережа S-блок, байтова
перестановка, лiнiйне
перетворення V 8 → V 8,
раундовi константи

12582.19 бiт

про можливiсть iснування лазiвки розробника. Натомiсть, для стандарту блокового
шифрування AES знайдено лише 32 бiти надлишкової iнформацiї у структурi, що
потенцiйно задається секретом Розробника, тож можна припустити, що лазiвка
вiдсутня або ж алгоритм є вразливим.

ВИСНОВКИ

В роботi розв’язанi науковi задачi побудови та дослiдження моделей
клептографiчних механiзмiв та визначення методiв побудови криптосистем з
доведеною вiдсутнiстю клептографiчних каналiв витоку.

У процесi виконання дисертацiйної роботи були отриманi такi вагомi результати:
1. Вперше запропоновано математичну модель для протоколiв типу «запит-

вiдповiдь» у клептографiчному сенсi, в результатi чого отримана можливiсть
строгої оцiнки клептографiчної стiйкостi протоколiв, що зводяться до
протоколiв типу «запит-вiдповiдь».

2. Вперше отриманi достатнi умови неможливостi непомiтної клептографiчної
модифiкацiї криптосистеми, в результатi чого отримана можливiсть строгого
доведення вiдсутностi клептографiчної модифiкацiї у криптографiчних
протоколах.

3. Вперше розроблено метод побудови функцiї гешування з клептографiчним
механiзмом, в результатi чого можливе створення геш-функцiї з лазiвкою,
що дозволяє Розробнику частково вiдновлювати повiдомлення за вiдомим
геш-кодом.
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4. Вперше запропонована метрика «клептографiчного потенцiалу», в результатi
чого отримана можливiсть порiвнювати клептографiчнi примiтиви за
ризиком наявностi у них закладок.

5. Отриманi значення клептографiчної надлишковостi для
вiдомих криптопримiтивiв, наприклад, в стандартi блокового шифрування
AES клептографiчний потенцiал можна зменшити на 32 бiти, а у росiйської
геш-функцiї ГОСТ Р 34.11-2012 («Стрибог») – на 12582.19 бiтiв.

6. Удосконалено загальну класифiкацiю клептографiчних систем Шнаєра, в
результатi чого отриманi вектори клептографiчних атак на криптографiчнi
системи та примiтиви.

7. Удосконалено базовi протоколи запиту nonce та узгодження ключа Дiффi-
Хеллмана, в результатi чого отримана база для побудови криптографiчних
протоколiв зi строго доведенною вiдсутнiстю клептографiчного каналу
витоку.

8. Отримано подальший розвиток методу Пренеля побудови шифру для
побудови клептографiчної функцiї гешування, в результатi чого, у випадку
використання такої функцiї у протоколах PoW консенсусу блокчейн перевага
Розробника пiдвищується до 50% порiвняно зi звичайним учасником.

9. Для лазiвки у блокчейн протоколах консенсусу Proof-of-Work отриманi оцiнки
переваги Розробника для рiзної кiлькостi контрольованих бiтiв та ймовiрностi
допомiжних диференцiйних шляхiв. У випадку контролю лише одного бiта,
перевага Розробника може сягати 50%.
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АНОТАЦIЯ

Коваленко Б.А. Методи побудови та оцiнки
стiйкостi клептографiчних механiзмiв у гiбридних криптосистемах. –
Квалiфiкацiйна наукова праця на правах рукопису.

Дисертацiя на здобуття наукового ступеня кандидата технiчних наук (доктора
фiлософiї) за спецiальнiстю 05.13.21 «Системи захисту iнформацiї». – Нацiональний
авiацiйний унiверситет, Мiнiстерство освiти i науки України, Київ, 2020.

У дисертацiї розв’язано актуальну наукову задачу розробки методу
побудови криптосистем з доведеною вiдсутнiстю клептографiчної модифiкацiї.
Запропоновано загальну класифiкацiю клептографiчних систем, вперше
запропоновано формалiзацiю для протоколiв типу «запит-вiдповiдь» у
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клептографiчному сенсi, вперше отриманi достатнi умови неможливостi непомiтної
клептографiчної модифiкацiї криптосистеми, продемонстровано метод побудови
функцiї гешування з клептографiчним механiзмом. Отриманi новi науковi
результати дозволяють розширити аналiз iснуючих та нових криптосистем та
примiтивiв вiдносно атак зi сторони розробника або зловмисної модифiкацiї
реалiзацiї криптосистем. Головним практичним результатом є можливiсть на
практицi будувати новi криптопротоколи з доведеною стiйкiстю до атак зловмисної
модифiкацiї з побудовою каналу витоку секрету та пiдвищення рiвня захищеностi
криптографiчних систем.

Ключовi слова: клептографiя, протокол типу «запит-вiдповiдь», практична
стiйкiсть, SETUP, канал непомiтного витоку секрету, обчислювальна стiйкiсть.
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There is science actual problem solved in the dissertation, namely the problem
of creation approaches and methods for proven kleptographic modification free
cryptosystem. General classification of kleptographic systems has been suggested,
firstly formal model over “challenge-response” protocols in kleptographic sense has been
suggested, firstly sufficient conditions of impossibility of kleptographic modifications
have been obtained, the new method of implementation hash function with kleptographic
mechanism has been demonstrated. These science results allow to improve analysis
process of both released and being developed cryptographic systems to increase level of
resistance against malicious modification. The main practical result is a capability of
development of new cryptographic protocols with proved resistance against cleptographic
attacks and improving security level of cryptographic systems.

The dissertation consists of introduction, four sections, conclusion and list of used
sources.

The introduction substantiates topic’s actuality, formulates goals and tasks of
research, the scientific novelty and the practical significance of the results.

In the first section is overview of current state of kleptographic research, known
methods and use cases of kleptographic schemes. Firstly, it’s demonstrated one of
the most famous usage – symmetric encryption algorithm DES, which is designed
with weakened structure to allow National Security Agency to perform practical
cryptoanalysis using its huge computational resources and unknown cryptoanalysis
method (namely, linear cryptoanalysis). Further, it’s described modern example –
random number generator DualEC DRGB, which was standardized in 2006 and it’s a
cryptographicaly secure RNG only if the development follows standard. However, if
algorithm’s parameters have relation, that is known by somebody, relation’s owner is
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able to forecast output in practice. Next examples are russian hash function GOST
Р34-11-2012 and block ciphers GOST Р34-12-2015 that are suspected to be designed
with kleptographic trapdoor. Finally, it’s demonstrated kleptographic trapdoors based
on asymmetric primitives: elliptic curves, RSA and Discrete Logarithm Problem.

The second section devoted to the theory of kleptographic trapdoors. It started
from classification of kleptographic mechanisms. Further, it’s introduced formal model
of practical distinguisher to precise security metrics. After, formal model of “challenge-
response” protocol type is introduced with kleptographic extension of this model. The
main scientific result of this section are sufficient conditions of SETUP free protocol.
It allows to develop protocols without kleptographic trapdoors. The last result of the
section is new kleptographic metric called “kleptographic potential”. This metric may
be used for evaluation of risks of kleptographic trapdoor existence in cryptographic
primitive and it may be used in crypto primitive’s design stage and for filtering of
suspicious candidates on crypto competitions.

The 3-rd section demonstrates sufficient conditions applying: two basic SETUP free
protocols are designed – enhanced nonce generation protocol and enhanced 1-round
Diffie-Hellman key agreement protocol. The main idea is usage of non randomized
digital signature that is used to generate public random values that can’t be disclosed
before publication but can be verified for non randomness. Theorems about absence
of SETUP are formulated and proved. Also, there are two methods for hash function
trapdoor development. One of them uses special transformation based on Discrete
Logarithm Problem and allows Developer to recover part of message from known hash
digest. Another method is Preneell’s method for generation trapdoored Feistel’s cipher
which is applied to hash function basic cipher and gives Developer advantage in special
use cases, here it’s blockchain Proof-of-Work consensus protocol. Thus, Developer,
who knows secret in the hash function design, is able to guess message with special
formatted hash digest (e.g., digest has some amount of “zero” most significant bits) with
greater probability that for ideal hash function. At the and of section, it’s described
improved method of Stevens’s algorithm for differential paths generation to perform
extensive search for trapdoored hash functions.

The fourth section presents evaluation of efficient (Developer’s advantage) for
trapdoored hash function in blockchain PoW consensus protocols. The efficiency
depends on number of handled bits and probability of differential paths. Evaluations
shows that even if Developer handles only on bit of digest prefix, his advantage may
be up to 50%. Also, there is evaluation of kleptographic potential for some famous
cryptographic primitives: symmetric encryption algorithms (AES, GOST 28147-89,
GOST R 34.12.2015, DSTU 7624:2014) and hash functions (SHA-256, GOST R 34.11-
2012). It turned out that the least kleptographic potential is in AES algorithm, so it
has the minimal (from considered ones) risk of existence of kleptographic trapdoor
(kleptographic redundancy is 32). In other side, russian hash function standard GOST
R 34.11.2012 (“Stribog”) has the highest risks (kleptographic redundancy is 12582.19).

Key words: kleptography, “challenge-response” protocol, practical resistance,
SETUP, subliminal channel, computational complexity


