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У дисертацiї розв’язано актуальну наукову задачу розробки методу
побудови криптосистем з доведеною вiдсутнiстю клептографiчної модифiкацiї,
а також оцiнцi клептографiчних ризикiв криптопримiтивiв на етапi їх
стандартизацiї i впровадження.

Метою робити є пiдвищення рiвня захищеностi гiбридних криптосистем
шляхом зменшення клептографiчних ризикiв через запропонованi методи
побудови протоколiв з доведеною вiдсутнiстю клептографiчних каналiв
витоку секрету, методи оцiнки ризикiв наявностi клептографiчних лазiвок у
криптопримiтивах та методiв синтезу нових клептографiчних механiзмiв з
метою вивчення нових пiдходiв до виявлення та протидiї їм.

В роботi удосконалено класифiкацiю вразливостей прикладних криптоси-
стем Б. Шнаєра в результатi чого отримана класифiкацiя клептографiчних
атак за такими критерiями: за закритiстю реалiзацiї, за наслiдками (для
iмплементацiї) аналiзу, за рiвнем побудови (лазiвки в нових алгоритмах та
модифiкацiя реалiзацiй), за способом впровадження.

У дисертацiйнiй роботi вперше було запропоновано математичну модель
для протоколiв типу «запит-вiдповiдь» з клептографiчним каналом витоку
секрету, що дозволяє формалiзувати певний клас криптографiчних протоколiв.
Протокол подається у виглядi кортежу 〈Dt, V, U,At, R

ω
t , A

ω
t 〉, де V та U –

вiдповiдно простори запитiв та вiдповiдей оракула, At – алгоритм оракула,
Dt – алгоритм перевiрки оракула, Rω

t , A
ω
t – алгоритми вiдновлення та витоку

секрету вiдповiдно.
Базуючись на запропонованiй моделi були вперше отриманi достатнi

умови неможливостi клептографiчної модифiкацiї протоколу, що дозволило
побудувати модифiкацiї криптографiчних протоколiв генерацiї nonce та
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узгодження ключа Дiффi-Хеллмана, що стiйкi до атаки клептографiчної
модифiкацiї SETUP. Iдея таких протоколiв полягає у тому, що сторони
комунiкацiї не використовують власнi джерела випадковостi. Натомiсть,
у випадку необхiдностi генерацiї випадкової послiдовностi, оракул обирає
публiчне унiкальне значення з низькою ентропiєю (наприклад, лiчильник
або мiтка часу) та перетворює його на випадкове значення використовуючи
цифровий пiдпис без рандомiзацiї (наприклад, BLS), а iнша сторона перевiряє
цi пiдписи. У випадку порушення автентичностi, оракул пiдозрюється у
зловмиснiй модифiкацiї.

Також, вперше розроблено метод побудови геш функцiї з клептографiчною
лазiвкою, що дозволяє розробнику, який задав стартовий вектор IV ,
ефективно обчислити невiдому частину повiдомлення за умови наявностi
геш коду та вiдомих iнших частин даного повiдомлення. Функцiя побудована
на основi широкорозповсюдженої конструкцiї Меркла-Дамгарда та функцiї
стиснення на базi блокового шифру. Отримана лазiвка дозволяє Розробнику
вiдновлювати до половини повiдомлення, що може застосовуватися,
наприклад, для вiдновлення коротких паролей iз геш коду.

Одним з ключових результатiв є вперше запропонована метрика
«клептографiчного потенцiалу», яка дозволяє оцiнити максимально можливий
розмiр секрету лазiвки Розробника i, таким чином, оцiнити клептографiчнi
ризики криптографiчного примiтиву чи системи. Iдея пiдходу полягає у
тому, що ми оцiнюємо кiлькiсть iнформацiї у структурi криптографiчного
примiтиву, що i є верхньою межею розмiру секрету лазiвки Розробника.
При цьому, у випадку, якщо клептографiчний потенцiал є високим, це
означає не стiльки ймовiрнiсть наявностi лазiвки, скiльки вiдсутнiсть
аргументiв проти її наявностi. Але у випадку, коли потенцiал низький можна
стверджувати, що клептографiчна лазiвка вiдсутня. Проте проблема полягає
в тому, що обчислити потенцiал на практицi часто неможливо. Тому також
вводиться поняття «клептографiчної надлишковостi», що є нижньою оцiнкою
клептографiчного потенцiалу. Для обчислення клептографiчної надлишковостi
спершу задається клас еквiвалентних примiтивiв i на основi його потужностi
обчислюється надлишковiсть.

Користуючись запропонованою метрикою, були отриманi оцiнки
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клептографiчної надлишковостi для алгоритмiв AES, SHA-256, ГОСТ-28147-
89, росiйського шифру «Кузнєчiк» та геш функцiї «Стрибог», українського
шифру «Калина». Виявилося, що серед дослiджених алгоритмiв, найменшу
надлишковiсть має AES – 32 бiти, що говорить за малу ймовiрнiсть наявностi
лазiвки на противагу росiйського стандарту гешування «Стрибог» – близько
12 кбiт надлишковостi, яка означає його досить високу клептографiчну
ризиковiсть.

Отримано подальший розвиток методу Пренеля для побудови фейстелiв-
ських шифрiв з диференцiйними шляхами високої ймовiрностi. А саме, був
запропонований метод побудови геш функцiї на основi методу Пренеля, що
дозволяє Розробнику отримати перевагу у побудовi сильної колiзiї, що може
використовуватися у специфiчних режимах роботи геш функцiї, наприклад,
протоколi консенсусу типу «Proof-of-Work» технологiї блокчейн. А саме, якщо
Розробник може змiнити послiдовнiсть бiтiв {i0, i1, ...in} за допомогою набору
диференцiйних шляхiв повiдомлення з середньою ймовiрнiстю p для кожного,
вiн отримує перевагу у пошуку повiдомлення, геш код якого мiстить in нулiв
на початку.

Отриманi науковi та практичнi результати впровадженi при виконаннi
науково-дослiдних проектiв «Корифена» (номер держреєстрацiї 0118U001653)
на замовлення Служби зовнiшньої розвiдки України, «Родолiт» (номер
держреєстрацiї 0111U007473) на замовлення Служби безпеки України та
Нацiонального банку України, що пiдкрiплено двома актами впровадження.

Ключовi слова: клептографiя, протокол типу «запит-вiдповiдь», пра-
ктична стiйкiсть, SETUP, канал непомiтного витоку секрету, обчислювальна
стiйкiсть.
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Abstract

Kovalenko B. Methods of kleptographic mechanisms implementation
and security estimation in hybrid cryptosystems. – Manuscript.

PhD dissertation, specialty 05.13.21 – Information Security Systems. – National
Aviation University, Kyiv, 2020

There is actual problem solved in the dissertation, namely the problem
of creation approaches and methods for provenkleptographic modification free
cryptosystem and estimation of kleptographic risks during standardisation and
deployment stages of algorithm’s life cycle.

The goal of research is increasing of security level for hybrid cryptosystems
via reducing of kleptographic risks using specific approaches for development of
protocols with proven impossibility of kleptographic subliminal channels, methods
for estimation of kleptographic risks belong to kleptographic trapdoors existence,
and also kleptographic synthesis methods to investigate new countermeasures and
detection approaches.

Is this research Shannon’s practical vulnerabilities classification was improved.
As a result, it was suggested new kleptographic trapdoors classification which is
based on such criteria: by proprietary (open or proprietary implementations), by
destructivity (destructive or non-destructive for target device or implementation),
by implementation level (specially crafted algorithms or modification of
implementations), type of deployment (modification of existent cryptosystems,
public distribution of kleptographic modification, distribution of proprietary
cryptosystems inside hardware modules, lobby in standardization processes).
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In the dissertation, formal model for “challenge-response” protocols with
kleptographic trapdoor has been first suggested. It allows to define a class of
cryptographic protocols that may be represent as tuple 〈Dt, V, U,At, R

ω
t , A

ω
t 〉,

where V and U – spaces of requests and responses of oracle, At – oracle algorithm,
Dt – oracle verifier’s algorithm, Rω

t , A
ω
t – algorithms for secret recovering and

secret hidden transmission.
Based on the suggested model sufficient conditions for impossibility of

kleptographic modification has been obtained, that allows to craft improvements
for cryptographic protocols (nonce request and Diffie-Hellman key agreement), that
are resistance against SETUP attacks. The idea of the approach – communication
sides don’t use their own sources of randomness. Instead, if it’s necessary to
generate random value, the oracle takes public unique value with low entropy
and generates it’s non-randomized digital signature (e.g., BLS), and another
communicator verifies these signatures. If authenticity is violated, the oracle is
suspected to be modified.

Also, methods for hash function with kleptographic trapdoor have been
suggested. That allows Developer, that initializes initial vector IV , efficiently
calculate unknown part of message if he knows hash digest and other message
parts. The function is based on widely spread Merkle-Damgard construction and
compression function that is based on symmetric cipher. The backdoor allows
Developer to recover at most half of message that may be used for password
recovering.

One of the key result of research is first suggested metric called “kleptographic
potential”, that allows to estimate maximal size of trapdoor’s secret and thus to
estimate kleptographic risks of cryptographic primitive or system. The idea is
evaluation of information amount inside the structure of cryptographic primitive
that is exactly higher limit of of Developer’s secret size. Moreover, if kleptographic
potential is high enough, it doesn’t mean that the trapdoor is available, rather
that there are no arguments against it. However, if potential is low, kleptographic
trapdoor doesn’t exist. But there is a problem – it’s difficult enough to estimate
kleptographic potential directly. That’s why, it was suggested term “kleptographic
redundancy” that is lower estimate of kleptographic potential. To calculate
kleptographic redundancy first one needs to define class of equivalent algorithms
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and using its cardinality one can calculate redundancy.
Using suggested metric, estimation for sequence of cryptographic primitives

has been obtained: for symmetric encryption standard AES, hash function
SHA-256, soviet encryption standard GOST-28147-89, russian symmetric cipher
“Kuznechik” and hash function “Stribog”, Ukrainian symmetric cipher “Kalyna”. It
was discovered, the lowest redundancy is for AES cipher is about 32 bits, which
shows that the trapdoor existence risks are low. But, for example, russian hash
function standard “Stribog” has the highest redundancy – 12 kbits so kleptographic
risks are high.

Also, Preenel method of kleptographic trapdoor in Feistel ciphers was further
developed. Namely, based on this method we suggested method of hash function
crafting that allows Developer to search for strong collision efficiently. It gives him
advantages in specific hashing modes, e.g. in Proof-of-Work blockchain consensus
protocols, that requires member of protocol to search for a message that gives
hash code with some amount of zeros in a prefix. If Developer can affect bit
sequence {i0, i1, ...in} in a hash code using is set of high-probability differentials
with average probability p, he obtains advantage in search of message that gives
hash digest with in prefix zeros. Thus, he may compete with member who have
much higher computational resources.

Obtained theoretic and practical results are implemented during research
projects “Korifena” (act #0118U001653) for External Intelligence Service of
Ukraine, “Rodolith” (act #0118U001653) for Security Service of Ukraine and
for National Bank of Ukraine, that is proved by two acts.

Key words: kleptography, “challenge-response” protocol, practical resistance,
SETUP, subliminal channel, computational complexity
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Вступ

Актуальнiсть теми З огляду на широке розповсюдження використання
гiбридних криптосистем у iнформацiйно телекомунiкацiйних системах,
особливої гостроти набувають задачi захисту даних криптосистем на всiх
рiвнях життєвого циклу: на етапi проектування, реалiзацiї, розгортання
та використання. Однiєю з характеристик сучасних криптосистем є
розповсюдження їх використання в тому числi i в пристроях, якi не
вiдповiдають стандартам з безпеки реалiзацiї, що породжує новi вектори
атак, зокрема клептографiчних атак, наприклад, з модифiкацiєю реалiзацiї
криптосистеми на кiнцевому пристрої. Такi типи атак є особливо небезпечними,
враховуючи той факт, що жертва зловмисника, будучи частиною певної
захищеної системи (електронного документообiгу, платiжної системи,
секретного зв’язку тощо), може нести загрозу також для не скомпрометованих
учасникiв системи (наприклад, витiк спiльних секретних даних). Можливими
напрямками вирiшення цiєї проблеми є побудова криптосистем, стiйких до
рiзних типiв клептографiчних атак; розробка критерiїв наявностi (вiдсутностi)
клептографiчних закладок у примiтивах; синтез криптографiчних систем
та криптопримiтивiв з закладками з метою розширення множини шаблонiв
проектування закладок для дослiдження методiв виявлення та протидiї.

Клептографiя вивчає методи синтезу та аналiзу каналiв прихованого
витоку секрету (embedded trapdoor, subliminal channel) на базi криптосистем,
що дозволяють особi, що впровадила канал (Розробник), отримати певну
чутливу iнформацiю криптосистеми.

Клептографiя, як напрямок iнформацiйної безпеки, тiсно пов’язана як з
криптологiєю так i зi стеганографiєю, що можна вiдобразити такою схемою:
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Рисунок 1. Зв’язок мiж клептографiєю, криптологiєю та стеганографiєю
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З рисунку 1 видно, що клептографiя пов’язана з криптологiєю тим,
що об’єктом її дослiджень є клептографiчний механiзм (закладка), що
не є самостiйною сутнiстю, а є частиною криптосистеми. Отже синтез
клептомеханiзму супроводжується синтезом або модифiкацiєю криптосистеми
(або криптопримiтиву). Також, методи криптоаналiзу часто використовуються
для виявлення закладок, тобто є також iнструментами клептоаналiзу.

Зв’язок зi стеганографiєю полягає у тому, що в рядi випадкiв
клептографiчний механiзм може бути використаним як канал прихованої
передачi даних. Тобто, клептомеханiзм може фактично грати роль
асиметричної криптосистеми з додатковою властивiстю прихованостi факту
передачi iнформацiї. З iншого боку, нав’язана стегосистема може бути
використаною для прихованої передачi секретних параметрiв криптосистеми,
тобто використовуватися як закладка.

На даний момент, основним напрямом клептографiчної дiяльностi є
синтез криптосистем та примiтивiв iз закладками, що має практичне
значення. Проте методи захисту вiд клептографiчних атак наразi зводяться
до традицiйного криптоаналiзу потенцiйно вразливих систем, до певних
iнтуїтивних рекомендацiй (яких далеко не завжди дотримуються) щодо
процесу розробки та до базових заходiв захисту програмно-апаратних
комплексiв. Одна з найвiдомiших формально описаних клептографiчних
систем є SETUP (Secretly Embedded Trapdoor with Universal Protection),
який був запропонований А. Яном та М. Юном у 1996 роцi та дозволяє
органiзувати непомiтну передачу секретного ключа криптосистем на базi RSA
та задачi дискретного логарифму. Не зважаючи на широку та давню вiдомiсть
цих методiв, спроби протидiї SETUP зводяться переважно до контролю
цiлiсностi реалiзацiй, що може бути не завжди ефективно. Серед вiтчизняних
та постсовєтських авторiв, найближчими до клептографiчної тематики є
роботи Шелеста М.Є, Задiраки В.К., Прогонова Д.О., Мельникова Ю.Н.,
Жукова О.Е., Мiщенка В.О., проте цi роботи здебiльшого сфокусованi на
проблемах стеганографiї i лише поверхнево – клептографiї. Вiдсутнiсть
системного пiдходу до побудови криптосистем з стiйких до клептографiчних
атак та методiв оцiнки систем щодо наявностi закладок призводить до
ризикiв iнформацiйної безпеки, якi пiдвищуються з ростом розповсюдженостi
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криптосистем та довiри до розробника криптосистеми.
Таким чином, видається доцiльним створення методiв побудови

криптосистем та криптопримiтивiв з доведеної стiйкiстю до клептографiчних
атак, а також створення науково обґрунтованих пiдходiв до оцiнки ризикiв
наявностi закладок у примiтивах на етапi розробки та конкурсних вiдборiв
що i є основою дослiджень даної роботи.

Мета та задачi дослiджень Метою дисертацiйної роботи є пiдвищення
рiвня захищеностi гiбридних криптосистем проти клептографiчних атак
що передбачає побудову методiв виявлення та синтезу клептографiчних
механiзмiв в гiбридних криптосистемах.

Для досягнення поставленої мети необхiдно вирiшити такi задачi:

1. Провести аналiз вiдомих методiв побудови клептографiчних механiзмiв.

2. Формалiзувати клас протоколiв типу «запит-вiдповiдь» у клептографi-
чному контекстi.

3. Розробити критерiї вiдсутностi клептографiчної модифiкацiї реалiзацiї
протоколу та побудувати протоколи з доведеною вiдсутнiстю
клептографiчних закладок.

4. Розробити методи побудови клептографiчних лазiвок геш-функцiй з
метою визначення загальних принципiв впровадження клептографiчних
лазiвок в криптографiчнi примiтиви.

5. Розробити метод виявлення клептографiчних лазiвок в криптопримiти-
вах.

Об’єктом дослiдження дисертацiйної роботи є процес клептографiчної
модифiкацiї реалiзацiй криптосистем, а предметом дослiдження – методи
побудови криптосистем з доведеною неможливiстю непомiтного вбудовування
клептографiчної закладки у дану криптосистему.

Методи дослiджень. Основу дисертацiйних дослiджень складають теорети-
чнi дослiдження. Для аналiзу iснуючих методiв побудови клептомеханiзмiв
застосовувалися методи абстрактної алгебри, теорiї складностi обчислень та
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методiв математичної логiки. Для отримання достатнiх умов вiдсутностi
каналу, а також для зведення стiйкостi функцiї стиснення гешу до
складностi задачi дискретного логарифмування використовувалися методи
теорiї складностi обчислень, теорiї алгоритмiв та методи лiнiйної алгебри.

Наукова новизна одержаних результатiв. Пiдсумком розв’язання
зазначених задач є такi новi науковi результати, що висуваються на захист:

1. Вперше запропоновано математичну модель для протоколiв типу
«запит-вiдповiдь» у клептографiчному сенсi, яка за рахунок викори-
стання моделi практичної нерозрiзненостi та базових властивостей
клептографiчного каналу витоку для оцiнки стiйкостi протоколу
дозволяє формалiзувати клептографiчну лазiвку у широкому класi
криптографiчних протоколiв.

2. Вперше отриманi достатнi умови неможливостi непомiтної клептогра-
фiчної модифiкацiї криптосистеми, якi за рахунок сформульованої
теореми та її наслiдку дозволяють проектувати протоколи, що є стiйкими
до побудови каналу непомiтного витоку. Можливостi використання
достатнiх отриманих умов продемонстровано на прикладi побудови
модифiкованих протоколiв генерацiї nonce та Дiффi-Хеллмана без
SETUP.

3. Вперше розроблено метод побудови функцiї гешування з клептографi-
чним механiзмом, який за рахунок використання перетворення на базi
задачi дискретного логарифмування в однiй iз стандартних конструкцiй
функцiї стиснення, що стiйкi до колiзiй, та схемi Меркла-Дамгарда,
дозволяє Розробнику ефективно вiдновлювати частину повiдомлення за
вiдомим геш-кодом.

4. Вперше запропонована метрика «клептографiчного потенцiалу» як
кiлькiсть iнформацiї Розробника, що передається у структуру
примiтиву, яка за рахунок оцiнювання надлишковостi параметрiв у
структурi криптографiчного примiтиву дозволяє порiвнювати рiзнi
криптопримiтиви за ризиком наявностi клептографiчного механiзму
в них.
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5. Отримано подальшй розвиток для методу Пренеля побудови шифру на
основi схеми Фейстеля з вбудованими диференцiйними шляхами високої
ймовiрностi. За рахунок застосування його в основi функцiї стиснення
геш функцiї, дозволяє будувати новий тип закладок, що дозволяє
Розробнику отримувати обчислювальну перевагу у спецiальних режимах
роботи функцiї гешування (наприклад, у застосуваннi в протоколах
консенсусу технологiї блокчейн).

Практичне значення одержаних результатiв.

1. Запропонованi алгоритми базових протоколiв «запит-вiдповiдь», якi
є доведено стiйкими до клептографiчної модифiкацiї реалiзацiї що
дозволяє пiдвищити рiвень захищеностi криптосистеми за припущення
часткової компрометацiї одного з учасникiв.

2. Запропонованi алгоритм та програмна реалiзацiя мовою Python3 функцiї
стиснення, що може бути використана у конструкцiї Меркла-Дамгарда
та мiстить клептографiчний механiзм, дозволяє розробнику практично
вiдновлювати повiдомлення (за додаткових умов) за вiдомим геш-кодом.

3. Для лазiвки у блокчейн протоколах консенсусу Proof-of-Work отриманi
оцiнки переваги Розробника для рiзної кiлькостi контрольованих бiтiв
та ймовiрностi допомiжних диференцiйних шляхiв, що демонструє
необхiднiсть подальших дослiджень безпеки блокчейн систем у
клептографiчному контекстi.

4. Для ряду примiтивiв (геш функцiй та алгоритмiв симетричного
шифрування) були отриманi оцiнки клептографiчної надлишковостi.
Розрахунки показали, що серед розглянутих алгоритмiв найбiльша
клептографiчна надлишковiсть у росiйського стандарту геш функцiї
ГОСТ Р-34.11-2012 («Стрибог») – 12582.19 бiт (тобто за даною метрикою,
алгоритм має найбiльший ризик наявностi клептографiчного механiзму).
Натомiсть, найменша клептографiчна надлишковiсть спостерiгається в
стандартi блокового шифрування AES – 32.

19



1 Сучасний стан клептографiчних дослiджень

1.1 Клептографiчнi механiзми: визначення

Спершу, введемо неформальне визначення клептографiчного механiзму.

Визначення 1. Криптосистему з клептографiчним механiзмом називати-
мемо таку криптосистему, що:

1. Структура системи згенерована з використанням секрету розробника.

2. Секрет розробника практично неможливо отримати шляхом аналiзу
криптосистеми (або ж сам такий аналiз є неможливим).

3. Деякi з криптографiчних властивостей системи порушуються у
випадку знання секрету розробника.

Тобто, для клептографiчної моделi криптосистеми додається роль
«розробника», мета якого модифiкувати криптосистему (або побудувати з нуля)
таким чином, щоб вона мiстила «закладку», яка б дозволила в процесi роботи
системи непомiтно передавати певну секретну iнформацiю розробнику або
ж спростила би розробнику певну задачу, на якiй базуються криптографiчнi
властивостi системи.

Таке визначення є неформальним i не дозволяє повнiстю розкрити
об’єкт дослiдження. Пiд структурою системи можна розумiти алгоритми
примiтивiв, довгостроковi ключi шифрiв, кроки протоколу тощо. Також i
поняття «неможливостi отримання секрету» є доволi розмитим: це може бути
використання захищених апаратних компонент iз захистом вiд зламу, або
використання асиметричної криптографiї для передачi секретiв розробнику,
але також це можуть бути i програмнi компоненти звичайних робочих станцiй
в окремих зловмисних сценарiях, модель яких не передбачає самих спроб
аналiзу модифiкацiї за час актуальностi процесу передачi секрету жертви.

Бiльш формалiзоване визначення буде сформульоване у наступних
роздiлах.
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1.2 Клептографiя та стеганографiя

Дещо схожим до клептографiї напрямом є стеганографiя, задачею якої
є передача даних з неможливiстю розкриття факту передачi. Спiльною
вiдправною точкою як клептографiї так i стеганографiї можна вважати
роботи Густава Саймонса, у яких формулюються та дослiджуються «проблема
ув’язненого» («the prisoner’s problem») та прихованi канали передачi
(«subliminal channels») 1—4 Схожiсть цих напрямiв може внести певну
неяснiсть в об’єкт дослiдження, тож є доречним порiвняти їх детальнiше.

Вiдмiнностi мiж методами клептографiї та стеганографiї наведенi у таблицi
1.
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Таблиця 1
Вiдмiннiсть у методах клептографiї та стеганографiї

Критерiї порiв-
няння

Клептографiя Стеганографiя

задача, що сто-
їть перед мето-
дами

порушення
криптографiчних
властивостей
криптосистеми для
розробника

передача iнформацiї iз
прихованням факту пе-
редачi

рiвень абстра-
кцiї

на рiвнi криптопротоко-
лу (контекст функцiо-
нування не важливий)

на рiвнi передачi да-
них (важливий кон-
текст: тип даних, фiзи-
чнi параметри мережi)

спосiб застосу-
вання

таємна модифiкацiя
робочої криптосистеми
жертви або введення
закладки на етапi
розробки

попереднє узгодження
мiж учасниками стего-
системи

особливостi
впровадження

iнтегрована в реалiза-
цiю криптосистеми

стороннiй модуль, про-
грама, плагiн

щiльнiсть
передачi
(витоку,всього)

щiльна передача (для
SETUP – (n, 2n))

вiдносно низька (n,>>

n)

вектор протидiї захист
криптографiчних
властивостей системи
жертви розробника

унеможливлення обмi-
ну прихованою iнфор-
мацiєю абонентами

можливiсть
протидiї
передачi

стiйкий
клептомеханiзм
зазвичай не може
бути виявленим або
вiдфiльтрованим без
порушення роботи
криптосистеми

часто контейнер може
бути умисно псуватися
(протидiя передачi) без
порушення роботи зага-
лом
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Разом з тим, функцiонування клептографiчних та стеганографiчних
механiзмiв в певних аспектах схожi чи перетинаються:

1. Таємний клептомеханiзму, який виконує власне передачу секрету, може
розглядатися як стеганографiчний канал.

2. Таємно вбудований стеганографiчний може використовуватися розро-
бником для клептографiчних атак передачi секрету.

3. Клептографiчний механiзм та стеганосистема можуть спiвiснувати
незалежно. Наприклад, в механiзмi SETUP 5, окрiм схеми (1,2) - передачi
ключа iснують також стегоканали, що базуються на часових затримках
вiдправлення, ймовiрнiсному контролi певної кiлькостi бiтiв вiдкритих
випадкових параметрiв, iмiтування збоїв зв’язку тощо.

Варто також окремо акцентувати увагу на те, що в данiй роботi
при розглядi клептографiчних механiзмiв, особливо при побудовi схем з
доведеної вiдсутнiстю каналу витоку секрету, повнiстю виключалися з
розгляду «залишковi» стеганографiчнi канали на основi фiзичного середовища
функцiонування (часовi затримки, iмiтацiя збоїв, тощо). Зазвичай методи
виявлення та знешкодження таких каналiв є компромiсом чутливостi систем
реагування на iнциденти, можливостей їх контролювати фiзичне середовище
(наприклад, для рандомiзацiї часових затримок з руйнуванням вiдповiдних
потенцiйних стеганоконтейнерiв) та ширини пропускання (щiльнiсть передачi)
прихованого каналу.

1.3 Огляд сучасних клептографiчних механiзмiв

Проблемою усiх практичних клептомеханiзмiв є те, що навiть при
знаходженнi закладки чи каналу витоку неможливо практично довести
«навмиснiсть» її побудови, оскiльки вони також можуть свiдчити лише про
недостатнiсть наявних методiв чи квалiфiкацiї аналiтикiв. Тож пiд криптопри-
мiтивом iз вбудованим клептографiчним механiзмом ми розумiтимемо таку
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схему, де лише потенцiйно може бути навмисно органiзований канал витоку
чи порушення криптографiчних властивостей. Розглянемо декiлька прикладiв
алгоритмiв, що ймовiрно мiстять клептомеханiзм.

1.3.1 Алгоритм шифрування DES

Алгоритм симетричного шифрування DES був запропонований 1974 року
фiрмою IBM, базується 64-райндовiй на мережi Фейстеля, розмiр вiдкритого
тексту та повiдомлення складає 64 бiт, розмiр ключа 56 бiт. В оригiнальну схему
Агенством Нацiональної Безпеки США було внесено ряд змiн, як то зменшення
довжини ключа з 64 до 56 бiтiв та «допомога» спiвробiтникiв АНБ у генерацiї
S-блокiв, що знизило стiйкiсть алгоритму до атак перебору та диференцiйного
аналiзу. Це наводило на пiдозри, що такi змiни були внесенi спецiально для
того, щоб спецслужби США, що мали достатнi обчислювальнi потужностi,
могли проводити дешифрування повiдомлень без знання секретних ключiв.
Зокрема, є пiдозри, що вони володiли методами диференцiйного криптоаналiзу
до його публiкацiї Бiхамом 6—11. Як i у випадку бiльшостi клептографiчних
механiзмiв, неможливо довести, що послаблення алгоритму було здiйснене
навмисно.

1.3.2 Генератор псевдовипадкої послiдовностi DualEC DRBG

Ще одним прикладом криптопримiтиву iз вбудованим клептомеханiзмом
є генератор псевдовипадкової послiдовностi DualEC DRBG, запропонований
Агенством Нацiональної Безпеки США та стандартизований 2006 року (12). В
основi стiйкостi генератора лежить складнiсть вирiшення задачi дискретного
логарифмування у групi точок елiптичної кривої (рисунок 2).

Seed ⊕ φ(x · P ) ψ(y ·Q) Output

w

x y (r бiт)

Рисунок 2. Генератор псевдовипадкової послiдовностi DualEC
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де Seed – початкове заповнення генератора, Q,P – випадково та незалежно
вибранi на елiптичнiй кривiй точки, φ – функцiя, що повертає координату x
точки, ψ – редукцiя до 30 байтiв (старшi 2 байти просто вiдкидаються).

Тобто, стан генератора S на кожнiй iтерацiї обчислюється як:

Si =

φ(Si−1 · P ), i 6= 0

seed, i = 0
(1.1)

А виходом генератора є ψ(Si ·Q), скорочений до 30 байтiв.
Значення P та Q згiдно зi стандартом (12 ) обранi незалежно i випадково,

та зафiксованi у даному стандартi. Проте у роботах 13—15 було показано, що
у випадку, якщо цi параметри згенерованi не випадково i хтось (розробник)
володiє секретом w : Q = w ·P , то вiн може ефективно вiдновлювати поточний
стан генератора за вiдомим виходом. Процес вiдновлення стану вiдбувається
таким чином:

1. Розробник отримує два послiдовних виходи генератора Ri та Ri+1.

2. Обчислює можливi значення пiсля множення на точку Q (до редукцiї):
R̂0

i ..R̂
65535
i (65535 варiантiв, оскiльки за редукцiєю вiдкидаються першi

два байти).

3. Для кожного Rj
i , знаючи секретний параметр w, розробник обчислює

можливе значення внутрiшнього стану генератора: R̂j
i = φ(Sj

i+1 ·Q) =

φ(Sj
i+1 · w · P )⇒ Sj

i+2 = w−1φ−1(R̂j
i )

4. Остаточне значення стану є Si+2 = Sj
i+2 : ψ(φ(Sj

i+2 ·Q)) = Ri+1.

Знову ж таки, неспростовних доказiв того, що АНБ дiйсно володiє секретом
w немає, проте на пiдозри наводить, окрiм структури генератора, також
повiдомлення про отримання хабара керiвництву компанiї RSA Security LLC
16 за впровадження генератора DualEC DRBG як ГПВЧ за замовчуванням у
деякi зi свої продуктiв, зокрема в RSA BSAFE.
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1.3.3 Росiйський стандарт гешування ГОСТ Р34-11-2012 («Стри-
бог»)

Росiйський стандарт гешування ГОСТ Р34-11-12 прийшов на змiну
старiшого стандарту ГОСТ Р34-11-94. Даний алгоритм має розмiр блоку
512 бiтiв та довжину геш-коду 256/512 бiтiв, i заявленi складностi пошуку
прообразу та сильної колiзiї були 2512/2256 та 2256/2128 вiдповiдно (як для
iдеальної функцiї хешування). Однак пiсля стандартизацiї з’явилося ряд робiт,
що демонструють методи побудови колiзiй та пошуку прообразу усiчених
версiй. З точки зору клептографiї, важливий той факт, що методи генерацiї
бiльшостi константних параметрiв є невiдомими, що наводить на пiдозру на
те, що вони можуть бути секретом розробника, що спрощує для власника
секрету певнi задачi криптоаналiзу. Подiбнi пiдозри пiдсилюють дослiдження
авторiв Riham AlTawy та Amr M. Youssef, де вони демонструють практичну
колiзiю для змiнених константних параметрiв алгоритму (17), а також роботи,
де показана регулярнiсть у структурi нелiнiйних перетворень 18—23. Схожi
результати були також отриманi щодо геш функцiї SHA-1 24. Як i для решти
клептомеханiзмiв, беззаперечних доказiв наявностi такої закладки немає.

1.3.4 Росiйський стандарт симетричного шифрування ГОСТ
Р34-12-2015 («Кузнєчiк»)

Стандарт блокового симетричного шифру ГОСТ Р34-12-2015 розроблений
Центром захисту iнформацiї i спецiальним зв’язком ФСБ Росiї, являє собою
sp-мережу з фейстелiвською схемою для ключового розкладу.

Криптологи Алекс Бiрюков, Лео Перiн та Олексiй Удовенко у роботi 25
та iншi автори 21—23, 26 показали, що S-блок алгоритму згенерований не
дiйсно випадковим чином (як це вказано у стандартi), а з використанням
генератора, схему якого вдалося вiдновити. В свою чергу, цей факт хоч
напряму i не доводить наявнiсть лазiвки, проте наводить на пiдозри про
спрямоване зниження стiйкостi примiтиву з метою спрощення криптоаналiзу
Розробниками.
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1.3.5 Система апаратного шифрування Skipjack та стандарт EES

Стандарт EES (Escrowed Encryption Standard) апаратного шифрування
розроблений Агенством Нацiональної Безпеки США у рамках проекту
Capstone побудови систем захищенного урядового зв’язку iз закладкою.
Стандарт включає в себе блоковий алгоритм симетричного шифрування
Skipjack та архiтектуру LEAF (Law Enforcement Access Field – поле доступу
для правоохоронних органiв). Для iмплементацiї стандарту використовувався
захищений чiп Clipper. Передбачалося, що стiйкiсть шифратора 27—29
базуватиметься на невiдомому алгоритмi шифрування (алгоритм Skipjack
– секретний), а процес iнiцiалiзацiї ключiв вiдбуватиметься безпосередньо
розробником чiпа. Архiтектура LEAF дозволяє використовувати два ключа
розшифрування: один для користувача, а iнший – для правоохоронних органiв.
Тож розробники мають змогу розшифровувати перехопленi повiдомлення,
в той час як звичайнi користувачi можуть це робити лише за допомогою
власних секретних ключiв, що зашитi апаратно.

1.3.6 Канал витоку в системах на основi криптографiї на
елiптичних кривих

Вiдомi щонайменше два принциповi пiдходи до побудови лазiвки на базi
криптографiї на елiптичних кривих:

1. Генерацiя криптографiчно слабкої елiптичної кривої, побудова та
публiкацiя iзоморфної до неї (iзоморфiзм є секретним параметром
розробника).

2. Використання стiйкої елiптичної кривої такого виду, що вiдсутнiсть
перевiрки того, що точка знаходиться на кривiй призводить до переводу
операцiй над класом кривих, у якому розробник може за практичний
час вирiшувати задачу дискретного логарифмування.

Лазiвка першого типу дослiджена у роботах 30, 31. Iдея методу полягає у
тому, що Розробник спершу обирає елiптичну криву Es, задачу дискретного
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логарифмування якої можна звести до задачi дискретного логарифмування
в полi F2N використовуючи визначену функцiю спарювання Вейля 32 так,
що остання практично вирiшується Розробником. Далi, Розробник будує
iзоморфну криву Epb, використовуючи секретне перетворення ψ : Es →
Epb за методом 33. Далi, крива Epb публiкується (наприклад, як частина
стандарту) i використовується жертвою. В такому разi задача дискретного
логарифмування, наприклад, пошук x : x ·G = P за вiдомих G,P , складна
для користувача системи, проте розробник може її звести до задачi на
кривiй Es : P → ψ−1(P ), G→ ψ−1(G), що зведенням до задачi дискретного
логарифмування над полем лишкiв за методом 32 дозволяє Розробнику
вирiшити задачу ECDLP за практичний час.

Клептомеханiзм другого типу дослiджений у роботах 34—42. Даний метод
продемонстрований на прикладi схеми цифрового пiдпису на базi елiптичних
кривих ECKCDSA. Iдея полягає у тому, що в алгоритм генерацiї цифрового
пiдпису жертви вводиться помилка (секретний параметр розробника), що
дозволяє розробнику, перехопивши певну кiлькiсть пiдписiв жертви отримати
її секретний ключ.

1.3.7 Канали витоку секрету в протоколах

Одним з найвiдомiших прикладiв таких механiзмiв є метод SETUP (Secretly
Embedded Trapdoor with Universal Protection), що дозволяє органiзувати витiк
секретного ключа шляхом зловмисної модифiкацiї реалiзацiї криптосистеми
на основi задачi факторизацiї великих чисел чи задачi дискретного
логарифмування в скiнчених полях. Наразi цей метод є теоретичним
(загальновiдомих фактiв його застосування нам не вiдомо), проте є цiлком
реальним для використання на практицi.

Iнший тип атаки – BEAST (CVE-2011-3389) на протокол SSL до версiї TLS
1.0, що є використанням комбiнацiї вразливостей XSS(Cross Site Scripting)
веб сервiсу 43 та Session Fixation у реалiзацiї CBC режиму шифрування
протоколу SSL. Зловмисник (розробник) може змусити жертву виконати
браузерний код таким чином, що в отриманiй зашифрованiй послiдовностi
порушуватиметься унiкальнiсть стартового вектора (CBC режиму шифру) для
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кожного вiдкритого повiдомлення, дозволяючи зловмиснику дешифрувати
секретну частину повiдомлення. Насправдi, малоймовiрно, щоб дана атака
була спланованим клептографiчним механiзмом, проте вона має певнi ознаки
такого: внаслiдок втручання у систему жертви утворюється канал непомiтного
витоку секрету.

Окрему увагу варто звернути на атаки на вiдкритi реалiзацiї
криптопротоколiв. Однiєю з їх особливостей є те, що змiни у вiдкритi реалiзацiї
може робити практично будь-який розробник, при цьому процес аудиту
безпеки не завжди йде належним чином. Наведемо декiлька прикладiв таких
вразливостей:
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Таблиця 2
Вразливостi в реалiзацiї вiдкритих протоколiв, що можуть використовуватися
як лазiвки

Бiблiотека CVSS2 метрика Дефект Опис
OpenSSL 4.3 CVE-2011-3389 Атака фiксацiї стартового ве-

ктора шифру в режимi CBC
через додатковий канал контро-
лю вiдкритого тексту (BEAST)

OpenSSL 5.0 CVE-2014-0160 Помилка в реалiзацiїї openssl,
що дозволяє зловмиснику, що
знає вразливiсть, ефективно
отримувати секретний ключ
(heartbleed) 44.

OpenSSL 5.0 CVE-2014-3570 Обхiд субекспоненцiйної задачi
з ймовiрнiстю 2−128

OpenSSL 5.0 CVE-2015-3193 Помилка в реалiзацiї алгори-
тму Монтгомерi, що призво-
дить до отримання додаткової
iнформацiї про секретний ключ

NSS 6.4 CVE-2016-1938 Помилка в реалiзацiї алгори-
тму Монтгомерi

Nettle 7.5 CVE-2015-8803 Помилка в операцiях на стан-
дартнiй кривiй NIST P-256, що
зводить задачу DLP до групи
меншого порядку

Nettle 7.5 CVE-2015-8805 Помилка в операцiях на стан-
дартнiй кривiй NIST P-256, що
зводить задачу DLP до групи
меншого порядку
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1.4 Клептографiчнi схеми типу SETUP

1.4.1 Побудова SETUP на основi проблеми дискретного логари-
фмування

У 1994 роцi, А. Янг i М. Юнг запропонували метод побудови SETUP для
протоколiв, стiйкiсть яких базується на складностi задачi пошуку дискретного
логарифму. Iдея схеми у тому, що сторона, яка генерує пари ключiв та публiкує
публiчнi, має модифiковану реалiзацiю, що передає захищеним каналом
розробнику секретнi ключi.

Вихiднi данi:

1. F ∗p – мультиплiкативна група з генератором g.

2. (x, Y = gx mod p), x, Y ∈ F ∗p – пара ключiв розробника.

3. W,a, b ∈ F ∗p – фiксованi параметри.

Кроки роботи алгоритму генерацiї публiчних сеансових ключiв:

1. Генерується випадковий ключ c1 ∈ F ∗p . c1 зберiгається для генерацiї
наступного ключа.

2. Обчислюється та публiкується перший публiчний ключM1 = gc1 mod p.

3. Генерується випадкове t ∈ {0, 1}.

4. Обчислюється z = gc1−WtY −ac1−b mod p.

5. Обчислюється наступний секретний ключ: c2 = hash(z), hash : {0, 1}∗ →
F ∗p .

6. Обчислюється та публiкується вiдкритий ключ M2 = gc2 mod p.

Кроки роботи алгоритму вiдновлення другого сеансового секретного ключа
розробником:

1. r = Ma
1 g

b mod p.
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2. z1 = M1/r
x mod p.

3. c2 = hash(z1) або c2 = hash(z1/g
W mod p).

Таким чином, розробник може отримати секретний ключ c2 i нiхто не
зможе його отримати без знання секретного ключа розробника x.

Загалом, побудова SETUP є найбiльш дослiдженою проблемою
клептографiї, що висвiтлювалася у числених роботах 45—51.

1.4.2 SETUP на базi алгоритму RSA

В роботах 52—55 дослiдженi можливостi побудови клептографiчних лазiвок
на базi алгоритму RSA, зокрема запропоновано схему побудови каналу витоку
в реалiзацiї алгоритму RSA. Iдея полягає у тому, що реалiзацiя на сторонi
жертви генерує параметри RSA таким чином, що зловмисник, знаючи секрет
механiзму, може ефективно розв’язувати задачу факторизацiї.

Генерацiя параметрiв немодифiкованого RSA влючає генерацiю двох
простих великих чисел p, q : #p = #q = m,m > 1024 (#(·) – бiтова довжина),
цi значення – секрет криптосистеми. Вiдкритим параметром є n = p · q. Якщо
зловмисник модифiкує реалiзацiю криптосистеми так, що зможе ефективно
факторизувати n, вiн зможе також розшифрувати будь-якi зашифрованi данi.

Схема, запропонована в 52 полягає в тому, що секретний ключ генерується
на основi публiчного ключа розробника y = gxmodP , де g, x ∈ F ∗P , параметри
g, x, y, P – вiдкритi i #P = #p = m. Параметри W, t, a, b ∈ F ∗P , hash(·) мають
той же сенс, що i побудовi каналу витоку в протоколi Дiффi-Хеллмана 56,
G : F ∗P × K → {0, 1}m – симетричний шифр (K – простiр ключiв). Також
задається параметр L – невелике цiле число та фiксований симетричний ключ
k0 ∈ K.

1. Генерацiя випадкових c1, t : c1 < P − 1, t ∈ {0, 1}.

2. Пошук z у ходi розв’язання рiвняння yac1+bgWtz = gc1modP . Якщо не
виконується умова z ∈ [2..2m − 1], повернутися до кроку 1.

3. z′ = hash(z).
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4. Молодший розряд z′ встановлюється в ’1’ (z′ має бути непарним).

5. Генерацiя секретного параметру (великого простого числа) p у виглядi
p = z′ + num (num – найменше натуральне число таке, що p – просте).

6. Для 0 ≤ i ≤ B виконуються кроки:

(а) Обчислення U = G(gc1, k0 + i).

(б) Генерацiя випадкового R ∈ {0, 1}m.

(в) Отримання q та цiлого r < p, що задовольняють рiвняння [U |R] =

pq + r ([·|·] – конкатенацiя бiтових рядкiв). Якщо q – не просте,
перехiд на 6б.

(г) Обчислення n = pq = [U |R]− r.

(д) Обчислення пари експонент RSA: e, d.

Зловмисник, знаючи секрет лазiвки x може вiдновити параметри p та q.
Для цього вiн виконує такi дiї:

1. Отримання U з n (старшi m бiтiв).

2. Для 0 ≤ i ≤ B виконуються кроки:

(а) Обчислення m = G−1(U, k0 + i).

(б) Обчислення z : mxagb+Wtz = m( mod P ).

(в) z′ = hash(z).

(г) Молодший розряд z′ встановлюється в ’1’ (z′ має бути непарним).

(д) Пошук такого найменшого s, p = z′ + s – просте.

(е) Якщо p|n, зловмисник факторизує n i отримує доступ до каналу
витоку.

У випадку, якщо зловмисник не має секрету каналу витоку x, задачi
отримання z = gc1−Wty−ac1−b (а отже i p) зводитиметься до задачi дискретного
логарифму.
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1.4.3 Можливостi побудови SETUP на базi постквантових
примiтивiв

Загалом, аналiзуючи рiзнi алгоритми з вбудованим SETUP можна видiлити
закономiрностi, критерiї вразливостi алгоритму до побудови каналу витоку
SETUP:

1. Алгоритм повинен передбачати генерацiю ключа з внутрiшнього джерела
випадковостi.

2. Алгоритм має бути асиметричним, оскiльки каналом витоку вiдомих
SETUP слугують публiчнi ключi, що передаються вiдкрито та
перехоплюються розробником.

3. Великий розмiр ключiв пiдвищує шанси на побудову SETUP оскiльки
в цьому випадку часто канал витоку можна побудувати за допомогою
iншої криптосистеми (наприклад, для RSA канал витоку базується на
DLP).

Насьогоднi опублiковано небагато робiт стосовно клептографiчних
механiзмiв постквантової криптографiї 57, 58. В першу чергу це пов’язано
з їхньою малою розповсюдженiстю. З асиметричних методiв постквантової
криптографiї, фактично лише алгоритм NTRUENcrypt стандартизований 59,
ще декiлька, серед яких алгоритми Джентрi 60, McEliece та криптосистема
Нiдеррайтера 61, є непрактичними через повiльнiсть та великi розмiри ключiв
(порядку 220 бiтiв). Ще чимало систем знаходяться пiд питанням щодо їх
класичної стiйкостi.

Якщо розглядати конкретно алгоритм NTRUEncrypt, то вiн потенцiйно
придатний для побудови SETUP: ключi великої довжини (для N = 251, q =

128, стандартна стiйкiсть, довжина ключа #h = 251 · log2 128 = 1757), схема
генерацiї дещо нагадує таку у RSA (публiчний ключ обчислюється як добуток
секретних компонентiв з усiченого кiльця полiномiв).

Алгоритм NtruEncrypt базується на кiльцях усiчених полiномiв Zp/(X
N +

1), Zq/(X
N + 1), p << q – малi взаємно простi числа (наприклад, p = 2, q =

127).

34



Секретнi параметри (випадково згенерованi): f, g ∈ Zp/(X
N + 1), fp =

f−1( mod p), fq = f−1( mod q).
Вiдкритi параметри: p, q, h = p · fq · g mod q ∈ Zq/(X

N + 1).
Отже одним з варiантiв побудови схеми SETUP може бути генерацiя таких

секретних параметрiв f, g, щоб з вiдкритого параметра h розробник змiг би
вiдновити секретнi параметри.

Наразi питання про можливiсть такої модифiкацiї залишається вiдкритим,
проте цiлком ймовiрно, що це зробити можливо.

1.5 Схема Пренеля для збалансованих фейстелiвських шифрiв

При побудовi каналу витоку в симетричних криптопримiтивах виникають
такi додатковi труднощi:

1. Зазвичай симетричнi алгоритми працюють швидше за асиметричнi. Тож
використання асиметричної криптографiї для побудови каналу витоку
зменшує продуктивнiсть, що може використовуватися для викриття
каналу передачi.

2. В симетричних примiтивах не завжди наявна рандомiзацiя, яка необхiдна
для побудови каналу витоку секрету. Це звужує побiчний канал. Проте, є
можливiсть використання додаткових стегоконтейнерiв: стартовi вектори
для симетричного шифрування в поточному режимi або «сiль», що
використовується при хешуваннi.

3. Якщо говорити про побудову каналу в структурi алгоритму, то
симетричнi примiтиви мають невеликi розмiри блокiв пiдстановок, що
спрощує пошук закладок в них.

Менш iз тим, є нечисленнi роботи 62, 63 присвяченi побудовi лазiвок у
симетричних криптопримiтивах.

Б. Пренелем та М. Рейманом у 1997 роцi запропонований метод побудови
каналу витоку секрету (лазiвку) у фейстелiвських шифрах 64. Суть методу в
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тому, що зловмисник спершу генерує випадковий диференцiйний шлях для
майбутнього шифру на основi власного секрету β. Пiсля того, вiн генерує блок
пiдстановки таким чином, щоб диференцiйний шлях мав високу ймовiрнiсть.
Цей диференцiйний шлях використовується Розробником у майбутньому для
ефективного проведення лiнiйного криптоаналiзу. При цьому iншi користувачi
системи, не знаючи секрету β, не можуть вiдновити диференцiйний шлях.

Розглянемоm×(n−1) S-блок шифру, S : {0, 1}m → {0, 1}n−1. Такий S-блок
можна також представити у виглядi, булевих функцiй для кожної компоненти
виходу: {fi(x)}i=0..n−1,i6=q, x ∈ {0, 1}m, q ∈ [0, n− 1) – фiксоване. Тодi S-блок
з каналом витоку T будується доданням до заданого S-блоку функцiї fq =⊕

i=0..n−1,i6=q β[i] · fi(x), де β ∈ {0, 1}n вибране таким чином, що з високою
ймовiрнiстю pT β • T (x) = 0 (• – скалярне множення векторiв). За достатньо
великих значень n та m без знання β зловмиснику «складно» знайти кореляцiю
у виходi блоку. Також зловмиснику чи користувачу «складно» знайти β. Проте
розробник, знаючи β може отримати кореляцiї виходу: 2× pT − 1 та провести
ефективний лiнiйний криптоаналiз.

Проте уже в 1998 роцi було доведено 65, що така схема побудови каналу
витоку ненадiйна в моделi асипмтотичної складностi алгоритмiв i є лише
компромiсом ресурсiв затрачених на використання каналу розробником та
ресурсiв затрачених на викриття секрету аналiтиком. Слiд зазначити, в iнших
моделях, зокрема в моделi практичної стiйкостi за вiдповiдного контексту,
метод може бути стiйким клептографiчним механiзмом.

1.6 Клептографiчнi схеми на основi стеганографiчного каналу

Iншим роздiлом, що вивчає методи непомiтного витоку секрету, є
стеганографiя. У 1.2 наводиться порiвняння стеганографiї та клептографiї.
Не дивлячись на вiдмiнностi у концепцiях напрямiв, стеганографiчнi методи
можна також застосувати у клептографiчних цiлях: для непомiтної передачi
розробнику секретiв жертви. В такому разi, Розробник може внести
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модифiкацiю реалiзацiї криптосистеми жертви таким чином, що секрет жертви
передаватиметься Розробнику за допомогою стеганографiчного контейнеру.

У таблицi 3 наводиться порiвняння деяких стегоконтейнерiв, що можуть
застосовуватися у клептографiчних цiлях.

Таблиця 3
Порiвняння стеганографiчних контейнерiв

Тип контейнеру Пропускна зда-
тнiсть за раунд

Iнтенсивнiсть
раундiв

Данi прикладного рiвня Висока Залежить вiд
застосування

Фiзичний мережевий рiвень (напри-
клад, затримки у каналi)

Середня Висока

Рiвень протоколу (наприклад, збої
у аутентифiкацiї як метод передачi
iнформацiї)

Низька Середня

Вiдкритi рандомiзованi параметри з
частковим контролем (вiдкритi ключi)

Низька Низька

Вiдкритi рандомiзованi параметри
(стартовi вектори, сiль, nonce)

Висока Низька

З таблицi 3 видно, що контейнер прикладного рiвня (наприклад,
використання медiа контенту) є доволi мiстким, проте його можливо
використовувати лише за наявностi вiдповiдного контенту, вiн також вимагає
додаткового контексту пiд час модифiкацiї що звужує можливостi розробника
по впровадженню такої модифiкацiї.

Контейнери фiзичного мережевого рiвня, на вiдмiну вiд попереднього,
завжди iснує: будь яка комунiкацiя передбачає використання каналiв передачi.
Складнiсть його використання полягає у необхiдностi виходу за межi
контексту криптосистеми та отримання контролю над промiжним програмним
забезпеченням, модулями ядра операцiйної системи, що також сильно
ускладнює впровадження клептомеханiзму.
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Рiвень протоколу уже знаходиться у контекстi криптосистеми. У
якостi контейнеру можуть використовуватися навмиснi переривання раундiв
протоколу та часовi затримки у роботi. Проблемою використання цього каналу
витоку є низька пропускна здатнiсть каналу.

Через частково контрольованi випадковi параметри (певнi бiти публiчних
ключiв, генераторiв групи протоколу Дiффi-Хеллмана, тощо) знаходяться
цiлком у контекстi криптосистеми, тож з цiєї точки зору найбiльш придатнi
для використання у клептографiї. Проте пропускна здатнiсть такого каналу
низька (через необхiднiсть контролювати бiти параметру ймовiрнiсним чином).

Контрольованi вiдкритi випадковi параметри (стартовi вектори потокових
режимiв шифрiв, сiль функцiй гешування та KDF, nonce протоколiв
аутентифiкацiї, тощо) мають усi переваги попереднього контейнеру i при
цьому мають високу мiсткiсть: наприклад, при передачi стартового вектору
алгоритму шифрування AES в режимi CBC стартовий вектор – 16 довiльних
байтiв, що можуть використовуватися для передачi iнформацiї Розробнику.

1.7 Клептомеханiзми технологiї блокчейн

1.7.1 Визначення та основнi поняття технологiї блокчейн

Розповсюдження технологiї блокчейн розпочалося iз публiкацiєю Сатошi
Нaкамото 66 та запуском криптовалюти Bitcoin. В основi даної криптовалюти
(також в основi усiх iнших) лежить технологiя блокчейн.

Технологiя blockchain є однiєю iз найбiльш перспективних сучасних
технологiй розподiленої обробки iнформацiї. Ефективнiсть її функцiонування
заснована на стiйкостi криптографiчних систем (якi використовуються
для роботи blockchain) вiд криптоаналiтичних атак. Мало дослiдженими i
актуальними є проблеми 67, 68:

1. Розробки та вдосконалення протоколiв узгодження в розподiлених,
ненадiйних системах.
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2. Дослiдження моделей даних в блокчейн-системах. Зокрема актуальною
є задача побудови механiзму реплiкацiї розподiленої бази даних при
рiзних ступенях надлишковостi збереження даних, вiд традицiйної для
технологiї блокчейну повного дублювання iнформацiї в усiх вузлах
мережi до мiнiмальної надлишковостi iнформацiї, необхiдної лише для
зв’язностi даних.

3. Модифiкацiя iснуючих криптографiчних механiзмiв блокчейну, зокрема
наприклад замiна дерев Меркла, використання групових цифрових
пiдписiв, замiна задачi обернення геш-функцiй на iншi складнi для
обчислення задачi.

4. Аналiз стiйкостi геш-функцiй до обернення iз врахуванням особливостi
їх використання в блокчейнi, який вiдрiзняється вiд традицiйної задачi
аналiзу колiзiйстiйкостi та обернення геш-функцiй.

5. Аналiз та побудова клептографiчних лазiвок блокчейну.

6. Побудова криптографiчних протоколiв на блокчейнах, наприклад
протоколiв доказу з нульовими знаннями, протоколiв анонiмiзацiї, доказу
iнтелектуальної власностi, тощо.

7. Розрахунки параметрiв практичних блокчейн- систем (оцiнки надiйностi
реальних блокчейнiв, оцiнки довжини буферiв очикуваних для
включення в блокчейн транзакцiй та iн.).

8. Дослiдження комплексного впливу атак на реалiзацiю для поширених
та перспективних проектiв blockchain, зокрема дослiдження атаки
на реалiзацiю механiзмiв цифрового пiдпису, що використовуються в
iснуючих та перспективних проектiв blockchain.

9. Дослiдження стiйкостi i ефективностi протоколiв узгодження для
децентралiзованих «вiзантiйских» протоколiв узгодження та їх сучасних
модифiкацiй (протоколiв Practical Byzantine Fault Tolerance, Raft
Consensus Algorithm,тощо).
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10. Дослiдження клептографiчних атак технологiї blockchain для слабого
Secretly Embedded Trapdoor with Embedded Protection (weak SETUP)
методу атаки на поширенi системи, якi використовують proof-of-work
blockchain, зокрема – криптовалюти Bitcoin.

Основою блокчейн системи є розподiлений мiж усiма учасниками
синхронiзований реєстр. Суть технологiї в тому, що блокчейн системою
гарантується iдентичнiсть екземплярiв реєстру у кожного учасника через
механiзм консенсусу. Наразi, розповсюдження набули два пiдходи для
встановлення консенсусу:

1. Консенсус через змагання («Proof-of-...»). Iдея пiдходу полягає у
тому, що мiж учасниками системи створюються умови конкуренцiї, в
результатi якої визначається переможець «змагання». Прикладом такого
пiдходу є Proof-of-Work (змагання потужностей – перемагає той, хто
швидше пiдбирає повiдомлення, геш код якого задовольняє заданим
вимогам), Proof-of-Stake (змагання гаманцiв – шансiв перемогти бiльше
у того, хто має бiльший баланс гаманця) тощо. Потiм, переможець
пiдтверджує новий блок реєстру, а решта учасникiв приймають цей блок.
Iдентичнiсть блокiв гарантується тим, що лише блок одного учасника (з
великою ймовiрнiстю) додається до реєстру усiх учасникiв. У випадку
нечесностi переможця, iншi учасники це виявляють та некоректний блок
вiдкидається.

2. Консенсус на основi Задачi Вiзантiйських Генералiв 69. Суть пiдходу
у тому, що виконуючи послiдовнiсть крокiв протоколу узгодження
мiж учасниками, у результатi усi отримують однаковий новий блок
реєстру. При цьому, протокол стiйкий до нечесної роботи деякої невеликої
множини учасникiв.

В свою чергу, за першим типом побудованi численнi алгоритми консенсусу
(таблиця 4).
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Таблиця 4
Алгоритми консенсусу на основi змагань

Тип консенсусу Опис
Proof-of-Work Учасники протоколу змагаються обчислювальними

ресурсами вирiшуючи певну складну задачу. Прикла-
дом є криптовалюта Bitcoin (та валюти на його базi),
Ethereum (до переходу на PoS) та багато iнших.

Proof-of-stake Прiоритет учасника пiд час генерацiї нового блоку
в ланцюогу блокiв залежить вiд розмiру частки
розподiленого цiнного обмеженого ресурсу, яким
володiє. За генерацiю блоку учаснику збiльшується
його частка цiнного ресурсу. Питання щодо того,
як розподiлити частки мiж учасниками на етапi
iнiцiалiзацiї протоколу не розглядається.

Proof-of-
activity

Прiоритет учасника пiд час генерацiї нового блоку в
ланцюгу блокiв залежить вiд його обчислювальних
ресурсiв, частки цiнного ресурсу та «активностi» в
мережi. Що бiльшими є частка та час перебування в
мережi, то вищим є прiоритет. Прикладом практичної
реалiзацiї певною мiрою можна вважати криптовалюту
DASH.

Proof-of-burn Прiоритет учасника пiд час генерацiї нового блоку
в ланцюгу блокiв залежить вiд розмiру частки
розподiленого цiнного ресурсу, який був знищений
учасником на попередньому етапi.

Proof-of-
capacity

Прiоритет учасника пiд час генерацiї нового блоку
в ланцюгу блокiв залежить вiд розмiру частки
розподiленого цiнного ресурсу, яким є мiсткiсть
простору для зберiгання даних.
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Proof-of-
delegated-stake

Прiоритет учасника пiд час генерацiї нового блоку
в ланцюгу блокiв формується у два етапи. На
першому вiдбувається вибiр пiдмножин учасникiв
за результатами процедури голосування. Кiлькiсть
голосiв кожного учасника залежить вiд частки
володiння цiнним ресурсом. У другому етапi беруть
участь тiльки учасники, обранi за результатом
першого етапу. Прiоритет учасника на другому етапi
залежить вiд наявностi учасника у мережi та його
обчислювальних ресурсiв. Застосовується у системах
Bitshares та Steemit.

1.7.2 Задачi клептографiї для технологiї блокчейн

Технологiя блокчейн передбачає новi моделi стiйкостi криптосистем.
Наприклад, з точки зору класичної КСЗI передбачається наявнiсть довiрених
осiб, що супроводжують обробку визначеної iнформацiї. Натомiсть, в системi
блокчейн такi особи можуть бути вiдсутнiми i процес обробки вiдбувається
одночасно групою учасникiв з їх постiйною взаємною перевiркою.

Також варто згадати ключову властивiсть блокчейн системи –
децентралiзацiю. З одного боку, децентралiзацiя є фактично iнструментом
гарантування чесностi роботи (кожен кожного контролює), з iншого боку ця
властивiсть є слабко формалiзованою та складно оцiнюється.

Загальнi вектори клептографiчних атак, спрямованi проти базових
криптопротоколiв та примiтивiв також можуть переноситися i на систему
блокчейн. Наприклад, можлива органiзацiя витоку секретного ключа власника
гаманця або ж побудова системи електронного цифрового пiдпису з лазiвкою,
що дозволяє Розробнику створювати транзакцiї вiд iменi iншого користувача.

Окрiм того, iснують специфiчнi вектори, що притаманнi саме технологiї
блокчейн 70—72. Наприклад, атаки на консенсус, що дозволяють Розробнику,
що знає певний секрет, отримувати певну перевагу в змаганнi. Наприклад,
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якщо в протоколi консенсусу типу Proof-of-Work одна iз сторiн (Розробник)
має можливiсть генерувати геш коди заданої складностi з певною перевагою
вiдносно iнших учасникiв, у цiєї сторони є бiльша ймовiрнiсть виграти
змагання потужностей та отримати винагороду за згенерований новий блок.
У роботi 73 дослiджуються методи побудови диференцiальних шляхiв для
функцiй хешування родини MD4. Диференцiальнi шляхи дозволяють шукати
пари повiдомлень з ймовiрнiстю появи заданої рiзницi геш-кодiв вищою,
за випадковий перебiр. В свою чергу, це пiдвищує ефективнiсть пiдбору
гешу iз заданою складнiстю (за вiдповiдно заданих рiзницях). Також у
роботi 64 автори пропонують метод побудови блокового шифру на базi схеми
Фейсталя iз заданим диференцiйним шляхом великої ймовiрностi. У роботi 74
дослiджуються методи переносу побудови диференцiйних шляхiв з блокових
шифрiв на геш функцiї, що базуються на їх основi. Детальнiше метод побудови
лазiвки у консенсусi типу Proof-of-Work дослiджується у 3.3.

1.8 Проблеми клептографiї та постановка задачi

Загалом, можна видiлити такi задачi клептографiчних дослiджень:

1. Побудова каналiв витоку iнформацiї шляхом модифiкацiї реалiзацiй
стандартних криптосистем. Модифiкацiя може здiйснюватися через
шкiдливе програмне забезпечення, кiбератаки чи iншi методи
неавторизованого доступу до ресурсiв жертви. Наприклад, модель Янга
та Юнга 52.

2. Створення криптосистем з вбудованим каналом витоку. Такi системи
можуть впроваджуватися шляхом державної стандартизацiї, лобiювання
стандартiв, публiкацiєю вiдкритих (в т.ч. opensource) реалiзацiй тощо.
Найвiдомiшим прикладом є ГПВЧ DualEC DRBG.

3. Виявлення клептографiчних механiзмiв у криптосистемi.
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4. Виявлення клептографiчних механiзмiв у реалiзацiї криптосистеми.
Дана задача вiдрiзняється вiд попередньої в припущенi, що базова
криптосистема не мiстить клептографiчних механiзмiв (закладок),
закладка впроваджується шляхом модифiкацiї саме конкретної
реалiзацiї.

5. Побудова криптосистем з гарантованою вiдсутнiстю каналу витоку.

6. Побудова криптосистем (примiтивiв) iз мiнiмiзацiєю можливостей
побудови закладки.

7. Побудова криптосистем стiйких до клептографiчних атак (наприклад,
стiйкiсть до клептографiчної модифiкацiї однiєї iз сторiн протоколу).

У ходi вирiшення даних задач виникає ряд пов’язаниз iз ними проблем:

1. Недостатня формалiзованiсть клептографiї загалом. Не зважаючи на
те, що наразi вiдомi численнi практичнi та теоретичнi клептографiчнi
системи, досi не сформована бiльш-менш загальна теорiя.

2. Неадекватнiсть наявних моделей криптографiчної стiйкостi у контекстi
клептографiчних задач. Розповсюдженi моделi теоретико iнформацiйної
та асимптотичної стiйкостi є недостатнiми для аналiзу клептографiчних
конструкцiй оскiльки практичнi закладки часто не описуються такими
моделями.

3. Методи побудови симетричних криптопримiтивiв з клептомеханiзмами є
слабо розвинутими. Дiйсно, навiть у сучасних конкурсах криптопримi-
тивiв основна увага придiляється ефективностi реалiзацiї та стiйкостi
до ряду найбiльш розповсюджених методiв криптоаналiзу. При цьому,
клептографiчнi можливостi нового шифру чи геш функцiї зазвичай
залишаються в сторонi або аналiзуються поверхово.

4. Мало розвинутi методи побудови криптосистем стiйких до SETUP.
При переходi проектування криптосистем з пiдходу КСЗI до вiдкритих
криптосистем з недовiреними учасниками ризик модифiкацiї реалiзацiї
частини учасникiв є важливою для запобiгання компрометацiї
розподiленої системи загалом.
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5. Вiдсутнiсть методiв оцiнки ризикiв, пов’язаних з клептографiчними
атаками.

6. Вiдсутнiсть методiв побудови криптомеханiзмiв з доведеною вiдсутнiстю
клептомеханiзмiв.

7. Вiдсутнiсть критерiїв оцiнки потенцiальних клептографiчних можливо-
стей криптосистем.

Об’єктами дослiдження є криптографiчна система, реалiзацiя якої
потенцiйно може мiстити клептографiчний механiзм для витоку секрету.
Метрикою для оцiнки клептографiчних можливостей системи є запропонована
автором формальнi моделi статичного розподiлу iнформацiї та модель
клептографiчного механiзму на базi протоколу типу «запит-вiдповiдь».

Отже, задачу, що ставиться перед автором у ходi виконання даної
дослiдницької роботи можна сформулювати у виглядi задачi оптимiзацiї
криптографiчного протоколу типу «запит-вiдповiдь» з такими умовами:

1. Допустима множина X усiх можливих протоколiв типу «запит-
вiдповiдь».

2. w ∈ X – криптографiчний протокол типу «запит-вiдповiдь», що
необхiдно модифiкувати.

3. Iw : X→ {0, 1} – предикат, що для кожного протоколу iз X показує, чи
задовольняє вiн криптографiчнi властивостi та функцiонал протоколу
w (Iw(w) = 1).

4. Множина можливих модифiкацiй протоколу Xw ∈ X,Xw = {x : y ∈
X, Iw(x) = 1}.

5. Цiльова функцiя f : X→ {0, 1} (предикат), що вiдображає виконання
достатнiх умов вiдсутностi клептографiчного каналу для заданого
протоколу.

6. Критерiєм пошуку є максимiзацiя даної функцiї, тобто результатом
вирiшення задачi є пошук x̂ ∈ Xw:

x̂ = max
x∈Xw

f(x) (1.2)
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Варто також зазначити, що розв’язкiв задачi оптимiзацiї може бути
декiлька. У такому випадку достатньо знайти будь-який один з них.

1.9 Висновки до роздiлу 1

У роздiлi 1вводиться поняття клептографiчного механiзму та описується
поточний стан клептографiчних дослiджень:

1. Введене неформально поняття клептографiчного механiзму як
розширення поняття криптосистеми, що має додаткову роль Розробника.

2. Наведене порiвняння напрямiв клептографiї та стеганографiї.

3. Продемонстровано найвiдомiшi криптопримiтиви iз вбудованим
клептомеханiзмом: алгоритм блокового шифрування DES, генератор
псевдовипадкової послiдовностi DualEC DRBG, система апаратного
шифрування Skipjack, а також алгоритм гешування iз потенцiйною
лазiвкою ГОСТ Р34-11-2012 («Стрибог»).

4. Сформульовано клептографiчнi задачi технологiї блокчейн.

5. Наведено клептографiчний механiзм SETUP авторiв Янга i Юнга для
протоколiв на базi задач дискретного логарифмування та факторизацiї.

6. Сформульованi задачi та проблеми клептографiї.
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2 Методи побудови криптосистем з доведеною вiдсутнiстю
каналiв витоку

2.1 Термiнологiя та визначення

Для уникнення розбiжностей в розумiннi, спершу наведемо роз’яснення
термiнiв 75, що вживаються далi у роботi.

Клептографiчний механiзм – особливiсть дизайну криптосистеми
(криптопримiтиву), що дозволяє Розробнику, який впровадив даний
механiзм, проводити практичний криптоаналiз криптосистеми. Також для
позначення клептомеханiзмiв використовуватимемо синонiми «закладка» та
«клептографiчна лазiвка».

Розробник – зловмисник (аналiтик) системи захищеного зв’язку, який,
окрiм аналiзу вiдкритих потокiв даних, може також модифiкувати або
нав’язувати криптосистеми одному або декiльком абонентам.

Конструкцiя – алгоритм без строгої типiзацiї параметрiв та операцiй
(мета-алгоритм). Використовується, наприклад, коли вхiднi параметром
можуть бути рiзними об’єктами (група лишкiв за модулем, група точок
елiптичної кривої), або коли структура мiстить блоковий шифр без уточнення
конкретного алгоритму. Алгоритм вважаємо частковим випадком конструкцiї.

Схема – конструкцiя без уточнення деяких особливостей проектування.
Вважатимемо конструкцiю частковим випадком схеми.

Криптографiчна система – сукупнiсть криптографiчних механiзмiв, прото-
колiв, системи управлiння ключами та правил експлуатацiї криптографiчних
механiзмiв.

Криптографiчний примiтив, криптографiчний механiзм – базовi
криптографiчнi перетворення, якi є атомарними блоками криптографiчних
механiзмiв.

Клептографiчна атака – можливi зловмиснi сценарiї, що можуть
виконуватися Розробником: клептографiчна модифiкацiя системи, побудова
криптосистеми з закладкою, використання можливостi закладок.
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Стiйкiсть до клептографiчних атак – властивiсть системи, що полягає у
неможливостi побудови непомiтної (та, що не виявляється за практичний час)
закладки або каналiв витоку.

Клептографiчний канал витоку – канал непомiтного витоку секрету,
прихований канал витоку, subliminal channel – наявнiсть у сеансах комунiкацiї
криптопротоколу чутливої iнформацiї одного або декiлькох абонентiв, яку
може практично отримати Розробник закладки i не можуть отримати iншi
учасники системи.

Основнi результати даного роздiлу були опублiкованi у 76.

2.2 Обмеження наявних моделей клептографiчної стiйкостi

Для оцiнки криптографiчної стiйкостi наразi розповсюдженими є два
основнi пiдходи:

1. Зведення до вiдомих теоретичних примiтивiв з вiдомою асимптотичною
складнiстю.

2. Зведення до вiдомих конструкцiй, практично стiйких до вiдомих методiв
криптоаналiзу.

Проте для опису клептографiчних механiзмiв такi пiдходи є недостатнiми.
Дiйсно, якщо криптоаналiз лазiвки зводиться до алгоритму полiномiальної
складностi (наприклад, за розмiром ключа), це не означає вiдсутнiсть такої
лазiвки, оскiльки даний алгоритм може практично не обчислюватися наявними
ресурсами.

Побудова каналу витоку шляхом модифiкацiї реалiзацiї стандартного
протоколу – одна з найбiльш вивчених клептографiчних проблем. Однiєю iз
перших спроб формалiзацiї клептографiчного механiзму є модель Янга та
Юнга 52. У своїй роботi автори вводять поняття SETUP – Secretly Embedded
Trapdoor with Universal Protection (таємно вбудований захищений канал витоку
секрету). Окрiм власне SETUP також розрiзняють слабкий та сильний SETUP.
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Визначення 2. SETUP криптосистеми С називають таку її модифiкацiю
С’, що:

1. Iнтерфейс взаємодiї (вхiднi та вихiднi параметри) з C’ вiдповiдає
заявленому для С стандарту.

2. С’ ефективно обчислюється.

3. Секрет розробника наявний лише у нього i не мiститься в C’.

4. Секретна iнформацiя, яку C’ надсилає до каналу витоку, може бути
ефективно розшифрована лише розробником (розробник використовує
свiй секретний ключ для розшифрування).

5. Нiхто, окрiм розробника, не може розрiзнити за полiномiальний час
виходи систем C’ та C.

6. Пiсля аналiзу модифiкованої реалiзацiї (отримання всiх необхiдних
алгоритмiв, деструктивний реверс iнжинiринг) неможливо вiдновити
попереднi або спрогнозувати майбутнi ключi.

Визначення 3. Слабким SETUP називається SETUP для якого розрiзнити
виходи C та C’ може не лише розробник, а i власник модифiкованої реалiзацiї

Визначення 4. Сильним SETUP називається SETUP з додатковою умовою
– неможливо вiдновити попереднi та спрогнозувати наступнi ключi не лише
пiсля деструктивного аналiзу, але i у випадку аналiзу стану системи в
режимi реального часу.

Важливою характеристикою SETUP механiзму є ширина пропускання
(bandwidth): (n,m)-схемою витоку секрету називається SETUP механiзм,
якому необхiдно передати m повiдомлень для здiйснення таємного витоку n
повiдомлень.

Наразi всi вiдомi SETUP механiзми побудованi на базi асиметричних
криптопримiтивiв для багатьох криптосистем: систем цифрового пiдпису (77),
системах, що базуються на проблемах дискретного логарифму (5) та RSA
(52).

Модель клептографiчного механiзму за визначенням 2 має ряд недолiкiв:
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1. Модель зводить лазiвку до односторонньої функцiї, задача обернення
якої є експоненцiйною за входом (модель теоретичної складностi
алгоритмiв). Отже, в нiй одразу вiдкидаються пiдходи, що базуються на
практично складних задачах.

2. Модель є не достатньо формалiзованою – поняття «вiдповiдностi вхiдних
на вихiдних параметрiв» можна трактувати по рiзному.

3. Модель не покриває закладки у симетричних криптопримiтивах.

4. Також не покриваються випадки, коли порушення криптографiчних
властивостей системи не призводять до витоку секрету: клептографiчнi
механiзми пiдробки пiдписiв, побудови колiзiй геш функцiй, дешифрува-
ння без знання ключа зашифрування тощо.

Це створює проблему пошуку бiльш адекватної моделi для аналiзу
практичних клептографiчних конструкцiй.

Далi у роздiлi пропонуються новi формальнi моделi опису клептографiчних
систем. Зокрема пропонується загальна статична модель розподiлу iнформацiї
клептографiчного механiзму, часткова модель для протоколiв, що базуються на
протоколi типу «запит-вiдповiдь» та розширена класифiкацiя клептографiчних
механiзмiв.

2.3 Моделi стiйкостi

2.3.1 Статична модель розподiлу iнформацiї

Для оцiнки стiйкостi клептографiчної системи перш за все необхiдно
визначитися з моделлю складностi. В криптографiї видiляють декiлька
основних моделей: теоретико-обчислювальна, теоретико-iнформацiйна,
зведення до практичних криптопримiтивiв, моделi на основi практичної
складностi виконання алгоритмiв тощо. Цi моделi не завжди повнiстю
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вiдображатимуть картину стiйкостi клептографiчного механiзму. Наприклад,
якщо складнiсть побудови лазiвки симетричного шифру є екпоненцiйною
вiдносно розмiру внутрiшнього стану, але тим не менш побудувати лазiвку
можливо за практичний час, то такий метод побудови лазiвки має право на
життя. З iншого боку, якщо асимптотична складнiсть виявлення лазiвки є
полiномом високої степенi вiд розмiру внутрiшнього стану, але для заданої
параметрiв криптосистеми цей час є непрактично великим, то можна говорити
про стiйкiсть лазiвки до виявлення в практичному сенсi.

У роботi 78 використовується модель, що базується на практичнiй
складностi виконання алгоритмiв.

У данiй роботi пропонується використовувати схожу модель складностi,
що базується на практичнiй складностi обчислення та їдеях роботи Berbain та
Gilbert 78.

Спершу введемо поняття практичного класифiкатору ансамблiв та
практичної нерозрiзненостi (на противагу полiномiальнiй нерозрiзненiстю
79). Необхiднiсть запропонованого поняття випливає з того факту, що
вiдомi клептографiчнi лазiвки є практичними одностороннiми функцiями, що
загалом не пiдпадають пiд модель теоретико iнформацiйної чи обчислювальної
складностi.

Визначення 5. (Практичний класифiкатор ансамблiв) Нехай iснує два
ансамблi E = {e1, e2, ...} та E ′ = {e′1, e′2, ...}, ei, e′i ∈ S, де S – скiнчена
множина. Додатково заданий часовий порiг t, максимальний час, що
вiдпускається на виконання алгоритму (наприклад, t = 280).

Класифiкатором ансамблiв називатимемо ймовiрнiсний розпiзнавальний
алгоритм At, обмежений часом роботи t, що для вектору довжини l, ~ν ∈
El ∪ E ′l, повертає значення:At(E,~ν) = 1 ⇔ ~ν ∈ El

At(E
′, ~ν) = 1 ⇔ ~ν ∈ E ′l

Також визначимо перевагу (advantage) практичного класифiкатора у
розпiзнаваннi ансамблiв як AdvAt

(E,E ′, l) = |P{At(E,~ν) = 1}−P{At(E
′, ~ν) =

1}|, де ~ν ∈ El ∪ E ′l - випадковий вектор довжини l.
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Окремо слiд звернути увагу на те, що ми розглядаємо алгоритм At не як
абстрактний обчислювач, а як оптимiзована реалiзацiя на визначених моделлю
аналiтика ресурсах. Тобто, за один i той же час t можливо отримати рiзнi
набори можливих алгоритмiв в залежностi вiд передбачених потужностей та
вiдомих методiв оптимiзацiй.

Визначення 6. (Практична нерозрiзненiсть) Два ансамблi E та E ′

називаються практично нерозрiзненi (practical indistinguishable) для заданого
параметру безпеки t, якщо максимальна перевага у розпiзнаваннi для всiх
практичних класифiкаторiв At буде незначною вiдносно параметра безпеки:
Adv(E,E ′) = maxl,At

{AdvAt
(E,E ′, l)} < ε(t), де ε(t) – порогове значення для

«незначної» ймовiрностi (наприклад, ε(t) = 2−40 при t = 280).
Надалi, для практично нерозрiзнених множин E та E ′ використовува-

тимемо позначення E 't E
′.

Використовуючи такий пiдхiд до визначення складностi спробуємо
побудувати формальну модель клептографiчної системи.

Визначення 7. (Статична модель розподiлу iнформацiї криптопротоколу).
Зрiзом розподiлу iнформацiї криптопротоколу називатимемо кортеж
〈S,E(·), R, F (·)〉, де
S – множина усiх можливих конфiгурацiй стану (конфiгурацiя включає
всi данi, якi вiдомi на момент зрiзу: ключi, допомiжнi змiннi, константи
тощо)
E : S → V n – iн’єктивна ймовiрнiсна функцiя, що кодує конфiгурацiю стану
у двiйковий вектор довжини n
R – множина ролей криптосистеми
F : R → V n – функцiя, що для кожної ролi повертає двiйкову маску, що
визначає доступ до конфiгурацiї стану, а саме: роль ri володiє iнформацiєю
E(s)⊗ F (ri) (⊕ – порозрядне додавання двiйкових векторiв за модулем 2, ⊗
– порозрядне множення за модулем 2). Для зручностi позначимо fi = F (ri).
При цьому на функцiю кодування E та функцiю доступу F накладається
така додаткова умова: ∀i = 0..|R| − 1, ∀f ∈ V n : f 6= 0, f ⊗ fi = 0,

maxAt

∣∣∣P{At(E(s)⊗ fi) = E(s)⊗ f} − 1
|Uf |

∣∣∣ < ε(t), s
rand
∈ S, Uf = {E(s) ⊗
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f |s ∈ S}, At – реалiзацiя рандомiзованого алгоритму, обмежена часом
виконання t.

Проiлюструємо статичну модель на прикладi функцiї хешування з сiллю
H(Salt,Message):

S=Salt |Msg |H (Salt , Msg)

public

userE(S)⊗f 2=E(S)
E(S)=Salt |Msg |H (Salt , Msg)

E(S)⊗ f 1=Salt |H

Рисунок 3. Функцiя хешування з сiллю

де Salt – сiль, Msg – повiдомлення.
Або ж, якщо маємо систему узгодження секрету на основi криптографiї з

вiдкритим ключем, то схема може виглядати так:

E(S)=K A |K B |PA |PB |Q

public

alice

bob

E(S)⊗f 1=P1 |P2

E(S)⊗ f 2=K A |PA |PB |Q

E(S)⊗f 3=KB |PA | PB |Q

Рисунок 4. Протокол узгодження ключа

де KA, KB – секретнi ключi, pA, pB – вiдкритi ключi, Q – спiльний секрет.

Визначення 8. (Статична модель розподiлу iнформацiї клептографiчного
механiзму). Зрiзом розподiлу iнформацiї криптосистеми з вбудова-
ним клептомеханiзмом називатимемо кортеж 〈ω0, S, E(·), R, F (·)〉, де
S,E(·), R, F (·) – мають той же сенс, що i для криптосистеми (див.
визначення 7),
ω0 ∈ Ω – секрет розробника. При цьому мають виконуватися умови:

1. ∀i = 0..|R| − 1, @f ∈ V n : f ⊗ fi 6= 0, maxAω
t
P{Aω

t (E(s) ⊗ fi) =

E(s) ⊗ f} < 1
|Uf |, s

rand
∈ S, Uf = {E(s) ⊗ f |s ∈ S}, ω

rand
∈ Ω, Aω

t –
реалiзацiя рандомiзованого алгоритму з додатковим параметром ω,
обмежена часом виконання t.
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2. ∃j = 0..|R| − 1, ∃f ∈ V n : f ⊗ fi 6= 0, maxA
ω0
t
P{Aω0

t (E(s) ⊗ fi) =

E(s)⊗ fi} > ε(t), s
rand
∈ S,

Наведена модель є доволi загальною, що дозволяє описати широкий
клас алгоритмiв з вбудованими клептомеханiзмами. Проте її загальнiсть
призводить до складностi її практичного застосування. Тому далi у роботi
розглядатимуться моделi для вужчих класiв криптосистем, що дозволить
застосовувати їх на практицi.

2.4 Класифiкацiя клептографiчних механiзмiв

Клептографiчнi механiзми рiзняться за сценарiєм побудови, за способом
захисту каналу розробника, за рiвнем абстракцiї тощо. Наразi, вiдомi роботи,
що торкаються проблем клептографiї, фокусуються на окремих алгоритмах
з потенцiйною закладкою або побудовою конкретних протоколiв з каналами
непомiтного витоку секрету, тож рiзноманiтнiсть методiв певною мiрою
розмиває загальну картину напряму.

Однiєю зi спроб класифiкацiї клептографiчних механiзмiв є робота Б.
Шнаєра 80, в якiй представлена таксономiя рiзних типiв вразливостей
реалiзацiй криптосистем. Для систематизацiї уявлень про можливi форми
iснування клептографiчних механiзмiв в данiй роботi пропонується
удосконалена та адаптована до клептографiчних механiзмiв таксономiя
Шнаєра.

Таблиця 5
Класифiкацiя клептографiчних механiзмiв

Класифiкацiя Тип клептомеханiзму Приклади
вiдкритi стандартизованi
реалiзацiї

програмнi бiблiотеки, схе-
мотехнiчнi описи, специфi-
кацiї алгоритмiв
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За закритiстю реа-
лiзацiї

закритi реалiзацiї пропрiєтарнi програмнi
продукти з обфускацiєю
програмного та потокiв
даних

апаратнi реалiзацiї криптографiчнi мiкрокон-
тролери, апаратнi крипто-
модулi

За наслiдками ана-
лiзу

недеструктивнi (з можливi-
стю подальшого використа-
ння)

аналiз програмних компо-
нент, маскованих апара-
тних компонент, логiчний
аналiз специфiкацiй тощо

деструктивнi (без можливо-
стi подальшого використан-
ня)

аналiз криптографiчних
контролерiв, вбудованої
EEPROM-пам’ятi тощо

За рiвнем побудови модифiкацiя готових кри-
птосистем

додавання каналу вито-
ку в реалiзацiю системи,
наприклад, атака BEAST
протоколу TLS1.0 i нижче

побудова нових криптоал-
горитмiв з вбудованими
закладками

приклади ймовiрно таких
алгоритмiв: DES, DualEC
DRGB

модифiкацiя працюючих
криптосистем на сторонi
користувача

через троянськi програми,
використання вразливостей
веб iнтерфейсу та iншi
кiбератаки

За способом впрова-
дження

вiдкрите розповсюдження
клептографiчних модифiка-
цiй реалiзацiй алгоритмiв

наприклад, у виглядi про-
грамних компонентiв

розповсюдження пропрiє-
тарних закритих криптоси-
стем у виглядi апаратних
модулiв
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лобiювання стандартизацiї
клептографiчних криптоси-
стем, нав’язування їхнього
використання через право-
вi механiзми, корпоративнi
полiтики чи маркетинговi
кампанiї

2.5 Модель протоколу типу «запит-вiдповiдь»

Модель криптосистеми визначення 7 є доволi загальною, але її складно
застосовувати на практицi. Проте для великої кiлькостi базових протоколiв,
наприклад, одно- та двохпрохiднi протоколи автентифiкацi або протоколи
доведення з нульовим розголошенням, можливо провести редукцiю до
протоколу типу «запит-вiдповiдь».

Протокол типу «запит-вiдповiдь» моделюється грою з N > 1 учасниками,
один з яких є оракулом.

Клептографiчний варiант протоколу також включає ще одного учасника –
розробника, з яким один з учасникiв знаходиться у змовi.

Визначення 9. (Клептографiчний механiзм на базi протоколу «запит-
вiдповiдь») Клептографiчним варiантом базового протоколу типу «запит-
вiдповiдь» називатимемо гру мiж 3-ма учасниками (Alice, Bob та Dev) з
такими правилами:

1. Сторони Alice та Dev можуть бути змовниками.

2. Сторона Alice очiкує на запит сторони Bob, пiсля якого вона має
повернути вiдповiдь у форматi, що заздалегiдь узгоджений з Bob.
Задачами Alice є:
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(а) Сформувати вiдповiдь, що кодує один бiт iнформацiї, яку сторона
Dev може ефективно вiдновити.

(б) Кодування має вiдбуватися таким чином, щоб сторона Bob не
могла розпiзнати факту передачi.

3. Сторона Bob посилає довiльний запит сторонi A i отримує вiдповiдь.
Задачею Bob є виявлення факту передачi додаткової iнформацiї сторонi
Dev.

4. Сторона Dev пасивно прослуховує трафiк мiж Alice та Bob. Задачею
сторони Dev є вiдновлення бiту iнформацiї вiд сторони Alice на основi
перехоплених повiдомлень.

Також вважатимемо дiйсними такi припущення:

1. Сторона Bob не змовляється нi з Alice нi з Dev.

2. Усi сторони використовують стандартнi базовi криптопримiтиви та
не мiстять закладок.

3. Alice та Dev не використовують додатковi стеганографiчнi канали,
що базуються на часових затримках протоколу, збоях у роботi тощо.

З точки зору сторони Bob, яка має виявляти факт витоку секрету, протокол
може бути представленим у виглядi кортежу 〈Dt, V, U〉, де V – множина
запитiв сторони Bob, U – множина вiдповiдей оракула Alice, Dt : V × U →
{0, 1} – ймовiрнiсний алгоритм, обмежений часом роботи t, що перевiряє
вiдповiдь оракула на вiдповiднiсть протоколу.

З боку розробника Dev, до кортежу також додається Rω
t : V × U → {0, 1}

– алгоритм, що розшифровує повiдомлення, передане стороною Alice.

Визначення 10. (Протокол «запит-вiдповiдь», формальна модель)
Протоколом типу «запит-вiдповiдь» називатимемо кортеж 〈Dt, V, U,At〉,
де:
Dt : V × U → {0, 1} – ймовiрнiсний алгоритм, обмежений часом роботи
t, що перевiряє вiдповiдь оракула на вiдповiднiсть протоколу. Кожну
коректну пару запит-вiдповiдь алгоритм розпiзнає з ймовiрнiстю 1, тобто
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є алгоритмом типу Монте-Карло
V – множина запитiв сторони Bob, U – множина вiдповiдей оракула Alice
At : V → U – рандомiзований алгоритм оракула Alice без витоку секрету:
∀v ∈ V : Dt(At(v)) = 1

Визначення 11. (Канал витоку на базi протоколу «запит-вiдповiдь»,
формальна модель) Протоколом типу «запит-вiдповiдь» з каналом витоку
називатимемо кортеж з моделi визначення 10 〈Dt, V, U,At, R

ω
t , A

ω
t 〉 з

додатковими параметрами Rω
t та Aω

t (канал витоку), де Dt, V, U,At мають
той же сенс, що i в моделi за визначенням 10:
Aω

t : V × {0, 1} → U – рандомiзований алгоритм оракула Alice з витоком

секрету: ∀v ∈ V, s ∈ {0, 1} : Dt(A
ω
t (v, s)) = 1, v

rand
∈ V, s ∈ {0, 1} :

P{Rω
t (v,Aω

t (v, s)) = s} > 1/2 + ε(t)

Rω
t : V × U → {0, 1} – ймовiрнiсний алгоритм, що декодує повiдомлення,

передане стороною Alice, на основi секрету ω.
Додатково накладаються умови секретностi та непомiтностi каналу:

множини H = {〈v, u〉|v ∈ V, u ∈ U : u = At(v)}, H0 = {〈v, u〉|v ∈ V, u ∈
U : u = Aω

t (v, 1)} та H1 = {〈v, u〉|v ∈ V, u ∈ U : u = Aω
t (v, 0)} є попарно

практично нерозрiзненими: H 't H0 't H1

Також додається припущення про вiдсутнiсть iнформацiї для розробника
з виходу алгоритму At: |P{Rω

t (v,At(v)) = 0} − P{Rω
t (v,At(v)) = 1}| < ε(t).

Розроблена модель необхiдна в подальшому для вирiшення головної
проблеми: побудови криптопротоколу з доведеною вiдсутнiстю каналiв витоку.

Для формулювання теорем у роботi використовується поняття «рiвнiсть
рандомiзованих алгоритмiв», що не слiд плутати iз поняттям еквiвалентних
алгоритмiв.

Визначення 12. (рiвнiсть рандомiзованих алгоритмiв) Рандомiзованi
алгоритми At, A

′
t : L1 → L2, обмеженi часом роботи t називатимемо

однаковими (At = A′t), якщо P{At(l) 6= A′t(l)} < ε(t), l
rand
∈ L1.

В роботi сформульована та доведена теорема про необхiдну умову наявностi
каналу витоку в моделi протоколу типу «запит-вiдповiдь» (визначення 11).
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Теорема 1. (Необхiдна умова наявностi каналу витоку) Якщо в протоколi
за визначенням 10 iснує канал витоку, то ∃At, A

′
t : V → U , A′t 6= At, що

P{Dt(v, At(v)) = 1} > 1− ε(t) i P{Dt(v,A
′
t(v)) = 1} > 1− ε(t)

Доведення. Доведення конструктивне. Розглянемо алгоритми Aω
0 (v) ≡

Aω(v, 0) та Aω
1 (v) ≡ Aω(v, 1), v ∈ V . Тодi виконуватимуться умови теореми:

1. P{Dt(A
ω
0 (v)) = 1} > 1 − ε(t) та P{Dt(A

ω
1 (v)) = 1} > 1 − ε(t).

Дiйсно, згiдно з визначенням 11 накладається вимога на непомiтнiсть
каналу, тобто ε(t) > Adv(Aω

1 , At) ≥ P{Dt(At(v))} − P{Dt(A
ω
1 (v))} =

1 − P{Dt(A
ω
1 (v))} ⇒ P{Dt(A

ω
1 (v))} > 1 − ε(t) (для Aω

0 доведення
аналогiчне).

2. Aω
0 6= Aω

1 . Доведемо вiд супротивного: нехай Aω
0 = Aω

1 , тодi P{Aω(v, 0) =

Aω(v, 1)} = 1 − σ, σ ∈ [0, ε(t)) згiдно з визначенням 12. Отже,
P{Rω(Aω(v, s)) = 0} = P{Rω(Aω(v, s)) = 1} = 1

2 з ймовiрнiстю p = 1−σ.
З iншого боку, P{Aω(v, 0) 6= Aω(v, 1)} = σ i тому maxs P{Rω(Aω(v, s)) =

s} = ξ, ξ ∈ (1/2, 1]. З цього слiдує, що повна ймовiрнiсть буде
maxs P{Rω(Aω(v, s)) = s} = 1

2(1− σ) + ξσ = 1
2 + σ(ξ − 1

2) ∈ [12 ,
1
2 + ε(t)

2 ),
що суперечить властивостям ймовiрнiсного алгоритму Rω

t визначення
11.

Отже, алгоритми Aω
0 та Aω

1 є прикладами алгоритмiв A′t та At з умови теореми,
тож теорема доведена конструктивно. C

В роботi сформульовано важливий наслiдок теореми – достатнi умови
вiдсутностi каналу витоку.

Наслiдок. Нехай ∃At,∀v ∈ V : P{Dt(v,At(v)) = 1} = 1 i ∀A′t : A′t 6=
At, P{Dt(v,A

′
t(v)) = 1} = σ < 1 − ε(t). Тодi в протоколi неможливо

побудувати канал непомiтного витоку секрету. Бiльш того, у випадку
передачi повiдомлення секретним каналом, ймовiрнiсть виявлення факту
цього складатиме P ≥ 1− σ.

Доведення. З ∃At,∀v ∈ V : P{Dt(v, At(v)) = 1} = 1 i ∀A′t : A′t 6=
At, P{Dt(v,A

′
t(v)) = 1} = σ < 1 − ε(t) випливає те, що ∀A′t, A′′t : A′t 6=
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A′′t , P{Dt(v, A
′
t(v)) = 1} < 1− ε(t)∪P{Dt(v, A

′′
t (v)) = 1} < 1− ε(t), наслiдком

чого є достатня умова вiдсутностi каналу непомiтного витоку секрету.
Нехай сеанс передачi повiдомлення характеризується двома властивостями:
Leak ∈ {0, 1} – непомiтний витiк секрету вiдбувся та Detect ∈ {0, 1} – витiк
був виявлений. Тодi повна ймовiрнiсть виявлення факту витоку буде P =

P{Detect = 1|Leak = 0}+P{Detect = 1|Leak = 1}. Але оскiльки P{Detect =

1|Leak = 0} = 0 (неможливо виявити витiк у випадку, якщо вiн не вiдбувся),
то P = P{Detect = 1|Leak = 1} ≥ P{Detect = 1} = Adv(At, A

′
t) ≥

|P{Dt(v,At(v))− P{Dt(v,A
′
t(v))}| = 1− σ. C

Наслiдок теореми 1 є важливим науковим результатом, оскiльки вiн
визначає критерiї, досягнення яких на етапi розробки криптосистемi забезпечує
гарантовану вiдсутнiсть таємних каналiв витоку Розробника. В наступному
роздiлi буде продемонстрована побудова криптопротоколiв без SETUP з
використанням даного результату.

2.6 Побудова криптосистеми стiйких до побудови каналiв
витоку

2.6.1 Пiдходи до побудови криптосистеми

До iнформацiйних потокiв, якими оперує реалiзацiя однiєї з сторiн
криптосистеми, належать джерела випадковостi, канал прийому даних вiд
iнших сторiн, канали передачi даних iншим учасникам, а також прихованi
канали витокiв секрету, якщо розглядаємо у контекстi клептографiчних
модифiкацiй. Для простоти вважатимемо, що наявнi лише джерело
випадковостi (вхiдний канал) i канали передачi iншим сторонам та розробнику
(вихiднi канали). Пiд таке спрощення пiдпадає, наприклад, асиметричний
криптопротокол на кроцi генерацiї сесiйної пари асиметричних ключiв.

До наявних зараз методiв виявленням 63, 81, 82 лазiвок належать
монiторинг трафiку та контроль цiлiсностi власне реалiзацiї. Головними
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недолiками цих методiв є:

1. Монiторинг трафiку не здатен вiдслiдкувати SETUP (одна з вимог до
SETUP – неможливiсть спостерiгачу вiдрiзнити модифiкацiю його вiд
оригiналу).

2. Контроль цiлiсностi ускладнений тим, що в моделi SETUP зловмисних
уже має доступ до реалiзацiї для модифiкацiї, отже ймовiрно, вiн також
матиме можливiсть обiйти контроль (наприклад, перегенерувати пiдпис
та замiнити ключi перевiрки або просто вимкнути перевiрку).

3. Якщо навiть абонент має можливiсть контролювати цiлiснiсть, вiн не
здатен проконтролювати цiлiснiсть реалiзацiї свого опонента.

В роботi пропонується iнший метод побудови системи, в основi якої лежить
принцип покрокової перевiрки роботи протоколу опонента.

Ключовим принципом роботи системи з доведеною вiдсутнiстю
клептографiчних лазiвок є те, що жоден з абонентiв системи не використовує
в протоколах внутрiшнi джерела випадковостi, а всi псевдовипадковi
послiдовностi генеруються на базi публiчних унiкальних значень (лiчильникiв)
з механiзмами доведення оригiнальностi (вiдсутностi модифiкацiй). Це
дозволяє забезпечити виконання достатнiх умов, що є умовами наслiдку
теореми 1 про вiдсутнiсть каналу непомiтного витоку секрету.

Принципи системи з захистом вiд SETUP така:

1. Кожен учасник системи iдентифiкується власною парою асиметричних
ключiв.

2. Якщо конкретному учаснику необхiдно згенерувати випадкову
послiдовнiсть, вiн генерує її виключно на основi свого ключа-
iдентифiкатора та унiкальних вiдкритих значень (лiчильникiв), що
генеруються у домовлений та однаковий для всiх спосiб (наприклад,
простий iнкремент).

3. У випадку генерацiї такої послiдовностi, учасник має довести iншим
сторонам протоколу чеснiсть генерацiї.
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Тобто, у випадку, коли протокол передбачає використання джерела
випадковостi, учасник має згенерувати псевдовипадкову послiдовнiсть на
основi публiчного лiчильника, з використанням власного секретного ключа, без
використання власних джерел випадковостi, з неможливiстю прогнозування
iншими сторонами та можливiстю доведення автентичностi даних. Для такої
задачi можуть бути застосованi схеми цифрового пiдпису без рандомiзацiї,
наприклад алгоритм цифрового пiдпису BLS (83), що будується на скiнченних
абелевих групах з визначеними бiлiнiйними вiдображеннями (наприклад,
криптографiчно стiйкi елiптичнi кривi з визначеними функцiями Вейля або
Тейта (84)), або алгоритм цифрового пiдпису RSA без рандомiзацiї.

Пiдхiд до генерацiї псевдовипадкової послiдовностi з публiчного
лiчильника, окрiм захисту вiд клептографiчних атак, має ще одну корисну
властивiсть – вiн дозволяє отримати якiсний генератор псевдовипадкових
послiдовностей у випадку вiдсутностi власного джерела випадковостi. Це
актуально для вiртуальних машин (доступ до багатьох апаратних ресурсiв
обмежений), систем IoT («iнтернету речей», вимоги до малих затримок
не дозволяють накопичувати достатню кiлькiсть випадкового матерiалу),
рiзноманiтних систем на базi контролерiв без апаратної пiдтримки джерел
випадковостi, товстих клiєнтах, коли велика частина логiки веб ресурсу
перекладається на потужностi клiєнта при чому як правило засоби обробки
такої логiки мають обмежений доступ до системних ресурсiв.

2.7 Зменшення клептографiчних можливостей криптопримiти-
вiв

2.7.1 Клептографiчний потенцiал

В данiй роботi основна увага придiлялася захисту стандартних
криптопротоколiв вiд зловмисної модифiкацiї розробника, що дозволяє
органiзувати непомiтний витiк секрету. Проте в основi дослiдження лежить
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важливе припущення – окремi криптопримiтиви, що беруть учать у протоколi,
не мiстять клептографiчних механiзмiв.

В даному параграфi дослiджуються пiдходи до оцiнювання потенцiйних
можливостей побудови клептографiчної закладки саме у криптопримiтивi
(наприклад, шляхом лобiювання стандартизацiї клептомодифiкацiй). Головною
метою дослiдження є отримання метрики φ : A → R, де A – множина усiх
можливих модифiкацiй алгоритму криптопримiтива, при чому якщо φ(A) <

φ(B), A,B ∈ A, то «ризики» наявностi клептомеханiзму у примiтивi B є
вищими, тобто дана функцiя є метрикою «клептографiчного потенцiалу»
криптосистеми.

Нехай, даний криптопримiтив Prim є функцiєю виду Prim : Par →
Out, де Par – простiр вхiдних параметрiв (вiдкритий текст, ключi, стартовi
вектори тощо), Out – простiр виходiв потенцiйного алгоритму. Визначимо
також множину всiх можливих функцiй F = ParOut, P rim ∈ F та
множину заборонених функцiй F̂ ∈ F : Prim /∈ F̂ (в контекстi побудови
криптопримiтиву, забороненi функцiї – класи алгоритмiв, якi виключаються
на етапi оцiнки кандидата i ранiше – алгоритми iз слабкими криптографiчними
властивостями, вразливi до вiдомих типiв теоретичних та практичних
атак). Припустимо, Розробник володiє методом (алгоритмом), який реалiзує
iн’єктивну функцiю, що на основi власного секрету Розробника з множини
секретiв Ω повертає алгоритм криптопримiтиву з закладкою:

TrapGenPrim : Ω→ FPrim\F̂Prim.

Один з корисних iнструментiв для моделювання криптопримiтиву, в тому
числi i у клептографiчному контекстi, який далi використовуватиметься
для визначення клептографiчного потенцiалу є iнформацiйна ентропiя (для
зручностi розглядаємо шеннонiвська 85). Вона дозволяє формалiзувати
невизначенiсть структури примiтиву та її залежнiсть вiд iнформацiї, внесеної
в структуру примiтиву Розробником.

Нехай маємо два ансамблi X Y . Тодi безумовна ентропiя Шеннона
обчислюється як:

H(X) =
∑
x∈X

p(x)log2
1

p(x)
. (2.1)

63



Суть умовної ентропiї H(X|Y ) в тому, що вона показує невизначенiсть,
яка залишилася пiсля реалiзацiї змiнної ансамблю Y . Умовна обчислюється
як:

H(X|Y ) =
∑
y∈Y

∑
x∈X

p(x, y)log2
1

p(x|y)
. (2.2)

Тобто, таким чином, якщо обчислювати ентропiю структури примiтиву за
умовою iнформацiї Розробника, вона є метрикою того, скiльки у структурi
примiтиву залишається невизначеностi пiсля iнiцiалiзацiї розробником.

Також в подальшому використовуватиметься властивiсть ентропiї:

H(X, Y ) = H(X) +H(Y |X) = H(Y ) +H(X|Y ). (2.3)

Варто зазначити, що далi у роботi, для зручностi, аргументом
безумовної ентропiї виступає не ансамбль, а множина. При цьому
припускаємо, що ймовiрнiсний розподiл є рiвномiрним, що вiдповiдає
максимальнiй невизначеностi. Тепер визначимо власне клептографiчний
потенцiал Розробника.

Визначення 13. (Клептографiчний потенцiал). Для криптографiчного
примiтиву Prim, вимоги до вигляду та властивостей якого задають
множину функцiй RPrim = FPrim\F̂Prim, називатимемо клептографiчним
потенцiалом кiлькiсть iнформацiї, що закладена розробником у структуру
примiтиву, тобто:

φ(Prim) = H(RPrim)−H(RPrim|D) ≤ log2(|RPrim|),

де H(RPrim) – безумовна ентропiя структури примiтиву, H(RPrim|D) –
ентропiя структури примiтиву за умови iнiцiалiзацiї розробником.

Сенс такої метрики в том, що з загальної ентропiї структури прибирається
частина невизначеностi, що не контролюється розробником. В дiйсностi, у
бiльшостi випадкiв умовна ентропiя буде нульова, оскiльки Розробник повнiстю
контролює структуру примiтиву. Проте можливi випадки його обмежень, про
що йтиме мова далi.

Клептографiчний потенцiал є метрикою можливостi (ризику) побудови
Розробником закладки у примiтивi. Дiйсно, з ростом потужностi множини
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секретiв Розробника зростає складнiсть виявлення цього секрету методом
прямого перебору, а для великої потужностi множини секретiв необхiдною
умовою є велике значення потенцiалу i навпаки, низький клептографiчний
потенцiал вказує на неможливiсть використання Розробником великої
множини секретiв, що призводить до неможливостi побудови прихованої
закладки.

Оцiнити клептографiчний потенцiал за визначенням 13 є на практицi
складною задачею, оскiльки обмеження на множини допустимих та
заборонених функцiй найчастiше є нетривiальними. Бiльш того, в рядi
випадкiв необхiдно оцiнювати клептографiчнi ризики для уже iснуючих
криптопримiтивiв, це ускладнює задачу визначення множини допустимих
функцiй. Бiльш практичним є поняття «клептографiчної надлишковостi»,
яке вводиться далi.

Розглянемо криптопримiтив Prim з множини допустимих алгоритмiв F\F̂.
Визначимо також вiдношення еквiвалентностi R'Prim ⊂ F\F̂, що задає клас
примiтивiв, якi ми вважаємо можливими альтернативами кандидата Prim.
Нехай також ми можемо побудувати вiдношення строгого порядку «<» на
множинi R'Prim.

Визначення 14. (Клептографiчна надлишковiсть). Клептографiчною на-
длишковiстю криптопримiтиву Prim iз класу альтернативних алгоритмiв,
заданого вiдношенням R'Prim називатимемо кiлькiсть iнформацiї, що
може бути закладена Розробником у структуру примiтиву через вибiр
представника iз класу альтернативних алгоритмiв:

ρ'(Prim) = H(R'Prim)−H(R'Prim|D) ≤ log2(|R'Prim|),

Тобто, клептографiчна надлишковiсть визначається подiбним до
клептографiчного потенцiалу чином, вiдмiннiсть лише у тому, що замiсть
множини допустимих функцiй (яку складно отримати на практицi)
використовується клас еквiвалентних алгоритмiв, який можна конкретно
визначити.

Важливо зазначити, що вiдношення еквiвалентностi, вiд якого залежить
значення клептографiчної надлишковостi, може обиратися рiзними способами.
Проте чим бiльшу множину еквiвалентних примiтивiв ми отримуємо,
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тим точнiшою оцiнкою значення клептографiчної надлишковостi є для
клептографiчного потенцiалу. Загалом, для криптопримiтивiв можна
визначити певний мiнiмальний набiр правил, що формують вiдношення
еквiвалентностi.

Покажемо, що клептографiчна надлишковiсть є оцiнкою знизу
клептографiчного потенцiалу.

Теорема 2. Клептографiчна надлишковiсть (визначення 14) є оцiнкою знизу
для клептографiчного потенцiалу (визначення 13):

φ(Prim) ≥ ρ'(Prim)

Доведення. Згiдно iз властивостями ентропiї, H(X, Y ) = H(Y ) +H(X|Y ),
тому H(RPrim)−H(RPrim|D) = H(RPrim)−H(RPrim, D) +H(D) = H(D)−
H(D|RPrim). Оскiльки при зменшеннi множини RPrim умовна ентропiя
монотонно не спадає, то R'Prim ⊂ RPrim ⇒ H(R'Prim) − H(R'Prim|D) <

H(RPrim)−H(RPrim|D). Отже клептографiчна надлишковiсть визначення 14
дiйсно є оцiнкою знизу для клептографiчного потенцiалу (визначення 13). C

В роботi наведенi базовi правила, що можуть визначати вiдношення
еквiвалентностi криптопримiтивiв.

Для примiтиву Prim називатимемо еквiвалентними:

1. Примiтив Prim пiсля довiльної замiни раундових констант (зi
збереженням додаткових умов та криптографiчних властивостей
примiтиву).

2. Примiтив Prim пiсля довiльної замiни блокiв пiдстановок (зi
збереженням додаткових умов та криптографiчних властивостей).

3. Примiтив Prim пiсля довiльної замiни стартових векторiв (зi
збереженням додаткових умов та криптографiчних властивостей).

4. Примiтив Prim пiсля довiльної замiни iнших констант у структурi
примiтиву (зi збереженням додаткових умов та криптографiчних
властивостей).
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5. Примiтив Prim пiсля довiльної замiни побiтових операцiй та нелiнiйних
функцiй (зi збереженням криптографiчних).

Перелiк правил формування вiдношення еквiвалентностi можна
розширювати в залежностi вiд типу примiтиву та його базової структури.
Прикладом додаткових умов можуть бути: заборона нульових констант;
заборона констант, що не проходять певнi тести випадковостi; використання
лише функцiї з максимальною нелiнiйнiстю в блока пiдстановки; константи
лише простi числа певної довжини; викоритання лише констант, що будуються
на основi лiчильникiв (наприклад, 64 32-бiтових констант T1..T64 геш функцiї
MD5 не випадковi, а обчислюються як Ti = b232|sin(i)|c) тощо.

Стосовно визначення строгого порядку на множинi, головна вимога до
впорядкування – Розробник конкретного примiтива не повинен впливати на
визначення порядку.

2.7.2 Приклади оцiнки клептографiчного потенцiалу

Тривiальнi випадки

Розглянемо два граничнi випадки – найменшого та найбiльшого потенцiалу.
Перший випадок виникає тодi, коли вимоги до кандидату-криптопримiтиву

однозначно задають функцiю Cand0 : Par → Out.
Очевидно, клептографiчний потенцiал за даних умов є φ(Cand0) =

log2(|F\F̂|) = log2(1) = 0. Нульовий клептографiчний потенцiал означає, що
побудувати канал витоку неможливо i це iнтуїтивно зрозумiло – всi учасники
конкурсу мають пред’явити однаковий алгоритм.

Iнший випадок виникає тодi, коли вимоги до кандидату мiнiмальнi.
Припустимо, єдиною вимогою для криптографiчного перетворення Cand∞ :

Par → Out є розмiр входу та виходу, наприклад |Par| = n, |Out| = m. За
таких обмежень, множина F\F̂ являє собою усi можливi вiдображення Par →
Out. Вiдповiдно, клептопотенцiал оцiнюється як φ(Cand∞) = log2(|F\F̂|) =

log2(m
n). Наприклад, якщо вхiд та вихiд – 128 бiтовi блоки, то φ(Cand∞) =

log2(2
1282

128

) = 2128+7 = 2135.
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Параметризований фреймворк

Зазвичай, пiд час розробки iтеративного криптопримiтиву використо-
вується цiлий ряд констант – заповнення S-блокiв, матриць перестановки,
регiстрiв ключового розкладу тощо. Деякi значення констант можуть
бути слабкими i мають вiдкидатия. Проте виникає питання, яким чином
вибирати цi константи iз множини допустимих. В деяких алгоритмах цi
константи генеруються у спосiб, що дає менше варiацiй, а отже i меншу
кiлькiсть iнформацiї у структурi алгоритму (раундовi константи MD4/MD5
як наближеннi значення обчислення тригонометричних функцiй, S-блок AES,
що є iнверсiєю полiнома в полi Галуа), а в деяких алгоритмах вони обираються
довiльно (S-блоки алгоритму ГОСТ-28147-89, раундовi константи геш-функцiї
ГОСТ Р-34-11-12).

Фреймворком назвемо криптопримiтив: Cand1 : Consts × Par →
Out з додатковим аргументом iз простору Consts, даний аргумент
задається одноразово пiд час стандартизацiї однаковим для всiх користувачiв
криптосистеми.

Розглянемо двi стратегiї вибору констант для криптопримiтиву:

1. Обрати c ∈ Consts використовуючи «просте перетворення» (наприклад,
32 отктетiв стартового вектору MD5 згенерованi як послiдовний
iнкремент числа 0x0 до 0xf, а потiм декремент вiд 0xf до 0x0).

2. Обрати c ∈ Consts випадковим чином.

У першому випадку маємо певний клептографiчний потенцiал φ0 =

φ(framework) фреймворку, а у другому також наявна варiативнiсть у
константах: φ1 = φ(framework) + log2(|Consts|). Отже, порiвнюючи
клептографiчнi потенцiали примiтивiв, отримуємо висновок: з використанням
другої стратегiї вибору констант, клептографiчний потенцiал збiльшується
на ∆φ = log2(|Consts|), тобто ризики наявностi в такому примiтивi
клептомеханiзму є вищими, нiж за першої стратегiї, а максимальна довжина
секрету Розробника збiльшується на log2(|Consts|) бiтiв.
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Оцiнка клептографiчного потенцiалу ARX-шифрiв

ARX криптографiя 86 є доволi цiкавою в контекстi мiнiмiзацiї можливого
клептографiчного потенцiалу, оскiльки такi примiтиви не мiстять блокiв
пiдстановки (що є основним джерелом варiативностi) та, часто, iнших констант.
Менший, в порiвнянi iз фейстелiвськими примiтивами, клептографiчний
потенцiал зменшує ризики щодо побудови закладки Розробником.

2.7.3 Шляхи зменшення клептографiчного потенцiалу

В данiй роботi пропонуються два пiдходи до зменшення клептографiчного
потенцiалу у криптопримiтивах на етапi проектування. Перший пiдхiд
передбачає узгодження мiж учасниками системи зв’язку (точнiше, мiж
органiзацiями, що вiдповiдальнi за впровадження засобiв безпеки зв’язку)
однозначного методу генерацiї усiх випадкових параметрiв системи. Другий
пiдхiд включає у процес розробки алгоритму етап узгодження структури
криптопримiтиву таким чином, щоб жодна iз сторiн не мала контролю над
нею, таким чином, хоча структура i згенерована з використанням джерел
випадковостi абонентiв, проте вона не може бути використана для побудови
лазiвки одним iз учасникiв.

Використання генератору констант

Складовi пiдходу до зменшення клептографiчного потенцiалу нового
криптопримiтиву:

1. Пiд час розробки криптопримiтиву використовується спецiальний
стандартизований генератор констант.

2. Заздалегiдь визначається джерело початкового заповнення генератора –
це мають бути вiдкритi данi з низькою ентропiєю джерела та унiкальнi
для кожного алгоритму. Наприклад, дата першої публiкацiї та прiзвища
авторiв, закодованi у бiтовий рядок.
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3. Припускається, що ГК базується на криптографiчно сильному ГПВЧ та
його дизайн не мiстить лазiвок.

4. За необхiдностi генерацiї констант (раундових констант, коефiцiєнтiв
ключового розкладу, стартових векторiв, блокiв пiдстановок тощо)
ГК iнiцiалiзується лiчильником, що є унiкальним для кожного
криптопримiтиву. Далi, псевдовипадкова послiдовнiсть використовується
для формування констант.

Один iз можливих варiантiв генератора констант зображений на рисунку
5.

seed = ’date|country code|city’

ГПВЧ1 seed=output1

ГПВЧ2

константи = output2

state

.

Рисунок 5. Генератор констант iз зменшеним клептографiчним потенцiалом

Кроки зменшення клептографiчного потенцiалу примiтиву:

1. Майбутнiй криптопримiтив проектується у виглядi фреймворку, тобто
конструкцiї, у якiй константнi параметри подаються у виглядi
неiнiцiалiзованих змiнних. У випадку iснуючого примiтиву будується
клас альтернативних алгоритмiв, що теж подається у виглядi фрейморку
iз додатковими обмееннями на константи.

2. Задаються алгоритми детермiнованої генерацiї констант для констант,
що мають додатковi обмеження: матрицi перестановки, бент-функцiї,
полiноми n-го степеня.

3. У процесi власне iнiцiалiзацiї вiдбувається iнiцiалiзацiя генератора
констант. При цьому зерном ГПВЧ1 є унiкальний для примiтива
лiчильник, наприклад, конвертована у бiтовий рядок дата публiкацiї,
iдентифiкатор країни тощо. ГПВЧ1 працює одну iтерацiю.
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4. Отриманий вихiд генератора використовується як зерно для ГПВЧ2.

5. Вихiд генератора ГПВЧ2 використовується для iнiцiалiзацiї фреймфор-
ка.

6. Для констант, що мають задовольняти додатковi статистичнi чи
структурнi обмеження, генерацiя констант вiдбувається детермiновано
вiдповiдними заданими методами, з використанням виходу ГПВЧ2.

Тепер оцiнимо зменшення клептографiчного потенцiалу криптопримiтиву,
iнiцiалiзованого Розробником фреймворку довiльним чином та з використан-
ням генератору констант.

Нехай множина можливих констант – Mc. Нехай вiдношення еквiва-
лентностi задається так: усi криптопримiтиви, що утворенi з фреймворку
усiма можливими константами – альтернативнi. Для того, щоб задати
порядок на класi використовуватимемо Генератор констант. Нехай, константи
можуть повнiстю задаватися за одну iтерацiєю Генератора констант. Тодi
вiдношення порядку визначимо як PrimA < PrimB, якщо параметри PrimA

згенерованi на бiльш раннiй iтерацiї. Тобто minA(PrimA) буде найперший
примiтив, згенерований з фреймворку. Тодi клептографiчна надлишковiсть
криптопримiтиву iз довiльною iнiцiалiзацiєю констант буде ρ = log2|Mc|) i саме
на це значення клептографiчний потенцiал буде зменшено при використаннi
Генератора констант.

Протоколи узгодження структури примiтиву

Iншим пiдходом до побудови криптопримiтивiв з низькою клептографiчною
надлишковiстю є використання протоколу iнiцiалiзацiї, пiд час якого майбутнi
користувачi узгоджують структуру примiтиву таким чином, що жодна iз
сторiн не може безпосередньо її контролювати, а отже iнформацiя структури
не може бути використаною для закладки. Це є саме той випадок, коли
умовна ентропiя у виразi клептографiчної надлишковостi (визначення 14) є
ненульовою.

Розглянемо процес конкурсного вiдбору криптопримiтиву, де E1, E2, ..., En

– учасники конкурсу. Учасники пред’являють криптопримiтиви {Primi}i=1..n.
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Задачею методу зменшення клептографiчного потенцiалу є побудова такого
процесу конкурсного вiдбору за яким жодна зi сторiн не може контролювати
структуру примiтиву, таким чином пiдвищуючи умовну ентропiю та знижуючи
клептографiчний потенцiал.

Визначення 15. (Метод узгодження криптопримiтиву з мiнiмiзацiєю
клептографiчної надлишковостi).

Вхiднi данi:

1. Кандидати конкурсу {Primi}i=1..n, що має такi додатковi властиво-
стi:

(а) Усi константнi параметри < c0, c1, ... >∈ Ci : структури
спочатку не заданi (тобто, примiтив подається у виглядi
фреймворку).

(б) Кандидат супроводжується алгоритмом, що реалiзує бiєктивне
вiдображення Initi : Zk → Ci, що перетворює k-бiтовий рядок
в екземпляр структури. Значення k є потужнiстю множини
можливих параметрiв: k = log2(|Ci|).

2. Незалежний арбiтр, що включається в протокол роботи кандидатiв
та реалiзує функцiю Pi(s1, s2, ...) ∈ Zk, де si – таємна випадкова
послiдовнiсть i-го учасника. Функцiя P та методи генерацiї
послiдовностей {si} має задовольняти умову: ∀i = 1..n :

H(P∗(s1, s2, ...)| ∪j 6=i sj) = H(P∗(s1, s2, ...)). Iншими словами, жодна
кооперацiя iз n−1 учасникiв протоколу не здатна контролювати вихiд
функцiї, вона не здатна зменшити невизначенiсть результату роботи
протоколу до його завершення.

Кроки роботи методу:

1. Обирається фреймворк-переможець конкурсу Prim∗ ∈ {Primi}i=1..n.
Процедура обрання є поза рамками даного методу.

2. Кожен учасник конкурсу Ei, таємно вiд iнших, генерує та передає
арбiтру таємну послiдовнiсть si.
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3. Арбiтр обчислює та публiкує результат роботи протоколу
узгодження S = P∗(s1, s2, ...).

4. Обчислюються параметри фреймворку з опеблiкованого значення S
та з використанням алгоритму обчислення структури примiтиву: <
c0, c1, ... >= Init∗(S)

5. Iнiцiалiзований фреймворк остаточно оголошується обраним крипто-
примiтивом.

В результатi роботи методу отримуємо криптопримiтив з нульовою
клептографiчною надлишковiстю (множина альтернативних алгоритмiв
визначається як фреймворк з можливими iнiцiалiзацiями параметрiв).

Теорема 3. Нехай структура криптографiчного примiтиву Prim∗

узгоджена за методом визначення 15, поданий у виглядi фреймворку iз
множиною константних параметрiв C∗. Нехай також задано вiдношення
еквiвалентностi ′ '′ як множина криптопримiтивiв, що утворюються
iз фреймворку шляхом iнiцiалiзацiї константних параметрiв елементами
множини C∗. Припустимо, що Розробником може бути будь яка кооперацiя
iз n − 1 учасникiв конкурсу. Тодi отриманий примiтив матиме нульову
клептографiчну надлишковiсть вiдносно вiдношення ′ '′: ρ'(Prim∗) = 0.

Доведення. Згiдно з визначенням 15 для будь-якого Розробника D (що є
кооперацiєю n − 1 учасникiв конкурсу) для функцiї P∗ виконується умова
H(S|D) = H(S), де S = P∗(s1, s2, ...). Оскiльки структура примiтиву Init∗(S)

є бiєктивним перетворенням виходу функцiї арбiтра, то така ж рiвнiсть
справедлива i для неї. Клептографiчна надлишковiсть вiдносно ′ '′ буде:
ρ'(Prim∗) = H(Init∗(S)|D)−H(Init∗(S)) = 0. C

Варто зазначити, в реальних реалiзацiях даного методу узгодження,
незалежний арбiтр може бути не фiзичною стороною комунiкацiї, а певним
криптографiчним протоколом чи розподiленою системою (наприклад, на
основi технологiї блокчейн). Проте пошук таких рiшень та строге доведення
нульової клептографiчної надлишковостi для них виходить за рамки даної
роботи та є напрямом подальших дослiджень.
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2.8 Методи виявлення клептографiчних механiзмiв

Поряд iз методами побудови клептомеханiзмiв з доведеною вiдсутнiстю
клептографiчних механiзмiв у криптосистемах важливе значення також мають
методи виявлення механiзмiв в iснуючих стандартах та реалiзацiях.

Iснує принципово два рiзних пiдходи до клептографiчного аналiзу:

1. Пошук власне каналу витоку через виявлення модифiкацiй реалiзацiї,
використання класичних методiв криптоаналiзу примiтивiв та
протоколiв, аналiз поведiнки абонентiв тощо. Тобто вважається, що
криптосистема мiстить клептографiчний механiзм, якщо цей механiзм
фактично знайдений.

2. Демонстрацiя вiдсутностi способiв доведення вiдсутностi каналу витоку.
Тобто апрiорi вважається, що криптосистема мiстить вбудований
клептографiчний механiзм, а задача аналiзу зводиться до обґрунтування
неможливостi такої побудови. До даного методу, наприклад, належить
метод оцiнки клептографiчного потенцiалу 2.7, який не демонструє
шляхи побудови закладки, але показує, що гiпотетично така можливiсть
iснує.

Переваги першого пiдходу – пiдхiд є конструктивним, дозволяє застосувати
конкретнi методи усунення каналу витоку, можлива часткова автоматизацiя
процесу виявлення (наприклад, контроль цiлiсностi при завантаженi ПЗ,
антивiруснi засоби тощо). Недолiками є наявнiсть помилки 2-го роду,
тобто реально iснуючий клептомеханiзм не виявляється в силу замалої
обчислювальної потужностi аналiтика або обмеженiсть iнформацiї про
потенцiйну лазiвку. Бiльш того, якщо розглядати стiйкiсть клептомеханiзму до
виявлення, як задачу практичної нерозрiзненостi (визначення 6), принципово
єдина можливiсть виявлення – це перехiд до моделi аналiтика, розширеної
порiвняно з моделлю аналiтика, що закладається в дизайн лазiвки. В випадку
високого порогу передбачених потужностей аналiтика це зробити практично
неможливо.
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Перевагами другого пiдходу є широке покриття алгоритмiв iз можливими
каналами витоку та простiшi (вiдносно першого пiдходу) методи до оцiнки
потенцiйних каналiв. Проте недолiками є наявнiсть помилки 1-го роду, що
допускає наявнiсть великих класiв криптосистем, що визначаються як такi, що
потенцiйно мiстять клептографiчнi механiзми, хоча насправдi вони вiдсутнi.
Фактично, за цим пiдходом, криптосистемами без лазiвки вважаються лише
тi, для яких формально доведено задоволення достатнiх умов вiдсутностi
каналу витоку секрету.

Рисунок 6. Ефективнiсть пiдходiв клептоаналiзу для виявлення клептомеханi-
змiв

Рисунок 6 iлюструє якiсне спiввiдношення мiж пiдходами до клептографi-
чного аналiзу та їх покриттям множини криптопримiтивiв. Найменша область
– область покриття методiв прямого виявлення каналiв витоку, що виявляють
невелику частину простору алгоритмiв iз вбудованим клептографiчним
механiзмом. Натомiсть, покриття методiв другого пiдходу покриває значно
бiльшу область, проте вони також реагують на примiтиви, що в дiйсностi
лазiвок не мiстять.
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2.9 Базова схема побудови гiбридних криптосистем без клепто-
механiзмiв

Оскiльки головною метою роботи є пiдвищення рiвня захищеностi гiбридної
криптосистеми за рахунок зменшення клептографiчних ризикiв, покажемо
мiсце окремих напрямiв клептографiчних дослiджень (клептоаналiз, клепто-
синтез та побудова криптосистем з доведеною вiдсутнiстю клептомеханiзмiв)
у процесi пiдвищення безпеки гiбридної криптосистеми.

Побудова гiбридних криптосистем сьогоднi тiсно пов’язана iз процесом
розробки програмних та програмно-апаратних комплексiв, що реалiзують данi
криптосистеми. Однiєю з проблем побудови є те, що у зв’язку з високими
темпами впроваджень технiчних рiшень наразi широко розповсюдженi
«гнучкi» пiдходи до розробки. Це означає, що на практицi важко впровадити
строгий процес контролю безпеки рiшень (в т.ч. i в клептографiчному
контекстi) на кожному кроцi життєвого циклу продукту. Фактично, програмне
проектування, аудит захищеностi продукту та провадження заходiв щодо
зменшення клептографiчних ризикiв є паралельними та неперервними
процесами. В свою чергу, процес пiдвищення рiвня iнформацiйної захищеностi
(в клептографiчному контекстi) також може складатися з паралельних
процесiв, що зручно вкладається в концепцiю мiкросервiсної архiтектури.
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Рисунок 7. Процес зменшення клептографiчних ризикiв гiбридної
криптосистеми

В данiй схемi вихiдними артефактами є база вiдомих клептографiчних
механiзмiв, база вiдомих криптографiчних примiтивiв та протоколiв та
власне цiльова гiбридна криптосистема. Основа схеми – неперервна взаємодiя
паралельних процесiв (блокiв), кожен з яких вiдповiдає за свою пiдзадачу.
Пропонуються такi блоки в архiтектурi схеми:

1. Блок аналiзу – аналiз клептографiчних механiзмiв, класифiкацiя,
побудова формальної моделi. На входi блоку – вiдомi клептографiчнi
механiзми, на виходi – формальна модель.

2. Блок синтезу – побудова криптосистем з клептомеханiзмами та
з доведеною вiдсутнiстю закладок. Синтезованi клептомеханiзми
використовуються для розширення простору вiдомих клептомеханiзмiв
для подальшого аналiзу. На входi блоку – формальнi моделi закладок та
систем без них, на виходi – криптосистеми з закладками та даведеною
їх вiдсутнiстю.
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3. Блок виявлення клептомеханiзму – виявлення клептомеханiзму та
клептоаналiз, метою якого є розширення бази вiдомих клептомеханiзмiв.
На входi блоку – криптосистема, що визначена як та, що мiстить
закладку, на виходi – запис в базу клептомеханiзмiв.

4. Блок удосконалення криптосистеми – модифiкацiя криптосистеми iз
закладкою або без таким чином, щоб модифiкована система була вiльною
вiд клептомеханiзму. На входi блоку – криптосистема, що визначена як
та, що мiстить закладку, на виходi – модифiкована криптосистема без
закладки.

5. Блок прийняття рiшень – визначає чи мiстить дана криптосистема
лазiвки.

Блок прийняття рiшень – це ключовий елемент взаємодiї клептографiчних
заходiв iз реальним процесом розробки. Фактично, тут вiдбувається прийняття
ризикiв пов’язаних з клептографiчними атаками. Наприклад, якщо блок
визначає заданий криптопримiтив як той, що не мiстить лазiвки, це
означає лише те, що в даному випадку використання припускається, що
криптопримiтив не мiстить лазiвки, а вiдповiднi ризики прийнятi.

Наведена вище схема є одним з простих можливих процесiв покращення
функцiонуючої системи з вiдносно невеликими економiчними затратами,
порiвняно iз впровадженням повного циклу розробки безпечного програмного
забезпечення, i може застосовуватися до багатьох практичних процесiв
розробки.

2.10 Висновки до роздiлу 2

У даному роздiлi була показана неадекватнiсть iснуючих моделей
криптографiчної стiйкостi у застосуваннi в оцiнцi стiйкостi клептографiчних
механiзмiв.

Були отриманi такi теоретичнi результати:
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1. Введене поняття практичного класифiкатору ансамблiв та практичної
нерозрiзненостi алгоритмiв (на противагу полiномiальнiй нерозрiзнено-
стi).

2. Запропонована статична модель розподiлу iнформацiї криптопротоколу.

3. Створена загальна класифiкацiя клептографiчних механiзмiв.

4. Запропонована формальна модель базового протоколу типу «запит-
вiдповiдь» iз клептографiчним каналом витоку.

5. Сформульована концепцiя побудови протоколiв з доведеною вiдсутнiстю
каналiв непомiтного витоку секрету.

6. Сформульована та доведена теорема про необхiднi умови наявностi
каналу витоку в протоколi.

7. Введено поняття клептографiчного потенцiалу як мiри потенцiальної
наявностi клептографiчного механiзму (закладки) у криптопримiтивi.
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3 Застосування методiв клептографiї в побудовi клептомеханiзмiв

3.1 Розробка криптосистем з доведеною вiдсутнiстю каналiв
витоку секрету

У роздiлi 2 був запропонований метод побудови (модифiкацiї)
криптопротоколiв з доведенням вiдсутностi клептографiчного каналу витоку
секрету. У даному роздiлi цей пiдхiд демонструватиметься на двох прикладах
– протокол генерацiї випадкового запису nonce та протокол асиметричного
узгодження ключа.

Ключовим принципом роботи методiв є те, що жоден з абонентiв
системи не використовує в протоколах внутрiшнi джерела випадковостi, а
всi псевдовипадковi послiдовностi генеруються на базi публiчних унiкальних
значень (лiчильникiв) з механiзмами доведення оригiнальностi (вiдсутностi
модифiкацiй). Це дозволяє забезпечити виконання достатнiх умов, що є
умовами наслiдку теореми 1 про вiдсутнiсть каналу непомiтного витоку
секрету.

В роботi запропонованi два базовi протоколи для демонстрацiї методу:
протокол генерацiї випадкового запиту nonce (що використовується у багатьох
протоколах, зокрема протоколах аутентифiкацiї) та протокол узгодження
секретного ключа на базi задачi Дiффi-Хеллмана.

3.1.1 Схема випадкового запиту nonce

Протокол випадкового запиту nonce є базовим протоколом, що
використовується майже у будь-якiй системi аутентифiкацiї для запобiгання
атак повторiв.

Розглянемо базову схема протоколу випадкового запиту nonce.
Базова схема протоколу випадкового запиту nonce.
Вихiднi данi: абоненти Alice та Bob.
Кроки роботи протоколу:

1. Alice генерує унiкальний одноразовий запит nonce та вiдправляє Bob.
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2. Bob посилає вiдповiдь «запит прийняв».

З точки зору клептографiї, такий запит може слугувати контейнером з
високою ємнiстю (немає чiткого обмеження на довжину nonce) для таємної
передачi секрету Розробнику (у випадку зловмисної модифiкацiї). З огляду
на це, є ризик отримати канал витоку секретного ключа через запит.

Нехай, в певному протоколi одним з крокiв є передача випадкової
послiдовностi (наприклад, як протидiя до атак повторення у протоколах
автентифiкацiї). Якщо ця послiдовнiсть випадкова та має довжину r

бiтiв, розробник, що модифiкує систему, може використовувати r бiтiв як
стегоконтейнер для подальшого витоку, наприклад, секретного ключа. Тож
задачею нової схеми є унеможливлення зробити це непомiтно.

Модифiкацiя протоколу генерацiї nonce з викриттям стегокон-
тейнеру.

Вихiднi данi:

1. Абоненти Alice та Bob.

2. Асиметрична криптосистема з простором K секретних ключiв та
простором Q публiчних.

3. Sign : K × {0, 1}∗ → B – функцiя генерацiї цифрового пiдпису без
рандомiзатору, B – простiр пiдписiв.

4. V erify : Q × {0, 1}∗ × B → {0, 1} – функцiя перевiрки цифрового
пiдпису.

5. пара асиметричних ключiв абонента (kA, pA), kA ∈ K, pA ∈ Q.

6. ψ : {0, 1}∗ → {0, 1}∗, ψ0 : Time → {0, 1}∗ алгоритми генерацiї нового
значення та iнiцiалiзацiї лiчильника.

Кроки роботи протоколу:

1. Абонент Alice обчислює наступне значення лiчильника ctri = ψctri−1.
Якщо попереднього значення не iснує, можливе його створення,
наприклад, на основi мiтки часу ctr0 = ψ0(time).
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2. Абонент Alice обчислює nonce = Sign(kA, ctri) та передає значення
ctri|nonce.

3. Bob перевiряє факт того, що не були задiянi власнi джерела ентропiї:
V erify(pA, ctri, nonce) = 1, ctri = ψ(ctri−1).

Alice Bob

generates nonce
nonce

Ok

(а)

Alice Bob

ctri ← ψ(ctri−1)

nonce← Sign(kA, ctri)

nonce|ctri

if ctri 6= ψ(ctri−1)→ attack

if V erify(pA, ctri, nonce) 6= 1→ attack
Ok

(б)

Рисунок 8. Cхема генерацiї nonce: a) базова та б) вдосконалена

Можливi зловмиснi сценарiї:

1. Зловмисник вгадує (прогнозує) випадкову послiдовнiсть до її публiчної
появи

2. Зловмисник вiдновлює секретний ключ сторони з перехоплених у
вiдкритому каналi даних

3. Розробник модифiкує сторону А таким чином, щоб використовувати
випадковий запит як стеганографiчний контейнер

У першому випадку, зловмиснику необхiдно зi значень ctri та pA отримати
значення Sign(kA, ctri), тобто обчислити значення цифрового пiдпису без
знання секретного ключа, що зводиться до задачi пiдробки цифрового пiдпису.

У другому випадку, зловмисник перехоплює вiдкритi данi: ctri,
Sign(kA, ctri), pA. На основi цих даних вiн має отримати секретний ключ
kA. Це можливо зробити або дискретним логарифмуванням публiчного ключа
(що зводиться до задачi пошуку секретного ключа за вiдомим публiчним)
або отримати його з вiдомого цифрового пiдпису (що зводиться до задачi
пошуку секретного ключа цифрового пiдпису за значенням пiдпису та ключа
перевiрки).
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У третьому випадку, алгоритм розробника задає значення випадкового
запиту певним повiдомленням (стеганограмою) M . Модифiкацiя розробника
також контролює секретний ключ kA. Отже, модифiкацiя розробника, маючи
M (значення nonce) та kA (секретний ключ пiдпису) має задати таке
значення ctri, щоб Sign(kA, ctri) = M . Перейдемо до бiльш загальної задачi:
модифiкацiя розробника, на основi M повинна згенерувати k′A, R такi, щоб
Sign(k′A, R) = M i V erify(pA, R,M) = 1. Це також потребує розв’язання
задачi пiдробки пiдпису.

Формалiзуємо даний протокол, користуючись моделлю з визначенням11.

Визначення 16. (Протокол генерацiї випадкового запиту з викриттям
стегоконтейнеру) Припустимо, абонент є оракулом Alice, сторона Bob
займається викриттям каналу витоку.

Протоколом генерацiї випадкового запиту з викриттям стегоконтейнера
назвемо кортеж 〈Dt, V, U,At〉 моделi за визначенням 10, де:
V – множина можливих значень лiчильника
U – множина можливих значень виходу абоненту
At ≡ Sign(kA, v), v ∈ V – алгоритм абонента
Dt ≡ V erify(pA, v, u), u ∈ U

Для оцiнки клептографiчної стiйкостi доведемо таку теорему.

Теорема 4. Нехай справедливе припущення: ∀v ∈ V , ∀At : At(kA, v) 6=
Sign(kA, v), P{V erify(pA, v, At(kA, v)) = 1} < ε(t) (тобто, практично
неможливо створити пару рiзних пiдписiв одного повiдомлення).
Тодi у протоколi передачi випадкової послiдовностi за визначенням 16
вiдсутнiй канал непомiтного витоку секрету.

Доведення. В моделi за визначенням 16 класифiкатор Dt ≡ V erify(pA, v, u)

задовольняє достатнiй умовi наслiдку теореми 1:

1. ∀v ∈ V : P{V erify(pA, v, Sign(kA, v)) = 1} = 1 за властивiстю
цифрового пiдпису

2. ∀v ∈ V,At(kA, v) 6= Sign(kA, v), P{V erify(pA, v, At(v)) = 1} = σ < ε(t)

за припущенням про практичну неможливiсть створення пари рiзних
пiдписiв
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Отже, за наслiдком теореми 1, за наведених припущень, для протоколу в
моделi за визначенням 10 не iснує каналу витоку секрету.
Бiльш того, у випадку передачi повiдомлення прихованим каналом,
ймовiрнiсть виявлення цього факту буде P ≥ 1 − σ ⇔ P > 1 − ε(t) за
умови справедливостi припущення теореми 4.
C

Отже, запропонований протокол передачi nonce дiйсно є протоколом з
гарантованою вiдсутнiстю таємного каналу витоку.

3.1.2 Схема узгодження спiльного ключа на базi Дiффi-Хелмана
стiйка до побудови каналу витоку

Протокол узгодження спiльного ключа Дiффi-Хелмана є базовим у
багатьох системах захищеного зв’язку. Разом з тим, це один приклад
криптосистеми, для якої Янг та Юнг розробили методи клептографiчної
модифiкацiї з утворенням таємного каналу витоку з пропускною здатнiстю
(1,2) 5. У даному роздiлi пропонується метод модифiкацiї базового протоколу
Дiффi-Хелмана для узгодження спiльного ключа з неможливiстю побудови
таємного каналу витоку вiдповiдно до моделi за визначенням 2.5.

Для iлюстрацiї iдей побудови каналу без витоку, використаємо як базовий
однопрохiдний протокол Дiффi-Хеллмана.

Базовий протокол Дiффi-Хелмана.
Вихiднi данi:

1. Абоненти Alice та Bob.

2. Асиметрична криптосистема для алгоритму Дiффi-Хеллмана: G –
генератор,K,Q – простiр закритих та вiдкритих ключiв ′·′ : K ×Q→ Q

– функцiя узгодження (пiднесення до степеню).

3. Пара асиметричних ключiв абонента Alice (kA, pA), kA ∈ K, pA ∈ Q.

4. Пара асиметричних ключiв абонента Bob (kB, pB), kB ∈ K, pB ∈ Q.

Кроки роботи протоколу:
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1. Абонент Alice генерує сесiйний секретний ключ x
rand
∈ K

2. Alice вiдправляє вiдкритий сесiйний ключ: X = x ·G, W → Bob.

3. Alice обчислює симетричний (спiльний) ключ каналу: s = x · pB.

4. Bob обчислює спiльний симетричний ключ каналу: s = kB ·X.

Розглянемо алгоритм встановлення захищеного каналу зв’язку мiж
абонентами A та B за модифiкованим протоколом Дiффi-Хелмана, що дозволяє
генерувати випадковий сесiйний ключ каналу без можливостi побудови
прихованого каналу витоку SETUP (див. Рисунок 9).

Модифiкований протокол Дiффi-Хелмана.
Вихiднi данi:

1. Асиметрична криптосистема (для цифровиго пiдпису) з простором K̃

секретних ключiв та простором Q̃ публiчних.

2. Асиметрична криптосистема для алгоритму Дiффi-Хеллмана: G –
генератор,K,Q – простiр закритих та вiдкритих ключiв ′·′ : K ×Q→ Q

– функцiя узгодження (пiднесення до степеню).

3. Симетричний шифр (E,D) з простором ключiв S, та бiєктивними
функцiями E : S ×B → B, D : ∀s ∈ S,∀b ∈ B,Ds(Es(b)) = b.

4. Sign : K̃ × {0, 1}∗ → B – функцiя генерацiї цифрового пiдпису без
рандомiзатору, B – простiр пiдписiв.

5. V erify : Q̃ × {0, 1}∗ × B → {0, 1} – функцiя перевiрки цифрового
пiдпису.

6. Пара асиметричних ключiв абонента Alice (kA, pA), kA ∈ K̃, pA ∈ Q̃.

7. Пара асиметричних ключiв абонента Bob (kB, pB), kB ∈ K, pB ∈ Q.

8. Криптографiчно сильнi функцiї хешування h1 : B → K, h2 : Q→ S.

9. ψ : {0, 1}∗ → {0, 1}∗, ψ0 : Time → {0, 1}∗ алгоритми генерацiї нового
значення та iнiцiалiзацiї лiчильника.

85



Кроки роботи протоколу:

1. Абонент Alice обчислює наступне значення лiчильника ctri = ψctri−1.
Якщо попереднього значення не iснує, можливе його створення,
наприклад, на основi мiтки часу ctr0 = ψ0(time).

2. Alice:

• Генерує сесiйний секретний ключ q = Sign(kA, ctri|Alice|Bob)

• Симетричний ключ каналу: s = h2(h1(q) · pB)

• Вiдправляє вiдкритий сесiйний ключ, лiчильник та iдентифiкатори
абонентiв: W = h1(q) ·G, (W, ctri, Alice, Bob)→ Bob

3. Bob обчислює спiльний симетричний ключ каналу: s = h2(kB ·W )

4. Alice вiдправляє свiй секретний сесiйний ключ закритим каналом:
Es(q)→ Bob

5. Bob розшифровує ключ q. Перевiряє, чи дiйсно цей ключ згенерований
на основi публiчної послiдовностi:

• Перевiрка ctri = ψ(ctri−1). Якщо нi – лiчильник не обчислений
узгодженим алгоритмом, пiдозра на канал витоку, роз’єднання.

• Перевiрка h1(q) · G = W . Якщо нi – ключ недiйсний, з’єднання
розривається.

• Перевiрка V erify(pA, ctri|Alice|Bob, q) = 1. Якщо нi, то сесiйний
секретний ключ згенеровано не на основi вiдкритого лiчильника,
пiдозра на канал витоку, роз’єднання.
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Alice Bob

x
rand
∈ K

X ← x ·G
X

Ok

s = x · pB = kB ·X

(а)

Alice Bob

ctri ← ψ(ctri−1)

q ← Sign(kA, ctri|A|B), pq = h1(q) ·G
pq

Ok

s = h1(q) · pB = kB · pq

Es(q|ctri)

if ctri 6= ψ(ctri−1)→ attack

if V erify(pA, (ctri|A|B), q) 6= 1→ attack
Ok

(б)

Рисунок 9. Схема узгодження ключа Дiффi-Хеллмана: а) базова та б)
удосконалена

Можливi зловмиснi сценарiї:

1. Зловмисник вгадує (прогнозує) сесiйний секретний ключ сторони Alice.

2. Зловмисник вiдновлює секретний ключ сторони Alice з перехоплених у
вiдкритому каналi даних.

3. Зловмисник – сторона Bob – намагається використати отриманий
сесiйний секретний ключ як свiй секретний ключ для отримання
спiльного секрету з iншою стороною

4. Розробник модифiкує Alice таким чином, щоб використати данi, що
будуть вiдправленi до вiдкритого каналу, для органiзацiї непомiтного
витоку секрету (секретного ключа або сесiйного секретного ключа
криптосистеми).

Першi два сценарiї розглядалися в 3.1.1.
У третьому випадку, сторона Bob отримує секретний сесiйний ключ

сторони Alice пiд час роботи протоколу та потiм намагається його використати
для узгодження спiльного секрету з iншою стороною (сторона Dev). Проте
тодi Bob має вiдправити разом з публiчним ключем iдентифiкатори Alice та
Bob, що сторона Dev розпiзнає як недiйсну сесiю. У випадку ж, коли Bob
вiдправляє iдентифiкатори Alice та Dev, сторона Dev викриває обман на
етапi перевiрки цифрового пiдпису: V erify(pA, (Ri|A|B), q)
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Нехай модифiкацiя розробника має передавати певним чином закодований
секрет до вiдкритого каналу. У випадку, якщо для цього будуть
використовуватися додатковi вiдкритi повiдомлення (окрiм публiчного ключа),
це може бути виявлено зовнiшнiм спостерiгачем, що порушує першу
властивiсть SETUP (див. Визначення 2), а отже лазiвка буде викрита.

Отже, у такому випадку, модифiкацiя розробника може лише
контролювати пару сесiйних ключiв (позначимо їх (r, R), R = r · G),
маючи при цьому доступ до секретного ключа kA сторони Alice. Додатковi
умови, якi накладає протокол: V erify(kA, (S|A|B), r) = 1, де S – значення
публiчного лiчильника. А це означає, що максимальна кiлькiсть можливих
секретних ключiв, що зможе згенерувати модифiкацiя розробника дорiвнює
кiлькостi практично згенерованих лiчильникiв, а отже практично неможливо
зафiксувати довiльний секретний ключ.

Для формального доведення вiдсутностi каналу непомiтного витоку
секрету, проведемо редукцiю схеми до моделi за визначенням 11.

Визначення 17. (Протокол узгодження спiльного ключа без каналу
непомiтного витоку секрету) Розглянемо сеанс комунiкацiї абонентiв Alice
(оракул) та Bob (вiн же займається викриттям каналу витоку).

Протоколом узгодження спiльного сесiйного ключа без каналу
непомiтного витоку секрету назвемо кортеж 〈Dt, V, U,At〉 моделi за
визначенням 10, де:
V – множина можливих значень лiчильника
U – множина можливих значень виходу Alice
At ≡ h1(q)×G)|e – алгоритм абонента Alice, q = Sign(kA, v), e = Es(q), v ∈
V

Dt(v, u) ≡ V erify(pA, v, getq(u)) ∗ I(getp(u) = h1(Dgets(u)(gete(u))) ·G, u ∈ U ,
де функцiї getq, getp, gets, gete обчислюються таким чином:
getp(u) = h1(q) ·G,
gete(u) = e,
gets(u) = h2(kB · getp(u)),
getq(u) = Dgets(u)(gete(u)).

Для оцiнки клептографiчної стiйкостi сформульована та доведена така
теорема.
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Теорема 5. Нехай справедливi припущення:

1. ∀v ∈ V , ∀At : At(kA, v) 6= Sign(kA, v), P{V erify(pA, v, At(kA, v)) =

1} < ε(t) (тобто, практично неможливо створити пару рiзних
пiдписiв одного повiдомлення).

2. Функцiї getq, getp, gets, gete обчислюються за час, яким можна
знехтувати

Тодi у протоколi за визначенням 17 вiдсутнiй канал непомiтного витоку
секрету.

Доведення. Користуючись наслiдком теореми 1 покажемо, що справджує-
ться достатня умова вiдсутностi каналу витоку. В моделi за визначенням 17 є
класифiкатор Dt який задовольняє достатнiй умовi наслiдку теореми 1:

1. ∀v ∈ V : P{Dt(pA, v, At(v)) = 1} = 1. Дiйсно, алгоритм Dt виглядає
таким чином:

(а) Отримати q, h1(q) · G), s, e з u за допомогою функцiї
getq, getp, gets, gete, ймовiрнiсть отримання правильних значень
p = 1.

(б) Обчислити значення iндикатору I(getp(u) = h1(Dgets(u)(gete(u)))·G.
У випадку, якщо протокол проходить чесно, h1(Dgets(u)(gete(u))) ·
G) = h1(Dgets(u)(Es(q))) ·G = h1(Ds(Es(q))) ·G = h1(q) ·G, тобто
значення iндикатору буде 1 з ймовiрнiстю 1

(в) перевiрити пiдпис V erify(pA, v, getq(u)) = V erify(pA, v, q) = 1 з
ймовiрнiстю 1 за властивiстю цифрового пiдпису

2. Нехай A′t 6= At, тобто ∃v ∈ V : A′t(v) 6= At(v), At(v) = gh1(q)|e, A′t(v) =

gw|e′. Оцiнимо ймовiрнiсть розпiзнавання A′t класифiкатором Dt. В
даному випадку можливi три ситуацiї:

(а) h1(q) ·G 6= w ·G∧ e = e′. Тодi s 6= s′, s′ = h2(w · kB ·G)⇒ Ds′(e) =

q′ 6= q, P{V erify(pA, v, q
′) = 1} < ε(t) (згiдно з припущенням про

практичну неможливiсть створення пари рiзних пiдписiв одного
повiдомлення)
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(б) h1(q)·G = w·G∧e 6= e′. Тодi q′ = Ds(e
′) 6= Ds(e) (в силу бiєктивностi

функцiй (E,D)), P{V erify(pA, v, q
′) = 1} < ε(t)

(в) h1(q) ·G 6= w ·G ∧ e 6= e′. Тодi q′ = Ds′(e
′). У випадку, якщо q′ 6= q,

P{V erify(pA, v, q
′) = 1} < ε(t). У випадку, якщо q′ = q ймовiрнiсть

P{V erify(pA, v, q
′) = 1} = 1. Згiдно з протоколом, далi алгоритм

Dt виконує перевiрку w · G = h1(q′) · G, що суперечить ситуацiї
h1(q) ·G 6= w ·G ∧ e 6= e′

Тож максимальна ймовiрнiсть P{Dt(v,A
′
t(v)) = 1} = σ < ε(t)

Отже, за наслiдком теореми 1, за наведених припущень, для протоколу в
моделi за визначенням 10 не iснує каналу витоку секрету.
Бiльш того, у випадку передачi повiдомлення прихованим каналом,
ймовiрнiсть виявлення цього факту буде P ≥ 1 − σ ⇔ P > 1 − ε(t) за
умови справедливостi припущення теореми 5. C

Отже, запропонована модифiкацiя протоколу узгодження ключа Дiффi-
Хеллмана дiйсно є протоколом з гарантованою вiдсутнiстю таємного каналу
витоку. Для нього неможливо побудувати SETUP.

3.2 Розробка примiтивiв з вбудованим клептографiчним механi-
змом

Синтез клептографiчних механiзмiв займає важливе мiсце в процесi
зменшення клептографiних властивостей системи: отриманi приклади нових
клептомеханiзмiв розширяють можливi сценарiї Розробника, що в свою чергу
дозволяє будувати новi методи захисту вiд таких сценарiїв.

3.2.1 Задачi клептографiчних механiзмiв у функцiях гешування

Клептографiчнi механiзми для функцiй гешування виглядають дещо
рiзноманiтнiшими за канали витоку секрету в iнших криптопримiтивах. Задачi
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клептомеханiзмiв у функцiях гешування:

• Побудова каналу витоку секрету.

• Створення можливостi ефективного пошуку прообразу або другого
прообразу для розробника.

• Створення можливостi ефективного пошуку слабкої колiзiї для
розробника.

• Можливiсть ефективного пошуку розробником повiдомлень, геш код
яких матиме певну структуру.

При цьому є два принципових способи приховати механiзм: будувати його
на основi асиметричного криптопримiтиву (можливiсть побудови такої геш-
функцiї розглядатиметься далi) або ж розглядати його у моделi Розробника з
переважаючими обчислювальними потужностями (як це ймовiрно вiдбулося
при розробцi шифру DES). Якщо ми припускаємо, що в основi побудови
S-блокiв DES лежить метод диференцiйного аналiзу, вiдомий лише розробнику-
АНБ, то логiчним є припущення, що схожа ситуацiя може бути i в перших
геш функцiях. Проте метод диференцiйного аналiзу для геш-функцiй має
дещо iнший сенс. У рамках даної роботи були проведенi дослiдження, а саме:

1. У роботi 74 було проведено узагальнення пiдходiв диференцiйного
аналiзу блокових шифрiв та геш функцiй, показанi вiдмiнностi у способах
їх побудови. Для геш функцiй диференцiйний шлях є не ймовiрнiсний
розрiзнювач частини ключової iнформацiї, як у блокових шифрiв, а
є набором умов для пари повiдомлень, що з високою ймовiрнiстю
дозволяють будувати сильну колiзiю.

2. Далi, у роботi 73 продемонстровано власне метод автоматизованої
побудови диференцiйних шляхiв для алгоритмiв родини MD4.
Розробника, що володiє методом автоматичної побудови диференцiйних
шляхiв та має значнi обчислювальнi ресурси, можливо значно пiдвищити
ефективнiсть побудови сильної колiзiї та прообразу (користуючись
пiдходом Аокi) вiдносно екстенсивного перебору.
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Далi, розглянемо один з можливих методiв клептографiчного синтезу в
застосуваннi до функцiй гешування.

3.2.2 Схеми побудови функцiй гешування

Найпоширенiшою схемою побудови функцiй гешування є конструкцiя
Меркла-Дамгарда 87, що лягла в основу зокрема таких алгоритмiв як MD5,
SHA1, SHA256. Вона складається з ланцюжка функцiй стиснення, що мають
вигляд:

F : {0, 1}n × {0, 1}t → {0, 1}n (3.1)

Φ = F (F (F (F (IV,M0),M1), ...),Mk), (3.2)

де {Mi}i=0..k – блоки повiдомлень бiтової довжини t
Авторами конструкцiї 87 було доведено, що при стiйкостi функцiї стиснення

до колiзiй геш функцiя також буде стiйкою до колiзiй. Тож основна увага
щодо стiйкостi надається саме функцiї стиснення. Основнi вразливостi цiєї
схеми:

1. Задача пошуку другого прообразу (сильна колiзiя) простiша вiд задачi
пошуку першого прообразу для довгих повiдомлень.

2. У випадку можливостi ефективного пошуку псевдопрообразу, пошук
прообразу також спрощується.

3. Атаки доповнення повiдомлення: знаючи лише геш повiдомлення можна
отримати геш даного повiдомлення з вибраним доповненням.

Перша та третя атаки послаблюються доданням блоку падiнгу з контрольною
сумою або лiчильником блокiв.

В свою чергу, функцiї стиснення можуть базуватися на рiзних схемах.
Розповсюдженою практикою є використання блокових симетричних шифрiв у
режимах Девiса-Мейера, Матiса-Мейера-Осеаса, Мiягучi-Пренеля 88, блоки
повiдомлення в такому випадку грають роль ключiв шифру. Це дає
змогу зводити стiйкiсть пошуку прообразу функцiї гешування до стiйкостi
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вiдновлення секретного ключа блокового шифру. У роботi 89 розглядаються
64 конструкцiй, серед яких 20 є ймовiрно стiйкими до пошуку колiзiй (див.
табл. 6).

Таблиця 6
Конструкцiї функцiй стиснення, що ймовiрно стiйкими до колiзiй

f1(v,m) ≡ Ev(m)⊕m f11(v,m) ≡ Em⊕v(m)⊕ v
f2(v,m) ≡ Ev(m⊕ v)⊕m⊕ v f12(v,m) ≡ Em⊕v(v)⊕m
f3(v,m) ≡ Ev(m)⊕m⊕ v f13(v,m) ≡ Em⊕v(m)⊕ const
f4(v,m) ≡ Ev(m⊕ v)⊕m f14(v,m) ≡ Em⊕v(m)⊕m⊕ v
f5(v,m) ≡ Em(v)⊕ v f15(v,m) ≡ Em(v)⊕ const
f6(v,m) ≡ Em(m⊕ v)⊕m⊕ v f16(v,m) ≡ Em⊕v(v)⊕ const
f7(v,m) ≡ Em(v)⊕m⊕ v f17(v,m) ≡ Em(v)⊕m
f8(v,m) ≡ Em(m⊕ v)⊕ v f18(v,m) ≡ Em⊕v(v)⊕m⊕ v
f9(v,m) ≡ Em⊕v(m)⊕mi f19(v,m) ≡ Em(m⊕ v)⊕ const
f10(v,m) ≡ Em⊕v(v)⊕ v f20(v,m) ≡ Em(m⊕ v)⊕m

Альтернативою схеми Меркла-Дамгарда для побудови функцiй гешування
є Sponge-конструкцiя, що зокрема використовується у алгоритмi гешування
SHA-3(Keccak). Основою даної конструкцiї є бiєктивна нелiнiйна функцiя:

F : V n → V n, (3.3)

де n = r + c, r – параметр, що визначає продуктивнiсть обчислення (bitrate),
c – параметр, що визначає стiйкiсть функцiї гешування (capacity).

Перед процесом обчислення гешу повiдомлення M розбивається на блоки
m1,m2, ...mk по r бiтiв кожен. Результатом обчислення буде:

H(M) = G(F (F (F (m1|| 0...0︸︷︷︸
c

)⊕m2)⊕m3...)) (3.4)

де G : V n → V r – функцiя редукцiї, наприклад, просте вiдкидання молодших
c бiтiв.

Конструкцiя покликана замiнити старiшу схему Меркла-Дамгарда оскiльки
вона позбавлена принципових її вразливостей.
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3.2.3 Схеми побудови функцiй гешування з вбудованими
каналами витоку

Розглянемо функцiї хешування з каналом витоку, тобто такi функцiї, в
яких розробник за певних умов може практично шукати прообраз геш коду.

Така функцiя має задовольняти таким неформальним критерiям:

1. Практична стiйкiсть до пошуку прообразу.

2. Практична стiйкiсть до колiзiй 1-го та 2-го роду.

3. Розробник, знаючи секрет функцiї, може у деяких випадках шукати
прообраз геш коду за практичний час.

4. Функцiя має опиратися на розповсюдженi схеми побудови, тобто бути
«схожими» на стандартнi.

Важливий той факт, що криптографiчнi вимоги до стiйкостi такої функцiї
є значно зниженими порiвняно з вимогами на сильнi геш-функцiї, а саме,
складнiсть пошуку прообразу 2n i складнiсть пошуку сильної колiзiї 2n/2.
Для клептографiчного застосування є сенс знизити вимоги до до стiйкостi
криптопримiтиву, що витiкає з iнших вимог безпеки до клептографiчних
закладок, наприклад, якщо клептографiчна закладка значно знижує
теоретичну стiйкiсть примiтиву, проте на практицi доступнi ресурси аналiтика
не достатнi для проведення криптоаналiзу, такий тип закладок не можна
вiдкидати. Введемо визначення практичної стiйкостi функцiй гешування.

Визначення 18. (t-практична стiйкiсть до побудови прообразу) Функцiю g :

V m → V n називатимемо t-практично стiйкою до побудови прообразу, якщо
maxAt

P{g(At(v)) = v} < ε(t), де At : V n → V m – ймовiрнiсний алгоритм

обмежений часом роботи t, v
rand
∈ V n, ε(t) – порогове значення «незначної»

ймовiрностi.

Визначення 19. (t-практична стiйкiсть до побудови слабкої колiзiї)
Функцiю g : V m → V n називатимемо t-практично стiйкою до побудови
прообразу, якщо maxAt

P{g(At(u)) = g(u)} < ε(t), де At : V m → V m, At(u) 6=
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u – ймовiрнiсний алгоритм обмежений часом роботи t, u
rand
∈ V m, ε(t) –

порогове значення «незначної» ймовiрностi.

Визначення 20. (t-практична стiйкiсть до побудови сильної колiзiї)
Функцiю g : V m → V n називатимемо t-практично стiйкою до побудови
прообразу, якщо maxA0

t ,A
1
t
P{g(A0

t (r)) = g(A1
t (r))} < ε(t), де Ai

t : R →
V m,∀r ∈ R : A0

t (r) 6= A1
t (r), A

i
t(r) = Ai

t(r
′)⇔ r = r′ – ймовiрнiснi алгоритми

обмежений часом роботи t, r
rand
∈ R – рандомiзатор, ε(t) – порогове значення

«незначної» ймовiрностi.

Iнтуїтивно зрозумiло, що одним з варiантiв органiзацiї каналу витоку є
асиметрична криптосистема направленого шифрування. Отже, шукатимемо
схему такої функцiї у виглядi конструкцiї Меркла-Дамгарда з функцiєю
стиснення, що базується на асиметричному не рандомiзованому шифрi, що
практично стiйка до колiзiй та пошуку прообразу.

Функцiя стискання конструкцiї Меркла-Дамгарда є вiдображенням F :

{0, 1}n × {0, 1}t → {0, 1}n, t ≥ n. Таку функцiю зручно реалiзувати за
допомогою блокового шифру, для чого використовуються схеми Девiса-
Мейера, Матiса-Мейера-Осеаса, Мiягучi-Пренеля та iншi. При цьому, в базових
шифрах довжина входу та виходу спiвпадає. Асиметричне шифрування може
також бути кандидатом на функцiю стискання, оскiльки стiйке в теоретико-
обчислювальному сенсi до пошуку прообразу та до колiзiй. Проте асиметричнi
шифри не можна напряму використовувати у схемi Меркла-Дамгарда,
оскiльки, наприклад, в системi направленого шифрування Ель-Гамаля вихiд
шифру вдвiчi довший за вхiд, а для криптосистеми NtruEncrypt – в 4 рази i
бiльше разiв.

В ходi дослiджень було запропоновано базове перетворення для
використаннi у функцiї стиснення.

Визначення 21. (базове перетворення на основi проблеми дискретного
логарифмування) Нехай задана циклiчна група 〈G,+〉 з генератором порядку
g : ord(g) = n. Для групи можна визначити операцiю «·», w · a =

a+ a+ ...+ a︸ ︷︷ ︸
w

.
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Базовим перетворенням називатимемо функцiю на Tk : Gk × Zk
n → Zk

n:

Tk(~v, ~x) = ~η ◦


x0 x1 ... xk−1

x1 x2 ... x0

... ... ... ...

xk−1 x0 ... xk−2

×

v0

v1

...

vk−1


де ~v ∈ Gk, ~x = Zk

n, ~η◦ = 〈η◦, ..., η◦︸ ︷︷ ︸
k

〉, η : G → ξ, ξ ⊂ Zn – бiєктивне

вiдображення, причому η та η−1 можуть бути реалiзованi ефективним
алгоритмом.

Далi, доведена необхiдна в подальшому лема про iн’єктивнiсть базового
перетворення:

Лема 1. (умови iн’єктивностi функцiї Tk(~v, ·))
Якщо для заданого ~v = 〈c0 · g, c1 · g, ..., ck−1 · g〉 ∈ Gk, Tk(~v, ~x) = ~h i
rank(||ai,j||) = k над Zn, ai,j = cj−i mod k, то ∀~x′ : ~x′ 6= ~x : Tk(~v, ~x

′) 6=
~h.

Доведення.

Tk(~v, ~x) =


η(
∑

i=0..k−1{xi ∗ ci} · g)

η(
∑

i=0..k−1{xi+1mod k ∗ ci} · g)

...

η(
∑

i=0..k−1{xi+k−1mod k ∗ ci} · g)

 =


h0

h1

...

hk−1


де операцiї

∑
та ∗ визначенi над Zn.

Звiдси випливає:
c0 c1 ... ck−1

ck−1 c0 ... ck−2

... ... ... ...

c1 c2 ... c0

 ·

x0

x1

...

xk−1

 =


h̃0

h̃1

...

h̃k−1

 (3.5)

де h̃i : h̃i · g = η−1(hi) (для h̃i ∈ Zn).
Оскiльки за умовою ранг матрицi дорiвнює k, отримана система лiнiйних
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рiвнянь або має один розв’язок або несумiсна, i оскiльки заданий вектор ~x
задовольняє систему за побудовою, то вiн i є її єдиним розв’язком.
C

Доведемо еквiвалентнiсть задачi отримання вектору Zk
n задачi дискретного

логарифмування в моделi теоретичної складностi.

Теорема 6. (стiйкiсть функцiї Tk)
Задача пошуку довiльної невiдомої компоненти xr за вiдомими ~v,~h = Tk(~v, ~x)

та {xi}i6=r, що задовольняють умовi з леми 1, полiномiально зводиться до
задачi дискретного логарифмування в групi 〈G,+〉 вiдносно операцiї «·».

Доведення. Нехай ми маємо два алгоритми:

1. Ar
k такий, що ∀~x ∈ Zk

n,∀~v ∈ Gk,~h = Tk(~v, ~x) : Ar
k(~v,

~h) = xr

2. A такий, що ∀x ∈ Zn,∀v ∈ G, h = x · v : A(v, h) = x

Доведемо, що алгоритми A та Ar
k є асимптотично еквiвалентнi.

Спершу зведемо алгоритм A до Ar
k.

Нехай заданi v′ ∈ G та h′ = x · v для деякого x ∈ Zn. Визначимо вектор ~v
так, що vi = ci · v′, i = 0..k − 1, коефiцiєнти обираються таким чином, щоб
матриця (ai,j = cj−i mod k) мала ранг k. Також визначимо вектор ~h, де hi =

η(cr+i ·h′+
∑

j=0..k−1,j 6=r+i{cj+i} ·v′) Згiдно з визначенням 21, одне з можливих
виходiв алгоритму Ar

k буде Ar
k(~v,

~h) = xr : xr · v′ = h′, причому, якщо iснує
розв’язок, то вiн єдиний, згiдно з лемою 1, тож A(v, h) = Ar

k(~v,
~h).

Тепер зведемо алгоритм Ak до A.
Нехай заданi ~v ∈ Gk та ~h = Tk(~v, ~x) для деякого ~x ∈ Zk

n. З доведення леми 1
видно, що для отримання ~x достатньо розв’язати систему лiнiйних рiвнянь
3.5 над Zn, для побудови якої необхiдно отримати значення {ci}i = 0..k − 1 та
{h̃i}i = 0..k − 1. Цi значеня можна обчислити як ci = A(g, vi), h̃i = A(g, hi),
тобто необхiдно 2k разiв запустити алгоритм A. Отже час роботи алгоритма
Ak буде τk ≤ 2k · τ + ξ, де τ – час роботи алгоритма A, ξ – час розв’язання
системи рiвнянь 3.5 над Zn. Якщо вважати, що час виконання операцiй (∗,+)

над Zk
n нехтовно малий вiдносно τ , а параметр k – константний, то τk = O(τ).

C
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На базi даного перетворення Tk (визначення 21) та конструкцiї f17
побудована функцiя стиснення:

Визначення 22. (Функцiя стиснення на базi перетворення Tk)
Функцiєю стиснення на базi перетворення Tk називатимемо функцiю:

F (~v, ~m) = Tk(~v, ~m)� ~m (3.6)

де ~v ∈ Gk, ~m ∈ Zk
n, операцiя ’�’ – покомпонентне додавання у Zn.

Теорема 7. Для ∀k ≥ 2, G, Zn конструкцiя за визначенням 22 з базовим
перетворенням Tk : G× Zn → Zn: дозволяє непомiтно передати розробнику,
який обрав та зафiксував ~v, фрагмент mr блоку повiдомлення ~m за умови
знання {mi}, i = 0..k− 1, i 6= r та розкладу ~v = 〈s0 · g, ..., sk−1 · g〉. При цьому
складнiсть задачi вiдновлення mr, без знання секрету розробника, зводиться
до задачi дискретного логарифмування над 〈G,+〉.

Доведення. Розглянемо випадок вiдомого гешу ~h = Tk(~v, ~M) � ~M для
одноблокового повiдомлення ~M = 〈m0, ...,mk〉,mi ∈ Zn, при чому компонент
mr невiдома розробнику, а решта компонентiв – вiдомi. Для вiдновлення mr

розробник виконує такi кроки:

1. На етапi впровадження алгоритму розробник задає ~v у виглядi vi = si ·
g, i = 0..k−1, де si ∈ Zn – секретнi (вiдомi тiльки розробнику) параметри,
вибранi випадково з рiвномiрного над Zn розподiлу. Розробник також
може визначити коефiцiєнти si,j : vi = si,j · vj, si,j = si ∗ s−1j ∈ Zn.

2. Обирає довiльне w 6= r та вiдновлює mr з системи з 2-х рiвнянь,
отриманої з визначень 21 та 22:[

η(
∑

i=0..k−1{xi+r mod k ∗ ci} · g)�mr

η(
∑

i=0..k−1{xi+w mod k ∗ ci} · g)�mw

]
=

[
hr

hw

]

3. Для цього обчислює α = η−1(hw�mw)−
∑

i=0..k−1,i6=r{xi+w mod k∗ci}·g =

mr · vw.

4. Обчислює β = sr,w · α = mr · (sr,w · vw) = mr · vr.
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5. Вiдновлює частину повiдомлення mr: mr =

hr � η(β +
∑

i=0..k−1,i 6=r{xi+r mod k ∗ ci} · g)

При цьому, для всiх iнших учасникiв протоколу, за вiдсутностi iнформацiї
про секретнi параметри s0, ..., sk−1, складнiсть вiдновлення повiдомлення mr

зводиться до задачi дискретного логарифмування над 〈G,+〉 вiдносно операцiї
«·» згiдно з теоремою 6. C

В результатi, отримуємо метод побудови функцiї стиснення, яка дозволяє
Розробнику ефективно вiдновлювати повiдомлення за умови, що воно частково
вiдоме (наприклад, як у випадку гешування короткого паролю – решта блоку
вiдома та нульова).

Метод побудови геш функцiї з закладкою.
Вихiднi данi: циклiчна група 〈G,+〉 з генератором g, параметр розмiру

блоку k, секрет розробника ~s ∈ Zk
n.

Результат: функцiя стиснення F (~v, ~m), що дозволяє, знаючи секрет ~s ∈ Zn

та частини блоку повiдомлення {mi}i6=r вiдновити частину mr.
Кроки методу:

1. Формування стартового вектора геш функцiї: ~v = 〈s0 ·g, .., sk−1 ·g〉 такого,
що задовольняє умови леми 1.

2. Побудова перетворення Tk (визначення 21) на основi параметру k.

3. Побудова функцiї стиснення F (визначення 22) на основi перетворення
Tk та стартового вектора ~v.

Згiдно з теоремою 7 дана конструкцiя дозволяє непомiтно передати
розробнику частину повiдомлення mr, якщо вiн володiє секретом ~s ∈ Zn

та частин блоку повiдомлення {mi}i 6=r. При цьому, запропонована функцiя
(визначення 22) має вигляд стандартної конструкцiї f17 (таблиця 6).
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3.3 Побудова лазiвки у протоколi консенсусу типу Proof-of-Work

У випадку, якщо геш функцiя використовується у специфiчних режимах,
модель її стiйкостi дозволяє розширити сценарiї клептографiчних атак. Одним
з таких специфiчних режимiв є використання у системах технологiї блокчейн,
де функцiя гешування є основою протоколiв консенсусу.

Метод побудови лазiвки спирається на можливiсть побудови геш функцiї
з секретом Розробника, що дозволяє Розробнику ефективно будувати пари
повiдомлень, що ведуть до часткової колiзiї. Для цього, наприклад, можна
використати метод Пренеля для побудови симетричного шифру iз прихованим
диференцiйним шляхом, а потiм побудувати геш функцiю на основi цього
шифру у одному з можливих режимiв (Девiса-Мейера, Мiягучi-Пренеля тощо.
Таким чином, матимемо геш функцiю iз фiксованими рiзницями повiдомлень,
що з високою ймовiрнiстю ведуть до часткової колiзiї.

У контекстi звичного використання геш функцiй метод не є строго
кажучи клептографiчним оскiльки, через те, що диференцiальнi шляхи є
константними, у випадку декiлькох використань зовнiшнiй спостерiгач може
легко виявити фiксовану рiзницю геш кодiв, а з вихiдних повiдомлень отримати
необхiдну рiзницю на повiдомлення. Iншими словами, лазiвка викривається i
надалi будь хто здатен ефективно будувати схожi колiзiї.

Проте у контекстi використання геш функцiй у Proof-of-Work консенсусi
з’являється можливiсть використання даного методу Розробником для
отримання переваги у змаганнi потужностей для пiдвищення ймовiрностi
пiдписати блок та отримати винагороду.

Припустимо, що Розробник має множину диференцiальних шляхiв, що
дають йому можливiсть контролювати m з n бiтiв складностi з ймовiрнiстю
pdev (мається на увазi, що обравши довiльне повiдомлення M Розробник
накладає на нього один з диференцiйних шляхiв, що з ймовiрнiстю pdev iнвертує
контрольовану сукупнiсть бiт геш коду). Тепер задача Розробника – слiдувати
такiй схемi перебору повiдомлень, щоб збiльшити ймовiрнiсть появи перших
n нулiв вiдносно iдеального випадку p = 1

2n .
Розробник виконує такi кроки для оптимiзацiї перебору:
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1. Обирає множину диференцiальних шляхiв {δi}i=1..2m з ймовiрностями
вiдповiдно {pi}i=1..2m, що дозволяють iнвертувати будь яку комбiнацiю з
m бiтiв (примiтка: кiлькiсть диференцiйних шляхiв може i не бути
степенем 2, в такому випадку, для решти шляхiв ймовiрнiсть буде
нульова).

2. Пiдбирає початкове повiдомлення (випадковим чином) таке, що решта
n−m неконтрольованi бiти були нульовими.

3. Застосовує необхiдний диференцiальний шлях з {δi}i=1..2m так, щоб
контрольованi m бiтiв стали нульовими. Ймовiрнiсть успiшного
застосування диференцiйного шляху буде:

pdev =
Σ2m

i=1pi
2m

(3.7)

4. У випадку, якщо геш код модифiкованого повiдомлення мiстить усi n
старших бiт нульовими – завершує роботу (складнiсть гешу досягнуто). В
iншому випадку – переходить до кроку 2. Остаточна ймовiрнiсть того, що
усi n старших бiт є добутком ймовiрностi, що 2n−m неконтрольованi бiти
стануть нульовими та ймовiрностi, що диференцiйний шлях спрацьовує
або ж вiн не спрацьовує, але умова досягається:

Psuccess =
1

2n−m

(
1

2m
+

(
1− 1

2m

)(
pdev + (1− pdev)

1

2n

))
. (3.8)

Проте необхiдно врахувати, що час перебору збiльшиться (оскiльки
при нульових n-m бiтах потрiбно додатково проводити одну операцiю
гешування). Отже, середнiй час досягнення складностi блоку (n перших
нульових бiтiв) складатиме:

Ldev =
1

Psuccess(1− 1
2n−m + 1

2n )
. (3.9)

Таким чином, отримуємо перевагу Розробника в обчисленi геш-функцiї:

η =
Ldev − 2n

2n
· 100%. (3.10)

Отже даний метод дозволяє Розробнику, у випадку застосування в
системi блокчейн, отримати перевагу в продуктивностi обчислень порiвняно
iз звичайним учасником мережi.
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3.4 Висновки до роздiлу 3

Даний роздiл мiстить приклади застосування клептографiчних методiв
для побудови криптосистем з каналами витоку та з доведеною їх вiдсутнiстю:

1. Запропоновано модифiкацiю базового протоколу запиту унiкальної
послiдовностi nonce та формально доведено вiдсутнiсть можливостi
створення непомiтного каналу витоку секрету на його основi.

2. Запропоновано модифiкацiю протоколу узгодження ключа Дiффi-
Хеллмана, що є стiйкою до атаки Янга та Юнга, формально доведено
вiдсутнiсть можливостi створення непомiтного каналу витоку секрету
пiд час роботи протоколу.

3. Продемонстровано можливiсть побудови геш функцiї на базi конструкцiї
Меркла-Дамгарда iз вбудованим клептографiчним механiзмом, що
дозволяє Розробнику, який знає секрет у структурi примiтиву,
ефективно знаходити прообраз (за певних додаткових умов). Доведена
неможливiсть ефективного пошуку прообразу для аналiтика, що не
володiє секретом.

4. Продемонстрована потенцiальна можливiсть використовувати геш
функцiї з набором таємних диференцiйних шляхiв високої ймовiрностi
для отримання переваги Розробником у системi технологiї розподiленого
реєстру блокчейн.
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4 Оцiнка ефективностi клептографiчних методiв

4.1 Оцiнка ефективностi лазiвки в консенсусi технологiї
блокчейн

У роздiлi 3 запропоновано метод побудови блокчейн системи iз Proof-of-
Work алгоритмом консенсусу iз закладкою, що надає Розробнику перевагу у
пошуку геш коду необхiдної складностi. В даному роздiлi проводиться аналiз
ефективностi методу для рiзних початкових умов.

Ефективнiсть застосування методу можна оцiнити за формулою 3.10.
Покажемо перевагу Розробника для рiзних значень кiлькостi контрольованих
бiтiв та середньої ймовiрностi диференцiйного шляху pdev (складнiсть блоку
взята фiксовано n = 40, приблизно така поточна складнiсть блоку Bitcoin).

Рисунок 10. Залежнiсть переваги розробника вiд середньої ймовiрностi
диференцiйного шляху pdev

З рисунку 10 видно, що з ростом середньої ймовiрностi диференцiйних
шляхiв, що використовуються для контролю m бiтiв геш коду росте i перевага
Розробника, досягаючи максимуму при pdev = 1.

Тепер розглянемо максимальну перевагу в залежностi вiд кiлькостi
контрольованих бiтiв.
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Рисунок 11. Залежнiсть переваги розробника вiд кiлькостi контрольованих
бiт m

З рисунку 11 видно, що уже при контролi одного бiту перевага Розробника
може складати до 50% i характер її росту є експоненцiйним за m.

З отриманих розрахункiв видно, що пiдхiд до клептографiчної модифiкацiї
геш функцiї алгоритму консенсусу технологiї блокчейн дiйсно може надавати
суттєву перевагу Розробнику у змаганнях потужностей Proof-of-Work. При
цьому, така модифiкацiя не виявляється iншими учасниками системи, що не
володiють секретом Розробника.
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4.2 Оцiнка ефективностi зменшення клептографiчного потенцiа-
лу симетричних криптопримiтивiв через генератор констант

В роздiлi 2 запропоновано метод зменшення можливостей побудови
клептографiчних механiзмiв пiд час розробки нових криптопримiтивiв. Спершу
була введена метрика клептографiчного потенцiалу 13, яка вiдображає
потенцiальну можливiсть побудови клептомеханiзму у криптосистеми, що
спирається на той факт, що розмiр секрету Розобника не може перевищувати
кiлькiсть iнформацiї у структурi криптосистеми. Дана метрика є вiдношенням
нестрогого часткового порядку тож дозволяє порiвнювати примiтиви за
потенцiалом.

У даному параграфi проводиться оцiнка ефективностi пiдходу на
прикладi оцiнки клептографiчної надлишковостi 14 рiзних стандартних
криптопримiтивiв.

Для визначення надлишковостi спершу необхiдно визначитися iз
потужнiстю класу обраного примiтиву, тобто визначити вiдношення
еквiвалентностi. Наприклад, у такому виглядi:

1. При замiнi адитивних констант на довiльнi iншi (якщо не заданi
iншi критерiї їх вибору), вважаємо, що модифiкований алгоритм
еквiвалентний оригiнальному.
У випадку довiльних адитивних констант загальної бiтової довжини n
вважаємо, що варiативнiсть криптопримiтиву за рахунок них буде 2n:

Lconst(n) = 2n (4.1)

2. При замiнi S-блока на iнше довiльне нелiнiйне перетворення (якщо не
заданi iншi критерiї його вибору) з тим самим розмiром входiв та виходiв,
вважаємо, що модифiкований алгоритм еквiвалентний оригiнальному.
У випадку S-блока, що є перетворенням πn : V n → V n, оцiнюється
кiлькiсть альтернативних s-блокiв. В даному випадку, припускаємо, що
s-блок може бути довiльним нелiнiйним перетворенням (вимоги до s-
блокiв можуть бути iншими, i обмеженнями на степiнь нелiнiйностi,
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довжиною циклу тощо. Обмеження наведенi тут є iлюстративними, що
є достатнiм для оцiнки зверху клептографiчної надлишковостi). Кожен
S-блок може бути представленим у виглядi вектору полiномiв АНФ
степеня n ~f = 〈f1, ..., fn〉. Кожен полiном включає 2n коефiцiєнтiв, отже
загальна кiлькiсть перетворень 2n·2

n. Кiлькiсть лiнiйних перетворень
(таких, що жоден з полiномiв fi не мiстить ненульових коефiцiентiв при
членах степенi вищої за 1) – 2(n+1)·n. Отже загальна кiлькiсть нелiнiйних
перетворень вигляду πn буде:

Lsbox(n) = 2n·2
n − 2(n+1)·n (4.2)

3. При замiнi перестановки на iншу (за виключенням тривiальної
перестановки (1, 2, ..., n) → (1, 2, ..., n) i якщо не заданi iншi критерiї
її вибору), вважаємо, що модифiкований алгоритм еквiвалентний
оригiнальному.
У
випадку перестановки елементiв τn : (1, 2, ..., n)→ (taun(1), ..., taun(n)),
кiлькiсть альтернативних перестановок оцiнюватиметься як:

Lperm(n) = n!− 1 (4.3)

4. При замiнi бiєктивного лiнiйного перетворення l : V n → V n на будь яке
iнше бiєктивне нелiнiйне перетворення (якщо не заданi iншi критерiї
його вибору), вважаємо, що модифiкований алгоритм еквiвалентний
оригiнальному.
Таке перетворення можна задати невиродженою матрицею над GF(2)
розмiру n× n. Кiлькiсть альтернативних перетворень (кiлькiсть таких
матриць) буде:

Lmatr(n) =
n−1∏
i=0

(2n − 2i) (4.4)

AES

AES – алгоритм блокового шифрування, стандартизований 2012 року,
розмiр блоку – 128 бiт, довжина ключа – 128, 192 або 256 бiт.
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Потенцiйнi константи, що можуть генеруватися на основi ключа
розробника:

1. Блок пiдстановки (процедура SubBytes). S-блок – нелiнiйне перетворення
байт V 8 → V 8. Воно складається з iнвертування у мультиплiкативнiй
групi поля Галуа та подальшого афiнного перетворення. Афiнне
перетворення виглядає як:

b′0

b′1

b′2

b′3

b′4

b′5

b′6

b′7


=



1 0 0 0 0 1 1 1

1 1 0 0 0 0 1 1

1 1 1 0 0 0 0 1

1 1 1 1 0 0 0 0

1 1 1 1 1 0 0 0

0 1 1 1 1 1 0 0

0 0 1 1 1 1 1 0

0 0 0 1 1 1 1 1


×



b0

b1

b2

b3

b4

b5

b6

b7


+



1

1

0

0

0

1

1

0


(4.5)

Матриця афiнного перетворення будується на основi одного вектора
〈1, 0, 0, 0, 0, 1, 1, 1〉 так що рядок i є циклiчним зсувом вектора на i

позицiй вправо. Отже кiлькiсть альтернативних реалiзацiй – кiлькiсть
можливих базових векторiв: L1 = 28 − 2 (без нульового вектора, та
вектора з усiма одиницями, iнакше матриця буде виродженою). Також
можна варiювати адитивною константою – це ще L1 = 28 варiантiв.
В результатi, отримуємо кiлькiсть альтернативних примiтивiв: Lsubbytes =

(28 − 2) · 28.

2. Процедура MixColumns. Тут вiдбувається перетворення груп по 4 байти
на полiном 3-го степеня над GF (28) та множиться за модулем x4 + 1 на
полiном 3x3 + x2 + x+ 2.
Кiлькiсть можливих комбiнацiй полiному: Lmixcolumn = (28)4−2 = 232−2.

Отже загальна потужнiсть множини альтернативних алгоритмiв:

L = Lsubbytes · Lmixcolumn = 232 + 216 − 29 − 2 (4.6)

А клептографiчна надлишковiсть примiтиву (згiдно з визначенням 14):

R = log2(L) = log2(2
32 + 216 − 29 − 2) ≈ 32 (4.7)
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ГОСТ 28147-89

Радянський стандарт блокового шифрування ГОСТ 28147-89 базується на
збалансованiй схемi Фейстеля. Розмiр блоку – 64 бiт, довжина ключа – 256
бiт. Основним джерелом варiативностi Розробника є блоки пiдстановки, що
стандартом затверджується. Фактично, даний стандарт уже є певною мiрою
фреймворком оскiльки заповнення цих таблиць може варiюватися.

Блок пiдстановки – це 8 нелiнiйних перетворень виду V 4 → V 4. Тож
кiлькiсть альтернативних примiтивiв тут:

L = Lsbox(4)8 = (24·2
4 − 25·4)8 = (264 − 220)8 (4.8)

А клептографiчна надлишковiсть примiтиву (згiдно з визначенням 14):

R = log2(2
64 − 220)8 ≈ 512 (4.9)

ДСТУ 7624:2014 «Калина»

Державний стандарт симетричного шифрування «Калина» побудований
на основi SP-мережi, оперує блоками станiв розмiрами 128, 256 та 512 бiт.
Такими ж можуть бути розмiри секретного ключа.

Головне джерело варiативностi – чотири S-блоки кожен з яких є нелiнiйним
перетворенням виду πi : V 8 → V 8 (байтова пiдстановка). Блоки пiдстановки
заданi таблицями проте також передбачається можливiсть, в окремих
випадках, використовувати альтернативнi S-блоки, подiбно до того, як це
вiдбувалося в старому стандартi ДСТУ ГОСТ 28147:2009 (ГОСТ 28147-89).

Отже загальна потужнiсть множини альтернативних алгоритмiв:

L = L4
subbytes(8) = (28·2

8 − 29·8)4 = 28192 − 2288 (4.10)

А клептографiчна надлишковiсть примiтиву (згiдно з визначенням 14):

R = log2(L) = log2(2
8192 − 2288) ≈ 8192 (4.11)
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ГОСТ Р 34.12-2015 «Кузнєчiк»

ГОСТ Р 34.12-2015 – Росiйський стандарт блокового шифрування, являє
собою sp-мережу iз фейстелiвською мережею для генерацiї ключа. Розмiр
блоку – 128 бiт, довжина ключа – 256 бiт.

Алгоритм мiстить такi константи:

1. Блок пiдстановки виду V 8 → V 8 : S =(252, 238, 221, 17, 207, 110, 49, 22,
251, 196, 250, 218, 35, 197, 4, 77, 233, 119, 240, 219, 147, 46, 153, 186, 23,
54, 241,187, 20, 205, 95, 193, 249, 24, 101,90, 226, 92, 239, 33, 129, 28, 60,
66, 139, 1, 142, 79, 5, 132, 2, 174, 227, 106, 143, 160, 6, 11,237, 152, 127,
212, 211, 31,235, 52, 44, 81,234, 200, 72, 171, 242, 42, 104, 162, 253, 58, 206,
204, 181, 112, 14, 86, 8, 12, 118, 18, 191, 114, 19, 71,156, 183, 93, 135, 21,
161, 150, 41, 16, 123, 154, 199, 243, 145, 120, 111, 157, 158, 178, 177, 50,
117, 25, 61, 255, 53, 138, 126, 109, 84, 198, 128, 195, 189, 13, 87, 223, 245,
36, 169, 62, 168, 67, 201,215, 121,214, 246, 124, 34, 185, 3, 224, 15, 236, 222,
122, 148, 176, 188, 220, 232, 40, 80, 78, 51, 10, 74, 167, 151, 96, 115, 30, 0,
98, 68, 26, 184, 56, 130, 100, 159, 38, 65, 173, 69, 70, 146, 39, 94, 85, 47, 140,
163, 165, 125, 105, 213, 149, 59, 7, 88, 179, 64, 134, 172, 29, 247, 48, 55, 107,
228, 136, 217, 231, 137, 225,27, 131,73, 76, 63, 248, 254, 141,83,170, 144, 202,
216, 133, 97, 32, 113, 103, 164, 45, 43, 9, 91,203, 155, 37, 208, 190, 229, 108,
82, 89, 166, 116, 210, 230, 244, 180, 192, 209, 102, 175, 194, 57, 75, 99, 182).
Кiлькiсть альтернатив примiтиву: Lsbox(8) = 28·2

8 − 2(8+1)·8 = 22048 − 272.

2. Лiнiйне перетворення блоку з 16 байтiв (a0, a2, ..., a15) вiдбувається таким
чином:
ai = ai+1, i = 0..14

a15 = δ−1(148δ(a0) + 32δ(a1) + 133δ(a2) + 16δ(a3) + 194δ(a4) + 192δ(a5) + δ(a6)+

251δ(a7) + δ(a8) + 192δ(a9) + 194δ(a10) + 16δ(a11) + 133δ(a12) + 32δ(a13) + 148δ(a14) + δ(a15))

(4.12)

де delta : V 8 → GF (28) – бiєктивне перетворення з бiтового вектора в
полiном поля Галуа.
Кiлькiсть можливих комбiнацiй коефiцiєнтiв: Lcoef = (2128).
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Отже загальна потужнiсть множини альтернативних алгоритмiв:

L = Lsbox(8) · Lcoef (4.13)

А клептографiчна надлишковiсть примiтиву (згiдно з визначенням 14):

R = log2(L) = log2((2
2048 − 272) · (2128)) ≈ 2176 (4.14)

SHA-256

SHA-256 наразi найбiльш розповсюджений алгоритм гешування, базується
на конструкцiї Меркла-Дамгарда, в основi конструкцiї стиснення лежить
незбалансована схема Фейстеля. Стан функцiї стиснення – 256 бiт, розмiр
блоку повiдомлення – 512 бiт.

Алгоритм мiстить такi константи:

1. Стартове заповнення (стан першого блоку повiдомлення):
. h0 = 0x6A09E667,
h1 = 0xBB67AE85,
h2 = 0x3C6EF372,
h3 = 0xA54FF53A,
h4 = 0x510E527F,
h5 = 0x9B05688C,
h6 = 0x1F83D9AB,
h7 = 0x5BE0CD19,
Проте заповнюється не довiльним чином, а є hex-записом перших 32 бiтiв
квадратного кореня перших 8 простих чисел. Тобто можемо вважати,
що кiлькiсть можливих альтернативних алгоритмiв тут незначна.

2. Раундовi константи:
k[0..63] =
0x428A2F98, 0x71374491, 0xB5C0FBCF, 0xE9B5DBA5, 0x3956C25B,
0x59F111F1, 0x923F82A4, 0xAB1C5ED5,
0xD807AA98, 0x12835B01, 0x243185BE, 0x550C7DC3, 0x72BE5D74,
0x80DEB1FE, 0x9BDC06A7, 0xC19BF174,
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0xE49B69C1, 0xEFBE4786, 0x0FC19DC6, 0x240CA1CC, 0x2DE92C6F,
0x4A7484AA, 0x5CB0A9DC, 0x76F988DA,
0x983E5152, 0xA831C66D, 0xB00327C8, 0xBF597FC7, 0xC6E00BF3,
0xD5A79147, 0x06CA6351, 0x14292967,
0x27B70A85, 0x2E1B2138, 0x4D2C6DFC, 0x53380D13, 0x650A7354,
0x766A0ABB, 0x81C2C92E, 0x92722C85,
0xA2BFE8A1, 0xA81A664B, 0xC24B8B70, 0xC76C51A3, 0xD192E819,
0xD6990624, 0xF40E3585, 0x106AA070,
0x19A4C116, 0x1E376C08, 0x2748774C, 0x34B0BCB5, 0x391C0CB3,
0x4ED8AA4A, 0x5B9CCA4F, 0x682E6FF3,
0x748F82EE, 0x78A5636F, 0x84C87814, 0x8CC70208, 0x90BEFFFA,
0xA4506CEB, 0xBEF9A3F7, 0xC67178F2
Проте заповнюється не довiльним чином, а є hex-записом перших 32
бiтiв кубiчного кореня перших 64 простих чисел. Тобто можемо вважати,
що кiлькiсть можливих альтернативних алгоритмiв тут незначна.

3. Два блок пiдстановки, що задаються функцiями:
Ch(A,B,C) = (A ∧B)⊕ (¬A ∧ C)

Ma(A,B,C) = (A ∧B)⊕ (B ∧ C)⊕ (A ∧ C)

Σ0(A) = (A >>> 2)⊕ (A >>> 13)⊕ (A >>> 22)

Σ1(A) = (A >>> 6)⊕ (A >>> 11)⊕ (A >>> 25)

де операцiї ∧,⊕,¬ – побiтовi над 32 бiтовими векторами.
Отже, вважатимемо, що криптопримiтив буде еквiвалентним при
замiнi функцiй Ch,Ma на довiльне нелiнiйне побудове перетворення
над (A,B,C). Також вважатимемо, що утворюється еквiвалентний
криптопримiтив у випадку замiни зсувiв у Σ0,Σ1 на довiльнi iншi. Таким
чином, кiлькiсть альтернатив за рахунок блоку пiдстановки буде: L =

L2
sbox(3) · (323)2 = 278 − 254.

Отже загальна потужнiсть множини альтернативних алгоритмiв:

L = 278 − 254 (4.15)

А клептографiчна надлишковiсть примiтиву (згiдно з визначенням 14):

R = log2(L) = log2(2
78 − 254) ≈ 78 (4.16)
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Геш функцiя ГОСТ Р 34.11-2012 «Стрибог»

Росiйський стандарт гешування ГОСТ Р 34.11-2012 90 затверджений на
змiну ГОСТ Р 34.11-94. В основi нього лежить конструкцiя Меркла-Дамгарда.
Функцiя стиснення мiстить ряд констант, що обранi авторами у невiдомий
спосiб:

1. Блок пiдстановки π = (252, 238, 221, 17, 207, 110, 49, 22, 251, 196, 250,
218, 35, 197, 4, 77, 233, 119, 240, 219, 147, 46, 153, 186, 23, 54, 241,187, 20,
205, 95, 193, 249, 24, 101,90, 226, 92, 239, 33, 129, 28, 60, 66, 139, 1, 142,
79, 5, 132, 2, 174, 227, 106, 143, 160, 6, 11,237, 152, 127, 212, 211, 31,235,
52, 44, 81,234, 200, 72, 171, 242, 42, 104, 162, 253, 58, 206, 204, 181, 112,
14, 86, 8, 12, 118, 18, 191, 114, 19, 71,156, 183, 93, 135, 21, 161, 150, 41, 16,
123, 154, 199, 243, 145, 120, 111, 157, 158, 178, 177, 50, 117, 25, 61, 255, 53,
138, 126, 109, 84, 198, 128, 195, 189, 13, 87, 223, 245, 36, 169, 62, 168, 67,
201,215, 121,214, 246, 124, 34, 185, 3, 224, 15, 236, 222, 122, 148, 176, 188,
220, 232, 40, 80, 78, 51, 10, 74, 167, 151, 96, 115, 30, 0, 98, 68, 26, 184, 56,
130, 100, 159, 38, 65, 173, 69, 70, 146, 39, 94, 85, 47, 140, 163, 165, 125, 105,
213, 149, 59, 7, 88, 179, 64, 134, 172, 29, 247, 48, 55, 107, 228, 136, 217, 231,
137, 225,27, 131,73, 76, 63, 248, 254, 141,83,170, 144, 202, 216, 133, 97, 32,
113, 103, 164, 45, 43, 9, 91,203, 155, 37, 208, 190, 229, 108, 82, 89, 166, 116,
210, 230, 244, 180, 192, 209, 102, 175, 194, 57, 75, 99, 182).
Кiлькiсть альтернатив примiтиву: Lsbox(8) = 28·2

8 − 2(8+1)·8 = 22048 − 272.

2. Перестановка 64 байтiв: τ =(0, 8, 16, 24, 32, 40, 48, 56, 1,9, 17, 25, 33,
41,49, 57, 2, 10, 18, 26, 34, 42, 50, 58, 3, 11, 19, 27, 35, 43, 51,59, 4, 12, 20,
28, 36, 44, 52, 60, 5, 13, 21,29, 37, 45, 53, 61,6, 14, 22, 30, 38, 46, 54, 62, 7,
15, 23, 31,39, 47, 55, 63).
Кiлькiсть альтернатив примiтиву: Lperm(64) = 64!

3. Лiнiйне перетворення V 64 → V 64.
Кiлькiсть альтернатив примiтиву: Lmatr(64) =

∏63
i=0(2

64− 2i)

4. 12 iтерацiйних констант довжиною по 512 бiтiв (загальна довжина 6144
бiтiв): С1 = 085bda1ecadae9eb...
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C2 = 6fa3b58aa99d2f1a...
C3 = f574dcac2bce2fc7...
C4 = ef1fdfb3e81566d2...
C5 = 4bea6bacad474799...
C6 = ae4faeae1d3ad3d9...
C7 = f4c70e16eeaac5ec...
C8 = 9b1f5b424d93c9a7...
C9 = 378f5a541631229b...
C10 = abbedea680056f5d...
C11 = 7bcd9ed0efc889fb...
C12 = 378ee767f11631bad...
Отже, Кiлькiсть альтернатив примiтиву: Lconst(6144) = 26144.

Отже загальна потужнiсть множини альтернативних алгоритмiв:

L = Lsbox(8) · Lperm(64) · Lmatr(64) (4.17)

А клептографiчна надлишковiсть примiтиву (згiдно з визначенням 14):

R = log2(L) = log2(2
2048 − 272) + log264! + log2

63∏
i=0

(264− 2i) + log2(2
6144) ≈

≈ 2048 + 295.99 + 4094.2 + 6144 = 12582.19 (4.18)

Результуюча оцiнка

Проаналiзуємо результати оцiнки клептографiчної надлишковостi рiзних
симетричних криптопримiтивiв (таблиця 7).
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Таблиця 7
Клептографiчна надлишковiсть рiзних симетричних клептографiчних
примiтивiв

Примiтив Конструкцiя Джерела надлишково-
стi

Клептографiчна
надлишковiсть

AES SP-мережа процедури SubBytes та
MixColumns

32

SHA-256 схема Фейстеля
незбалансована

нелiнiйнi функцiї блоку
пiдстановки

78

ГОСТ 28147-89 схема Фейстеля S-блок 512
ГОСТ Р
34.12-2015
«Кузнєчiк»

SP-мережа S-блок та лiнiйне пере-
творення

2176

ДСТУ
7624:2014
«Калина»

SP-мережа чотири S-блоки 8192

ГОСТ Р 34.11-
2012 «Стрибог»

SP-мережа S-блок, байтова пере-
становка, лiнiйне пере-
творення V 8 → V 8,
раундовi константи

12582.19

Варто нагадати, що клептографiчна надлишковiсть – це нижня оцiнка
клептографiчного потенцiалу, тобто значення КП може бути бiльшим
(наприклад, альтернативних алгоритмiв AES може бути дещо бiльше за
32). Одержанi результати демонструють рiзнi можливостi щодо побудови
клептографiчного механiзму для рiзних криптопримiтивах. Найбiльше
ризиковий з обраних алгоритмiв є росiйський стандарт геш функцiї «Стрибог» –
12582.19. Така кiлькiсть iнформацiї необгрунтовано обраних констант наводить
на пiдозру про можливiсть iснування лазiвки розробника. Натомiсть, для
стандарту блокового шифрування AES знайдено лише 32 бiти надлишкової
iнформацiї у структурi, що потенцiйно задається секретом Розробника, тож
можна припустити, що лазiвка вiдсутня або ж алгоритм є вразливим.
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4.3 Висновки до роздiлу 4

У даному роздiлi наводяться оцiнки ефективностi деяких клептографiчних
атак та методiв клептографiчного аналiзу.

Були отриманi такi практичнi результати:

1. Для лазiвки у блокчейн протоколах консенсусу Proof-of-Work отриманi
оцiнки переваги Розробника для рiзної кiлькостi контрольованих бiтiв та
ймовiрностi допомiжних диференцiйних шляхiв. Наприклад, у випадку
контролю лише одного бiта, перевага Розробника може сягати 50%.

2. Для ряду примiтивiв (геш функцiй та алгоритмiв симетричного
шифрування) були отриманi оцiнки клептографiчної надлишковостi.
Розрахунки показали, що серед розглянутих алгоритмiв найбiльша
клептографiчна надлишковiсть у росiйського стандарту геш функцiї
ГОСТ Р-34.11-2012 («Стрибог») – 12582.19 бiт (тобто за даною метрикою,
алгоритм має найбiльший ризик мiстити клептографiчний механiзм).
Натомiсть, найменша клептографiчна надлишковiсть спостерiгається в
стандартi блокового шифрування AES – 32.
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Висновки

В роботi розв’язанi науковi задачi побудови та дослiдження моделей
клептографiчних механiзмiв та визначення методiв побудови криптосистем з
доведеною вiдсутнiстю клептографiчних каналiв витоку.

У процесi виконання дисертацiйної роботи були отриманi такi вагомi
результати:

1. Вперше запропоновано математичну модель для протоколiв типу «запит-
вiдповiдь» у клептографiчному сенсi, в результатi чого отримана
можливiсть строгої оцiнки клептографiчної стiйкостi протоколiв, що
зводяться до протоколiв типу «запит-вiдповiдь».

2. Вперше отриманi достатнi умови неможливостi непомiтної клепто-
графiчної модифiкацiї криптосистеми, в результатi чого отримана
можливiсть строгого доведення вiдсутностi клептографiчної модифiкацiї
у криптографiчних протоколах.

3. Вперше розроблено метод побудови функцiї гешування з клептографi-
чним механiзмом, в результатi чого можливе створення геш-функцiї з
лазiвкою, що дозволяє Розробнику частково вiдновлювати повiдомлення
за вiдомим геш-кодом.

4. Вперше запропонована метрика «клептографiчного потенцiалу», в
результатi чого отримана можливiсть порiвнювати клептографiчнi
примiтиви за ризиком наявностi у них закладок.

5. Отриманi значення клептографiчної надлишковостi для вiдомих
криптопримiтивiв, наприклад, в стандартi блокового шифрування AES
клептографiчний потенцiал можна зменшити на 32 бiти, а у росiйської
геш-функцiї ГОСТ Р 34.11-2012 («Стрибог») – на 12582.19 бiтiв.

6. Удосконалено загальну класифiкацiю клептографiчних систем Шнаєра,
в результатi чого отриманi вектори клептографiчних атак на
криптографiчнi системи та примiтиви.
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7. Удосконалено базовi протоколи запиту nonce та узгодження ключа
Дiффi-Хеллмана, в результатi чого отримана база для побудови
криптографiчних протоколiв зi строго доведенною вiдсутнiстю
клептографiчного каналу витоку.

8. Отримано подальший розвиток методу Пренеля побудови шифру для
побудови клептографiчної функцiї гешування, в результатi чого, у
випадку використання такої функцiї у протоколах PoW консенсусу
блокчейн перевага Розробника пiдвищується до 50% порiвняно зi
звичайним учасником.

9. Для лазiвки у блокчейн протоколах консенсусу Proof-of-Work отриманi
оцiнки переваги Розробника для рiзної кiлькостi контрольованих бiтiв
та ймовiрностi допомiжних диференцiйних шляхiв. У випадку контролю
лише одного бiта, перевага Розробника може сягати 50%.
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А Вiдомостi щодо впровадження результатiв дослiдження
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Б Реалiзацiя функцiї гешування на базi Tk-перетворення

GROUP = 157

GENERATOR = 17

ORD = GROUP -1

def eta(x):

return x #(x**(ORD -1))% GROUP

def eta1(x):

return x #(x**(ORD -1))% GROUP

def pow_mod(x, k, p):

return (x**k)%p

def T_transform(k, v, x): #k-int , x-Znk , v-Gk

if k != len(v) or k != len(x):

raise NameError("Different vector size")

res = []

for j in range(k):

r = 1

for i in range(k):

r *= pow_mod(v[i], x[(i+j)%k], GROUP)

res += [eta(r%GROUP )]

return res

def F(v, m): #v-Gk, m-Znk

if len(v)!= len(m):

raise NameError("Different vector size")

r = T_transform(len(v), v, m)

return [(r[i]+m[i])% GROUP for i in range(len(r))]

def Hash(M, k=4):

IV = range(k)

block_module = GROUP **k

M_hex = int(’’.join(["%2.2X"%ord(i) for i in M]) \

+ "1" + "%10.10x"%(len(M)*8), 16)

block = M_hex%block_module
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state = IV

while M_hex != 0:

block_array = [(block/(GROUP**i))% GROUP for i in range(k)]

state = F(state , block_array)

M_hex = M_hex/block_module

block = M_hex%block_module

return state

def test ():

x = [1,2,3,4]

v = [3,7,9,1]

print(T_transform (4, v, x))

print(F(v,x))

print(Hash("quick brown fox jumps over the lazzy dog" ,7))

print(Hash("quick brown fox jumps over the lazzy dog1" ,7))

def test_eta ():

for i in range (1 ,10):

print(i, eta(i), eta1(eta(i)))

def test_pow_mod ():

print(pow_mod(5, 46, 47))

test()
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