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Актуальнiсть обраноi теми дослiджень та зв'язок ii з науковими 

програмами, планами i темами 

Сьогоднi з поширенням електронних засобiв, систем електронного 

документообiгу, а також систем падания онлайн-послуг гостро постають питания 

забезпеченнi конфiденцiйностi та перевiрки цiлiсностi iнформацii". Одним з 

найпоширенiших методiв захисту е використання криптографiчних методiв. 

Зокрема, функцii" гешування е одним з основних криптографiчних примiтивiв, якi 

широко використовуються у сучасних iнформацiйно-комунiкацiйних системах для 

падания користувачам таких базових послуг як цiлiснiсть, конфiденцiйнiсть, 

неспростовнiсть тощо. Однак, за останнi роки були виявленi недолiки в вiдомих 

методах хешування iнформацii", зросла кiлькiсть вiдомих атак на геш-функцii", 

адже з стрiмким розвитком потужностей комп'ютерноi" технiки можуть бути 

реалiзованi атаки, якi нещодавно були неактуальними через великi обсяги 

обчислень. Окрiм того, при розробцi нових алгоритмiв симетричного шифрування 

i геш-функцiй повинен використовуватись пiдхiд доказовоi" стiйкостi (provaЫe 

security) при обrрунтуваннi властивостей, проте в контекстi швидкостi доказова 

стiйкiсть шкодить швидкостi. Через це необхiдно зберiгати баланс мiж швидкiстю 

та стiйкiстю, та за необхiдностi - при вирiшеннi конкретноi" задачi схилятись в ту 

чи iншу сторону. Робота Анатолiя Васильовича як раз направлена на розв'язання 

такоi" актуальноi" науково-технiчноi" задачi - розробки та дослiдження нових 

ефективних геш-функцiй, якi при достатньо високiй швидкодii" забезпечуватимуть 

необхiдний рiвень стiйкостi. 

Наукова новизна отриманих результатiв 

Наукова новизна полягае у наступному: 

- вперше розроблено метод побудови функцiй гешування, який базусrься на 

структурi Меркла-Демrарда та за рахунок доповнення вхiдного повiдомлення 

розмiром цього повiдомлення та псевдовипадковою послiдовнiстю salt 

(розраховусrься на основi вхiдного повiдомлення), використання у функцii" 

стиснення новоi" послiдовностi операцiй (на основi 6-ти не лiнiйних функцiй, 



операцiй пiдстановки, додавання за модулем 2 i 2°, циклiчних i лiнiйних зсувiв), 

дозволив будувати криптостiйкi функцii гешування; 

- вперше розроблено метод побудови функцiй гешування, який
 базуеться на 

структурi Меркла-Демrарда та за рахунок доповнення вхiд
ного повiдомлення 

псевдовипадковою послiдовнiстю salt (розраховуеться на основi вхiдного 

повiдомлення та його розмiру ), використання у функцii стиснення до
даткового 

вектору внутрiшнього стану та новоi послiдовностi операцi
й (на основi 4-х не 

лiнiйних функцiй, операцiй пiдстановки, перестановки, дода
вання за модулем 2 i 

2° та циклiчного зсуву), дозволив будувати швидкiснi функцii гешування;
 

- удосконалено метод побудови генераторiв псевдовипадкових 

послiдовностей, який за рахунок обробки вектора внутрiшнього стану та 

ключового вектору операцiями пiдстановки, циклiчного зсуву, складання за 

модулем 2 i 2° та 4-ма нелiнiйними функцiями, дозволив будувати ефективнi 

генератори псевдовипадкових послiдовностей; 

- удосконалено метод криптографiчного захисту iнформацii, як
ий за рахунок 

фiксування iнформацii про iдентифiкатор користувача, iдентиф
iкатор cecii, час 

вiдправлення, довжину повiдомлення та його порядковий номер, а також 

використання новоi процедури формування сеансового ключа
 для шифрування, 

дозволяе забезпечити конфiденцiйнiсть i цiлiснiсть даних в iнформацiйно­

комунiкацiйних системах. 

Загальна характеристика дисертацiйноi роботи 

Дисертацiя складаеться iз анотацii, вступу, чотирьох роздшш, загальних 

висновкiв, списку використаних джерел та додаткiв. 

У вступi автором обrрунтовано актуальнiсть теми роботи, визн
ачено мету та 

основнi задачi дослiджень, сформульовано наукову новизну i практич
ну цiннiсть 

одержаних результатiв, вказано данi про апробацiю основних положень 

дисертацiУ. 

У першому роздiлi було проведено аналiз сучасних пiдходi
в до побудови 

ефективних функцiй гешування, представлено теоретичнi вiдомостi з основ 

криптографiУ, проведено аналiз програмних модулiв захисту
 таких додаткiв як 

месенджери, модулi захисту для цифрового пiдпису, а також 
Blockchain системи, 

проаналiзовано iснуючi функцiУ гешування, що дало можл
ивiсть визначити Ух 

основнi недолiки та формалiзувати завдання дистерацiйноУ роб
оти. 

Другий роздiл мiстить розробку двох методiв побудови фун
кцiй гешування 

- перший метод орiентований на застосування у системах, дл
я яких критичним е 

параметр стiйкiсть, а другий - у системах, для яких критичним е параметр 

ШВИДКlСТЬ. 



Третiй роздiл м1стить розробку методу побудови генератор1в 

псевдовипадкових послiдовностей та методу криптографiчного захисту iнформацii' 

У четвертому роздiлi представлено методику проведения експериментiв, 

визначено мету та задачi експерименту, вхiднi та вихiднi параметри, гiпотезу i 

критерii' дослiдження, описано послiдовнiсть необхiдних дiй. 

У висновках стисло сформульовано основнi науковi та практичнi 

результати дисертацiйноi" роботи. 

У додатках розмiщено акти впровадження результаnв дисертацiйноi' 

роботи. 

Ступiнь обrрунтованостi наукових положень, висновкiв i рекомендацiй, 

сформульованих у дисертацii', ix достовiрнiсть i новизна 
Викладенi науковi положения, висновки повнiстю обrрунтованi, а 

достовiрнiстъ теоретичних положень пiдтверджусrься коректним застосуванням 

вщомого математичного апарату, експериментальними даними та результатами 

верифiкацii' запропонованих моделей та методiв, а також впровадженням в 

практику. 

Повнота викладу результатiв дисертацii в опублiкованих працях 

Основнi науковi положения i висновки дисертацii" висвiтлено у 11 наукових 

працях, 6 з яких опублiковано у наукових фахових виданнях, у тому числi 1 стаття 

у мiжнародному рецензованому перiодичному виданнi, що входить до бази даних 

Scopus. Кiлькiсть, обсяг та змiст друкованих праць вiдповiдають вимогам МОН 

У краi"ни щодо публiкацiй основного змiсту дисертацii' на здобуття наукового 

ступеня кандидата наук i надають авторовi право публiчного захисту дисертацii'. 

Автореферат дисертацii' за своi'м змiстом повнiстю вiдповiдае дисертацiйнiй 

роботi. 

Зауваження до дисертацii 

Проте, як i будь-яка робота дисертацiйне досшдження Грицака А.В. мае 

певнi недолiки, а саме: 

1. Перший роздш дисертацiйного дослщження, а саме пункт 1.1 

переповнений загальновiдомими фактами, якi можна було не наводити, а 

бiльшу увагу придiлити аналiзу. 

2. В пунктi 1.3 першого роздiлу аналiзуються навiть тi геш-функцii', якi вже 

давно не тiльки не рекомендуються до використання, але i не 

використовуються. 

3. У роздiлi 2 дисертацiйноi' роботи не зовсiм зрозумiло обrрунтовано та 

вибрано прототипи SНА-2 та МD-4. 



4. У роздiлi 2 описано розробленi методи, проте не наведено: оцiнки 
складностi реалiзацii', стiйкостi до колiзiй, порiвняння з прототипами та 

1ншими алгоритмами. 

5. В пунктi 3 .2 ( стр. 71) допущено друкарська по милка - повинен бути 

прототип методу захисту, а не метод побудови генератор1в 

псевдовипадкових послiдовностей. 

6. По статистичним характеристикам, запропонованi методи на тому ж рiвнi 

як i iснуючi, по швидкiсним характеристикам не зовсiм зрозумiло чому 

порiвняння лише з SНА-512, який заздалегiдь вiдомо не найшвидший, 

логiчнiше було проводити порiвняння з такими як алгоритм прототипу. 

7. У роздiлi 4, експеримент 3 - не зрозумiло яка стiйкiсть до колiзiй 

першого i другого роду. 

Однак, варто зазначити, що наведею зауваження та недошки не е 

принциповими та сутгево не впливають на загш~ьне позитивне враження вщ 

роботи, не знижують Гi якiсть, наукову цiннiсть чи практичне значения. 

Загальний висновок 

Загалом дисертацiйна робота Грицака Анатолiя Васильовича е закiнченою 

науковою працею, яка мiстить новi науково обrрунтованi теоретичнi та 

експерименталью результати. 

Вважаю, що дисертацiйна робота «Методи побудови ефективних 

криптографiчних функцiй гешування» повнiстю вiдповiдае вимогам МОН 

Украi'ни, а Гi автор Грицак Анатолiй Васильович заслуговуе присудження 

наукового ступеня кандидата технiчних наук за спецiальнiстю 05.13.21 -

«Системи захисту iнформацii'». 

Офiцiйний опонент: 
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