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Дипломна робота «Організація безпеки мережі підприємства з використанням 

операційної системи Linux» містить 67 сторінок, 13 рисунків, 6 таблиць, 14 викорис-

таних джерел. 

БРАНДМАУЕР, ОПЕРАЦІЙНА СИСТЕМА, БЕЗПЕКА ДАННИХ, СЕРВЕР. 

Об’єкт дослідження – інформаційна безпека корпоративної мережі малого під-

приємства. 

Предмет дослідження – програмний брандмауер на базі операційної системи 

Linux. 

Мета дипломної роботи – побудова захищеної корпоративної мережі малого 

підприємства з використанням програмних рішень захисту інформації вбудованих в 

ядро операційної системи Linux. 

Метод дослідження – методи комп’ютерного моделювання. 
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ПЕРЕЛІК СКОРОЧЕНЬ, УМОВНИХ ПОЗНАЧЕНЬ 

 

 

АБ - адміністратор безпеки 

АД - адміністратор баз даних 

АРМ - автоматизоване робоче місце 

БД - база даних 

ІО - інформаційний об’єкт  

ІТС - інформаційно-телекомунікаційна система 

КЗЗ - комплекс засобів захисту 

СЗІ  - система захисту інформації 

ЛОМ - локальна обчислювальна мережа 

МПД - мережа передачі даних 

НСД - несанкціонований доступ 

ОС - операційна система 

ПЗ - програмне забезпечення 

СА - системний адміністратор 

СКБД - система керування базами даних 

ТЗ - технічне завдання 

ЦБД - централізована база даних 

ЦВ - центральний вузол 

  



 

8 
 

ВСТУП 

 

 

Актуальність теми. «Комп'ютерна мережа – це система спільного використання 

інформації, яка складається принаймні з двох комп'ютерів, що взаємодіють один з 

одним. В першу чергу постає питання безпеки вашої інформації або вашого комп'ю-

тера. Безпека є одним з найбільш важливих питань, що розглядаються при установці 

ПК в мережі. Правильний підхід до безпеки позбавить вас від неприємностей, заоща-

дить вам багато часу і грошей. Важливо, щоб зловмисники не могли увійти в систему, 

а дані та послуги були доступні будь-кому, хто відповідає критерію права доступу до 

них. Оскільки великими мережами важко керувати, розбиття мережі на більш дрібні 

частини може бути кращим способом роботи з усією системою. Для кожної системи, 

яка піддасться загрозам, необхідно визначити етапи захисту, а також засоби їх реалі-

зації» [1-14].  Необхідно вирішити, які частини системи є найбільш важливими, 

захистити сервіси і дані. Система може бути атакована різними способами, і без-

пека мережі означає саме те, що може статися і як це запобігти.  

Атаки можуть бути згруповані в кілька категорій: 

«Фізичні атаки – можуть відбутися в будь-який час доби, коли людина отри-

мує фізичний доступ до комп'ютерної системи. Фізична атака може полягати, на-

приклад, в тому, що хтось, сидячи на файловому сервері, перезапускає машину, 

копіюючи ваш вихідний код » [2, 6].  

«Атаки на сервіси – реалізується через закидання мережевих портів запитами 

на підключення (DDoS) , щоб відключити поштовий сервер. В обох випадках кін-

цевим результатом є те, що законні виклики служб не контролюються через ті, які 

викликають проблеми в результаті атаки або "заморожують" весь сервер. Органі-

заторів таких атак дуже важко відстежити, так як системи атаки зазвичай викорис-

товують підроблені IP-адреси або вкрадені облікові записи » [6].  

«Атака на права доступу – коли хтось намагається отримати права доступу в си-

стемі або отримати доступ до спеціальних облікових записів користувачів, які їм за-

боронено використовувати. Це може бути зловмисник, який намагається отримати 
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права доступу кореневого користувача (адміністратора), щоб прикинутися, що у 

нього проблеми, або хтось із зовнішньої мережі, який намагається отримати дос-

туп до файлів » [6]. Кількість атак може бути невеликою, але адміністратор, який 

піклується про безпеку, винен у запобіганні появи очевидних дірок в безпеці.   

Мета – побудова захищеної корпоративної мережі малого підприємства з вико-

ристанням програмних рішень захисту інформації вбудованих в ядро операційної си-

стеми Linux.  

Для досягнення поставленої мети вирішуються такі наукові завдання. 

1. Аналіз програмно-апаратних рішень для побудови захищених корпо-

ративних мереж. 

2. Аналіз технологій та топологій для побудови корпоративних телеко-

мунікаційних мереж. 

3. Побудова телекомунікаційної корпоративної мережі малого підприєм-

ства. 

4. Організація безпеки корпоративної мережі малого підприємства з ви-

користанням операційної системи Linux. 

Об’єктом дослідження – інформаційна безпека корпоративної мережі малого 

підприємства. 

Предметом дослідження – програмний брандмауер на базі операційної сис-

теми Linux.  

Методи досліджень. Методи комп’ютерного моделювання. 

Практичне значення отриманих результатів.  

Результати дипломної роботи можна використовувати при побудові корпорати-

вних мереж для малих підприємств у разі забезпечення інформаційної безпеки відно-

сно дешевими способами.  

Апробація отриманих результатів. Основні положення роботи доповідалися 

та обговорювалися на таких конференціях: 

- Науково-практична конференція «Проблеми експлуатації та захисту інформа-

ційно-комунікаційних систем», м. Київ, 2021 р. 
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РОЗДІЛ 1 

АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ ДЛЯ ПОБУДОВИ ЗАХИЩЕНИХ МЕРЕЖ 

 

 

1.1. Загальні положення щодо організації безпеки мереж 

 

Існує безліч спеціальних захисних пристроїв. «Це можуть бути спеціальні ка-

рти, наприклад, карти брандмауера PCI-E і 3Com Firewall PC, які встановлюються 

в стандартні шини PCI-E або PCI і використовуються замість звичайних мереже-

вих адаптерів Fast Ethernet. Виконання функцій безпеки передається процесору 

карти брандмауера, що дозволяє підвищити продуктивність системи. Плати бра-

ндмауера можуть функціонувати незалежно від операційної системи, встановле-

ної на клієнтських комп'ютерах, і практично невразливі для атак з Інтернету, дій 

кінцевих користувачів або шкідливих програм » [1]. 

 

1.2. Stronghold Firewall, версія 2.0 

 

«Брандмауер Stronghold Firewall версії 2.0 – це апаратно-програмний пакет, 

заснований на платформі Intel Core TM і керований спеціально розробленою опера-

ційною системою. У типовій конфігурації екран Stronghold Firewall має 4 інтер-

фейси Ethernet basetx 100/1000. В одному пристрої можна підтримувати до 16 інте-

рфейсів Ethernet або X21), який підтримує Р2Р, PPP, HDLC і Frame Relay. На пе-

редній панелі комплексу розташований рідкокристалічний дисплей і діагностичні 

індикатори, що використовуються для отримання інформації про діагностику, вер-

сії програмного та апаратного забезпечення, IP-адресу, стан, конфігурацію, заван-

таження інтерфейсу і т.д. » [2]. Це безумовно полегшує діагностику можливих про-

блем, а також дозволяє нетехнічному персоналу надавати інформацію адміністра-

тору в разі виникнення проблем. Комплекс Stronghold Firewall забезпечує захи-

щену, надійну та ефективну взаємодію мережі Інтернет та інтрамережі завдяки по-
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тужному і гнучкому механізму IP-маршрутизації з вбудованою функцією фільтра-

ції пакетів, механізмом перетворення адрес (NAT) і шлюзу додатків. «Використання 

модульної архітектури на базі платформи Intel Core TM і шини PCI-E захищає ваші 

інвестиції, забезпечуючи перехід на нові технології за рахунок зміни версії інтер-

фейсного модуля і керованої операційної системи » [2]. 

 

 

Рис. 1.1. Програмно-апаратний комплекс Stronghold Firewall 

 

1.3. Комплекс міжмережевого екранування "FPSU-IP" 

 

«Даний програмно-апаратний комплекс також є організатором VPN з'єднання 

для інформаційних систем, що використовують стек власних сертифікованих про-

токолів FPSU-IP або TCP/IP. Він володіє високими експлуатаційними характерис-

тиками (за рахунок ефективної реалізації наскрізного стиснення даних), що ставить 

даний комплекс в розряд самих передових рішень по відношенню до вітчизняних 

та імпортних продуктів для організації VPN з'єднань » [2]. 

Якщо інші засоби організації VPN, виконані на основі типових алгоритмів 

(наприклад, протокол SKIP), характеризуються досить значним зниженням швид-

кості IP-взаємодії за рахунок введення надмірності в кожному пакеті передачі, то 

при використанні комплексу "FPSU-IP" мінімізується надмірність переданої інфо-

рмації, що також забезпечує збільшення швидкості передачі. 
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Рис. 1.2. Програмно-апаратний комплекс "FPSU-IP" 

 

1.4. Продукти серії Cisco PIX 

 

«Апаратним вирішенням проблеми мережевої безпеки є серія продуктів Cisco 

PIX (Private Internet Exchange). Програмне забезпечення Cisco PIX є пропрієтарною 

розробкою для систем Cisco і не засноване на будь-яких клонах Unix, що дозволило 

мати мінімальні вимоги до дисків (в Cisco PIX замість дисків використовується 

SSD накопичувачі) і оперативної пам'яті SODIMM DDR4, а використання унікаль-

ного алгоритму ASA (adaptive security algorithm) забезпечило продуктивність по-

над 64 000 одночасних сеансів, що на даний момент недосяжно жодним з брандма-

уерів на базі Unix або Windows NT » [12].  

Можливості комплексу [12]:  

o Безпека, заснована на технології контролю, що захищає мережеві підк-

лючення, дозволяє заборонити несанкціонованим користувачам доступ до мереже-

вих ресурсів. 

o Технологія перехоплення з'єднань на рівні додатків дозволяє аутенти-

фікувати користувачів з використанням стандартних протоколів tacac + і radius . 

o Підтримує більше 16 000 одночасних підключень. 

o Зручний і простий менеджер брандмауерів забезпечує просте адмініст-

рування декількох брандмауерів.  
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o Реалізація підтримки протоколу тунелювання Microsoft Point-to-Point 

(PPTP) віртуальної корпоративної мережі (VPN). 

o Oracle SQL * підтримка протоколу. NET для додаткової безпеки клієнт 

/ сервер.  

o Командний інтерфейс, характерний для систем Cisco IOS. 

o Висока надійність за рахунок можливості дублювання і гарячого очі-

кування.  

o Перетворення мережевих адрес (NAT) відповідно до RFC 1631.  

o Перетворення портів (PAT) дозволяє розширити пул адрес компанії - 

через одну IP-адресу ви можете відображати до 64 000 адрес (16 384) одночасно).  

o Псевдоніми мережевих адрес дозволяють зіставляти IP-адреси, які пе-

рекриваються в одному і тому ж адресному просторі. 

o Для зареєстрованих IP-адрес ви можете скасувати режим трансляції 

адрес, який дозволяє користувачам використовувати свою реальну адресу. 

o Прозора підтримка всіх поширених служб TCP / IP-www, FTP, Telnet. 

o Підтримка типів мультимедійних даних з перекладом адрес і без нього, 

включаючи RealAudio від progressive networks, streamworks від Xing technologies, 

Qsem від White Pines, інтернет-телефон vocal TEC, videolive від VideoNet, netshow 

від Microsoft, веб-театр vxtreme 4.  

o Підтримка доповнень для роботи з відеоконференціями, сумісних зі 

специфікацією 323, включаючи Інтернет-відеотелефон (Intel) і netmeeting.  

o Можливість фільтрації потенційно небезпечних Java-аплетів. 

o Захищена система реального часу. 

o Підтримка декількох рівнів входу в систему. 

o Підтримка перехоплень (пасток) протоколу SNMP.  

o Збір аудиту за допомогою утиліти системного журналу.  

o Підтримка інформаційної бази управління для системного журналу 

(MIB). 

o Аудит використання URL-адрес і обмінів по протоколу FTP.  

o Підтримка віддаленого виклику процедур (RPC).  
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o Програма управління поштовим трафіком дозволяє заборонити статус зо-

внішнього поштового сервера в демілітаризованій зоні (DMZ).  

o Захист від атак sin захищає хост від таких атак, як "відмова в обслугову-

ванні"  

o Потоковий протокол забезпечує підтримку NetBIOS для взаємодії між 

клієнтом і сервером. 

 

 

Рис. 1.3. Брандмауер серії Cisco PIX 

 

1.5. Криптомаршрутизатор 

 

«Криптомаршрутизатор – комплекс програмних і апаратних засобів, що забез-

печують безпечну передачу потоків IP-даних по каналах Інтернету / Інтранету та 

призначених для захисту даних, що містять особисту інформацію.  

Криптомаршрутизатор в IP-мережі має вузол для криптографічної обробки 

даних і забезпечує прийом даних, відправлених користувачами, що працюють на 

одній з робочих станцій локальної мережі, шифрування цих даних і їх безпечну 

передачу на аналогічний Криптомаршрутизатор через відкриту IP-мережу, яка ро-

зшифровує отримані дані і розподіляє їх одержувачу – користувачеві, що працює 

на РС локальної мережі » [2].  

Передача даних здійснюється за допомогою власної сертифікованої техноло-

гії CryptoLocker по виділених або комутованих телефонних каналах зв'язку відпо-

відно до протоколів PPP, Р2Р або Р2МР, а також по каналах локальної мережі (про-

токоли TCP/IP) і каналах мереж комутації пакетних даних відповідно до рекомен-

дацій ITU-T X25.  
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Криптомаршрутизатор шифрує потік даних, що проходить через нього відпо-

відно до протоколу, що дозволяє приховати інформацію про реальних суб'єктів об-

міну і прикладних протоколах користувача, які вони використовують у відкритій 

IP-мережі.  

 

1.6. Брандмауер на базі ядра ОС Linux 

 

IP-брандмауер (ядро 5.0). «Перше покоління IP-брандмауерів для Linux з'яви-

лося ще в ядрі 1.1 і удосконалювалось з покоління в покоління. Це була версія BSD 

брандмауера IPFW для Linux (автор Алан Кокс).  Підтримка брандмауерів іншого 

покоління з'явилася в ядрі 2.0 (автори Хосе Вос, Полін Мідлінк та інші), і з цього 

моменту стало можливим дійсно працювати з брандмауером в Linux » [14].  

Ланцюжок IP-брандмауерів (ядро 2.2). Більшість аспектів сучасних дистри-

бутивів Linux еволюціонують, щоб задовольнити потреби користувачів, які рос-

туть. IP-брандмауер не є винятком. Традиційна версія IP-брандмауера підходить 

для більшості прикладних програм, але може бути відключена для налаштування 

складних середовищ. Для вирішення цієї проблеми був розроблений новий метод 

налаштування IP-брандмауера і пов'язаних з ним властивостей. Цей новий метод 

був названий "ланцюгом IP-брандмауера" і вперше був випущений для загального 

використання ще в ядрі Linux 2.2.0.  

«IP-брандмауер розроблений Ченом Полом Расселом і Майклом Ньюлінгом. 

Ланцюжок IP-брандмауерів дозволяє розробляти класи правил брандмауера, в яких 

можна додавати і видаляти комп'ютери або мережі. Цей підхід може підвищити 

продуктивність брандмауера в конфігураціях з великою кількістю правил » [14].  

Ланцюжок IP-брандмауера підтримується ланцюжком ядра 2.2-4.4 і доступ-

ний в якості виправлення для ланцюжка ядра 2.0.  * Howto пояснює, де отримати 

патч, і дає велику кількість корисних порад про те, як використовувати утиліту 

Налаштування ipchain.  
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Netfilter і таблиця IP (ядро 5.0). При розробці ланцюга IP-брандмауерів Пол 

Рассел вирішив, що IP-брандмауери легко скомпрометувати. Він почав покращу-

вати код фільтра і створив пакет, який виявився набагато простішим і потужнішим.  

Це Netfilter.  

Отже, що ж було не так з ланцюжком IP-адрес? Вони значно підвищили ефе-

ктивність і управління правилами брандмауера. Але вони обробляли всі пакети на-

багато довше, особливо в поєднанні з іншими можливостями брандмауера, такими 

як імітатори IP та інші форми перетворення адрес. Частково ця проблема виникла 

через те, що IP-маскування (IP masking) і перетворення мережевих адрес (Network 

Address Translation) були розроблені незалежно від IP-брандмауера і згодом інтег-

ровані в нього.  

«Однак були й інші проблеми. Зокрема, набір правил введення, що описував 

весь вхідний потік IP-рівня в цілому. Цей набір вплинув як на ті пакети, які приз-

начені для цього комп'ютера, так і на ті, які будуть передані їм.  Це було неправи-

льно, тому що такий підхід плутав функцію ланцюжка введення з функцією пря-

мого ланцюжка, яка застосовувалася тільки до результуючого пакету. Існували 

дуже складні конфігурації для різної обробки вхідних і широкомовних пакетів.  

Інша проблема полягала в тому, що механізм фільтрації розташовувався без-

посередньо в ядрі системи, і неможливо було змінити логіку її роботи без радика-

льного порушення всього ядра. Так з'явився Netfilter з виходом язра 5.0, який до-

зволяє вбудовувати в ядро додаткові модулі з різною логікою фільтрації і має про-

сту схему конфігурації » [14].  

Основними відмінностями були видалення коду маскування IP з ядра і зміна 

логіки наборів правил введення і виведення. Існує новий розширюваний інстру-

мент налаштування iptables.  

У ланцюжках IP набір правил введення застосовується до всіх пакетів, отри-

маних комп'ютером, незалежно від того, призначені вони локальному комп'ютеру 

або перенаправлені на інший комп'ютер. У Netfilter набір правил введення засто-

совується тільки до пакетів, призначених для локальних комп'ютерів. Подальша 
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серія тепер застосовується виключно до пакетів, призначених для передачі на ін-

ший комп'ютер. У ланцюжках IP набір правил виводу застосовується до всіх паке-

тів, згенерованих з комп'ютера, навіть якщо вони згенеровані на локальному ком-

п'ютері. У Netfilter цей набір застосовується тільки до тих пакетів, які генеруються 

на цьому комп'ютері, а не до тих пакетів, які знаходяться в процесі передачі. Ця 

зміна значно спростила налаштування.  

Ще однією новиною стало впровадження компонентів для роботи з маску-

ванням IP в окремих модулях ядра. Вони були переписані як модулі Netfilter.  Для 

служб, які повинні проходити через брандмауер, але не потрапляють на локальний 

комп'ютер, потрібно тільки два правила: для прямого і зворотного проходів тільки 

в наборі правил. 

  



 

18 
 

РОЗДІЛ 2 

ОБҐРУНТУВАННЯ ВИБОРУ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ДЛЯ 

ФУНКЦІОНУВАННЯ МЕРЕЖІ ПІДПРИЄМСТВА 

 

 

2.1. Вибір програмного забезпечення 

 

Для зручності комп'ютери розділені на групи (група створюється відповідно 

до конфігурації комп'ютера) і відповідного призначення: 

o Сервер OPC (офісний персональний комп'ютер) / n. 

o OPC WS (робоча станція) / n. 

o OPC GWS ( графічна робоча станція) / n. 

o Разом до 3 груп OPC server / n, OPC WS / n, OPC GWS / n 

o Для серверів і робочих станцій був обраний Linux: Suse 15.2 «Leap». 

SUSE була обрана тому, що Linux-це безкоштовна ОС. Linux: Suse 15.2 

«Leap» – відносно новий дистрибутив. Fedora-це продовження знаменитого Linux: 

RED HAT. 

Дистрибутив включає в себе такі програми, як веб-сервер для патча 2, FTP-

сервер, open office (аналогічно MS Office), Samba (допомагає Linux взаємодіяти з 

Windows через локальну мережу), GIMP (аналогічно Photoshop) та інші корисні 

програми.  

При установці Linux знижується відсоток вірусних атак і втрати даних, оскі-

льки сьогодні віруси в основному пишуться для Windows.  

Але все одно Лінукс не може задовольнити усі потреби співробітників підп-

риємства. Редакторам потрібні робочі станції для роботи з графікою. Для цих цілей 

була обрана операційна система MS Windows 10 Pro, що добре зарекомендувала 

себе в роботі. Windows 10 Pro поєднує в собі такі поняття, як стабільність, надій-

ність та безпека, і може працювати з комерційними продуктами, такими як 

PhotoShop, 3D Max, Corel Draw та іншими програмами. 
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Таблиця 2.1 

Вибір програмного забезпечення 

 

 

2.2. Теоретичні основи проектування локальних обчислювальних мереж 

 

«При проектуванні мережі необхідно збирати дані про структуру організації. 

Ці дані повинні включати інформацію про організацію, методи управління, плано-

вані розробки, офісні системи, а також думки членів робочого персоналу. Необхі-

дно з'ясувати, хто у організації має право вказувати імена, встановлювати адреси, 

встановлювати конфігурації і планувати топології » [5]. Ви повинні задокументувати 

існуюче обладнання та програмне забезпечення організації.  

Перед розробкою мереж і установкою обладнання слід визначити всі джерела 

даних і параметри, які необхідно для них задати. Важливо протестувати допов-

нення, які можуть викликати проблеми в мережі, пов'язані з передачею даних. Дії, 

які викликають перевантаження мережі, включають в себе: 
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o Передача графічної та відеоінформації; 

o Доступ до центральної бази даних; 

o Завантаження програмного забезпечення з віддаленого сервера; 

o Доступ в Інтернет та інші. 

Ще одне завдання-оцінити попит користувачів. Необхідно зробити відповідні 

дії для задоволення інформаційних потреб організації та її співробітників.  

 

2.3. Основні етапи проектування ЛОМ 

 

Дані етапи включають в себе: 

o Функції та розташування сервера. 

o Дизайн мережі розділений на дві частини. 

o У першій частині описується фізичний дизайн мережі. 

o Друга частина описує проектування програмного забезпечення мережі. 

o Документування фізичної та логічної структури мережі. 

Вибір топології. «Щоб підключити ПК до запропонованої локальної мережі, 

ми повинні вибрати топологію підключення комп'ютера. Одну з найвищих позицій 

в сучасній промисловості займає зіркоподібна топологія фізичних зв'язків комута-

ційного устаткування. Ця топологія забезпечує простоту обслуговування і високу 

надійність мережі » [5]. 

«Термін "топологія", або" топологія мережі", описує фізичне розташування 

комп'ютерів, кабелів та інших мережевих компонентів. 

Топологія мережі відповідає її характеристикам. Зокрема, вибір конкретної 

топології впливає на: 

o Про структуру мережевого обладнання; 

o Характеристики мережевого обладнання; 

o Варіанти розширення мережі; 

o Метод управління мережею » [5]. 
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Для спільного використання ресурсів або виконання інших мережевих за-

вдань комп'ютери повинні бути підключені один до одного. Більшість людей вико-

ристовують для цієї мети кабель.  

Однак простого підключення комп'ютера до кабелю, що з'єднує інші комп'ю-

тери, недостатньо. Різні типи кабелів у поєднанні з різними мережевими картами, 

мережевими операційними системами та іншими компонентами вимагають різного 

відносного положення комп'ютера. Всі мережі побудовані за базовою топологією: 

шина, кільце, зірка. 

Функції сервера. «Для стабільної і якісної роботи мережі необхідно прави-

льно вибрати, встановити і налаштувати апаратне і програмне забезпечення. 

Однорангові мережі і серверні мережі об'єднані спільним знаком – поділом 

ресурсів. 

Нам потрібно визначити, чи потрібні нам сервери або ми можемо побудувати 

нашу мережу без них » [4]. 

Приклад: для секретарів доступ в Інтернет потрібно тільки для електронної 

пошти, для бухгалтерії – доступ до підключень з віддалених баз даних, директор 

повинен мати доступ в Інтернет. Для цього необхідно встановити сервер, який буде 

спільно використовувати права між користувачами локальної мережі. Сервери мо-

жна розділити на два класи [4]: 

o «Сервер робочої групи обслуговує певну групу користувачів і надає їм 

такі послуги, як обробка текстів або доступ до сумісних файлів. Сервери робочих 

груп повинні розташовуватися на проміжних розподільних станціях (Ors), як мо-

жна ближче до користувачів, які використовують розширення для цих серверів. 

o Сервер організації підтримує всіх користувачів в мережі, надаючи різні 

послуги, такі як електронна пошта або DNS » [4]. 

Сервер організації повинен розташовуватися в головній розподільній станції 

(GDS). У цьому випадку потік даних буде надходити тільки в GDS, не проходячи 

через інші сегменти мережі.  

Для правильної роботи нашої компанії нам потрібні 3 типи серверів: файло-

вий, Інтернет - і сервер управління обліковими записами. Це не означає, що нам 
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потрібні 3 комп'ютери, які будуть виконувати ці три завдання. Виходячи з розміру 

мережі нашого підприємства, ми оцінимо, скільки серверних комп'ютерів нам буде 

потрібно для правильної роботи локальної мережі. Чим більше мережа, тим більше 

серверів може знадобитися для правильної роботи. Але тільки грамотне плану-

вання функцій сервера між собою може гарантувати якісну продуктивність мережі.  

Файловий сервер. «Файловий сервер допомагає зберігати інформацію з декі-

лькох комп'ютерів в одному місці, що дозволяє збільшити безпечний обмін інфор-

мацією. Тому що, якщо інформація буде розкидана по всьому підприємству, захи-

стити її від небажаних очей буде складніше » [4]. Набагато простіше захистити 1-10 

ПК (серверів), ніж 30 ПК підприємства. 

Сервер доступу в інтернет. «Сервер доступу в Інтернет дозволяє корпорати-

вним художникам виходити в інтернет. Він взаємодіє з постачальником послуг че-

рез мережеве комутаційне устаткування – мережеву карту або інший тип з'єднання » 

[4]. Його основна функція полягає в тому, що пакети з інформацією, шкідливою 

для нашої мережі, не потрапляють з глобальної мережі "Інтернет".  

Сервер управління локальною мережею – цей тип сервера управляє обліко-

вими записами, адресами мережевих ПК і розташуваннями серверів робочих груп.  

Кабельна система (СКС). «При створенні  СКС виділяють наступні елеме-

нти: 

o Телекомунікаційні Монтажні шафи; 

o Магістральна кабельна система; 

o Приміщення для обладнання; 

o Робочі місця і засоби введення. 

Кабельна система включає в себе мережевий носій даних, телекомунікаційну 

розетку або роз'єм, комутаційний шнур в монтажному відсіку шафи і механічні 

з'єднання "все в одному" » [8].  

«Для горизонтальних кабельних систем частіше використовується неекрано-

вана кручена пара (UTP, Специфікація 100 base t) категорій 5 або 5e, яка широко 

використовується в локальній мережі, оскільки забезпечує підтримку сучасних те-
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хнологій високошвидкісної передачі даних. Максимальна протяжність ділянки ста-

новить 100 метрів (328 футів) » [8]. Існує кілька специфікацій, які регулюють кіль-

кість витків на одиницю довжини в залежності від призначення кабелю.  

«Кручена пара, визначена в спеціальному стандарті EIA / Tia 568, не екрано-

вана - на основі UTP з різними стандартами корпусу, що гарантують однорідність 

виробництва. UTP 5 - це кабель, здатний передавати дані зі швидкістю до 1000 

Мбіт/с. Він складається з чотирьох кручених пар мідного дроту » [8].  

Для створення з'єднання UTP-5 можна використовувати роз'єм RJ45. 

Створити розвинену кабельну систему і одночасно спростити роботу з її до-

помогою допоможе ряд корисних компонентів: 

o Розподільні Стелажі і полиці-призначені для монтажу кабелів. Вони 

дозволяють централізовано організувати безліч з'єднань і одночасно займати знач-

ний простір.  

o Патч-панель. Вони підтримують до 96 портів і швидкість передачі да-

них до 1000 Мбіт / с.  

o Рознімання. Одинарні або подвійні RJ - 45 підключаються до панелей 

розширення або настінних розеток. Вони забезпечують швидкість передачі даних 

до 1000 Мбіт / с.  

o Настінна розетка. До розетки можна підключити два (або більше) роз'-

єми.  

Для можливого збільшення відстані рекомендується залишити невеликий за-

пас кабелю з обох кінців, наприклад, при повторному підключенні.  

Після установки кабелю необхідно скласти схему прокладки відрізків ка-

белю.  Стандарт EIA / Tia вимагає, щоб фізичному з'єднанню було присвоєно уні-

кальний ідентифікатор, який може бути вказаний на блоці фізичного краю або при-

кріпленій до нього етикетці.  

Основний кабель з'єднує приміщення з системним комутаційним обладнан-

ням.  Це включає в себе сегменти магістральних кабелів, основні та проміжні пе-

рехресні з'єднання, а також комутаційні шнури, які використовуються для пере-

тину магістральних кабелів.  
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Для магістральних кабельних систем можна використовувати коаксіальний 

кабель, екрановану і неекрановану кручену пару, а також ВОЛЗ. В основному, най-

більш використовувана пара 5е, тому що вона не дорога, підтримує технології 

Ethernet, Fast Ethernet і Gigabit Ethernet, надійна у використанні. У разі обриву ка-

белю поломку буде легко виявити.   

Інфраструктура локальної мережі відповідає стандартам EIA / Tia і заснована 

на комутації Ethernet, що дозволяє перемикатися на більш високі швидкості без 

зміни фізичної схеми підключення.  

Монтаж комутаційного обладнання. Після прокладки кабелю горизонталь-

ної кабельної системи необхідно провести підключення до приміщення для кому-

таційного обладнання.  Обладнання, розташоване в цій кімнаті, що включає в себе 

комутатори, маршрутизатори, комутатори та концентратори.  

Приміщення для комутаційного обладнання відповідають стандарту EIA / 

Tia-вони досить великі, так як в майбутньому можливий розвиток локальної ме-

режі. 

Місце, вибране для комутаційного обладнання, відповідає всім вимогам до 

електропостачання, опалення та вентиляції. Крім того, місце надійно захищене від 

несанкціонованого доступу і відповідає стандартам всіх правил безпеки.  

Резервне живлення забезпечується для кожного сервера, присутнього в ме-

режі, а також для всіх мережевих пристроїв, таких як комутатори, маршрутизатори 

і концентратори. Джерела безперебійного живлення використовуються для захисту 

від електричних перешкод і перебоїв в подачі електроенергії. 

Комутаційна панель. «Комутаційна панель являє собою пристрій для підк-

лючення з'єднань, за допомогою якої кабельні сегменти горизонтальної підсистеми 

підключаються до мережевих пристроїв, таких як концентратори, маршрутизатори 

і комутатори » [8].  

Комутаційні панелі можуть встановлюватися або на стіні, або в розподілених 

стелажах, або в шафах, обладнаних внутрішніми стелажами. Найчастіше розподі-
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лені стійки використовуються для установки комутаційних панелей, які забезпечу-

ють легкий доступ до обладнання як з передньої, так і з задньої панелей. Стандар-

тна ширина стійки становить 19 дюймів, а висота може становити 39" - 74".  

Кабелі в комутаційній панелі слід кріпити в порядку їх збільшення кількості, 

яке їм було присвоєно при прокладці з робочої зони в приміщення для комутацій-

ного обладнання. Такі кабелі дозволяють легко діагностувати і виявляти проблеми.  

Технології локальної мережі. «Найбільш популярною технологією локальної 

мережі є Ethernet.  Ця технологія використовує метод доступу CSMA / CD для об-

міну даними між мережевими пристроями і забезпечує передачу даних зі швидкі-

стю до 1000 Мбіт/с » [8].  

«Технологія Ethernet має безліч фізичних стандартів, найбільш популярними 

з яких є 100 base-T 1000 base-T, які мають топологію у формі зірки і використову-

ють кабельні діапазони UTP-3-5 в якості фізичного середовища передачі даних.  

Найбільш популярним фізичним рівнем для мереж Fast Ethernet є стандарт-

ний 100 base-TX, який використовує кабель категорії UTP-5 в якості фізичного но-

сія даних, і 100 Base-FX, який використовує багатомодові волокна » [11].  

У мережах, заснованих на скрученому стані кабелю, можна використовувати 

різні нестандартні провідники, які дозволяють додавати нові характеристики і вла-

стивості мережі. Швидкість передачі даних становить близько 80-100 мегабайт в 

секунду. 

«Наступні фактори негативно  впливають  на продуктивність локальної  ме-

режі Ethernet: 

o Характер передачі кадрів даних; 

o Збільшена Затримка поширення кадрів при використанні мережевих 

пристроїв; 

o Збільшення кількості зіткнень, а, отже, зменшення пропускної здатно-

сті мережі та збільшення кількості станцій у мережі; 

o Метод доступу CSMA / CD, який дозволяє передавати дані тільки на 

одну станцію одночасно » [11]. 
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Принцип сегментації мережі. «Інструменти рівня 2 призначені для забезпе-

чення управління потоком даних, виявлення та виправлення помилок, а також зме-

ншення перевантаження мережі. На цьому етапі працюють такі пристрої, як мере-

жеві адаптери, мости і комутатори. Пристрої на цьому етапі визначають розмір об-

ласті зіткнення. Великий розмір домену колізії негативно впливає на ефективність 

роботи мережі. Використовуючи мости і перемикачі, ви можете розділити шаблон, 

зменшивши розмір домену перкусії » [11].  

Щоб визначити розмір домену зіткнення, необхідно знати, скільки хостів фі-

зично підключено до одного порту комутатора. При мікросегментації розмір обла-

сті зіткнення дорівнює двом (порти комутатора і, наприклад, порти робочої стан-

ції). У разі концентраторів кілька комп'ютерів підключаються до одного і того ж 

порту комутатора, створюючи домен зіткнення і розділяючи пропускну здатність 

між собою.  
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РОЗДІЛ 3 

ПРОЕКТУВАННЯ ЗАХИЩЕНОЇ МЕРЕЖІ ПІДПРИЄМСТВА З ВИКО-

РИСТАННЯМ ОПЕРАЦІЙНОЇ СИСТЕМИ LINUX 

 

 

3.1. Технологія запропонованої комп'ютерної мережі 

 

Для нашої мережі були обрані дві технології: Fast Ethernet і Gigabit Ethernet 

(base-t). Вони будуть застосовуватися до крученої пари категорії 5E. 

Технологія Ethernet вже давно використовується в локальних мережах і за-

рекомендувала себе дуже добре. Технологія Fast Ethernet буде використовуватися 

для підключення робочих станцій в більшості офісів. Причому Gigabit Ethernet 

буде використовуватися як для підключення сервера, так і в офісі графічних ре-

дакторів, де потрібна значна пропускна спроможність каналу зв'язку для ренде-

рингу контенту на сервері в режимі реального часу. 

Розміщення робочих станцій 

Перший поверх: 

o У вітальні є 7 робочих місць.  

o Безпека в офісі-3 робочих місця 

o Секретар-6 робочих місць. 

o Кімната з комутаційним обладнанням. 
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Рис. 3.1. План розрашування телекомунікаційного обладнання на 1 поверсі 

підприємства 

 

Гостьова кімната – комп'ютери підключені по топології "зірка". Кабель кру-

ченої пари, що йде від кожної робочої станції до комутатора, що з'єднує цю шафу 

з іншим комутатором та з сервером.  

Робочі місця секретарів підключені до комутаторів 12 робочих станцій.  

У приміщенні з комутаційним обладнанням встановлений шлюз, який з'єд-

нує перший поверх з другим і третім.  

Другий поверх: 

o Офіс графічного редактора - 10 робочих місць. 

o Кабінет редагування тексту - 10 робочих станцій. 

o В інформаційному відділі є 5 робочих місць.  

o Бухгалтерія-5 робочих місць. 
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Рис. 3.2. План розрашування телекомунікаційного обладнання на 2 поверсі 

підприємства 

 

Офіс – робочі станції графічного редактора підключені до комутаторів, що 

не підключені один до одного. Це дозволить нам збільшити швидкість між графі-

чним сервером і робочою станцією мережі.  

В офісі текстового редактора є концентратор з 8 портами, які допомагають 

підключити всі комп'ютери в мережі і підключити їх до сервера. 

В інформаційному відділі 5 робочих станцій підключені до комутатора.  

Бухгалтерія – 5 робочих станцій підключені до комутатора. 

У комутаційній кімнаті встановлений комутатор, сервер необхідний для ро-

боти офісу текстового редактора, інформаційного відділу та бухгалтерії. Комута-

тор S2 необхідний для підключення офісу і сервера графічного редактора.  

Третій поверх: 

o Кабінет директора - 2 робочих місця. 

o Бібліотека - 15 робочих станцій. 

o Кабінет головного редактора - 1 роботизована станція. 
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o Кабінет головного бухгалтера-1 робоче місце. 

 

 

Рис. 3.3. План розрашування телекомунікаційного обладнання на 2 поверсі 

підприємства 

 

У будівлі кабелі між офісами і серверами будуть проходити по даху. Всере-

дині шаф кабель буде проходити між поверхами. Комутаційні пристрої шаф бу-

дуть встановлені безпосередньо в спеціальних стійках, щоб до них не було неса-

нкціонованого доступу. 

Приміщення, що виділені під серверні кімнати будуть оснащені стабілізато-

рами енергії від генератора резервної потужності, так що в разі перебоїв в подачі 

електроенергії сервери будуть працювати в штатному режимі. На дверях буде 

встановлений унікальний замок, щоб не було фізичного доступу до сервера для 

тих, хто не має на це права.  

Магістральна кабельна система. Всі кабелі будуть проходити між підлогою 

і стелею щоб приховати кабель від сторонніх очей, фізичних пошкоджень і т. д.  
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Між поверхами кабель пройде по спеціальному тунелю, що являє собою 

трубу шириною 10 см та дозволить легко підключати або замінювати магістральні 

кабелі.  

У будівлі встановлені всі 65 робочих станцій.  

Інтернет-сервер буде встановлений в GDS. У ньому буде встановлена опе-

раційна система Linux і налаштовано FireWall (брандмауер), що відокремить ко-

рпоративну мережу від Інтернету.  

У таблиці IP-адрес показаний діапазон адрес підприємства. 

 

Таблиця 3.1 

ІР – адресація в корпоративній мережі підприємства 

 

 

Для серверів перші 10 адрес були зарезервовані в кожній мережі. По-перше, 

сервер повинен мати статичні IP-адреси, щоб кожна робоча станція використовувала 

сервер для виконання відповідних функцій в локальній мережі. Наприклад, такі, як 

доступ в інтернет або доступ до баз даних. По-друге, це було зроблено для того, 
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щоб ці адреси можна було безпечно призначати у випадках з розширення функцій 

сервера.  

Враховуючи розширення мережі, для кожної групи співробітників були ви-

ділені ліміти адрес. Наприклад, для забезпечення безпеки виділено 10 адрес, хоча 

насправді використовуються три адреси.  

Створення мережі – це не тільки IP-адреси, також знадобляться інструме-

нти, завдяки яким ми зможемо реалізувати нашу мережу.  

Документація для кабельних трас. У цій таблиці показано підключення ма-

гістралі і з'єднання між робочою кімнатою і магістраллю.  

 

Таблица 3.2 

Маркування кабелю 

 

 

3.2. Організація захисту мережі під управлінням ОС Linux 

 

Питання безпеки завжди актуальне в наш час.  



 

33 
 

Оновлення системи. Це хороша звичка - вчасно встановлювати оновлення 

ОС.  Звичайно, бувають випадки, коли оновлення тягне за собою негативні нас-

лідки, але це вкрай рідко.  Цей процес можна спростити за допомогою автоматич-

ного оновлення системи.  

Якщо сервер знаходиться під значним навантаженням, слід використовувати 

стандартні інструменти. 

 

 

Користувачі системи з обмеженими правами.  Підключення до сервера під об-

ліковим записом суперкористувача root небезпечно.  Крім того, рекомендовано змі-

нити будь-якого користувача, який не є користувачем root, присутнього в системі за 

замовчуванням.  Так, принаймні, паролі теж. Команда змінить пароль для користу-

вача, з якого вона запущена.  Якщо вам потрібно змінити пароль для іншого користу-

вача, виконайте команду наступним чином. 

 

 
 

 

Рис. 3.4. Зміна паролю Адміністратору в ОС Linux 

 

Якщо у вас тільки користувач root, то обґрунтовано буде створити користу-

вача з обмеженими правами командою: 
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В ході своєї роботи програма запросить пароль для облікового запису та після 

закінчення заповнення даних програма запросить підтвердження коректності інфо-

рмації. 

Наділяємо користувача правами адміністратора додаванням його в групу sudo: 

 

 
 

 

Рис. 3.5. Надання прав адміністратора для користувача мережі 

 

«Безпечне з'єднання по SSH. За замовчуванням, доступ до сервера Linux здій-

снюється по парі логін-пароль на 22 TCP-порту, що звісно рекомендується помі-

няти (принаймні адресу порту сервера), а підключення проводити по парі логін-

ключ » [4]. На початку налаштування перевіряємо генерувалися раніше ключі для 

даного облікового запису: 

 

 

 

Якщо результат буде не порожнім, то слід пропустити крок створення ключа, 

в іншому випадку використовуємо команду: 
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В ході виконання програми, може бути запитана парольна фраза і її підтвер-

дження для додаткового захисту ключа окремим паролем. 

 

 

Рис. 3.6. Використання додаткової парольної фрази 

 

Для генерації ключа у разі управління системою з робочої станції зі встанов-

леною ОС Windows підходить безкоштовне ПЗ PuTTY-Gen, де після запуску пот-

рібно обрати тип ключа RSA і натиснути на кнопку Generate. 
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Рис. 3.7. Генерація ключа за допомогою ПЗ PuTTY-Gen 

 

Копіюємо публічний ключ і зберігаємо в файл та додаємо його на віддалений 

сервер командою: 

 

 

 

Налаштування служби SSH. Забороняємо авторизацію від користувача root, 

проте обліковий запис повинен бути в групі sudo для того щоб виконувати ко-

манди від суперкористувача, що потребує перед командою використання Служ-

бової команди sudo: 
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Також для переходу в режим суперкористувача можна використовувати одну 

з двох команд: 

 

 

 

Тепер відключимо авторизацію під користувачем root. Для цього відкрива-

ємо на редагування файл sshd_config: 

 

 

 

Знаходимо рядок PermitRootLogin і замінюємо його значення на no. 

«Захист SSH-з'єднань за допомогою Fail2Ban — додаток, що дозволяє блоку-

вати SSH-підключення з певної IP-адреси після досягнення ліміту. Розумно вва-

жати, що якщо користувач знає пароль до сервера, але помиляється при введенні, 

то досить буде 3-5 спроб, в іншому випадку це брутфорс » [4]. 

Fail2Ban здатна здійснювати моніторинг і інших протоколів, таких як HTTP, 

HTTPS, FTP та ін. 

Налаштування Firewall. «Фільтрація трафіку дозволяє уникнути різного роду 

вторгнення в корпоративну мережу підприємства. Рекомендується надавати дос-

туп тільки до тих TCP / UDP-портів, які насправді необхідні та обмежувати доступ 

до них — тільки з певних IP-адрес. 

IPTables – утиліта командного рядка, стандартний інтерфейс управління ро-

ботою міжмережевого екрану netfilter в Linux. Для використання IPTables потрі-

бні права суперкористувача. Існують також і альтернативні рішення UFW і 

ShoreWall » [4]. 

Для перегляду діючих правил фільтрації використовують наступні команди. 

 

IPv4: 

 

IPv6: 
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Рис. 3.8. Налаштування IPTables для IPv4 та IPv6 в ОС Linux 

 

Це означає, що в режимі роботи за замовчуванням дозволений весь вхід-

ний, вихідний і транзитний трафік. Налаштування міжмережевого екрану і полі-

тика його роботи залежить від роботи сервісів корпоративної мережі підприєм-

ства (окремий випадок налаштування порту для RDP).  

Для IPv4 (файл /tmp/v4): 
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Для IPv6 (/tmp/v6): 

 

 

 

Застосування наведених вище правил. 

1. Створюємо файли  

 та ,  

де вставляємо правила (/tmp/v4 і/tmp/v6). 
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2. Імпортуємо ці правила для застосування iptables: 

 

 

3. У Linux, за замовчуванням, iptables не запущений: 

 

 

Міжмережевий екран буде запускатися до підключення сервера до мережі. 

Результат буде приблизно таким: 

 

Рис. 3.9. Запуск міжмережевого екрану через командну строку 

 

Перезапускаємо сервер: 

 

 

 

Після перезапуску, перевіряємо правила. Правила повинні бути присут-

німи в тій же кількості. 

Додавання, зміна та видалення правил iptables 

Логіка роботи iptables така, що правила працюють послідовно від першого 

до останнього. З цієї причини неможливо додати правила звичними командами:  

 

 

 

Для додавання правил в цьому випадку використовується: 
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Для відображення нумерованого списку існує команда: 

 

 

 

Наприклад, необхідно додати нове дозвіл для з'єднань на порт 8080, до існую-

чих раніше з нашого прикладу вище. Виконуємо команду: 

 

 

Заміна правил. 

Заміна правил виконується ключем " - R”: 

 

 

Наприклад: 

 

 

 

Видалення правил 

Як приклад, видалимо правило, яке ми додали раніше: 

 

 

 

Тобто буде видалено правило, в якому ми дозволяли підключення до 8080 

порту. 

Важливо! Застосовувані правила не застосовуються автоматично. Для цього не-

обхідно виконати дії застосовні тільки для вашого дистрибутива, які ми розглядали 

вище. 

База даних. 
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Не менш важливим є захист даних знаходяться в якійсь СУБД. Розглянемо 

на прикладі MariaDB. 

Після успішної установки необхідно виконати одну команду: 

 

 

 

Після чого, програма задасть кілька питань стосуються безпеки. 

 

Таблиця 3.3 

 

Результат буде приблизно таким: 
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Рис. 3.10. Безпека даних 
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«Також не рекомендується виконувати з'єднання від імені користувача root. 

Краще створити одного користувача і з обмеженими правами. Для сайту буде до-

статньо наступних прав для виконання запитів виду » [6]: 

 

Для захисту сервера і баз даних слід, навіть якщо ви не використовуєте ав-

торизацію по ключу, логічним буде використовувати грамотно створені ім'я ко-

ристувача і пароль. 

Так як підбір Імен і паролів (брутфорс) відбувається за словником, логічно 

було б використовувати таке ім'я користувача, яке з найменшою ймовірністю ви-

явиться в словнику. Наприклад, xd11rn і подібні. Не варто використовувати за-

надто короткі імена користувачів. Головне, потім не забути ім'я користувача. 

«До паролів є ряд загальних вимог: 

o  не використовувати паролі коротше 10 символів; 

o * використовувати букви верхнього і нижнього регістра, а також цифри; 

o * використовувати спеціальні символи, але тільки там, де це можливо » [14]. 

 

3.3. Встановлення та налаштування Netfilter 

 

«Чудова гнучкість Linux Netfilter ілюструється можливістю успадковувати ін-

терфейси ipfwadm і ipchain. Емуляція брандмауера трохи полегшує перехід на нове 

покоління програмного забезпечення у версії ядра 5.0.  

Два модулі ядра з Netfilter під назвою ipfwadm_о і ipchains_о можуть забез-

печити зворотну сумісність з ipfwadm і ipchain.  Ви можете завантажити тільки 
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один з цих модулів за один раз і використовувати його тільки в тому випадку, якщо 

ip_tables_о  модуль  не  завантажений » [4].  При  завантаженні  відповідного  модуля 

Netfilter працює аналогічно зазначеної реалізації брандмауера.  

Інтерфейс ipchain в Netfilter:  

 

 

 

«Утиліта iptables використовується для налаштування правил Netfilter.  Синтак-

сис запозичений з ipchain, але у нього є одна важлива відмінність: він був розшире-

ний. Це означає, що функціональність може бути збільшена без перекомпіляції па-

кета.  Для цієї мети використовуються вкладені бібліотеки » [14]. 

Перед використанням команди iptables необхідно завантажити модуль ядра 

Netfilter, який дозволяє йому працювати.  Найпростіший спосіб зробити це-за допо-

могою команди modprobe: # modprobe ip_tables 

Команда iptables використовується для налаштування фільтрів IP і перетво-

рення мережевих адрес.  Для цього використовуються дві таблиці: filter і Nat.  «Якщо 

параметр -t опущений, використовується таблиця фільтрів.  Існує п'ять універсальних 

ланцюжків (наборів правил): введення і пересилання для таблиць фільтрів, попередня 

і подальша маршрутизація для таблиць Nat і вихід для всіх таблиць » [14].  

В нашій організації корпоративна мережа буде захищена за допомогою бранд-

мауера, що працює на машині Linux.  Всі внутрішні користувачі мають доступ до сер-

верів www в Інтернеті.  

Мережа використовує 24 - бітну мережеву маску (клас C) і має  мережеву  ад-

ресу 172.16.1.0, необхідно використовувати правила iptables: 
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Іptables не підтримує опцію -b, так що  ми повинні окремо задати правило для 

шкірного напрямку. 

 

3.4. Типи пакетів ICMP 

 

«Кожна команда налаштування брандмауера дозволяє визначити типи паке-

тів ICMP.  На відміну від портів TCP і UDP, немає зручного файлу конфігурації, 

в якому перераховані типи пакетів і їх значення.  Типи пакетів ICMP визначені в 

RFC - 1700 (присвоєні номери RFC).  Вони також перераховані в одному зі стан-

дартних файлів бібліотеки /usr/include/netinet/ip_icmp, що належить до звичайної 

бібліотеки GNU і використовується програмістами на мові С# при написанні ме-

режевого програмного забезпечення, що працює з протоколом ICMP і визначає 

типи пакетів ICMP. Для зручності вони наведені в таблиці 3.4.  Командний інтер-

фейс iptables дозволяє визначати типи ICMP за їхніми іменами » [7]. 

Управління бітами TOS. Тип службових бітів(tos)-це набір чотирьохбітових 

прапорів у заголовку IP-пакета.  Коли встановлено кожен з цих прапорців WZ, марш-

рутизатори можуть обробляти пакети інакше, ніж пакети без набору бітів TOS.  Ко-

жен з чотирьох бітів має різне призначення, і тільки один з бітів TOS може бути вста-

новлений протягом однієї години, тому комбінації не допускаються.  Прапори нази-

ваються типами служб, оскільки вони дозволяють прикладній програмі, що передає 

дані, повідомляти мережі тип необхідної служби. 
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Таблиця 3.4 

Типи пакетів ICMP 

 

 

Налаштування бітів tos за допомогою ipfwadm або ipchain 

Команди Ipfwadm і ipchain мають повноваження з бітами TOS .  В обох випад-

ках ви визначаєте правило, яке відповідає на пакети з певним бітом tos, і використо-

вуєте параметр-T для визначення змін, які ви хочете внести.  

Зміна виявляється за допомогою двобітної маски.  Перша WZ з цих бітових ма-

сок використовується в логічних операціях і з полями параметрів IP-пакета, друга-в 

операції або.  Якщо це здасться складним, Я дам рецепти для негайного надання ко-

жного виду послуг.  

Бітові маски визначаються з використанням восьмибітних шістнадцяткових 

значень.  Ipfwadm і ipchain використовують один і той же синтаксис:  

Найбільш корисні додатки для масок перераховані в таблиці 3.5 з їх значен-

нями.  
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Таблиця 3.5 

Використання ToS-бітів 

 

 

Налаштування iptables з використанням біт tos 

Команда iptables дозволяє визначити правила збору даних із зазначеними 

бітами tos за допомогою параметра-M tos і задати біти за допомогою параметра-J 

tos.  Ви можете встановити тільки ToS-біти в правилах прямого і вихідного рядів.  

Відповідність вимогам і установка повністю безкоштовні.  Ми можемо налашту-

вати кілька цікавих правил .  Наприклад, налаштуйте правило для відхилення па-

кетів із зазначеними бітами tos або для установки бітів tos в пакетах з певного 

комп'ютера.  На відміну від ipfwadm і ipchains, iptables використовує більш прос-

тий підхід, чітко визначаючи, чому ToS-біти повинні відповідати або які ToS-біти 

повинні бути встановлені.  Бітам присвоюються імена, що дозволяє краще запам'-

ятовувати їх числові маски.  

Синтаксис для вказівки відповідних бітів tos в правилах:  

 

 

 

Синтаксис для установки ToS-бітів в правилах: 

 

 

 

Перевірка конфігурації Firewall 

Загальна процедура тесту наступна: 

Виберіть тип firewall для використання: ipfwadm, ipchains або iptables. 
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Для iptables використання прямого набору правил було включено через невід-

повідність в реалізації набору правил введення в Netfilter.  Це має значення: відмін-

ність означає, що брандмауер правил WZ не захищає головний комп'ютер безпосере-

дньо.  Щоб скопіювати приклад ipchain, ми скопіювали кожне з наших правил у вхідні 

дані.  Для ясності ми опустили всі вхідні пакети (дейтаграми), які ми отримали від 

нашого інтерфейсу. 
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У багатьох простих випадках все, що вам потрібно зробити для конкретного 

застосування цього додатка - це налаштувати блок з написом "настроюється ко-

ристувачем" на початку файлу, щоб вказати, які протоколи і пакети слід пропус-

кати.  Для більш складної конфігурації необхідно повністю виправити цей розділ.   
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Налаштування обліку IP-адрес оскільки облік IP-адрес дуже тісно пов'яза-

ний з брандмауерами IP, для їх налаштування використовується одна програма.  

Залежно від реалізації це ipfwadm, ipchains або iptables. Синтаксис команди ана-

логічний синтаксису, який використовується при налаштуванні правил брандма-

уера.  

Загальний синтаксис для обліку IP з ipfwadm:  

 

 

З'явився новий параметр напрямку.  Він приймає значення, або те й інше ра-

зом. Всі значення розглядаються з точки зору машини Linux, тому вона і задає вхі-

дний трафік, обидва типи одночасно.  

Загальний синтаксис для ipchains і iptables: 

 

 

 

Команди ipchains і iptables дозволяють вам визначати напрямок в стилі, бі-

льше схожому на визначення правил. IP Firewall Chains не дозволяє налаштувати 

правила для обох напрямків відразу, але дозволяє налаштувати правила в наборі 

forward, чого Стара реалізація не вміла. 

Команди аналогічні своїм аналогам для правил брандмауера, за винятком 

того, що стратегії тут не реалізовані.  Ми можемо додавати, вставляти, видаляти і 

змінювати список правил аудиту.  У випадку ipchains і iptables всі дійсні правила 

вважаються Правилами обліку, і жодна команда, що визначає параметр -J, не вико-

нує тільки облік.  

Параметри специфікації правил обліку IP-адрес такі ж, як і для брандмауера 

IP.  

Облік за адресою. Давайте на прикладі покажемо, як ми будемо використо-

вувати облік IP-адрес.  
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Припустимо, у нас є маршрутизатор Linux, який функціонує в двох відділах 

підприємства.  Він має два пристрої Ethernet, AT0 і AT1, по одному на кожен від-

діл, і пристрій PPP, PPP0, для зв'язку.  

Для цілей виставлення рахунків ми хочемо знати загальний обсяг трафіку, 

що генерується кожним відділом по послідовному зв'язку, а для цілей управління 

ми хочемо знати загальний обсяг трафіку між двома відділами.  

Щоб відповісти на питання про те, скільки даних кожен відділ передає по 

мережі, ми можемо використовувати правило, яке виглядає наступним чином: 

 

 

 

Перша половина набору правил skin визначає кількість всіх даних, що переда-

ються по інтерфейсу PPP0 з адресою джерела або призначення 172.16.3.0/24.  Тут ко-

рисна опція - b в ipfwadm і iptables.  Друга частина набору правил встановлює те ж 

саме, але для другої мережі Ethernet.  

Щоб відповісти на питання про те, скільки трафіку має проходити між відді-

лами, вам потрібно правило, яке виглядає наступним чином: 
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Ці правила будуть поважати всі пакети з вихідною мережевою адресою од-

ного відділу та мережевою адресою призначення іншого.  

Облік по портах обслуговування. Можливо, ми також хочемо знати, який тра-

фік живе на PPP-з'єднанні.  Наприклад, вам потрібно з'ясувати, скільки даних про-

ходить через протоколи FTP, SMTP і World Wide Web.  

Для збору цієї інформації підходить скрипт з правилами:  

 

 

або:  
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або:  

 

 

 

«Ось деякі цікаві властивості.  По-перше, ми визначили протокол .  Коли ми визна-

чаємо порти в наших правилах, ми також повинні визначити протоколи, тому що TCP і 

UDP мають різні набори портів.  Оскільки всі ці служби засновані на TCP, ми  визнача-

ємо цей протокол.  Очевидно,  що ми  визначили дві  служби,  FTP і  FTP-дані в одній 

команді  ipfwadm  дозволяє визначати окремі порти, діапазони портів або довільні спи-

ски портів.  Команда ipchain дозволяє визначити один порт або діапазон портів.  Запис" 

FTP-дані": FTP" означає " порт від FTP-даних (20) до FTP (21)", тому Ви можете коду-

вати порти в ipchains і iptables.  Якщо у вас є список портів у правилі обліку, це означає, 

що будь-які дані для будь-якого порту в списку будуть додані до загальної суми для 

цього запису.  Оскільки FTP використовує два порти, команду та дані, ми об'єднали їх 

разом у загальний FTP-трафік.  Нарешті, ми визначили вихідну адресу як 0/0, що відпо-

відає всім адресам і вимагає ipfwadm і ipchain для визначення портів» [7].  

Тепер нас цікавить співвідношення корисного трафіку до трафіку по FTP, SMTP 

і іншим протоколам у всесвітній павутині.  Для цього ми встановимо наступні пра-

вила: 

 

 

 

Якщо ви вже перевірили свій файл / etc / services, ви побачите, що він охоплює 

всі порти, крім правил (FTP, FTP-data, SMTP і www).  
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Як це зробити за допомогою команд ipchains або iptables, оскільки вони дозво-

ляють лише параметр у специфікації порту? Ми можемо використовувати власні ла-

нцюжки в бухгалтерському обліку так само легко, як правила брандмауера.  Розгля-

немо наступний підхід: 

 

 

 

Тут ми створюємо дві умовні ланцюжки користувачів: а-необхідні, де ми зби-

раємо дані для корисного трафіку, і а-неус, де ми збираємо дані для всього іншого.  

Потім ми додаємо правила в пряму ланцюжок, які реагують на корисні сервіси, і вста-

новлюємо перехід до ланцюжку A-essential, яка враховує тільки трафік.  Останнє пра-

вило в нашій прямій ланцюжку встановлює перехід до ланцюжка a-nonus, де також 

існує тільки одне правило, що враховує трафік.  Правило, яке відноситься до серії A-

nonus, не буде отримано жодним пакетом корисних послуг, так як вони будуть 

прийняті в своїй серії.  Наші лічильники корисних та інших послуг будуть доступні 

тільки в правилах в рамках тихих ланцюжків.  Це просто підхід, який ви можете змі-

нити.  Застосування того ж підходу до iptables: 
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Це виглядає досить претензійно.  На жаль, невелика, але неминуча проблема 

при спробі створити облік типу послуги.  MTU визначає найбільший пакет, який буде 

відправлений на мережевий пристрій.  Коли маршрутизатор приймає пакет, і цей па-

кет більше, ніж MTU інтерфейсу, який відповідає за його передачу, маршрутизатор 

виконує фрагментацію.  Маршрутизатор ділить великий пакет на більш дрібні час-

тини, що не перевищують MTU інтерфейсу, а потім передає ці частини.  Маршрути-

затор генерує нові заголовки для пакетів, які закінчилися, за допомогою яких одер-

жувач зможе відновити вихідні пакети.  На жаль, під час фрагментації значення порту 

буде втрачено для всіх, крім першого фрагмента.  Це означає, що облік IP-адрес не 

може правильно підраховувати фрагментовані пакети, а тільки перші фрагменти або 

нефрагментовані пакети.  У Ipfwadm є невеликий трюк, який дозволяє зчитувати па-

кети, навіть не знаючи порту другого і наступного фрагментів.  Перша версія програ-

много забезпечення призвела до підробленого номера порту 08 fff, який ми могли за-

побігти.  Ми виправляємо другий і наступний фрагменти, використовуючи правило: 

 

 

 

Реалізація IP chains має трохи більше складні рішення, але результат тієї ж. 

При використанні команди ipchains потрібно використовувати правило: # ipchains-

a forward-е ppp0-p tcp-f 

Для iptables підійде правило:  

 

 

 

Це правило не скаже нам, який основний порт призначений для цих даних, 

але, принаймні, mi може бачити, скільки наших даних.  

У ядрі 5.0 при налаштуванні  можна вибрати параметр, який вирішує цю про-

блему, якщо ваша машина Linux діє як єдина точка доступу до мережі.  Якщо ви 

включили опцію IP: завжди дефрагментувати при складанні ядра, всі пакети будуть 

повторно зібрані маршрутизатором Linux перед маршрутизацією і передачею.  Ця 
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операція виконується перед брандмауером, і блок обліку стежить за пакетами .  Та-

ким чином, фрагментів просто не буде  

Облік пакетів ICMP 

Протокол ICMP не використовує номери службових портів, тому збирати ста-

тистику з цього питання складніше.  ICMP використовує кілька різних типів паке-

тів .  Багато з них нешкідливі і нормальні, в той час як інші з'являються тільки при 

особливих умовах.  Іноді вони намагаються вивести систему з ладу, відправляючи 

велику кількість пакетів ICMP.  Ця атака називається ping flood.  Проти такої 

атаки IP-брандмауер прекрасний, а облік IP-адрес дозволяє з'ясувати, хто це зро-

бив.  

ICMP не використовує порти, на відміну від TCP і UDP для введення. Замість 

цього використовуються типи повідомлень ICMP.  Ми можемо створити правила для 

кожного типу повідомлень ICMP.  Для цього визначте тип повідомлення ICMP за-

мість номера порту в команді ipfwadm.  

Для збору даних про передачу пакетів ICMP для всіх типів повідомлень вико-

ристовуйте правило: 

 

 

або в iptables:  

 

 

Перше правило збирає інформацію щодо пакетів ICMP Echo Request (ping 

requests), друге правило збирає інформацію щодо пакетів ICMP Echo Reply (ping 

replies). Третє правило збирає інформацію від-носительно фрагментованих паке-

тів ICMP. Цей прийом подібний до описаного для фрагментованих пакетів TCP 

і UDP. 
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Якщо визначаємо джерела й / або адресата в ваших правилах, можливо сте-

жити, звідки приходять пакети, зсередини мережі або зовні. 

Облік по протоколах 

Припустимо, нам цікаво, які протоколи використовуються нашим трафі-

ком: TCP, UDP або ICMP. Тут нам допоможе правило:  

 

 

 

За допомогою цих правил трафік буде аналізуватися через інтерфейс ppp0 

для визначення типу протоколу: TCP, UDP або imcp, і відповідні лічильники бу-

дуть змінені для пакетів skin.  

Використання результатів обліку ІВ 

Щоб переглянути зібрані дані про трафік і налаштовані правила, ми викори-

стовуємо команду настройки брандмауера.  Лічильники пакетів і байтів для кож-

ного з наших правил будуть перераховані в вихідних даних.  

Команди Ipfwadm, ipchains і iptables відрізняються тим, як збираються дані, 

тому ми розглянемо їх незалежно.  

Зміна даних за допомогою ipfwadm 
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Команда ipfwadm дозволяє переглядати зібрані дані про трафік таким чином: 

 

 

 

Він повідомляє нам кількість пакетів напрямки, які кожен представляє.  

Якщо ми використовуємо розширений вихідний формат з параметром-OE (не по-

казаний тут, тому що вихідні дані занадто великі для сторінки), у нас також є 

нав'язливий список опцій і Імен інтерфейсів.  Більшість полів у вихідних даних 

зрозумілі, тому я поясню лише деякі з них: 

Напрямок, в якому застосовується правило .  Очікувані значення тут-вхід, 

вихід або введення-виведення (в обох напрямках).  

Виступайте проти протоколу, до якого застосовуються правила. Вибирати. 

Форма параметрів, що використовуються при виклику ipfwadm, кодується.  

If name - ім'я інтерфейсу, до якого застосовується правило.  

ifaddress 

Адреси інтерфейсу, до якого застосовується правило.  

За замовчуванням ipfwadm відображає лічильники пакетів і байтів у скоро-

ченій формі, округленій до найближчої тисячі (K) або мільйона (m).  Ви можете 

вказати висновок точних чисел без округлення:  

# ipchains з використанням модифікації даних ipfwadm-a-l-oe-x 

До тих пір, поки параметр-V не буде встановлено, команда ipchain не відо-

бражатиме облікові дані (лічильники пакетів і байтів:  

# ipchains-L-V як і у випадку з ipfwadm, ми можемо точно відображати па-

кети і лічильники байтів, використовуючи опцію-X:  

# ipchains-модифікація даних L-v-x з використанням iptables 

Команда iptables поводиться дуже схоже на ipchain.  Потім ми повинні ви-

користовувати-V для перегляду результатів відстеження трафіку. : 
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 За допомогою команди # iptables-l-v ipchains ви можете використовувати-X 

для відображення точних даних.  

Перезапуск лічильників 

Лічильники для обліку IP-адрес можуть переповнюватися .  Якщо вони пе-

реповняться, вам буде важко визначити їх реальні значення.  Щоб уникнути цієї 

проблеми, ви повинні періодично реєструвати їх показання, а потім скидати лічи-

льники на нуль, щоб почати збір інформації для наступного інтервалу обліку.   

Команди ipfwadm і ipchain дозволяють вам зробити саме це: 

 

 

 

Ви можете навіть поєднувати висновок списку і обнулення, щоб гаранту-

вати що ніякі дані обліку не Загублені між цими діями:  

 

 

 

Ці команди спочатку відобразять всі дані з лічильників, потім негайно ски-

нуть лічильники і знову почнуть підрахунок.  Якщо ви регулярно збираєте стати-

стику, має сенс написати скрипт з відповідною командою і викликати його через 

Cron.  

 

3.5. Інструкції адміністратору корпоративної мережі 

 

Для груп комп'ютерів створіть 3 типи образів дисків: 

o Serv / N для групи серверних комп'ютерів (n-номер комп'ютера) 

o WS / N для групи робочих станцій 

o Для групи комп'ютерів, що працюють з графікою GWS / n, що дозво-

ляє швидко перезапустити систему в разі збою. 

o Дані кожного співробітника зберігаються на сервері OPC serve / 1 і 

періодично синхронізуються на сервері OPC serve/2  
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o Створіть RAID 5 на кожному сервері.  

o На сервері OPC serve / 2 Встановіть DHCP-сервер, який автоматично ро-

зподіляє IP-адреси користувачам мережі.  

o Зробіть сервер OPC serve / 2 для домену.  

o Зробіть сервер OPC serve / 2 маршрутизатором, веб-сервером і FTP-

сервером. 

Рекомендації щодо відновлення роботи робочих станцій у майбутньому у разі 

їх збою: 

o Установка ОС Linux Suse.  

o Файловий сервер (192.168.1.2) має*.  файл на диску IMG. 

o Запустіть програму True Image і перезапустіть розділ на диску 

o Завантажити Linux.  

o Перейдіть в меню " Налаштування "(за допомогою команди" Налаш-

тування"), виберіть розділ" Мережа " і виберіть Налаштування інтерфейсу AT0.  

o Щоб перезапустити ОС Linux, вам необхідно перезапустити 2 розділи 

HDA 1 і HDA 3 

o HDA 4 краще не чіпати призначені для Користувача дані на ньому.   

o Автоматично вказати IP-адресу (опція dhcp), DNS: 192.168.1.1. 

o Налаштуйте авторизацію через домен (доменне ім'я-starditor) 

o Жорсткий диск на кожній робочій станції з Linux розділений таким 

чином. 

 

 

o Завантажити True image. 

Зайти на файловий сервер (192.168.1. 2), запустити IMG файл диска. До сер-

вера можна підключиться трьома способами перший через FTP, другий через ме-

режу ms windows і третій через nfs. Зайти в каталог / / secure/recovery/img/windows 

/ win.img 

Далі зайти в Windows і налаштувати підключення до домену  
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На кожній робочій станцій з Windows HDD розбитий таким чином 

 

 

Рекомендації щодо перезапуску сервера: 

o Він може бути перезапущений через зображення в звичайному режимі.  

o У тих випадках, коли конфігурація сервера не буде працювати, ви мо-

жете переналаштувати її вручну. 

Встановлення параметрів на сервері: 

Для установки сервера нам знадобиться дистрибутив Linux FC4.  

OPC serve / 2 або OPC serve Computer / 1. 

Перед установкою Linux необхідно переконатися, що ви встановили його на пе-

рший диск.  

При установці Linux необхідно створити наступні розділи: 

o Завантажувальний сокет 1 РОЗДІЛ 1 ГБ з файловою системою XT3 в яко-

сті "/ boot".   

o Другий розділ-файлова система об'ємом 50 ГБ= XT3 в якості корене-

вого"/".  

o Третій розділ-файлова система об'ємом 170 ГБ= xt3jounal FS tku як "/ usr".  

o Після установки в BIOS увімкніть RAID-масив.  

o Під час налаштування FTP-сервера він встановить порт 921.  

Встановить наступні політики безпеки для папок: 

o Вхід в систему дозволений тільки авторизованим користувачам.  Коли ко-

ристувачі входять в систему, вони переходять в свій каталог або папку груп.  

o Для мережі 192.168.2.0 дозволений тільки вхід в систему.  

o Під час налаштування веб-сервера: 

o При вході в систему через порт 4510 виконайте авторизацію.  А в разі 

успішної авторизації надайте доступ до програми, що працює з базою даних, по про-

токолу HTTP.  Щоб увійти в порт 80, відкрийте сторінку підприємства.  Доступ тільки 

для читання відкритий для всіх.   



 

64 
 

Установка 

Демон RC.iptables R. C. Iptables-це наш скрипт, який є сервісом, і ми хо-

чемо, щоб він автоматично завантажувався при завантаженні Linux.  

Для цього виконайте наступні дії: 

Копія RC.файлів для каталогу iptables / etc / init.d 

Це робиться наступним чином: copy/temp / RC. iptables/etc / init.Команда D/ 

Або виберіть цей файл у Midnight Comander (команда MC) і натисніть кла-

вішу F5.  

 

3.6. Тестування конфігурації 

 

Після того, як ви розробили відповідну конфігурацію брандмауера, важливо пе-

реконатися, що він робить те, що вам потрібно.  Існує два способи перевірки конфі-

гурації сервера: 

Одним з рішень є використання тестового комп'ютера за межами вашої мережі, 

щоб спробувати прорватися через брандмауер.  Але це може бути повільним і обме-

жується лише адресами, які ви можете використовувати.  

Більш швидкий і простий метод, доступний в реалізації брандмауера Linux: до-

зволяє вручну генерувати тести і запускати їх через брандмауер, як якщо б ви тесту-

вали їх за допомогою реальних пакетів.  Всі види підтримки брандмауера ядра Linux 

(ipfwadm, ipchains і iptables) забезпечують підтримку цього стилю тестування.  Реалі-

зація включає в себе використання відповідної команди перевірки .  

Щоб перевірити вашу конфігурацію першим способом, було налаштовано кі-

лька серверів, які будуть використовувати наступні порти 21 (FTP-файловий транс-

портний протокол), 80 (HTTP-веб-сервер виправлень), 111 (shtp - веб-служба виправ-

лень), 20(SSH-з'єднання видалено).  

До мережевого інтерфейсу at0 підключені наступні IP-адреси: 
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Щоб протестувати перший інструмент, вам знадобиться робоча станція, з 

якої Ви повинні будете спробувати увійти на сервер.  Для тестування він буде вста-

новлений: 

Операційна система Linux і Windows 10 pro 

Інтернет-браузер (Chrome, fire fox або будь-який інший).  

Мережева карта, що підтримує технологію Ethernet .  

Після налаштування сервера і робочої станції почніть тестування параметрів.  

1. Встановіть IP-адресу на робочій станції на 192.168.1.2 / 24 і спробуйте 

пройти через будь-який порт, крім порту 20,21,22, SMB для цієї мережі 

Повинні працювати тільки порти файлового сервера, і доступ до них пови-

нен бути тільки з корпоративної мережі.  

Перевірка: завантажте програму для сканування портів і почніть сканування за 

адресою 192.168.1.1, після чого нам буде надано список відкритих портів.  Щоб пере-

конатися, що програма сканування портів працює, ми намагаємося перейти на порт 

80, який винен у відключенні мережі.  

2. Ми встановлюємо адресу 192.168.2.2 на робочій станції, щоб відкрити порт 

FTP, HTTP SSH.  Ми повторюємо процедуру зі сканером портів і намагаємося під-

ключитися до сервера Samba через мережеве середовище.  Для цієї підмережі 

Samba повинна бути відключена. 
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ВИСНОВКИ 

 

 

В рамках дипломної роботи була спроектована локальна мережа, в якій викори-

стовувалися різні технології побудови.  Ми проаналізували різні способи захисту ме-

режі від атак.  Аналізуються програмні та апаратні засоби забезпечення безпеки .  

Проект комп'ютерної мережі підприємства, в якому були продумані і обрані то-

пологія підключення, розміщення серверів і робочих станцій, програмне забезпе-

чення, яке зможе виконувати всі функції, необхідні для функціонування підприємс-

тва.  Для підключення комп'ютерів була обрана Розширена топологія star, вона є най-

більш надійною і перевіреною на сьогоднішній день.  Були обрані технології Ethernet.  

Ці технології дозволяють передавати дані зі швидкістю від 100 до 1000 мегабіт в се-

кунду.  

Для створення мережевої безпеки була продумана конфігурація сервера, на 

якому буде використовуватися брандмауер "Netfilter", який дозволить заборонити до-

ступ.  Система брандмауера також буде створювати звіти, в яких будуть записуватися 

всі невдалі спроби підключення до сервера.  У корпоративних мережах буде викори-

стовуватися поділ на різні IP-підмережі, що допоможе розділити сервери і робочі ста-

нції і ускладнить проникнення хакерів в корпоративну мережу. 
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