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PE®EPAT

KBamidikamiitna pobota «KpuntoceMaHTUUHHMI METOJl 3aXHUCTy TEKCTOBOI
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Meton noCHiPKeHHsST — po3po0Ka METO/1B BUKOHAHA Ha OCHOBI PE3yJbTaTiB TEOPii
BUIIAJIKOBUX MpPOIIECiB, Teopii Tenerpadika, Teopii KpunTorpapiyHUX CUCTEM Ta Teopii
JEKCUKOTpaiYHUX CUCTEM.

Marepianu kBamidikaiiifHOT poOOTH PEKOMEHAYETHCS BHKOPHUCTOBYBATH IIPU

BUBYCHHI KpUNTOTpadiuHUX CUCTEM.
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HEPEJIIK CKOPOYEHDb, YMOBHHUX IIO3BHAYEHD

DES (Data Encryption Standard) — cumeTpuynuii anroputm mudpyBaHHs
IDEA (International Data Encryption Algorythm) — wixHapogHuii aaroputm

mUppyBaHHS TaHUX
RSA (Rivest, Shamir, Adleman) — kpunrorpagiuauii anropuT™ 3 BIIKPUTHM KITFOYEM

I'TIBY — reneparop IceBI0BUIIaIKOBUX YHCEI

AES (Advanced Encryption Standard) — cuMmeTpuuHHN aarOpUTM OJIOYHOTO
muQppyBaHHS

CSM (Crypto-Semantic Method) — kpunToceMaHTHYHUM METOJ

NLP (Natural language processing) — 00poOKy mpupoiHOT MOBU

SHA (Secure Hash Algorithm) — agroputm 6e3me4HOro XeIryBaHHs

SSL (Secure Sockets Layer) — piBeHb 3aXHUIIIEHUX COKETIB

TSL (Transport Layer Security) — mpoTOKOJI 3aXUCTy TPAHCIIOPTHOI'O PiBHS



BCTYII

AkTyauabHicTh Temu. Hapasi Bigomi kpunrtorpadiyHi CUCTEMH HE TapaHTYIOTh
aOCOJIIOTHOTO 3aXUCTy Bl MOPYUIEHHS KOH(DIIEHUIMHOCTI, Yepe3 IO ICHYe mpobiema
HEJOBIpM JIO HAIIAHOCTI IMX CHUCTEeM B 3ajaudax IMepefaaBaHHs 1HGoOpMaIlii, 10
XapaKTepU3yIOThCs BUCOKUMH PIBHAMHM CEeKpeTHOCTL. ToMmy Tema 1iei kBanmiikaiiitHoi
po0OTH cHpsiMOBaHAa Ha CTBOPEHHS METOMY, IO JIO3BOJIE BiJHOCHO Maji0 3aTpaTHUM
HUIAXOM 3a0e31eyuTH e(hEeKTUBHUMN 3aXUCT TEKCTOBOT 1H(POpMAIIii.

Meta i 3aBaaHHs pgociaimkeHHs. [linBuiieHHS eQEKTUBHOCTI IHQPYBAHHS
TEeKCTOBOI iH(popMalii 3a paxyHOK BHKOPUCTaHHS OCOOJIMBOCTEH CEMaHTHYHUX
XapaKTEePUCTHK.

JIIist OCATHEHHSI TIOCTABJICHOT METH BUPIIIYIOTHCS TaKi HAYKOB1 3aB/IaHHS.

1. aHani3 eeKTUBHOCTI CYJaCHUX METOIB 3aXMCTy MOBHO1 iH(opMaIIii;

2. po3poOKa MOIeIl KPUIITO-CEMaHTUYHOT'O CIIOBHUKA;

3. po3pobka MeTo 1y TOOYI0BH JIEKCUKOTPah1dIHOT KPUTITOCUCTEMH,

4. po3pobOka JieKCuKorpadiyHOTO METOTY 3aXUCTY TEKCTOBOI iH(OpMaIlii.

O006’€KTOM J0CTiTAKEHHS — MPOIEC 3aXMCTy MOBHOT iH(OpMaIIii.

IIpeamMeToM aOCTiAKEHHSI — METOAW TMIIBUIICHHS €(EeKTHBHOCTI IMGPyBaHHS
TEKCTOBO1 iH(OpMaIIii.

Metoan nocaigxenHs. Po3poOka MeTo/1iB BUKOHAHA HA OCHOBI1 pe3yJbTaTiB TEOPii
BUIIAJIKOBUX MPOIIECiB, Teopii Tenerpadika, Teopii KpuntorpadpiyHUX CUCTEM Ta Teopii
JIEKCUKOTPAPIIHUX CUCTEM.

IIpakTuyHe 3HAYeHHS OTPUMAHMX pe3yJjbTaTiB. Martepianu kBamidikariiHol
pOOOTH PEKOMEHIYETHCSI BUKOPUCTOBYBATH MPHU BUBUYCHHI KPUNITOTpadidHUX CHCTEM.

Anpodauisi orpuMaHux pe3yabratiB. OCHOBHI MOJIOKEHHS pOOOTH TOMOBIIATHCS
Ta 0OTOBOPIOBAIHCS HA TaKMX KOH(EPEHITIsNX:

HaykoBo-npaktuuHa KoH]epeHIliss «mnpoOjieMH  eKCIUlyaTalii Ta  3aXUCTy

iHbOpMaIliiTHO-KOMYHIKAIIHHUX cuctem», M. Kuis, 2023 p.



PO3JILI 1
CYTHICTb KPUTITOTPA®IYHOIO MEPETBOPEHHS IH®OPMAIII|

1.1. Hixni Ta 3aBaanus kpunrorpadii

[lepenaua iHbopmalii (maHuX) 3AIMCHIOETECA MK JBOMa a0OHEHTAMM, 3BAHUMH
mxepenom nosigomieHHs ([IxII) ta omepxkyBauem nosigomiienns (Oall). >xepenom ta
oJIep>KyBaueM MOXYTb OyTu sroau abo texHiuHi 3acobu. JIxII ta Oxall oOmiHIOIOTHCS
iHpopMaIli€ero 3a JOMOMOroK KaHaly Mepedadi. 3a3Haue€HO TaKoX, L0 1 B CHUCTEMax
30epiranHs iHbopMarii 3aBxau MoxkHa BUAUIMTH [[KIT Ta Onll. ¥V pasi kanamom nepenadi
TYT BUCTYyNA€ MPUCTpiii 30epiranns iHdopmarii (mam'ats). Hanpuxmnan, npu 3anuci 1anux
B O3II (onmepaTuBHO 3anaM'aToByr0unii npucTpiit) komm'torepa B sikocti xI1 1 Oall moxe
BUCTYIIAaTU TIporiecop (BIAMOBIAHO TPH 3amMci 1 YUTaHHI JaHWUX). TakuM YUHOM,
HalnpocTima iHdopMmarliifHa cucTemMa CKIajaeThes i3 TPhOX NMepepaxoBaHUX eJIeMeHTIB. i
y3araJibHeHa CTPYKTypHa CXeMa HaBeJeHO Ha puc. 3.1 (TyT mapamerp K 03Ha4ae KiTbKICTh

CHUMBOJIIB Y TTOB1JIOMJICHH]).

Xk . Yk
Ik —> KaHan nepepaui —> Oall

Puc. 1.1. Y3aranpHeHa CTpyKTypHa cxema iH()OopMaIiiHOT CHCTeMH

[Tix Buznauenns IC (indopmarriitHa cructeMa) mianamae OyIb-1Ka cucTeMa 00poOKH
iHpopmarii. Jlami posrasgatumemo IC sSK CyKymHICTH amapaTHO-TIPOTPaMHHX 3acO0iB,
3aMiTHUX JUIsl BUPINICHHS JESKOTO MPUKIATHOTO 3aBAaHHSI. MaTeMaTHYHOI OCHOBOIO
omucy Ta aHamizy mporeciB B IC y mmpokomMy ceHci € Teopii iHdopmarii. BunukaeHHs
Teopii iHdopmarlii moB's13yt0Th 3a3BUUai 13 mosiBoro Gpyrnamentanbaux pooit K. lllernona.

KonyBanHs y ceHC1 — IepeTBOPEHHS MOBITOMJICHHS HA CUTHAJ.

KonyBanust y By3bKOMY 3HAUCHHI — YSBJICHHS BUXIJHUX 3HAKIB, 3BaHUX CUMBOJIAMH,

y iHIIoMYy andasiti.



BoHo 3ailicHIOETBCS 3 PI3HUMHU LUISIMU: MIJIBHUINEHHS HAAIAHOCTI Mepejadl,
3HMKEHHA (DI3MYHOrO OOCSTY MOBIIOMIICHHS, MIJBUILEHHS PIBHSA KOH(IIEHUIAHOCTI abo
Oe3mneku. 3a3HaueH1 U1l BIANOBLAAIOTh TPhOM 0a30BUM CIIOCO0aM MEPETBOPEHHS

noBigomMieHHs (Xk) 40 HOro mepeaaydi KaHaJloM 3B'SI3KY:

- KOAyBaHHs a00 3aBaJIOCTIMKe KOTyBaHHS;

- CTUCHEHHs a00 apXiByBaHHS MOBIJJOMJICHb;

- KpunrorpadiuHe nepeTBOPEHHs.

[loganpiia yacTHHA IHOTO TOCIOHWKA CIPSMOBAHO BUBYCHHS Ta aHali3 METOJIB
KpunTorpadii.

[Ipotarom ocranHix 20 pOKIB CHOCTEPIraeTbcsi OYPXJIUBUN PO3BUTOK BIAKPUTHX
aKaJeMIYHUX JOCHiKeHb Yy i rany3i. [loku 3BHYaiiHI rpoMajisiHi BUKOPUCTOBYBAJIH
«KJIacUYHYy» Kpunrtorpadiro, «koMI'roTepHa» Kpumnrorpadis me 3 daciB [lepmioi cBiToBOi
BIfHM 3aCTOCOBYBAJIACS BUKIIOYHO Y BIHCHKOBUX ITIJISIX.

['oBopsiuM Mpo ICTOPUYHI aCIEKTH HAYKOBUX JOCTIDKEHb y Taiy3i kpunrtorpadii,
CJIIJT 3a3HAYUTU TOM (pakT, M0 Bech Mepiof i3 AaBHIX daciB 10 1949 poky MOKHA Ha3BaTu
JIOHAYKOBUM TI€PIOJIOM, KOJHM 3aco0M <GBakpurTTs» iHGopMalii HE Malu CYBOPOTO
MaTEMaTUYHOTO OOTpyHTyBaHHS. [IOBOpOTHHMM MOMEHTOM, SIKMH HaJaB Kpumnrorpadii
HAyKOBICTh 1 BUJUIMB ii B OKpeMHH HaINpsSMOK MaTEMAaTHKH, CTaja MyOJikarmis BKe
sragyBaHoi pobotu K. IllenHoHa «Teopist 3B'13Ky B CEKPETHUX CHCTEMaX.

CygacHa xkpunrorpadis IITHPOKO BHKOPUCTOBYETHCA 3a CTIHAMH BIiHCHKOBUX
BimomcTB. Ilepeciuni kopucTyBadi iHGOPMAIIHHUX TEXHOJOTIM OTPUMAaIM MOXKIUBICTH
3aXUCTUTUCS BiJ BCEMOTYTHIX WIKITHUKIB (HE TUIBKM XakepiB abo kpakepiB). Hrmnkue
MPOAHANI3YeEMO OCHOBHI OCOOJMBOCTI Ta OIIHUMO €(EeKTUBHICTh KPHUOTOrpaPIdHUX
METO/IiB IIEPETBOPCHHS (3aXUCTY) iHGOpMaIIii.

Sk 3a3navanocs Buile, Kpunrorpadis € OJHIEIO 3 ABOX TJIOK 3aralbHOTO0 HAYKOBOTO
cupsiMyBaHHS — KpunToJorii. Jlpyroto Timkoro Kpumnronorii € kpunrtoanamiz. Llimi
Kpuntorpadii Ta KpUNToaHATI3y MPSIMO MPOTHIICHKHI.

Kpunrorpadgiuni wmeTonu 3HAWIUIM IIMPOKE 3aCTOCYBAHHS Y MPAKTUUHIN
iHdpopMaTUill Ha BUPIMIEHHS YHUCJIEHHUX MpoOsiem iHpopmaniiHoi Oe3neku. Y

npoOJieMaTHIll cCydyacHOi Kpuntorpadii MOKHA BUAUIMTH TaKl TPU TUIIM OCHOBHUX 3aBJlaHb:
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1) 3a0e3nedeHHst KOHPIIEHIIAHOCTI (CEKPETHOCT1);

2) 3a0e3ne4eHHs] aHOHIMHOCTI (HEBI1JCTEKYBaHOCT1);

3) 3a0e3nedenHs ayreHTUdiKalli iHGOpMaLli Ta JKepera NOB1IOMIEHHS.

[lepmnii THN 3aBJaHb HANEXKUTh 3aXUCTy 1HGOpPMAaIlli BiJl HECAHKI[IOHOBAHOIO
JOCTYITY TIO CeKpeTHOMY Kitouy. Jloctyn no iHdopmartii (iHpopMaIiiHuX pecypciB) MarOTh
JUIIE BJACHUKM Kitoua. J[pyruil 1 TpeTidl TUIH 3aBaHb 3000B's13aH1 CBOEIO TOCTAHOBKOIO
MacoOBOI'0 3aCTOCYBaHHsSI €JIEKTPOHHUX 3ac00iB 00poOKM Ta mepenadi (0aHKIBChKa cdepa,
€JICKTPOHHA KOMEPIIisl, KaHAJIU MIXKOCOOMCTICHOT KOMYHIKAIIll Ta 1HIINX).

Kpunrorpadiune nepeTBOpeHHs, 5K 1 IBa IHIIUX 3 BUILE3TaIaHUX (IEPEIIKOJOCTIIKE
KOAYBAaHHS 1 CTHCK), CKJIAaJa€TbCs 3 JBOX €TamiB: OpsMoro 1 3BopoTHOro. Ilpsime
NEPETBOPEHHS HA3UBAIOTh MU(PPYBAHHIM a00 3amudpyBaHHsAM (BIATOBIAHO A0 CTAaHAAPTY
ISO 7492-2 — 3ammdpyBanHs, encrypt), 3BOpOTHE — JAemIMPpPyBaHHAM abo
posmudpyBanasam  (posmudpyBanusa, decrypt). Ilpomec mnepemaui 3ammdpoBaHUX

MOBIOMJICHB 1TIOCTpYE puc. 1.2.

—  ndpyBaHHs » PoswwndpyBaHHA ——>

K1 K2

Puc. 1.2. 3aranpHa cTpyKTypHa cXeMa KPUIITOCUCTEMH

BuxinHe moBIZOMIICHHSI Ha3WBA€EThCS BIIKpUTUM TekcToM (M, Bim aHri. Message).
3amudpoBane nmoBimomMieHHs - mudpTekct ado mudporpamoro (C, Bix anri. cipher). [Ticas
3BOPOTHOTO TIEPETBOPEHHS OTPUMYEMO BHUXITHUH (200 HAOIMKEHUI 10 HHOTO) TOKYMEHT
(M"). Takum ynHOM, KaHaN nepenaeThes mmdprexct C.

SIKI0 CKOpUCTATHCS CUMBOJIBHUMHE TTO3HAYEHHSIMHU, BBEJICHUMH HamMu paHimre (Xx —
JaHl 0 TPSIMOTO TIEPETBOPEHHS, X, — JIaH1 MICTs MPSMOTO MEPETBOPEHHS ), T. €. TIOKJIACTH
Xk = M 1 X;; = C, NOpiBHJIBHOIO XapaKTEPUCTUKOIO KPUNTOrpapiyHUX METOJIB Oyne

piBHICTh k = n. [le o3Hayvae, 1110 JOBKUHA BIAKPUTOrO Ta 3alIM(POBAHOTO MOBIIOMIICHb HE
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3MIHIOETHCS (BUHATOK CTAHOBJIATH METOAM MHU(PYBaHHS 3 BUKOPUCTAHHIM €IEKTPOHHOTO
1U(pPOBOro MIAMKCY).

Oyuk1is 3amndpyBanaa E B MareMaTnyHOMY BUIJIS1 IPEICTABISAETHCSA TaK:
E(M)=C (1.1)
VY 3BopoTHOMY Tipotieci GyHKIIis po3mudpyBands D BinHOBIOE M:
D(C)=M (1.2)

OckiTbKM 3MICT 3amu(pyBaHHA Ta MOAANBIIOrO Po3MUGPYyBaHHS MOBIIOMIICHHS

MOJISATAE Y BITHOBJICHH1 BUXIAHOTO BIAKPUTOTO TEKCTY, CIIPaBEJIMBA TaKa PIBHICTD:
D(EM)) =M (1.3)

Y npoMmy aHamizi mpAMOTO 1 3BOPOTHOTO TMPOIECIB TEPETBOPEHHS IUBP
OTOTOXHIOETHCS 3 KpUNITOrpaiuHUM aNroOpuTMOM, IO € MAaTEMATHYHOIO (YHKITIEIO, SKa
BUKOPHUCTOBYEThCS ISl 3amiuppyBaHHs 1 111 po3mudpyBaHHs iHGOpMaIrii.

J1o 1osiBM KOMIT'tOTEPiB KpUIITorpadis IpyHTYBaJIacs caMe Ha TaKUX aJlrOpUTMax, sKi
Ha3WBaIOTh TEKCTOBUMH.

OcHoBow Oynm omeparlii 3aMiHM OJHUX CHUMBOJIB I1HIIUMH 4YH I€PECTAHOBKA
cUMBOIIB MicisiMu. [leprri anropuT™Mu BITHOCATHCS [0 KIACy MiJACTAHOBOYHHX, IHIII —
nepectaHoBoyHi. CydacHI KPUNTOCUCTEMH BHUKOPHUCTOBYIOTh SIK IIJICTAHOBKH, 1

MePEeCTaHOBKH CHMBOJIIB.
1.2. CumeTpuyHi Ta acuMeTpu4Hi HPPU
Cydacna kpunrorpadis Bupimrye nmpodieMy 3a JTOMOMOTOr Kio4a, mo Ha puc. 1.2

no3HaueHnit OykBorwo K. Takuii kitou mMoxke OyTu Oyab-SKMM 3HAYEHHSAM, BUOpAaHUM 3

BEJIMYE3HO1 KUIBKOCTI. be3miy MOXKIMBUX KITIOYiB HA3UBAIOTh MPOCTOPOM KITIOUIB.
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Kimtou — cexpetHuil mapamerp, sKkui Kepye nepebirom mneperBopeHHs. Kirou
BHU3HA4Ya€ KOHKPETHUI BapiaHT nepeTBopeHHs. Kitou BUKOPUCTOBYETHCS B 000X omepanisax
AK 3au(pyBaHHs, Tak 1 po3mndpyBanHsa. Takum ynHOM, Tenep (yHKUIT 3amndpyBaHHs
Ta po3n(dpyBaHHS HAOYBaIOTh HACTYTHOTO BUTJIATY:

¢ynxuisa 3ammdpysanss E:

E.(M)=C (1.4)
(byuxis posmudpysanus D:
D (C) =M (1.5)
A60
Di(Ex(M)) =M (1.6)

CriBBIHOIIICHHS BUIIE OMUCYIOTh KPUIITOCUCTEMH, 1110 BUKOPUCTOBYIOTH OJHAKOBE
3HA4YCHHS Kiova s 3amudpyBanHs Ta posmudpysanas (K1 = K2 = K). Taki
KPUIITOCUCTEMH Ha3UBAIOTHCS CUMETPUUHUMH.

HaiimpocTtimuM npUKiIaioM CUMETPUYHOTO KPUIITOTIEPETBOPEHHS € JOJIaBaHHSI 10
MOYJIIO ABOX TOBiIoMJIeHb M 3 kimroueM K it orpumanss mudprexety. PodmmudpyBanas
JOCSATAEThCS BUKOHAHHSIM Takoi onepartii Hax C 1 K.

CuMeTpuyHi KPUNTOCUCTEMU HA3WBAIOTHCA TAKOXX KPUITOCHUCTEMAMHU 3 TAEMHUM
KITF0OUEM, OCKUTBKM 3HAYCHHS KJItoua Mae OyTH BilOME JUIIIE BiAIIPaBHUKY Ta OJEPKyBady
MTOB1JJOMJICHb.

[HmMA Kmac cydacHUX KPUNTOAITOPUTMIB NSl 3amudpyBaHHS Ta po3mudpyBaHHS
BukopuctoBye pizHi kmoui (K1 # K2). V mnpomy Bumanky ¢dopmanbHe YSBICHHS
aHATI30BaHUX MEPETBOPEHB MPECTABIAETHCS HACTYITHUM YHHOM

dbynkiis 3amudpysanus E:

Exy(M) =C (1.7)
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¢yHkuig po3mudppysans D:
Dy C€)=M (1.8)

A0o

Dy (EKl (M)) =M (1.9)

Kiroui K1 1 K2 € pi3Humu, ajie B3aeMO3aJIe)KHUMH (OJUH 13 HUX TAEMHUIICIO HE €).
ToMy acuMeTpHYHI KpPHUIITOCUCTEMH HA3HMBAIOTh KPUIITOCUCTEMaMHU 3 BIIKpHUTHM abo
nyOIIYHUM KITIOYEM.

CumeTpudHl aJIrOpUTMU TOJUISAIOTBCA Ha JBa migkiaacu. OJHI  anroOpUTMU
00pOoOJISIIOTh BIAKPUTHUM TEKCT MOOITOBO (1HOJI M00aiToBO). Taki alroOpuTMU HA3UBAIOTh
MOTOKOBUMH. [HII anroputMu oOpoOsisaroTh rpynu (6510ku) O1TiB BigkpuToro Tekery. Lli
NITOPUTMHU HA3UBAIOTh OJIOKOBUMHU.

VY cyyacHUX KOMI'IOTEPHUX aJITOPUTMAX TUIIOBUH po3Mip OJIOKY CTaHOBUTH 64 OiTH.
butbm nmeraneHMit po3risa OJIOKOBHX 1 MOTOKOBUX (iHOAI B JIiTepaTypl iX HA3WBAIOTh
IOTOKOBUMH ) MK(PpiB Oyie TaHO HUKYE.

KopoTko oxapakTepuszyeMo JesKi 3 BIJOMHUX OJIOKOBHX QJTOPUTMIB CUMETPUYHOT
kpuntorpadii. Anroputm Lucifer. 3ampomnonoBano Y. Taumenom Ta X. @aiictenom.
ANTOpPUTM € TOCIITOBHICTIO MEPECTAHOBOK 1 MiAcTaHOBOK. OCHOBHI OJIOKM HArajayroTh
anmroput™m DES. 3ramaiimo, mo B amroputmi DES pesynbsrar dynkmii f ckimagaerses
omnepaitiero XOR 13 BX0J0M MONEpeAHBOTO PayHIy, YTBOPIOIOYHN BXiJ HACTYITHOTO PAayHIY
(muB. puc. 5.1). S-6;moku anroputmy Lucifer maroTs 4-6iTOBi BXoaM Ta Buxoau. [Ipmaomy
BUOOPY OJTHOTO 3 TBOX MOMJIMBUX OJIOKIB BUKOPHUCTOBYETHCS OIT KITFOUA.

Anroputm IDEA (International Data Encryption Algorythm — wmixHapogHuit
anroput™ mudpyBanHs nanux). [Ipaoe 3 64-6iTHUME O0KaMu TaHuX Ta 128-0iTHUMHA
KItouaMu. € MiCTaHOBOYHO-TIEPECTAHOBHUM QJITOPUTMOM.

biiok nanux aimuThes Ha 4OoTUPHU 16-01TOBUX OJIOKH, IO € BXOAaMHU MIEPIIOTO PayHIy.

Becr anroputm ckianaerbest 13 8 payHniB. Y KOXKHOMY payHIi 4 OJIOKM MiAAArOThCS
13



oneparisiMm XOR, nogaBaHHSIM Ta MHOXEHHSM OJIMH 3 OJHHUM 1 IIiCTbMa 16-0iTHUMU
nigKaoyaMu. Mk payHaamMu Ipyruid Ta TpeTid OJIOKM JaHUX 3MIHIOIOTHCS MiCUSAMU. Y
KiHIEB1M omepanii yorupu 16-0iTOoBI ONOKM JaHUX O00'€NHYIOThCS 3 16-OITHUMU
MAKITI0YaMHU.

[Iporpamua peanizaiis IDEA Bukonyetbcst mpubin3Ho BaBiui mBuaiie, Hixk DES.

J1J1st HOPIBHSJIBHOT OLIHKH PO3TIISHYTHX aJITOPUTMIB y Tab. 1.2 HaBejeHO MBUAKICTh
muppyBaHHs (B YMOBHUX OJUHULIAX) KOKHOTO 3 HUX.

Anroputm Blowfish Tlpairtoe 13 64-61THUME OJIOKaMU JaHUX.

Anroputm ckiagaeTbes 3a3Buyail 3 16 paynais (MoxiuBo 12 a6o 20), y Ko)KHOMY 3
AKUX BUKOHYIOThCS Olepalli MiJICTAaHOBKU Ta MEPEeCTaHOBKH, IO 3aJ€KaTh Bl KIHOYA.
BuxopucroBytorbesa numie nogaBanHs Ta XOR nan 32-6itHumu cinoBamu. Koxken 13 4 S-

0J10Ki1B 30epirae 1o 256 yucern.

Tabmunsa 1.2

[IBuakicts mudppyBaHHs (B YMOBHUX OJUHHUIISIX) OJJOKOBUX CUMETPUUYHUX ITU(PIB

Anroput™m [IBuAKIKCTH MM PYBAHHS

Blowfish (12 paynmos) 182

Blowfish (12 paynmoB) 135

Blowfish (12 paynmoB) 110

DES 35

IDEA 70

Lucifer 52

3DES 12

JIBi mpobOiiemu, TOB'SI3aHI 3 TPAKTUYHUM BHUKOPHCTAHHSIM CHMETPUUYHUX
KpunTocucteMm (30epirands Ta OOMIH KJIIOYOBOKO iH(OpMAIli€l0), CTald BaXJIUBUMHU
CIIOHYKaJIbHI MOTHBHU ISl PO3POOKH MPUHITUTIOBO HOBOTO KJIacy METOMIB IH(pyBaHHS:
kpunrorpadii 3 BIZIKPUTUM KITFOUEM, a00 aCUMEeTpUYHOT KpunTorpadii.

Konueniiss HoBoro nigxony 3anpornonoBana Bitguiaom Hipdi (Whitfield Diffie) Ta
Maprinom Xemimanom (Martin Hellman), a Takox, He3anexHo, Panspom Mepkiiom (Ralph

Merkle). B ocHOBY NOKJIaA€HO 11€10 BUKOPUCTOBYBATH KIIOUl HapaMu: OAUH — s
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3amndpyBaHHsa (BIOKpUTUH ab0 nyONIYHUM KIHOY), IHIOMHA — JJIs po3u@pyBaHHS
(TaeMHuii Kito4). TakuM YMHOM, Ha BIIMIHY BiJ CUMETPpHUYHUX cucTeM, kiroul K1 ta K2
(muB. puc. 3.2) BiApi3HAIOThCA. HecekpeTHHl KII0Y MOXE MepeaaBaTUCA BIAKPUTUM
KaHanoM. Moro 3HaHHS He Ja€ 30BMHCHHUKY MOXJIMBOCTI OTPUMATH JAOCTYII 10 iH(popMallii,
110 MICTUTHCS Y IOB1IOMJIEHHI.

V. Hibdi Ta M. Xemman y 1976 poii KoHUEN1(0 TpaHCHOPMYBaIH B aNropuT™m (y
JiTEpaTypl BIANOBIIHUN aNrOpuUTM HazuBaeThes anroputMoM Jipdi — Xemnmana).
[Tounnarouu 3 i€l MoAll, 0yJI0 CTBOPEHO OE3714 AITOPUTMIB, 1110 OA3YIOTHCSA HA KOHIIEMIII]
BIIKPUTUX KJIIOYIB. SIK MpaBWiio, 1[I aJrOPUTMHU IPYHTYIOThCSI HAa BHUPINIEHHI BaXKKUX
3aB/IaHb, SIKI MU PO3TJISAAIN BUILE: OOUYUCICHHS AUCKPETHOTO Jorapudmy Ta po3KiagaHHs
YrceJl HA MHOKHUKH.

Jlesiki 31 CTBOpEHUX JITOPUTMIB 3 PI3HUX MPUUMH NMPUAATHI U UG PYBaHHS, THIIIT
— mna redepaiii enektpoHHoro udposoro mianucy (ELII). I nume Tpu 13 cTBopeHHX
QJITOPUTMIB BUKOPHCTOBYIOThCS B 000X BHmajkax: anroputMu RSA, Enp-I'amanto Ta
Pa6ina. Anroput™ idhdi — Xemwmmana amis po3noauty KitodiB: aboHeHTH A Ta B MOXyTh
CKOPUCTATHUCS IIUM aJTOPUTMOM Il OOMIHY KITFOUOBOIO iH(OpMAIi€l0 Ha BITKPUTHX

kaHanax. [lonepenHbO CTOPOHU BUOMPAIOTH BETUKI MPOCTI YKCa N Ta g.

1.3. 3araiibHa XapaKkTepUCTHKA NOTOKOBUX M dpiB

SIx Mu mepekoHanucs, y 0J10koBoMy MHGPi 3 JBOX OJHAKOBUX OJIOKIB BITKPUTOTO
TEKCTY BHXOJISTh OJHAKOBI OJOKM MU(POBAHOTO TEKCTY, IO, OE3yMOBHO, OJHA i3
HEJIOTIKIB aJITOPUTMIB. Y HUKHYTH IIBOT'O JIO3BOJITIOTH MOTOKOBI MIU(PH, B IKUX MHPPYIOUE
MEPETBOPEHHS CUMBOJY BIIKPUTOTO TEKCTY 3MIHIOETHCS B/l OJHOTO €JIEMEHTa JI0 1HIIOTO.

[ToTokoBuit mmwdp — 1e, MO CyTi, CUMETPUUHUN MUDP, Y TKOMY KOXXEH CHUMBOJ
BIIKPUTOTO TEKCTYy TEPETBOPIOETHCSI HAa CHUMBOJN MHUPPTEKCTY 3 3aJE€KHO SIK Bif
BUKOPHCTOBYBAHOTO KJTI0Ya, a i IOT0 po3TallyBaHHs HA MOTOII BIAKPUTOTO TEKCTY M.

Knacuunuii npuknan notokoBoro mudpy — mudp Bepnama, uu omHOpazoBuit
O00okHOT. Bike 3a3Hauanocs, 1o 3 raMu MOCHIAOBHICTh OITIB BUOMPAETHCS BHUITAJKOBO 1

JOBKWHA TaMH JOPIBHIOE, MO KPaMHBOTO 3aXOJy, JOBXKHUHI MOBIAOMJICHHS, TO 3JaMaTH
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mupp HEMOXKIUBO. AJlle B IaHOTO peXUMY WHU(PYBaHHS € 1 HEraTuBHa OCOOJUBICTH -
npoOsieMH 3 mepenayeto 1 30epiraHHsIM KJIIOYIB, QK€ KJIIOYl, MOPIBHAHI MO JOBXHUHI 3
MOB1IOMJICHHSIMH, II10 TIEPEIAI0THCS, BAXKKO BUKOPUCTOBYBATH Ha MPAKTHUIll. TOMY OCHOBHA
11esl Cy4acHUX MOTOKOBHUX IIH(PIB — peasli3yBaTH KOHLEMIII0 OJHOPa30BOro OJOKHOTA,
BUKOPHUCTOBYIOUH CEKPETHUH KIIOU MEHIIOI JOBXHHH, 3 SKOTO IJISi TaMH TE€HEPYETHCS
TICEBAOBUIIAIKOBA YHCIOBA MOCIIJOBHICTh, CX0Ka Ha BUTMATIKOBY.

MoskHa cka3aTH, W0 3amm(pyBaHHA 3IIHCHIOETHCS HAKIAACHHSIM TaMH
(mmdpyBaHHA TamyBaHHSM). A cama rama € KIO4YeM MuQpyBaHHSI. Y TPaKTHUYHUX
NOTOKOBUX IHM(ppax JOBKHMHA MHUPPTEKCTYy Habarato Oulbllia 3a JOBXKUHY CEKPETHOIrO
KJTFO4a, a KJIF0Y0Ba MOCIIIOBHICTh € TICEBJIOBUIIAKOBOIO 1 Mae Jeskuil epion. BoueBuap,
10 ¥ MOCHIIOBHICTH OITIB raMu HEMae€ Mepiojly 1 BUOMPAEThCS BUIAIKOBO, TO 3J1aMaTH
QP HEMOKITHUBO.

SIk6u reHepaTop BHIABaB HECKIHUYEHHY MOCIITOBHICTh OITIB, y SIKIH KOXE€H OIT
OPOJIKYBABCS HE3aJIEXKHO 13 iMOBIpHICTIO 1/2 mpuiimaB 3HaueHHs 0 uu 1, Mu oTpumaiu 6
cTiikui 1mmdp. Ane MaTH KIOY, PIBHUH 3a pO3MIPOM JaHMX, M0 MUPPYIOTHCS,
Ipe/ICTaBIsAETHCA MpodieMaTnyHuM. ToMy MOTOKOBI IU(PU BUPOOIISIOTH BUX1IHY TaMy Ha
OCHOBI JICSIKOTO CEKPETHOT'O KJIF0Ya HEBEJIMKOTO po3Mipy (Hampukiazn, 128 6itiB). 3 ioro
JIOTIOMOTOI0 TeHEPYETHCS TICEBIOBUITAIKOBA MOCIiN0BHICTB, 1110 ramye (IICI'TI). Bona mae
3amoBosbHATH moctynataM C. [omom0a (Bchoro TpHu), OCHOBHI 3 SIKMX MOKHA
c(hOpMyITIOBaTH HACTYITHUM YHHOM:

* KiTbKICTh «1» y koxkHomy miepioni [ICT'TI mae Biapi3HATUCH Bif KUTBKOCTI «0» He
OLIbIIEe, HDK HA OJUHHUIIIO;

* y koxxHomy niepiofi [ICT'TI momoBuHa cepiif (3 0JHAKOBUX CUMBOJIIB) TOBUHHA MaTH
JOBXXUHY OJWH, OJTHA YBEPTh NMOBMHHA MATH JIOBXKWHY JBa, OJHA BOChMa MOBHHHA MAaTH
JOBXKHUHY TPH TOIIO; JUTsl KOKHOI 3 X JOBXKHH Ma€ OyTH OJHAKOBA KUTBKICTh Cepii 13 «1»
1 «O».

3arajom cxema moTokKoBoro mudpy 300paxena Ha puc. 1.3.
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Puc. 1.3. Cxema norokoBoro mudpy

BoueBuap, sKmoO y pasi BCl CHMBOJM, NPUUHATI 0€3 CHOTBOpPEHHS, OYyIyTh
po3mrdpoBaHi MpaBuiIbHO. BinOyneThes auiiie olHa BTpaTa CHMBOJ TEKCTY. SIKIIO K OUH
13 CUMBOJIIB MIK(PTEKCTY MiJ] Yac nepeiaydi KaHajaoM 3B'a3Ky Oysio BTpaueHo. Lle npussene
710 HEMIPABUIILHOTO PO3IIM(PYBAHHS BCHOTO TEKCTY, SIKHH CIiAy€e 32 BTPAYCHUM CHUMBOJIOM.

[IpakTyHO y BCiX KaHalax nepeadi 1Jisi MIOTOKOBUX CUCTEM IU(PYBaHHS MPUCYTHI
nepemkoau. TakuM 4uHOM JyIs 3amoOiraHHs BTpati iHGoOpMalii BUPINIYIOTh MpoOIeMy
CUHXPOHI3aIlll mpolueaypu 3amudpyBaHHS Ta poO3MUPPYBaHHS TEKCTy. 3a CIocoOoM
BUpIIIEHHS  I1i€i  mpoOjeMu IMHUPPCUCTEMH  TMOAUISIOTBCS HA  CHHXPOHHI  Ta
CaMOCHHXPOHI3YIOThCS (ACHHXPOHHI).

[Ipu 3ammdpyBaHHl TeHEpAaTOp MOTOKY KIIIOYIB BHUJA€ OITH MOTOKY KIIIOYIB, SKi
1ICHTHYHI OIT TOTOKY KIIIOYiB mpu po3mudpyBaHHi. Brpara cumBonay mudpreKcTy
MpU3BeJIe 10 MOPYIICHHS CHHXPOHI3aIlii MK IIUMH JJBOMA T€HEPATOPAMH 1 HEMOKIHUBOCTI
po3mndpyBaHHS YaCTUHH MOBITOMIICHHS, 110 3aiummmiacsa. OUeBHIHO, IO Y Il cUTyaIrii
BIJITPAaBHUK Ta OJEP)KyBad IMOBHHHI MOBTOPHO CHUHXPOHI3ZYBATHCS IJsi TPOJOBXKECHHS
po6otu [1].

I'onosna Bnactuicts CIIII — Hepo3nmoBcromkeHHsT mOMUoK. [loMuinku BiacyTHI,
MTOKH TPAIIOI0Th CHHXPOHHO MU PYBATBHUN Ta JemuppyBaTbHUN TPUCTPIi BiAPaBHUKA
Ta oJiep>KyBaua iHdopmarii.

ITepe6oi y poOOTi cHCTeMM Ha3MBAlOTh PO3CHHXPOHI3alli€ro. Ii Moke BHKIMKATH
PO30DKHICTh MIBUAKOCTEH 3amiudpyBaHHS/PO3MUGPYBaHHS HA PI3HUX KIHISX KaHAy

3B'I3Ky, BUNAJaHHS 3HAKIB MpU mepenadi Ta iH. ko Tak cranocs, Tpeda BITHOBUTU
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CUHXPOHHICT, y pPOOOTI T€HEepaTopiB TramMM — IOYaTH I[OBTOPHE IIH(PYBaHHS 3
peiHilianizamiero kiaoya oboMa KopuctyBauaMu. OJMH 13 MeETOAIB OOpOTHOM 3
PO3CUHXPOHI3AIlIEI0 — PO30UTH BIAPUTUN TEKCT Ha BIAPI3KU, MOYATOK Ta KIHEIh SKUX
BUJIUIUTH BCTAaBKOIO KOHTPOJBHHUX MITOK (CHELiaIbHUX MapkepiB). B pesynbrari 1p0r0
MPOMYIIEHUH i Yac mepeaadi CAMBOJ MPU3BOANTH 0 HEMPABUIBLHOTO PO3MIU(PYBaHHS
JUIIE TOTH, I0KUA He OyJ1e MPUIHATO OAHOIO 3 MapKepiB.

Chopmynroemo sik pe3yabtaT kopotkoro onucy CIIII taki BracTuBOCTI:

- BUMOT'H 110J1I0 CUHXpOHi3aii: npu BukopuctanHi CIIII onepxxyBau 1 BIAIpaBHUK
NOBUHH1 OYTH CHHXPOHI30BaH1, TOOTO MOBUHHI BUPOOJISITH OJIHAKOBI 3HAYEHHS KIIFOUOBOTO
MOTOKY JIJIS BIAMOBITHUX CUMBOJIIB MTOTOKY JIAHUX, IO MEpeacThcs. K0 CHHXPOHI3aIis
NOpyIIUThbCsT  (HAaNpUKIa, Yepe3 BTpaTy CHUMBOJY i 4Yac Tepenadi), MpoIlec
po3mM(pPYBaHHS HE 1aCTh KOPEKTHOTO PE3YJIbTATY;

- BIICYTHICTh PO3MHOXKCHHS TIOMHJIOK: 3MiHAa CHUMBOJY MU(PPTEKCTYy Miag dYac
nepeaavi He BUKJIMKAE TIOMUJIOK MPU po3IU(pyBaHH] IHIITUX CUMBOJIIB IMHPPTEKCTY;

- BIJIACTUBICTh AKTWUBHOI aTaku: OyAb-sfiKa BCTaBKa a00 BUIAJCHHS CHMBOJY B
MUQPPTEKCT aKTUBHUM MPOTUBHUKOM MPHU3BOJIUTH 10 MOPYIICHHS CHHXPOHI3aIlli Ta
BUSIBIIIETBCA  OJIEp)KyBaueM, M0 pPO3MHU(PPOBYE TMOBIAOMICHHS (HACHIIOK MepIIoi
BJIACTHUBOCTI); aKTUBHUN MPOTUBHUK MOXE 3MIHIOBATH CUMBOJIM MHUQPPTEKCTY, 1 111 3MIHH
IPU3BEAYTh 1O BIAMOBIAHUX 3MIH Yy BIAKPUTOMY TEKCTI, SKMH OTPHUMYETHCS IIPH

po3mudpyBaHHi (HACTIAKOM APYroi BIACTUBOCTI).

1.4. T'iopuaHi mudppu

INoépunae mumdpyBaHHS — e MAXiA 10 KOAYBaHHS Ta JACKOIyBaHHS JTaHHUX, SKHI
MOETHYE MIBUAKICTD 1 3pyYHICTH 3araIbHOJIOCTYITHOT aCHMETPUYHOI cXeMU mudpyBaHHS 3
€(eKTHBHICTIO MPUBATHOT CXEMH CUMETPUIHOTO MHU(PpyBaHHS.

VY upomy miaxoxai 7o KpunTtorpadii BiAMpaBHUK TeHEPYE MPUBATHUHN KITFOY, H(pYE
KJIFOY 332 JJOMIOMOTOI0 aJrOPUTMY BIIKPUTOTO KJH0Ya, a MOTIM MHU(PY€E BCE MOBITOMIICHHS
(BKIIIOUaOuM BKe 3amM(pOBAaHUNM MNPUBATHUN KIIOY) OPUTIHAIBHUM CHUMETPUYHUM

KJIIO4eM. 3aKoJ0BaHUU MU(p MOKHA pO3MU(PYBATH, JIMILIE SKIIO OJECPKYyBauy 3HAE
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3aKPUTHHA KJTFOY, IKUH CTIOYaTKY 3T€HEPYBaB BiITPaBHUK.

Jocnigauky 0€e31eKy HIyKatoTh CIOCOOM BUKOPUCTAHHS TOPUAHOrO KUY pPYyBaHHA K
aNnbTepHATUBU OUIBII TPAJULIAHUM cXemMaM MH(pyBaHHS B KBAaHTOBUX OOYMCIICHHSX.
OnHak JOKM CTaHJapTH He OynyTh 3alpoBajpKeHl, TIOpUIHMM MIAXIA MOXKE
CYNpPOBOJI)KYBAaTUCSA MIJBUIIEHUM DPHU3UKOM HEJOJNIKIB peaizalii, siki MOXYTb 3BECTH
HaHIBEI[b KOPUCHICTh CXeMU MU(pyBaHHS.

['OpunHa cxema muQpyBaHHS — II€ Taka, AKa MOEAHYE 3PYUHICTh aCUMETPHUYHOT
cxeMH u@pyBaHHs 3 €PEKTUBHICTIO CAMETPUUHOT CXeMH U (PYBaAHHS.

['Opunne mm@pyBaHHS HOCATAETHCA MNUISIXOM TepeAadi JaHUX 3a JIOTIOMOTOO
YHIKaJbHUX CEaHCOBUX KIIOYIB pa3oM 13 cumerpuuHuM mudpysanHsm. [lludpysanns 3
BITKPUTUM KITFOUYEM peajli3oBaHO IS MHU(PPyBaHHS BHUITAJIKOBUM CUMETPHYHHUM KITFOUYCM.
[ToTiMm onepxyBad BUKOPHUCTOBYE METOA IUGPYBaHHS 3 BITKPUTUM KJIIOYEeM, II00
po3mMQppPyBaTH CUMETPHYHUN K04, Ilicias BIIHOBIEHHS CHMETPUYHOTO KIIFOYa BiH
BUKOPUCTOBYETHCA JIJIS1 PO3MIU(PPOBKH MOB1TOMIICHHS.

[TepeBaru Ta HeoOMIKK T10pUIHOTO MKU(DPYBaHHS

[loennannst metoniB mudpyBaHHs Mae psn nepeBar. OAWH MOJSTaE B TOMY, IO
KaHaJI 3’€THAHHS BCTAHOBJIIOETHCS MK HaOopamu oOJjiaHaHHS JBOX KopucTyBadiB. Toni
KOPHUCTYBa4l MalOTh MOMJIMBICTh CIUIKYBATHCS 32 JIOIMIOMOTOO T10pUIHOTO MU (pyBaHHS.

AcumMeTpruHe MmMHUQPPYBAaHHS MOXKE YIOBUIBHUTH IIporiec IMUGPYBaHHSI, aje 3
OJTHOYACHUM BUKOPHCTAHHAM CUMETPUYHOTO MH(PPYBaAHHS IMOKPAIYIOTHCS 00UABI (hopMu
mudpyBanas. Pe3ynbratom € qomatkoBa Oesreka mporecy nepenadi pa3oM 13 3arajJbHOI0
MOKPALICHOO NMPOIYKTUBHICTIO CUCTEMH.

[NOpuani mudpu moenHyOTh B €001 MepeBarn CUMETPUYHUX Ta ACUMETPUYHUX
mrdpiB. BoHN BUKOPHCTOBYIOTh CUMETPUYHI mudpu aiis mudpyBaHHs camoi iHbopmarii,
a acuMmeTpuyHi mudpu - s 6e3MeyHoro OOMiHy CUMETpUYHHM KitodeM. Lle mo3Bolsie
MOETHATA BUCOKHUM PIBEHb OE3MEKH CUMETPUIHHUX MHUPIB 3 TepeBaraMu acUMETPUIHUX
mudpiB y BITHOMIECHH] 10 0OMIHY KITFOYaMH.

[TopiBHsiHHS mHM(PIB B KPUNTOCEMAHTHUINl TOKa3ye, MO0 KOXEH 3 HUX Ma€ CBOi
nepeBaru Ta oOMexxeHHs. BuOip meBHOro mudpy 3ai1eXuTh BlJ KOHKPETHUX MOTPEO

3axucTy 1H(pOpMallii, TAKUX SIK pIBEHb 0€3IeKH, BUIKICTh OOPOOKHU, pO3MIp KIIFOYa Ta 1HII1
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¢akropu. CumerpuuHi mWUpUd HAAAIOTh MBUAKICTh Ta €()EKTUBHICTh, & ACUMETPHUYHI
mudpu 3a0e3neuyroTh 0e3MeKy Ta MOXIIMBICTh Oe3neyHoro ooMiHy kinrodamu. ['10puaHi
muppu MOENHYIOTh NepeBaru 000X minxoaiB. Po3yMiHHS ocoOiauMBOCTEH pi3HUX MHU(DPIB
J0TIOMO>Ke BUOpATH HaWKpal[uil METOJT 3aXUCTy 1HPOpMAIii 1711 KOHKPETHO1 CUTYaIlil.

Kpunrorpagis B cydyacHOMY CBITI BiJIIFPAa€ BaXKIUBY poOJib y 3a0e3reueHH1 Oe3neKku
naHux Ta iH@opManii. OAHUM 3 HaWOUIbII €(EeKTHMBHUX MIAXOMAIB A0 WU(pPyBaHHS €
BUKOpUCTaHHS TiOpuaHux mudpis. [OpuaHi mudpu NOEIHYIOTH B €001 IepeBaru
CUMETPUYHOTO Ta ACUMETPUYHOTO IHQPYyBaHHS, IO JO3BOJSE 3a0E3MEYUTH BUCOKUU
piBeHb 0e3MeKu Ta e(PeKTUBHOCTI B 00pOOII TaHUX.

['Opuani mmdpu 0a3yroTbCsi Ha MOE€JHAHHI CUMETPUYHOIO Ta ACHUMETPUYHOTO
mmdpyBanas. BoHM BUKOPHCTOBYIOTH CHMETpHUUHWN mmdp mams mudpyBaHHS camoi
iHbopMmarlii, a acuMeTpuyHuil mudp - A 6e3neyHoro OOMIHY CUMETPUYHUM KITIOUEM.
OCHOBHUIA PUHITHII TIOJISTAE B TOMY, 1110 CUMETPUIHUN KITFOU, SKU BUKOPUCTOBYETHCS TSI
mu(pyBaHHs JaHUX, TEHEPYETHCS BUMIAJKOBO Ta MHU(QPYETHCS 3a JONOMOIOIO IyOJIIYHOTIO
KIro4a oTpumyBaua. llel 3amm@poBaHUNl CUMETPUUHUI KIIOY NEPENAcTbCs PAa3oM 3
sammudpoBaHoro iHGopmaliero. OTpuMyBad, BUKOPHUCTOBYIOYHM CBiMl MPUBATHUN KITIOY,
po3mndpoBye OTPUMAHUN CUMETPUYHUN KIIFOY 1 BUKOPUCTOBYE HOTO ISl pO3LIN(PPYyBaHHS
camoi inpopmarii [2].

[TepeBaru riopuaHUX MUQPIB:

- Bucoka 6e3neka: ['iOpuani mmdpu moeaHyOTh B 001 ITepeBaru CUMETPUIHOTO Ta
acUMETpUYHOro mudpyBaHHs. Bukopucranus cumerpuyHoro mudpy s mudpyBaHHS
camoi iHdopmarlii 3a6e3neuye BUCOKUM piBEeHb O€3MEKH, OCKUTBKH CUMETPUYHI mudpu €
IIBUIKAMU Ta CTIHKUMU. AcCUMETpUYIHE MU(PyBaHHS BUKOPUCTOBYETHCS JIUIIIE TSI OOMIHY
CUMETPUYHUM KITIOUeM, 10 3a0e3meuye Oe3rneyHuii 0OMiH KIIF0YaMH MK CTOPOHAMU.

- EdexruBnicts: ['iOpumni mmdpu moe€aHYIOTH BUCOKY O€3MEKy CHMETPUYHOTO
mudpyBaHHs 3 €PEKTUBHICTIO acuMeTpu4yHOro mudpyBaHHa. OCKUTBKA CHMETPUYHE
mu@pyBaHHS € MIBUJIKUM [POLIECOM, BHUKOPUCTAHHS CHUMETPUYHOrO Imudpy s
mudpyBaHHS JAaHUX J03BOJIss€ 3a0€3MEYUTH IIBHAKY OOpOOKY BEIMKHUX OOCATIB
iH(popMalii. AcuMeTpuuHe MU(pPyBaHHS, SKE BUKOPUCTOBYETHCS JIMIIE sl OOMIHY

CUMETPUYHUM KJIIOYEM, HE MOTPEOYy€E BEIIMKUX OOUHCITIOBATILHUX PECYPCIB.
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- I'myukicts: ['OpuaHi mKU@pU € THYYKMMHU 1 MOXYTh aJalTyBAaTUCh O PI3ZHHUX
notped Ta BUMOTr Oe3neku. Po3mip CHMETpUYHOIO Kitoya MOKe OyTH HaJalITOBaHUM s
JOCSITHEHHsSI TOTPIOHOrO piBHS O€3MEKH, BPaXOBYIOUM HIBUAKICTH OOpPOOKH Ta pO3Mip
nepeaBaHoi iHpopmairii.

["OpuaHi mudpu B KPUNITOCEMAHTHII € TOTY>KHUM 1HCTPYMEHTOM JIsl 3a0€31eUEeHHS
6e3neku iHpopmanii. Bonu noegHyoTh B c001 nepeBaru CUMETPUYHOIO Ta ACUMETPUYHOTO
mupyBaHHs, 10 J03BOJISIE 3a0€3MEUNUTH BUCOKUN piBeHb Oe€3Meku, e(PEeKTUBHICTh Ta
rHY4YKicTh. ['1OpunHi mmdpu € OCHOBOI 0aratboX CydaCHHX MPOTOKOJIIB 3aXUCTY JAHUX,
takux sk SSL/TLS y Be0-6e3neuni Ta PGP y enexrponniil momTi. Po3yMiHHS TpUHIMIIB Ta
nepeBar TIOpUIHUX MIHQPPIB JOMOMara€e po3poOHHKAM Ta KOPUCTyBauaM BHOpaTu
HaWKpamuii MeToJ| 3axucTy iHdopmallii 3aJeXHO BiJl KOHKPETHUX IMOTPEO Ta BHUMOT

Oe3MeKu.
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BUCHOBKH 10 PO3A1JIY 1

Y upomy po3auri Oynu po3rNISIHYTI OCHOBHI IUII Ta 3aBAaHHS Kpumnrorpadii,
KpunrorpadiuyHi METOIM 3HANILIM MIMPOKE 3aCTOCYBAaHHS y MPAKTHUYHIN 1H(QOpMaTULIl Ha
BUPIIIEHHS YUCIEHHUX Mpo0ieM 1HPopMaLiiHOi Oe3MeKH.

byno mopiBHSHI CHUMETPUYHI Ta AaCUMETPUYHI AJrOPUTMU KpunTorpadii. VY
CUMETPUYHHUX CHCTEMax BiAMPABHUK 1 OJEepKyBady BUKOPHCTOBYIOTh OJIMH 1 TOW caMUi
KJII0Y, SIKUi Ma€e OyTH BIAOMMM TUIbKM iM. CUMETpHUUHI aJrOpUTMH MOJUISIOTHCS Ha JBa
niakiaacu. OgH1 anropuTMu O0OpOOIISIOTh BIAKPUTHI TEKCT MoOITOBO (1HOAI MOOANTOBO).
Taxi anropuTMu Ha3MBaIOTh MOTOKOBUMHU. [HIII anropuTMu 0O0poOIISIIOTh rpynu (OJI0KK)
0iTiB  BiakpuToro Tekcty. Lli anroputMu HazuBalOTh OJOKOBUMHU. Y Cy4acHHX
KOMI'IOTEPHUX aJrOpUTMax THUIOBHHA po3Mip OJOKy cTaHOBUTH 64 OiTH. JleTanbHO
PO3IJIIHYTO OJIOKOB1 Ta MOTOKOB1 (1HOJI B JITepaTypl iX HA3WBaIOTh MOTOYHI) MUDPH.
Takum YMHOM, OCHOBHMM 3aBIAaHHSIM HOTOKOBUX IWIUQPIB € BUPOOJEHHS MAESIKOT
MOCJIIIOBHOCTI (BUXIAHOT Tamu) s mMdpyBaHHS, TOOTO BUXIJHA raMa € KIOYOBUM
IOTOKOM JUJIsl TIOBIZIOMJICHHS.

CuHXpOHHI MOTOKOBI MU(PU Bpa3IuBi JO aTaKk Ha OCHOBI 3MIHH OKpeMHX OIT
MUQGPTEKCTY, KOJU 3JIOBMHUCHUK MOXKE 3MIHUTH Il OITM TaKMM YHHOM, IO IUMPTEKCT
po3mudpyeThCS TaK, IK HOMY BHUT1THO.

AcumMeTprudHa Kpunrtorpadis BUpimrye AB1 MpoOiIeMH, 110 MOB'sI3aH1 3 TPAKTHIHUM
BUKOPUCTAaHHSAM CHMETPUYHUX KPUITOCUCTEM (30epiraHHs Ta OOMIH KIIOYOBOIO
iHbopMaIli€r), i MpodJIeMH CTaIH BaXJIMBUMHU CIIOHYKAJTbHUMU MOTHBH JUISI PO3POOKU
MPUHIIMIIOBO HOBOTO KJIacy METOAIB mudpyBaHHs: Kpuntorpadii 3 BIIKPUTUM KITIOUEM,

a00 acuMeTpU4HOiI Kpurnrorpadii.
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PO3/ILI 2
AHAJII3 CYYACHOI'O CTAHY IPOBJIEMH 3AXHCTY TEKCTOBOI
THOOPMAIII

2.1. Orusii OCHOBHMX MeTOAIB KPpUNTOrpagivyHOro 3aXucTy

Y upomy miapo3nuti poOOTH  TPOBOAUTBCS  OTJISAl OCHOBHHUX  METOJIIB
KpunTorpadiyHOro 3aXUCTY, iK1 BAKOPUCTOBYIOTHCS /1J151 3a0€3MeUeHHsI KOH(P1ASHIIHHOCTI,
IIUTICHOCTI Ta ayTeHTUdiKallii TeKcToBO1 iHpopmallii. Po3risnaioTbes Taki METOAM:

1. CumeTtpuune mudppyBaHHs:

- Onuc MpUHIUITY CUMETPUIHOTO (P yBaHHS Ta HOTO OCHOBHI IMEpEeBary Ta HETOMIKH.

- [lomynsipH1 anroputmu cumerpuydHoro mudpysanss, Taki sk DES, AES, ines Feistel,
pexumu mudpysanas ECB, CBC, CTR Toro.

- AHami3 CTIMKOCTI CUMETPUYHHUX AJITOPUTMIB J0 aTak, BKIIOYAIOYU KPUIITOAHATITHYHI
METO/H, JIIHTBICTUYHUHN aHalli3, BUOIPKOBY aTaKky TOIIO.

2. Acumerpuune mudpyBaHHS:

- Onuc NpUHIKITY aCUMETPUYHOTO UG PYBaHHS (3 BAKOPUCTAHHAM KIII04a UG pyBaHHS
Ta KJII04a po3mu@pyBaHHs) Ta HOTO MepeBaru Ta HeJAOJIKH.

- [lonmynspHi anroputmMu acumerpuuHoro mudpysanus, taki sk RSA, DSA, ElGamal,
Ennintuana kpunrorpadis TOIIO.

- Metoau 3a6e3neueHHsT KOH(DIIEHIIHHOCTI Ta MUTICHOCTI iH(OpMaIlii, BAKOPUCTOBYIOUH
acuMeTpuuHe mudppyBaHHS.

3. Xem-¢yHKITii:

- Ommc npunnumy poOOTH xXem-(QyHKIiH Ta iX BUKOPWUCTAHHA IJis 3a0e3MedeHHS
LJTICHOCTI JaHUX.

- [lonynsipui xem-¢gyukirii, Taki sk MDS, SHA-1, SHA-256 tomio.

- Bukopucranus xemr-QyHkmiii s mudpoBOro miAmucy, Badigamili JaHUX Ta 1HIIHX
3aCTOCYBaHb.

4. ludpoBi nianucu:
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- Onuc npuHIUNy poOOTH HUGPOBUX MIAMNUCIB Ta IX BUKOP
WCTaHHSA Uil ayTeHTU(IKallli JaHUX Ta 3a0€3MeUYeHHs HeJleH1a0eIbHOCTI.
- [lonynsipHi anroputMu nu@poBUxX NiANKUCiB, Taki sk RSA, DSA, ECDSA To1o.
- AHani3 6e3nexku HUPpPOBUX MIJMUCIB Ta METOAIB MIAPOOKH.
5. IIpoTtokonu 3axucty iHMOpMaIIii:
- Orys IpOTOKOIMIB, SIKI BUKOPUCTOBYIOTHCSA 17151 3a0€e3eueHHs 0e3neKy KOMYHIKallii Ta

obminy nanumu, Takux sk SSL/TLS, SSH, IPsec, PGP/GPG Toro.

Sender Receiver

S _
[ smak )]s
4 N g
ACK \
r : ServerHello
3 - | ServerHelloDone w
(lientKeyExchange >'_\
ChangeCipherSpec r : \ (=
Finished ChangeCipherSpec | | 3
> — Finished
Application Data ‘// > — )
S - N 168 ms Apphca“on Data

v v

Puc. 2.1. Cxema po6otu nmporokoiry SSL/TLS

- AHami3 MPOTOKOJIB 3 TOYKH 30Py OE3MEKH Ta CTIMKOCTI J0 aTak.
Ham poGota Oyzae 30cepeqkeHa Ha KPUNTOCEMAaHTUIHOMY METOJ1 3aXHCTY, SKHU
PO3MIISAAETHCS B MOJATBIIUX MiAPO3IiIAX.
[Tpu mocmimkeHH1 3BEpPTAE€ThCS yBara Ha HACTYITHI aCTICKTH:
1) KirouoBuit po3moi:
- Anami3 npo0rieM, MmoB'si3aHuX 3 0e3MeYHUM OOMIHOM CEKPETHUX KIIHOYIB MIXK
KOMYHIKYIOUHUMH CTOPOHAMHU.
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- Posrnsan pizHux MeToAiB i 3a0e3nedeHHs OE3MEeKH KII0UYOBOr0 PO3MOLTY,
TaKHUX K BAKOPUCTAHHSI aCHMETPUIHUX AJITOPUTMIB JIJIs1 OOMIHY CHMETPUYHUMH KITFOUaMH,
MPOTOKOJIM OOMIHY KIIOYaMH HAa OCHOBI JOBIPEHHMX CTOpPIH a00 BUKOPHCTAHHS CXEMU
muddi-xenmana.

- AHai3 Bpa3auBOCTEH, 1110 BUHUKAIOTh MPU BUKOPHUCTAHHI CIA0KUX KIIOYIB a0
HEMpaBUWIBHUX METO/1B FeHepallii KII0YiB.

- Po3rusin HemonikiB B MexaHi3Max 30epiraHHsi Ta YOPAaBIIHHS KIIOYaMH,
BKJTIOYAIOYH MTPOOJIEMH 3 YIIPABIIHHSAM, Pe3epBYBaHHSAM Ta OOHOBICHHSIM KITIOYiB.

2) KpunroaHaniTH4HI aTaku:

- JleTaJIbHUIA OTJISA]] PI3HUX THUITIB KPUNTOAHATITUYHUX aTaK, TAKUX K TIepeOOpHUI
MOIIIYK, aTaka 3 BIJIOMUM TEKCTOM, aTaka 3 BUOIPKOBHUM TEKCTOM, aTaka 3 BHOIPKOBUM
MUPPTEKCTOM.

- Posrmsin BpaznuBoCTeH, sIKi MOXKYTh TPU3BOJUTH 10 KOMITpOMETAIlii Kiitoda abo
OTPUMAaHHS OPHUTTHAIBHOTO TEKCTY 0€3 10/1aTKOBO1 iH(OopMaIlii.

- AHaJji3 pI3HUX METO/IB MPOTU-ATaK, TAKUX SIK CTiMKE XeIlyBaHHS, BAKOPUCTAHHS
najalounX KJIIOYIB, 3aCTOCYBaHHs ayTeHTH(dIKaIlli MOBiIOMJIEHb, KpuUNTOrpadiaHOTO
3aMIIIEHHS TOIIO.

3) O0uncIoBaNbHA CKIAIHICTD:

- JlocmimkeHHsT Ba)KKOCTI OOYHMCITIOBAIBHUX OMEparlii, siki BUKOPUCTOBYIOTHCS B
muGpyBaIbHUX AITOPUTMAX, 30KpeMa MuGpyBaHHs, pO3MU(PPYBaHHS Ta IMiIMUCYBaHHS.

- AHani3 cy4acHUX OOYHMCIIOBAJIBLHUX PECYpCiB Ta iX BIUIMBY Ha €(EKTUBHICTH
3acTocyBaHHS MUGPYBaHHS B peaIbHUX yMOBaX.

- Po3rnsa BUKOpUCTaHHS PO3MOIUIEHOTO OOYHMCIICHHS, CIIEIIaTi30BaHUX MMPUCTPOIB
a00 O00uYMCIIOBaHHS B XMapHHUX CEpEJOBUIIAX Jis TOKpaIeHHS OOYUCITIOBAILHOT
CKJIaJTHOCTI1 U pyBaHHS.

4) Po3Mmip KJIFOYa Ta MIBUIKICTD:

- JlocmimkeHHsST  3aJ€XKHOCTI MDK  pPO3MIpOM  KIOYa Ta  IIBUAKICTIO
mndpyBaHHs/po3mudpyBaHHs.

- Po3ris onTUManbHOTO pO3MIpY Kiltoua, sIKMil 3a0e3reuye MOTpiOHUM PIBEHb

0e3MneKu, Mpu oMY 30epirarouu NPUUHITHY MBUAKICTH OOPOOKHU JaHUX.
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- AHani3 BIUIMBY 3pPOCTaHHsI PO3MIpY KJIIO4a Ha BUMOIHM /IO pecypciB (mam'sri,
00YHUCITIOBATBHOI MOTYKHOCTI) Ta BEIMYUHY MIU(PPOBAHUX OJIOKIB.

Lle#t neranbHUI aHaNi3 JOMOMAarae BUSBUTU MPOOJEMHU Ta HEIOJIKH, MOB'A3aHl 3

MeronamMu  WMUGPYBaHHS, 1 HaJae MIAIPYHTS IS HOAAJIBIIOTO  PO3BUTKY

KPUIITOCEMAaHTUYHOTO METO/Y 3aXUCTY TEKCTOBOI 1H(pOPMAILii.

2.2. AHaji3 npo6JeM KPUNTOCEMAHTUYHOIO METOIY 3aXMCTY TEKCTY

KpunrocemaHTHYHHMI METOM  3aXHCTy TEKCTOBOi iHdopmarii € MIIHUPOKO
BUKOPUCTOBYBAHUM 1 €(pEKTUBHUM CITOCOOOM 3abe3neueHHs 6e3neku ganux. OJIHaK, )KoJeH
METOJI HE € iJCaJIbHUM, 1 KPHINTOCEMAaHTHYHUH METOJ TaKOXX Ma€ CBOi IpoOJjeMHU Ta
HEJIONMIKU. Y 1l poOOTI MU PO3IIITHEMO JesKl 3 HUX Ta MPOAHATIZYEMO MOXKIIUBI HUISIXH
BUPIIICHHS [IUX MTPOOJIEM.

1) IIpoGaema Oe3meku Kiroya:

OnHi€ero 3 HAMOUTBIIUX MPOOJIEM KPUINTOCEMAHTHUYHOI'O METOy € Oe3leKa KiIroua.
[TpaBunbHMIL 1 Oe3nIeYHUN OOMIH KIIFOYaMU MK BIIIIPABHUKOM 1 OTPUMYBA4YeM € KPUTUUHO
BKJIMBHUM JIJIs1 3a0e3nedeHHsT KOH(IASHITIHHOCTI JaHUX. SIKIT0 3JIOBMUCHUKU OTPUMAIOTh
JOCTYI JI0 KIt04Ya, BOHH MOXYTh PO3MIU(GPYBaTH MOBIIOMIICHHS Ta OTPUMATH JOCTYI JI0
KoH(piaeHI1iHHOT 1HpOpMAITi].

OmuH 3 MOXJIMBHUX INUISIXIB BUPIINICHHS Ii€i MpoOJieMH - BUKOPHUCTAHHS
KpunTorpadiyHuX MPOTOKOIIB AJisi O0€3MeYHOro OOMIHY KIIIOYaMH, TaKUX SK MPOTOKOJ
Hibdi-Xennmmana a6o RSA. 1li nporokomu 3a0e3medyyroTh 3aXUCT KIIOYIB IMiJ Yac ix
nepeadi uepe3 He3aXuIleH1 KaHaJIH.

2) Bpa3mmBicTh 10 KpUTITOAHATITAYHUX aTaK:

KpunrocemanTH4HMII METOJT HE € IMYHHHM JO KPWUNTOAHATITHYHHX aTak, sKi
CIpsIMOBaHI Ha PO3KpUTTA MUGPYBAaHHS 1 OTPUMAHHS JOCTYIMY JO0 TOBITOMJICHHS.
Hampuknan, ataku Trmy "9010BiK mocepeAnHi" MOXKYTh BUKOPUCTOBYBATH MPOMIXKHI BY3JIIH
JUTSI TIEPEXOIJICHHS Ta 3MIHM MepeJaHuX JaHuX.

Jlns momonaHHa 1MX MpoOJjieM HEOOXIAHO 3aCTOCOBYBAaTHM CUJIbHI KpunTorpadiuHi

ayropuT™Mu muUdpyBaHHs Ta mianucy, taki sk AES (Advanced Encryption Standard) a6o
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SHA (Secure Hash Algorithm). Takoxx BaXJIMBO BUKOPUCTOBYBATH JI0JIATKOBI MEXaHI3MH
3aXUCTY, TaKl K HU(POBI NIAMUCH Ta ayTeHTU(IKALis, A1 NEePEBIPKU ULTICHOCTI JTaHUX Ta

HiATBEPPKCHHS aBTCHTUYHOCTI BianpaBHuKa [3].

[ SubBytes ]

—_—>

Puc. 2.2. Crannapr mudpyBanus AES

3) ObmeskeHa MacIITabOBaHICTh:

KpunrocemanTHnyHUM METOT MOKE MaTH OOMEXKEeHY MacIITaboBaHICTh Mpu 00poOIri
BEJIMKOT0 00cATy TeKcToBOi iHpopMmariii. I{e Mmoxke OyTu mpo6aeMoro B Cy4acCHOMY CBITI, /1€
BeJIMKi 00'€eMH TaHUX MEPEIAIOTHCS 1 0OPOOIISIIOTHCS IIOTHS.

Jlst po3B'sizaHHs 11i€i mpoOIeMn MOKHAa BUKOPUCTOBYBATH MapayielibHi O0YMCIICHHS
Ta TUCTPUOFOTHBHI CHCTEMHU, K1 JJO3BOJSIOTH PO3MOALIUTH 00pOOKY JaHUX MK OaratbMa
O00YHUCITIOBATLHUMU By3JaMu. TakoK BapTO PO3TISHYTH BUKOPUCTAHHS OUTHIN e(hEKTUBHUX
anropuT™MiB mU@pyBaHHS Ta KOMIIpecii MaHuX IS 3MEHIIeHHS o0csary iHdopmarii, ska
moTpedye 00OpOOKH.

KpuntocemanTnyHuid METOA 3aXHUCTYy TEKCTOBOi 1H(OpMaIli € MNOTYKHUM
IHCTpYMEHTOM I 3a0e3neueHHs Oe3neku nanux. OgHak, BiH TaKOX Mae CBOi MpoOJieMH,
Takl sK Oe3leka KIYa, BPA3JIUBICTh [0 KPUNTOAHAIITHYHUX aTak Ta OOMEXeHa
MaciITa0OBaHICTb.

[Insixu BUpieHHs UX NPpo0JieM BKIIOYAIOTh BUKOPUCTAHHS O€3MEUYHUX MPOTOKOI1B
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OOMIHY KJIIOYaMH, CUJIBHUX KpPUNTOrpadiuHUX aJrOpUTMIB Ta MacIITaOOBAHUX CUCTEM
00poOku manux. llpu Hane:kHOMY 3aCTOCYBaHHI Ta MOCTIHHOMY OHOBJIEHHI METOJ MOXE

3a0€3Me4YnTH BUCOKHI piBEHb O€3MEKH JJIs1 TEKCTOBOT 1H(pOpMAIlii.

2.3. IpuHIUNOBI BJACTHBOCTI KPUNITOCEMAHTUYHUX METOIIB

KpunrocemanTu4uHi METOAM € BaXJIMBUMH 3acC00aMHU 3aXUCTy KOH(D1IEHLIHHOT
iHopMmallii, 0coOJMBO Yy CydacHOMY LIM(PPOBOMY CBITI, JIe Iepeiaya JaHUX BiJOYBA€ThCS
MIBUAKO 1 MOCTIMHO. ¥ 1iil poOOTI MU PO3TISHEMO MPUHIIMITK Ta TPUHIIMIIOB] BIACTUBOCTI1
KPUNITOCEMaHTUYHUX METOJIIB, SIK1 3a0€3MeuyI0Th iX €()eKTUBHICTD 1 O€3MEKY.

OnuH 3 OCHOBHUX IIPHHIIUIIIB KPUIITOCEMAHTHYHUX METO/IIB MOJISATA€E B 3a0€3MCUCHH]1
koH(pineHiHocTI Aanux. lludpyBanHs nosimoMieHs 3ade3neuye iXHIO HEPO3OIPIUBICTD
JUTSI HECAHKI[IOHOBAaHUX OCI0, IO TrapaHTye, M0 TIIbKH MPaBUJILHUNA OTPUMYBad 3MOXKE
OTPUMATH JAOCTYI 10 3p03yMUIOTO TEKCTY.

L{i7iCHICTD € 1€ OJTHUM Ba)KJIMBUM MPUHIIMIIOM KPUIITOCEMAaHTUYHUX MeToAiB. Lle
o3Havae, 110 Py Iepeaadl JaHUX MOBIIOMJICHHS HE MOXYTh OyTH 3MiHEH1 0€3 BUSIBJICHHS
TakuxX 3MiH. BukopuctanHs kpuntorpadiuHux Xeni-QyHKIA Ta HUGPOBUX IIAMHUCIB
JI03BOJISIE€ BUSIBJISTU Oy/Ib-SK1 3MIHU B ITOBIJIOMJICHHSIX 1 TapaHTY€E IXHIO IUTICHICTb.

[IpyHIIMD  ayTEHTUYHOCTI BH3HAYa€, M0 OTPUMYBady MOXE IiJTBEPIUTH
ABTCHTHYHICTh BiANMpaBHUKA TMOBigomyieHHA. Lle mocsraerbcs 3a AOMOMOrow U(pPOBHX
MIAMUCIB, K1 MATBEPKYIOTh, IO TTOBIIOMIICHHS 0yJI0 CTBOPEHO BIATPABHUKOM 1 HE OyII0
3MIHEHO ITiJT 9ac mepeaadi.

[TpuHIIUIIOB] BJACTUBOCTI KPUIITOCEMAHTHYHUX METO/IIB:

1) AnropuTmivHa CKJIaJIHICTh

Kpunrocemantuuni mMeroan 0a3ylOThCs Ha anropuTMax MmUGpyBaHHS, SIKI €
OOYHMCITIOBATTFHO CKIIQIHUMU JUIsl BUKOHAaHHS. lle 03Hauae, 10 37T0BMUCHUKY Oyne IyxXe
CKJIAJJHO PO3KPUTH MMU(PpPyBaHHS O€3 3HAHHS NPABWIBHOTO Kitouya. AJNTOpUTMIYHA
CKJIQJIHICTh rapaHTye €(EeKTUBHICTh KPUNITOCEMAHTUUYHUX METOJIB 1 3a0e3meuy€e BUCOKUIA
pIBEHb OE3MEKHU.

2) KirodoBa J0BIpeHICTh
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Y KpHUNTOCEMAaHTUYHUX METOJAX KII0Y BUKOPHUCTOBYETHCS I IIU(PPYyBaHHS Ta
po3undpyBaHHs noBiioMieHb. KiltouoBa JOBIPEHICTh BUMArae, 1mo0 TUIbKHU BiIMPABHUK 1
OTpUMYBa4 Majld JIOCTYII 10 MPaBWJIBHOrO Kitova. Lle rapaHTye, 110 Jullle BOHU 3MOXKYTh
MPOYUTATH Ta pO3MIUPPYBATH MOBITOMIICHHS.

2) PosmmproBaHicTh

KpuntocemaHTHYHI METOIM MOBUHHI OyTH PO3MIMPIOBAHUMU JJIsl BUKOPUCTAHHS B
PI3HUX CHUTYyallisiX Ta 3a0e3MedeHHs Oe3MeKu PI3HUX BUAIB AaHUX. BOHM MOBHHHI MaTH
MOKJIUBICTh IU(PYBAaTH 1 PO3MHU(PPOBYBATH TEKCTOBY 1H(OpPMALIiIO pi3HOro o0cAry Ta
dbopmary.

4) Pe3uCTEHTHICTH 0 aTak

KpunrocemaHTH4H1 METOAM MOBUHHI OYTH CTIMKUMHU J0 PI3HUX BUJIB aTaK, TAKUX SIK
NEPEXOTUICHHS MOBIAOMIIEHb, aHaJI3 YaCTOTH, aTaKU TUITY "YOJOBIK MOcepeauHI" Ta 1HIIIL.
Bonu noBuHHI 3a6e3meyyBaTH BHUCOKHI pIBEHb O€3MEKH HABITh y BPa3jMBUX CIIEHAPIAX
aTak.

KpuntocemMaHTH4HI METOAM € BAXKJIMBUMHU IHCTPYMEHTaMH JJIs  3aXUCTy
koH(pigeHmiiHoi 1H(opMamii. BoHu 06a3yloThcsi Ha MNpUHOMNAX KOH(IAEHIIHHOCTI,
I[UTICHOCTI1 Ta @QyTEHTUYHOCTI, @ TAKOX BOJIOAIFOTh IPUHLIUIIOBUMU BIACTUBOCTSAMHU, TAKUMHU
SIK aJITOPUTMIYHA CKJIQIHICTh, KIIFOYOBA JIOBIPEHICTh, PO3IIMPIOBAHICTh Ta PE3UCTEHTHICTh
n0 artak. Po3ymMiHHA NUX NPHUHIMIIB Ta BIACTUBOCTEH JOMOMOXE B po3poOdIi Ta
BUKOPHUCTaHHI €(EKTUBHUX KPUNTOCEMAHTUYHUX METOMIB JUIA 3a0e3leucHHs Oe3neKu
iHbopmarii. [Ipyn Hame KHOMY 3aCTOCYBaHHI III METOAM 3a0€3MEYyIOTh BUCOKUN PIBEHBb

Oe3mnekn Ta KOH(DIIeHIITHOCTI JaHUX.

2.4. Ilinxoau 10 peasizanii KpUNTOCEMAHTUYHOI0 METOAY 3aXHCTY iHopMairii

Kpunirorpadis € ramy33io HayKd, MO JOCTIIKYE METOIW 3aXUCTy iHdopmarrii
UIIXOM U pyBaHHs Ta po3mudpyBaHHs qaHuX. OTHIM 3 HOBITHIX po3p00OK B ITiif Taimy3i
€ KPUITOCEMaHTUYHUN MeTOJ 3axucTy iHQopMmarii. Y 1bOMY TBOpPI MH JETaJIbHO
PO3TITHEMO MaTeMaTHYHI MOJIENI Ta MIAXOAU 10 peaizallii IIbOro METOY, 10 JTI03BOJIUTh

3pO3YMITH MOT0 IPUHIMIIKA Ta MOTEHLIAMI JIJIs 3aXUCTY 1HPOopMaIlii.
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Kpunrocemantuunuii Mmetoj; 6a3yeTbcs Ha MATEMATUYHUX MOJENSX, K1 OMUCYIOTh
npouec mMUppyBaHHS Ta po3mndpyBaHHsA AaHUX. OAMH 3 HAWBIIOMIMIMX HIAXOAIB 0
KPUIITOCEMAaHTUYHOIO IMIH(pPYBaHHA - 1€ BHUKOpUCTaHHSA OnouHux wmudpiB. Bouu
J03BOJIAIOTH PO30MTH JaHi HA OJIOKM Ta 3aCTOCOBYBATU A0 HUX omnepaiii mudpyBaHHS Ta

posmudpyBanns. Ilpu 1OMY BHKOPHCTOBYIOTHCS Pi3HI aNrOPUTMHU Ta KIIOYl s

3a0e3neuecHHs Oe3eKn JaHuX.

MNpaeuna CemaHTHUHI MNpaenna
rpamMaTHHK obmemeHHnA wudpysaHHA
SE 5S¢ - 5 .
Teszaypyc me
n
MNpaeuna T
po3wndpVEaHH Kiou wndpy
597 N
Zp / \ * 7 ¢ ’ CD: S
rme Tesaypyc
n Hazm
Hawou wndpy

Puc. 2.3. Anroput™m peanizaitii 1ekcukorpadiaHOT KpUNTOCHCTEMH

Jlnst peanizaiiii KpUNITOCEMAaHTHYHOTO METOAY 3axXHUCTy iHQopmallii iCHye KiuTbKa
niaxoiB. OJIMH 3 HUX - BUKOPUCTAHHSI CUMETPUYHUX aJTOPUTMIB MIUPPYBAHHS, TAKUX K
AES a6o DES. Ii anroputmMu 0a3yloThCsi Ha OJHAKOBOMY KIJIOY1 JUisi mUpPyBaHHS Ta

posmudpyBaHHsA JaHUX. [HITUN M1AX11 — BUKOPUCTAHHS ACUMETPUYHUX aJITOPUTMIB, TAKUX
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Ak RSA a6o ECC. Bonu BUKOPHUCTOBYIOTh Mapy KJIIOUIB - MMyOJIYHUNA Ta NPUBATHUH - JIJIs
muppyBaHHs Ta po3WUppyBaHHS JaHUX.

KpuntocemanTuyHui METO BIPI3HIETHCS BiJ| IHIIMX METOJIB 3aXUCTY 1H(MOpMaIii
cBOIMU o0coOMMBOCTAMH. Bin 3a0e3neduye He TUIbKM KOH(DIACHLIMHICTH NaHUX, ale 1
30epiraHHs CEMaHTUKH, TOOTO CMHUCIY Ta 3HaueHHs naHux. lle mosBossie 36epiratu
LUTICHICTh Ta KOPEKTHICTH 1H(OpMaIlii HaBITh M1 Yac i mudppyBaHHS Ta Mepeaayi.

KpunrocemanTuunuii MeTo]1 3aXUCTy 1H(pOpMaIlil Mae MUPOKHUI MOTEHL1al B PI3HUX
cdepax 3actocyBaHHs. BiH MOXe OyTH BUKOPUCTAHUH IS 3aXUCTY €JICKTPOHHOI IOIITH,
OHJIAMH-KOMEPITii, XMapHUX CUCTEM, MOOUTBHUX JI0JIaTKIB Ta OaraThox 1HIIUX. Llelt meTon
J03BOJISIE 3a0€3MeYnTH O0E3MEeKy JJaHUX HaBITh B YMOBaxX aKTHBHHX KiOepaTak Ta 3arpos.

MaremaTu4Hl MOJENl Ta MIAXOAW JO peaiizaimii KpUITOCEMaHTUYHOTO METOIy
3axucTy iH(OpMaIlil BIAITparoTh BaXKIUBY PoJib y 3a0e31eueHHi 0e3neku JaHux. Po3ymiHHs
IUX MOJIEJIeH Ta TMIAXOJIB JO3BOJSE PO3POOISATH €PEKTHMBHI CUCTEMU 3aXHUCTY, SKi
3a0e3MeuyoTh He TUIBKM KOH(MIICHIIIHHICTh, aje 1 IUIICHICTh Ta JOCTYIHICTh JaHHUX.
KpunrtocemanTnyHuii METOA BIJIKPUBAE€ HOBI MOXJIMBOCTI IS OE3MEYHOr0 OOMIHY
iHpopMalliero B TUPpOBOMY CBITI Ta 3aXUCTY HAIIUX JAHUX BiJ Kibep3arpos.

KpunrocemaHTu4Hi  anrOpuTMU  SBJISIOTH  COOOK0  BaXKJIMBUNA ~ KOMITIOHEHT
KPUNITOCEMAaHTHYHOTO METOJy, SIKUM TO€IHYE TOJs Kpunrorpadii Ta CEeMaHTHKHU ISt
3a0e3IeueHHs] MIABUINEHOI Oe3meku Ta KoHQIIeHIIHHOCTI TekcToBoi iHdopmarii. Ili
aJITOPUTMHU BUKOPHUCTOBYIOTH KpUIITOrpadiuHi METOIM Ta CEMAaHTUIHUHN aHAIII3 JJIS 3aXUCTY
KOH(D1ICHIIIMHUX JaHWX BiJ HECAHKIIOHOBAHOTO JOCTYMy Ta 3a0e3medeHHs iX MUTICHOCTI
ITiJ] 9ac mepeaadi Ta 30epiraaxs.

1) Meronu mmdpyBaHHS:

HudpyBanus Bigirpae GyHaaMeHTaNbHY POJIb Y KPUITOCEMAHTUYHUX aJITOPUTMAX,
MIEPETBOPIOIOYH BIAKPUTHI TEKCT Ha 3amu(poBaHUN, pOOJISTId HOTO HEUUTAOCTHHUM JUIsI
HEAaBTOPH30BaHWUX 0Ci0. MoXHA BUKOPUCTOBYBATH pI3HI MeTOAu IMQpPYyBaHHS,
BKIIFOYA0OYHM THU(PYBAHHS 3 CUMETPHUYHUM KJIIOYeM 1 mu]pyBaHHS 3 aCHMETPUIHUM
KITFOUEM.

1.1) HludpyBaHHS 3 CHMETPHYHUM KJTFOUCM:

[udpyBaHHs 3 CHMETPUYHUM KJIFOYEM, TAKOXK B1AOME SIK ITU(PYBAHHS 3 CEKPETHUM
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KJIFOYEM, BUKOPUCTOBYE OJWH KJIIOY SK [ [poleciB Mmu(pyBaHHA, Tak 1 s
nemudpyBanns. Kirou 30epiraerbcsi  KOHQIICHIIMHO Ta BHUKOPUCTOBYETBHCS MK
VIOBHOBO)XCHHUMH CTOpPOHAMHU. AJITOPUTMH CHMETPUYHOTO Kiroda, Taki sk Advanced
Encryption Standard (AES) i Data Encryption Standard (DES), 3a3Buuaii
BUKOPHUCTOBYIOTHCS B KPHUIITOCEMAHTUIHUX METOJIaX JIJIsl 3aXUCTYy TEKCTOBOI iH(popMalIrii.

1.2) lllucdpyBaHHs 3 aCHMETPUIHUM KITFOUEM:

[IIndpyBaHHS 3 ACHMETPUYHUM KJIFOYEM, SKE TaKOX Ha3WUBAIOTh MU(PYBaHHSIM 3
BITKPUTUM KITFOYEM, BUKOPHCTOBYE Tapy KIFOUIB: BIIKPUTHN KITFOY JIJIs MUGPYBaHHS Ta
3aKPUTHHA KITFOY I AerupyBaHHs. BiIKpUTHIA KITFOY MOYKHA TTOIIMPIOBATH BIAKPUTO, a
3aKPUTHH KITFOY HAJIHHO 30epira€ThCsi. AITOPUTMU aCUMETPHYHOTO KiItoua, Taki sk RSA
(Rivest-Shamir-Adleman) i kpunrorpadis enintuaroi kpuBoi (ECC), BUKOPHUCTOBYIOTHCS
B KPHIITOCEMAaHTUYHUX aJIrOpPUTMaXxX JJIs BCTAHOBJICHHS OC3MEYHUX KaHAIB 3B’S3Ky Ta
3aXUCTY TEKCTOBUX JAHUX.

VY KpUINTOCEMaHTUYHHUX alTOPUTMAX TeHepalis KIYiB mudpyBaHHS BKIIOYAE
CEMaHTUYHI1 €JIEMEHTH JJI MABUIIEHHS O€3MeKH CUCTEMH. 3aMICTh TOTO, I[00 MOKJIaaTUCS
BUKJIFOYHO Ha BHUITAJIKOBI UM 3a37aJieTi/ib BUSHAYCHI KJIIOUYi, METOJM T'eHepallii KJIFo4iB Ha
OCHOB1 CEMAaHTHUKH BUKOPHUCTOBYIOTh HEBIJI' €MHE 3HAYEHHS Ta CTPYKTYPY TEKCTOBUX JTAHUX
JUISL CTBOPEHHS HAIMHKUX 1 0€3MeYHUX KITI0YiB MM PyBaHHS.

AJTOpUTMH TeHepallii CEMaHTHYHHUX KIFOYiB BUKOPHUCTOBYIOTH OOPOOKY MPUPOTHOT
MoBu (NLP) 1 cemanTmuHuMi aHami3 IJIs1 BHIYYCHHS CEMAHTHYHHX OCOOJMBOCTEH 13
BikpuToro TekcTy. IloTiM mi ¢yHKII MEepeTBOPIOIOTHCS HAa KpUOTOrpadidHi K04l 3a
JIOTIOMOTOI0 MaTeMaTH4HUX (GyHKIH. Bximtouatoun cemaHTHYHY iH(OpMAIli0O B TpoIlec
re’epailii KI04iB, KPUMITOCEMAHTUYH] aJTOPUTMH MOXKYTh T€HEPYBAaTU KITIOYi, CTIHKI 10
aTak rpy0oi criH, i 3a0e3MeuyroTh 0IaTKOBUH piBeHb Oe3neku [4].

O6poOka mpupognHoi MoBu (NLP) — me miaramy3p MITYy4HOTO I1HTENEKTY, SKa
doKycyeThcs Ha iHTepmpeTaiii KoM roTepHoi JiHrBicTUKH. Ll cdepa oxorumroe Kibka
oOnacTeil iHTeprpeTarlii TEeKCTy Ta ayaio MUIIXOM IHTeTpaiii METOAIB MAaIlIMHHOTO
HABYaHHS, SKI MOBOJSTHCA CTATUCTUYHO. BiH Takok OXOIUToe chepy MparMaTHIHOTO
JOCJIIJIPKEHHSI KOMIT FOTEPHOT JIIHTBICTUKH, SIKa CTalla Jy>K€ MIHPOKOK Ta MOTY>KHOIO

3aB/SIKM 3aCTOCYBAHHIO PI3HOMAHITHUX METO/I1B. 3POCTAHHS JOCTYITHOCTI Ta MOKJIMBOCTEH
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TexHik NLP, fki mokpamiyroTh TOYHICTb OOYMCIIOBAJIbHOI MOBU Ta BJOCKOHATIOIOTHCS 3
Ko)kHuUM pAHeM. NLP 1 MamwuHHe HaBuyaHHS € HalOuibin QoxycoBaHuMH cdepaMu
nocaiypkenb. Ha NLP B OCHOBHOMY BIUIMBAlOTh 1HIII Taily3i, Takl SIK IICHXOJIOTIS,
KOTHITMBHA Hayka, JIHIBICTUKa Ta Oararo iHmux oOnacreid. Ile cTocyeTbes
OOYHUCIIOBATBHUX MOJIETEH 1HXEeHepii, AKi OOpOONSIIOThCA ISl BUPIMICHHS JIIOACHKOT
B3a€MO/IIi Ta PO3YMIHHS JIIOACHKOI MOBU. {711 IbOro po3po0JeHo AeKLIbKa MPOrpaMHUX
MaKeTiB JJis 00JiacTel MOCNIOBaHHS MOBH ISl IHTEpIIpeTallii 00YMCIIOBAILHOT MOBH, SIKY

JIOJIMHA MOKE JIETKO IHTEpPIPETYBATH.

Qﬂp!\l}'Ba‘l NOTORY Cnn‘resa‘rup )’HpaB.‘liH(‘bl\‘HI piﬂleﬂb
—»| CMHCJI0BHX 00pa3iB

L ) T b

l

Tesaypyc Hpogits Ipodirs
CMHCTOBHX IEPCOHATBHOL MepCOHAIbHON
obpasiB KyIBTYypH KOMIeTeHmil

A A

A A 4 Y Y

CHcTeMa caM000CIYTOBYBAHHA

Cynepsizop

Puc. 2.4. Indopmarriiina MOIENTb IHTETIEKTY

KpunrocemaHTH4H1 anropuTMu TaKOXK BUPINIYIOTH MPOOJIEeMy O€3MeYHOr0 MONIyKY
iH(dopMallii, rapaHTyIOuH, 0 aBTOPU30BAHI KOPUCTYBadl MOXKYTh OTPUMATH AOCTYI JO

3aXMIIEHOT TEKCTOBOI iH(OpMAaIlii, 0OTHOYACHO 3aM00Iraloyy HEaBTOPHU30BAHUM 0C00aM BiJl
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OTPUMAaHHs JOCTYINy. MeToAu CEMaHTUYHOTO aHa13y BUKOPUCTOBYIOTHCS J1JIs1 O€3M1EYHOro
1HJIEKCYBaHHS Ta OTPUMAaHHS 3alIM(PPOBAHUX JaHUX.

AnroputMu momyky iHgopmaiii Ha OCHOBI CEMAaHTHUKH BHUKOPUCTOBYIOTH CXEMH
IHEKCYBaHHS, SIK1 (PIKCYIOTh CEMaHTHYHI 3B’ SI3KM MK PI3HUMHU TEKCTOBUMHU €JIEMEHTAMM.
{1 anropuTMu [03BOJISIOTH aBTOPU30BAHUM KOPUCTYyBauaM BHUKOHYBATH TIOIIYK 3a
KJIFOUOBMMHU CJIOBaMU B 3alIM(POBAHKMX JaHUX 0€3 Koy 1 ix 6e3nexu. [Ipouec nomyky
BKJIIOYA€ 31CTABICHHS 3alIM(POBAHUX KIFOUOBUX CJIIB 3aMUTY 13 3aIIM(PPOBAHUM 1HJEKCOM,

1o 3a0e3neuye Oe3nevyHuii 1 epeKTUBHMI MOMYK 1HpOpMAaIIii.
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BUCHOBKHU 10 PO3ALITY 2

[lincymMOByIOUM, KPUOTOCEMAHTHYHI QJITOPUTMU BIJIIPAIOTh BAXKIUBY pOJIb Yy
KPUIITOCEMAaHTUYHOMY METOAl, MOEJHYIOUM KpUNTOrpadiuHi METOAM Ta CEMaHTUYHUUN
anamiz. i anroputmu 3abe3nedyroTs Oe3neyHe muppyBaHHs, FeHEPalil0 CEMaHTUYHOTO
KJIro4ya Ta Oe3neyHui nomyk iHdopmailii, 3a0e3neuyroun eeKTUBHUNA MIAX1A J0 3aXUCTY
TEKCTOBOI 1H(pOpMaIllii BiJJ HECAaHKIIOHOBAHOIO JOCTyny Ta 3abe3nedyeHHs i
KOH(1IEHUIHHOCTI B PI3HUX IpOrpamax.

KpuntocemaHTHYHI aNrOpUTMH 3HAWIUIM 3aCTOCYBaHHS B PI3HUX 00JACTSX,
BKJIIOYaroun (piHAHCH, OXOpPOHY 370pOB’sl Ta JepXkaBHI ycTaHoBH. [loemHyroun
Kpunrorpadiro Ta CEMaHTHKY, I1i aITOPUTMHU 3a0€3MEUYIOTh MMOTY)KHE PIIIEHHS IS 3aXUCTY
KoH(DiaeHIIHHOT TeKkcToBOi 1H(OpMaIlii, MATPUMKH IUTICHOCTI JaHUX 1 3a0e3MeUeHHS
0e3MevHoro nomyky iHpopmartii.

Kpunrocemantuunuii Mmetoy; 6a3yeTbcss Ha MAaTEMAaTUYHUX MOJENSIX, SIK1 OMUCYIOTh
npoiiec mudpyBaHHs Ta posmudpyBaHHs gaHuX. OOWH 3 HAWUBIAOMIIIMX MiJIXOMIB 0
KPUNITOCEMAaHTUYHOTO IMU(pyBaHHA - 16 BUKOpPUCTaHHSA OnouHux mmudpis. Bouu
JT03BOJISIFOTH PO3OHMTH J1aH1 HAa OJIOKW Ta 3aCTOCOBYBATH JI0 HUX omepallii mudpyBaHHs Ta
posmudpyBanas. [Ipy 1bOMYy BHKOPHCTOBYIOTBCS PI3HI alrOPUTMU Ta KIIOYi JJIs
3a0e3meyeHHs Oe3IeKn JaHuX.

KpunrocemanTHYHUN METOM BIIPI3HIETHCS BiJl IHIIUX METOIIB 3aXUCTy iHpopMarii
cBOiMU ocobnuBocTsMH. BiH 3abe3nedye He TUTbKM KOH(DIACHIIMHICTH NaHMUX, ane 1
30epiraHHs CEeMaHTHKH, TOOTO CMHCIy Ta 3HadueHHS naHux. lle mo3Bossie 30epiratu

IUTICHICTH Ta KOPEKTHICTH 1H(GOpMAIlii HaBITh i Yac i mudpyBaHHS Ta Iepenayi.
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PO3JLI 3
KPAUTITOCEMAHTUYHUX METO/ 3AXACTY TEKCTOBOi THOOPMAIII|

3.1. Cxema peaJizanii KpUNTOCEMAHTHYHOI0 METOAY

Merton koHOineHIIHHOCTI 1HQOpMaLi, SKUH pPO3TISTAETHCS, HAJICKHUTHh IO
KpunTorpagiyHUX METOJIIB CAMETPHYHOTO MU(DPyBaHHS TEKCTOBUX JIAHUX, TTPEICTABIICHUX
y KOMIT IOTEpPU30BAaHOMY BHTJISII OyIb-sIKOIO 3 MOB CIUIKYBaHHS (IIPUPOJIHOIO JIFOJICHKOIO
i (opMaIbHO BH3HAYEHOIO IITYYHOK MOBOIO), JUIsl SIKOi ICHYE BIAMOBIAHA
JeKkcuKorpadigyHa cucTema (30KpeMa, CTBOPEHO JIHTBICTHUHMEA Koprryc). Lledi meron
HA3MBAETHCS KpUITTOCEMaHTHYHUM MeTo1oM (CSM). TlepenymoBoro Bukopuctanass CSM e
HACTYITHE: CEMaHTUYHHUH Te3aypyc (TOOTO HaJICKHUM YHHOM CTPYKTypOBaHa CEMaHTHYHA
CUCTeMa JIEKCHKOHIB), IO OXOIUTIOE MpeIMETHY c(epy BUKOPHUCTAHHS NAHOTO METOIY
3aXMCTy, TOBUHEH OYTH BKIIOYEHHH 10 JIeKCHKorpadiuHoi cuctemu. JIIHTBICTUYHUN
KOPITYC BHU3HAUYAETHCA SK MPOTPAMHHUM IHCTPYMEHT, SKUA aBTOMATUYHO PO3JLUISLE
€JICKTPOHHUN TEKCT, IO IMJIATAE 3aXUCTY, HA «MIKPOKOHTEKCTH» — ()parMeHTH TEKCTY,
3rpymnoBaHi HABKOJO MOBHHMX OJIMHHIL (30Kpema, ciiB, ¢pa3, mpudTiB TOIIO), SKi €
00’ekTamu iHTepnpeTallii [7,8]. MoBHUI Te3aypyc — 1€ JEKCMKOH MOBHU 3 BU3HAUYCHUMU
CEMaHTUYHUMH BITHOIIEHHSMU MI>)K MOBHUMU OJIMHULIAMU. Y JTAHOMY BUIIAJKY T€3aypyC —
e iepapXiyHa CTPYKTypa CEMaHTUYHUX JICKCHKOHIB, IO BHW3HAYAIOTh CEMaHTHYHI
BiIHOIIIEHHS MI>)K MOBHUMH OJIMHMIIIMUA MOBH, 110 BUKOPUCTOBYIOTHCS ISl BiTOOpaKEHHSI
TEKCTOBUX TOBIIOMJIEHb BUOpaHOi chepu MPUKIATHOTO BUKOPUCTAHHSI.

B tpeThoMy po3aini 1eMOHCTPYIOTHCS pPe3yIbTaTH CTBOPEHHS KPUIITOCEMAHTUIHOTO
METO/Iy 3aXHCTy TEKCTOBUX JAHUX, IO XapaKTEPHU3yEThCS MPUHANMHI JBOMA CyTTEBUMHU
nepeBaramu: CSM 3a meBHMX yMOB 3a0e3nedye HEOOMEXKEHYy KPHUNTOCTIMKICTh, aje,
BOJHOYAC, HE TMOTIpIIye SKICTh (DYHKI[IOHYBaHHS TPHUKIATHI KOMI'TOTEPHI CHUCTEMH,
1H(pOopMalliiiHI pecypcH SIKUX MiAIAraloTh 3aXucTy. [IpakTuyHa peamnizailis bOr0 METOAY
LLJIKOM MOXJIMBA, SIKIIO JJIsl HOro MoOy0BU BUKOPUCTOBYETHCS TEOPIs JEKCUKOTpapIuHUX

cxeM 1 cpepa BUKOPUCTAHHS OOMEKYETHCS 3aXHCTOM JaHUX, IO MICTSThCS y Harepen
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BU3HAYEHUX TAOIUMYHUX PopMax.

B kBamigikamiiiHii poOOTI pO3rISAAETbCS METOJ KPUIITO-CEMAaHTUYHOI'O 3aXUCTY,
SAKUHA BUKOPUCTOBYETHCS, KOJIM TEKCTOBa I1H(GOpMAIlis, SKa MiaiasArae MmuQpyBaHHIO,
Mpe/CcTaBlieHa B TA0MIIl TOBUIBHOIO TUITY.

Ha puc. | HaBengeHa oHa 3 MOXJIMBUX MOJENEH CUCTEMH 3axucTy naHux CSM,
OpUHIMN  (QYHKIIOHYBaHHS ~ sIKOi  0Oa3yeTbCs HA  CHUHXPOHI3alli  TeHepaTopiB
nceBaoBunaakoBoi mociigoBHocTi (I'TIBY), po3rtamoBaHux Ha mnepenaBajbHId Ta
npuiiManbHI CTOpPOHAX 3aXHINEHOTO KaHAIy OOMiIHY 3a JOTMOMOTOI0 BiIOMHUU KITIOY
mUppyBaHHS.

Mopenb Ha pucyHKy 1 MICTUTBH yCi OCHOBHI €JI€MEHTH KpUIITOrpadiuHOi CUCTEMHU
[5,9]. Oanak, kpiM 11bOT0, B OJIOK-CXEMY BKJIIOYCHHH JOJATKOBHH €JIEMEHT — Te3aypyc
NpeIMETHOT 00J1acTi, B paMKaXx K01 INIAHY€E€THCSI BUKOPUCTOBYBAaTH cucTeMy 3axucty CSM.
Tezaypyc CTBOPIOETHCS HAa OCHOBI PE3yJIbTATIB CTATHCTUYHOTO Ta CEMAHTUYHOTO aHAI3y
IpeAMETHOT 00J1acTi Ta Ma€ BKJIIOYATH BC1 JIIHMBICTUYHI OJIMHUIII, K1 MMOTEHIIITHO MOXYTh
OyTH BKJIIOYEHI JO BIAKPUTOTO TEKCTY, BCTABJIEHOTO Y MOMEPEIHbO BHU3HAYEHY (POopMy
TabauIll. Marouu il pyKoro Te3aypyc MpeMeTHOT 001acTi, BIIOMUN apoJib 1 TOTIEPEeTHBO
BU3HAUYeHy ¢opMmy TabOIuIl, aJAMIHICTpATOp NPUKIAAHOI CHUCTEMHU Ha KIHII mepeaadi
¢dbopMye OpUTiHAIBHUI TEKCT 1 HaJICWJIa€ HOro MexaHi3My mudpyBaHHs (a00 MPOrpaMHOMY
KOJIepy). 3a IOMOMOTO0 KiIF04oBOi iH(popMairii, TooTo mapossi, I' TIBY BcTaHOBIIOETHCS B
NIEBHHM ITOYATKOBHH CTaH 1 HaJICHJIA€ 3r€HEPOBaHY IMOCIIIOBHICTh Ha TPUHMAIIbHY CTOPOHY
MexaHi3My mmudpyBaHHsa. 3amupoBaHUM TEKCT, OTPUMAHUNA B pe3yJbTaTi poOOTH
mudpyBalbHUKa, 30epiraeTbcs Ha KOMITIoTepi Ta (abo) mepemaeTbcs Ha MpHUAMAIOdy
CTOPOHY TIO BIAKPHUTOMY KaHajdy 3B’SI3Ky. AJMIHICTpaTOp NPUKIATHOI CUCTEMH Ha
MpUUMaNbHI CTOPOHI BIANpPABISE€ OTPUMAHUN 3amU(pOBaHUN TEKCT HA MAIUHY
JICKOAYBAaHHS Ta 3a JOMIOMOTOIO0 BiZIOMOTO MapoJisi BCTaHOBMIOE movarkoBuit ctan ['TIBY.
MamuHa a5 IeKOIyBaHHS CTBOPIOE OPWTIHAIBLHUN TEKCT, chopMOBaHUN Ha CTOPOHI

nepemayi.
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Puc. 3.1. bazoBwuii BapiaHT pearizailii MeToy moOy10BH JIEKCUKOTpadiaHOi

KpUIITOCUCTCMH
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Kpuntocemantuunuii Meton 3axucty iHopmalii mnependayae 0OOB'I3KOBE
BUKOPUCTaHHSI OCOOJIMBO CTPYKTYPOBAaHUX JIEKCUKOHIB MOB, Ha SIKMX B1l0Opa’KaeThCs
iHbopMallis, MO 3aXHUIIAaeTbes. Takli JEKCUKOHU Ha3WBAIOTh Te3aypycamMH IHUX MOB.
CtpykTypa 3B’s3KIB MK JIHTBICTHYHUMHU €JIEMEHTaMU Te€3aypycCiB IOBUHHA 3a0€31euyBaTH
MO>KJIMBICTh NMPUXOBATH CHPABXKHIA CEMaHTUYHUM 3MICT 1H(OpMaIlii, IO 3aXUIIAETHCA, Y
CTBPEHOMY TOTOIll TaK 3BaHOTO MPABIOMOAIOHOTO «CEMaHTHYHOTO IIYMY», POJIb SKOTO
BiJIiIrpa€ CEMaHTUYHUM 3MICT 3alTU(DPOBAHOTO TEKCTY.

1106 kpunroaHaNITUKKA HE MOIJIM OLIHUTU PIBE€Hb YCIINIHOCTI peaji30BaHUX HUMU
aTak Ha WUQPPTEKCT, HEOOXITHO HAJATH MU(PTEKCTY 03HAK MPABIONOI0HOCTI. K O3HAK
npaBaoNoAi0HOCTI  3amUPpPOBAHOTO TEKCTY JOIUILHO O0paTH O3HAKW  JIOT1YHOT
HECymnepeyHocTi Ta/abo popMaibHOT MPaBAOMOIIOHOCTI HOTO 3MICTY.

YMmoBa ¢hopmalibHOT TPaBAONOAIOHOCTI epedadyae CTBOPEHHS CUTYaIlli, KOJIH:

1) nepenbavennii pe3yabTaT KOHTEHT-aHaII3y 3alIM(GPOBAHOTO TEKCTY ICHTUDIKYE
BIIMIHHY BiJ HYyJIsI WMOBIPHICTH MOAINH ab0 HEHYJIhOBY WMOBIPHICTH JOCTOBIPHOCTI
iHpOopMaIlii, o BiIoOpakaeThCs B IIbOMY 3alTU()POBAHOMY TEKCTI;

2) B yMOBax BiICYTHOCTI anpiOpHUX 3HAHb MOXKHA MPHUITYCTUTH, 110 3 TOYKHU 30pY
NOpYyITHUKA 1H(POpMAaIlis, 1110 MICTUTECA B 3alIU(PPOBAHOMY TEKCT1, Ma€ MPUOTU3HO TaKUM
e PiBeHb JIOCTOBIPHOCTI, SIK 1 6araro iHmO1 iHpopMaIlii 3 CyKyImTHOCTI MOMJIMBUX. BHJIH
iHbopMarllii B Mexax JaHol MPUKIAIHOI 00JacTi. 3po3yMilo, IO YUM BHUINUNA PIBEHb
dbopmanpHOT TPaBIOMOMIOHOCTI JOCIATAEThCS B TIpoleci MoOYyIOBHM Te3aypyca MOBHU
710/1aTKa, THM MEHIIIE Y TOPYITHIUKA MOKJIMBOCTEH YCHIIIHO po3UpyBaTH MEPEXOTIICHUN
TEKCT.

Ha BigmiHy Bix cTeHOrpadiuHUX METOMIB, CIIPSIMOBAHUX HAa MPUXOBYBAHHS CaMOTO
dakty mepenmadi indopmarii, mo manArae 3axucTy, MexaHi3m 3axucty CSM Moxe
BUKOPHCTOBYBATHCS B yMOBAaX, KOJIH MOPYIIHUK YCBLAOMIIIOE, IO 00’ €KTOM HOTO aHaNi3y €
3amupoBaHUN TEKCT, a HE BIAKpUTUH TekcT. OmHaK aHami3 3amu(pOBaHOTO TEKCTY,
OTPUMAHOTO 3a J0moMOror mepetBopeHb CSM, mo30aBisie MOPYITHUKA MOXKIMBOCTI
BUIPI3HUTU CHpPaBXKHIA 3MICT 3axuilleHoi 1H(opMalii Big NpaBaONoAiOHOTO BMICTY
3amr(pPOBAHUX TEKCTIB Y PO3MOPSKEHHI MOPYIIHUKA, OCKUIBKHA BIICYTHIN KpUTepii st

BUSIBJICHHS Takoi pi3HuULl. Yepes 11e MOpyUIHUK HE MOKE I1IMTH 0OTPYHTOBAaHUX BUCHOBKIB
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IIOJI0 PIBHSI MPaBAMBOCTI 1H(OpManii MHUPPOTEKCTY 32 YMOBHU BIACYTHOCTI ampiopHOl
iHpopmMarlii nmpo 3MICT iH(opMaLii, MO 3aXHUILAETHCA, 1, TPUPOAHO, 1HPOpPMALIS MPO

BUKOPUCTaH1 CEKPETH1 KITt0U1 MUPPYyBaAHHS.

3.2. CuHTe3 Te3aypycy Ta cXxeMa CTPYKTYPYBaHHs

[lepmmii Kpok y mporenypi CTBOpeHHs MexaHi3My 3axucty CSM, 3acTOoCyBaHHS
SKOTO OOMEXKCHE TIIeBHOIO c(eporo 3acToCyBaHHS, 3BOJAMTBCS JI0 BUKOHAHHS
JIEKCUKOTpadiYHOTO 3aBJIaHHS CKIAJaHHS Ta CTPYKTYPYBaHHS JICKCUKOHY. L{el JeKkcHKoH,
3 oHOTO OOKY, Ma€ BimoOpaxkaTu MOBHUH Te3aypyc (TOOTO CEeMaHTUUYHY OCHOBY) OOpaHOi
00JacTl 3aCTOCYBaHHS, a 3 IHIIOrO OOKY, Mae OyTH CTPYKTYpOBaHUN TaKUM YHWHOM, II00
Ha0lp eJeMEHTIB Te3aypyca OyB pO3JIUICHHH Ha Ha TMEBHI MIIMHOXWHU (POpMaTbHO
NPaBAONOAIOHUX JIOTIYHO MPABUIBHUX KOHCTPYKIIN (TOOTO KOHCTpykii FSP) o6panoi
MOBH BioOpaxeHHs iHpopMaIrii.

3anponoHOBaHO HACTYIHY Yy3arajlbHeHy CXeMy CHHTE3y Ta CTPYKTypyBaHHSA
Te3aypyca sl BUTIJIKy, KOJIM HEOOX1THO OpTraHi3yBaTH 3axuIleHu 00MIH iH(popMaIli€ro B
NEBHO BU3HAUYCHIN MpUKIaAHIN cepi 3acTOCyBaHHS.

1) Bupimyerbcs nexkcukorpadiuyHe 3aBAaHHS CKJIaJaHHA JIGKCUKOHY MOBH
PUKJIAIHOT 001acTl, SIKWM KOMIUIEKCHO BimoOpakae Te3aypyc I€i MpuKiIaaHol 001acTi.
3anucu MBOrO JIEKCMKOHY € MOBHHUMH OJWHUISAMH Ta/ab0 KOHCTPYKIIIMH MOBH
BimoOpaxkeHHs1 iHdoOpMarllii, mo misarae 3axucty. Habip MOBHUX OAMHHUIL 1/a00
KOHCTPYKIIiH Yy CKIHUEHHOMY BHUTJISI/1. 32 IUX YMOB Ha01Ip 3aMKCiB IEKCUKOHY MOBH 00J1aCTi
3aCTOCYBaHHS BiTOOPaXKAETHCS y BUTIISIII MTIIMHOKUHU B HAOOP1 3aMUCIB IEKCUKOHY MOBH,
[0 BUKOPUCTOBYETHCS IS JTIOJICHKOTO CITLTKYBaHHS.

2) Habip 3ammciB JEKCUKOHY MOBH TPHUKIAIHOI 00JacTi po3aiieHo (Ha OCHOBI
CEMaHTUYHOTO aHATI3y MOBHU MPUKIIATHOT 001aCTi) Ha N MMHOKHH, KOXKHA 3 SKUX MICTUTh
€JIEMEHTH, SKi (OpPMaAIBHO CEMAaHTHUYHO ITOB’s13aHi (TOOTO KOXKHA MIIMHOKHWHA B JIEKCUKOHI
MOBUHHA MICTATH enemMeHTH FSP nuie ogHoro cBoro Buay). 3a yMOBH Takoro MOAUTY
JIEKCUKHU KOKHA 3 OTPUMAHUX MIIMHOXKHWH BKJIIOYA€E JIUIIE TI MOBHI OJuHHII (200 MOBHI

KOHCTPYKIIIi), MDK SIKUMH ICHY€ OJHO3HAYHO BU3HAUYEHUN CEMAHTUYHUN B3a€MO3B’SI30K.
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Takuii B3a€MO3B’SI30K MO)XHA BHM3HAUMTH (aje He OOOB’S3KOBO) 3a JIONMIOMOTOIO O1IBII
a0CTpaKTHOI JIIHFBICTUYHO1 OJMHMII Ta/a00 KOHCTPYKIIii, B35TOI 31 CJIOBHHKA BHU3HAYEHb
Tiei % MoBU. KoxkHa migMHOkuHaA eneMeHTiB FSP y BuOpaniii 06y1acTi 3aCTOCYBaHHS Mae
OyTH MOBHOIO, TOOTO MICTUTH BC1 MOBHI OJIMHMIII 200 MOBHI KOHCTPYKIII1 IaHOT JIEKCHUKH,
Akl nepeOyBatoTh y 3B’si3kax FSP 3 enementamu wiei minMHOXuHU. KoM JeKCMKOH
PO3AUIEHO TAKUM YMHOM, /I MO3HAYEHHSM N PO3YMIEThCS KUIbKICTh pi3HUX TUIiB FSP y
Te3aypyci BUOpaHOi 00J1acTi 3aCTOCYBaHHSI.

3) Koxnomy BcTaHOBIEHOMY BHIY (OPMAIBHOIO CEMAaHTHYHOIO 3B’SI3KY MIX
€JIEMCHTAMH JICKCHKH HAJA€ThCsl OJJHO3HAYHE (YHIKaJIbHE) BU3SHAUCHHS Yy BUTJISAI MOBHOT
OJMHUIII @00 MOBHOI KOHCTPYKIlIi 00paHOi MOBH, SIKOIO BioOpaxkaeThcs 1HPpopMaIlis, o
nijysirae 3axucty. KUIbKICTh TaKUX BH3HAUYCHb Mae jopiBHIOBaTH n. Ilo cyri, koxHE 3
BU3HAYCHb € 1IeHTH(IKATOPOM BIAMOBIIHOI MiAMHOXKMHM enemeHTiB FSP  (abo
1IGHTU(IKATOPOM BHIY (POPMAIBLHOTO CEMAHTUYHOIO 3B'SI3KY MDK e€JeMEHTaMu
JIEKCUKOHY).

4) Te3zaypyc oOpaHOi MOBU MPHUKIATHOT OOJACTI CHHTE3YETHhCS y BHIJISAl JABOX
OJIHO3HAYHO B3a€MOIIOB’SI3aHUX JIEKCUKOHIB: OJIMH JIEKCUKOH MICTUTH 1€HTU(IKATOPU
BuniB FSP, a iHmmii nexcukoH ckiamaetbess 3 N CYOJICKCHKOHIB, KOXKEH 3 SKHUX €
CTPYKTYPOBAHOIO TOBHOIO MiIMHOKUHOIO FSP. enemenTiB. Takum unHOM, Marouu Te3aypyc
U1 o0paHOi mMpeaMeTHOi 00J1acTi, CTPYKTypOBAaHUHN BHUIICONTMCAHUM YHHOM, MOXKHA
oprasizyBatu O6e3neynuii 0OMiH iHpopMalliero Ha ocHOB1 MeToay 3axucty CSM. Jlns iporo
BC1 YYaCHHKHU TaKOTO 0OMiHY IMOBHHHI BUKOPUCTOBYBATH OJTHAKOBUH Te€3aypyc.

[Iponienypa mudpyBaHHS 3acHOBaHAa Ha 3aMiHI ICTHHHOTO €JIE€MEHTa IPOCTOl
MOCTIIOBHOCTI  JIHTBICTUYHUX OJMHMIIL Ha MACKyBaJIbHHUM €JIEMEHT 3aXHUIICHOT
nociioBHOCTI. [IpumycTimo, Mo Te3aypyc CKIAJaeThesi 3 N CyOJIEKCHKOHIB, ¢ N —
KUTBKICTh CTOBMIIIB y BU3HA4YCHIH (popMmi Tabmwmiri. KoxeH cy0IeKCHKOH BUKOPUCTOBYETHCS
st OOpOOKHM NTaHWX 3 OJHOTO CTOBIIIIS, TOMY KUTBKICTh CyOJEKCHKIA Te3aypyca, sKi
BUKOPUCTOBYIOThCA I IH(pyBaHHS/ nemupyBaHHs, JOPIBHIOE KUTBKOCTI CTOBMIIIB
BU3HaueHOi ¢dopmu Tabmuii. BubepiTh cyOJieKCUKOH, eneMeHTH fAKoro Ttumy FSP
30iraroThcs 3 BugoM FSP mepmioro enemeHTa BXITHUX MPOCTUX MOCTIOBHOCTE MOBHHUX

onunuip. [Ipunyctumo, mo ue k-ii cyOneKCMKOH 3 n CyOJEKCUKOHIB, SIKI CKJIaAaroTh

41



Te3aypyc. Yci eleMEHTH Ii€l MiJJIEKCUKU MpoHyMmMepoBaHi. [IpumycTUMO TakoxX, 10
po3TalIyBaHHs MEPIIOTO CIPABKHBOTO €JIEMEHTa BX1HOT MOCII1IOBHOCTI Ma€ MOPSKOBUI
HOMEp y CTPYKTYypl BUOpaHoro cyOnexkcukoHa Nor, a mepiie BHUIIAaJKOBE YHUCIIO, HaJlaHe
['TIBY, nopiBnioe Nran, ne 0 < Nran < pk , pk € po3amip (To06TO 3aranpHa KUIbKICTh CiB) k-
ro cyosieKCuKoHy. Toz1 mopsiAKOBUI HOMED pO3TaIllyBaHHS B CTPYKTYP1 K-TO CyOJIeKCUKOHY
«HECTIPaBXKHBOTO» (TOOTO MACKYIOUOI0) €JIEMEHTa MOBH, PO3MIIIEHOTO SIK NepIInul
€JIeMEHT Yy BHXIJIHIM 3amudpoBaHiil MOCIIOBHOCTI 3aMiCTh CIPaBXHBOTO MEPIIOTO

ejeMeHTa MOBH, Nenc JJOPIBHIOBATUME:

N,i enc = mod,, (N,i or + mody,, (N,é mn) + pk) (3.1)

Bupas (1) BipHUH, KOIH PO3MIPHICTE BUKOPUCTAHOIO CYOJIEKCUKOHY 301raerbcs 3
PO3KHUIOM BHITQJIKOBUX MOCTigoBHOCTEH, 3reHepoBaHux [TIBY (po3kuya € pizHUICID MiX
MaKCHUMAaJIbHUM 1 MIHIMQJIbHUM 3HAYE€HHSIM TICEBAOBUITAIKOBUX YUCEN Y MOCIIAOBHOCTI). Y
3arajJlbHOMy BUIAJKy, konu momwmpeHHs [TIBU nopiBHIOE pO3MIPHOCTI HANHOLIBIIIOTO
CyOJIeKCUKOHY, PIBHSHHA MU(pyBaHHs, AKke € GOPMYIOI0 IJisi BU3HAYEHHS MOPSIKOBOTO
HOMEpa pO3TallyBaHHS MACKYHOYOIr'o CJIOBa MAacKyBaJbHOTO TBOPY B k-My cyOJeKCHKOHI

Te3aypyca, Ma€ HacTyIHe: popMa:
Nene = mod,, (Nor + mod,, (Nmn)) (3.2)

ne Nor € TOpSAKOBUM HOMEpPOM po3TamryBaHHS B k-My CyOJIEKCHMKOHI 1-TO
CIPaBXHHOTO MOBHOTO €JIEMEHTAa, B3STOTO 3 OPUTIHAIBHOI MPOCTOI TOCIITOBHOCTI
JHTBICTUYHUX OJWHUIlb, IO MIIATAIOTh MHU(PPYBAHHIO, J€ 1 € TMOPSAIKOBUM HOMEPOM
pO3TalIyBaHHS IILOTO €JIEMEHTA B MPOCTIH MOCTIOBHOCTI;

Nenc — TOpSAKOBUN HOMEp po3TamryBaHHA B k-My CyOJEKCHKOHI MacKyK4YOTo
€JIEMEHTa, TIOCTABICHOTO HAa 1-Ty TO3UIlII0 (3aMICTh CIPAaBXHBOTO €JIEMEHTA) BHUXITHOT

MOCJIIOBHOCTI 3aIiM(poBaHOT MOBHO1 OJTMHUIII;
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Nyan — ICeBIOBUIIAIKOBE 1Ie yncio, 3reHepoBane ['TIBY Ha i-my eTtani renepauii
s W @PyBaHHSI 1-TO ICTHHHOTO €JIEMEHTa 3 MOPSIIKOBIM HOMEPOM Nor; PK — po3MIpHICTB
K-ro cyOnekcukony;

K — mopsinkoBuii HOMEp CYOJIGKCHKOHY B Te3aypyci MOBH 00J1acTi 3aCTOCYBaHHS,
€JIEMEHTH SIKOTO 3’€aHaHl 3aralbHUM FSP 3 i1-M MOBHHMM €J€MEHTOM BHXIJTHOI MPOCTO1
MOCJI1TOBHOCTI.

PiBHstHHS 15151 po3mndpoBku 1HopMartii, 3amudpoBaHoi 32 JOIOMOT 00 OYIb-SIKOTO
mexanismy CSM, € ¢bopmynoro Juisi BU3HAYEHHS MOPSAKOBOTO HOMEpa pO3TallyBaHHS Y
BUOpPaHOMY CYOJIEKCUKOHI (CYOJIGKCMKOH BHOMpAaeThCs 3 n HabOpy CyOJIeKCHKOHIB
BUKOPHUCTOBYBAHOTO Te3aypyca Ha ocHOBI FSP ix eneMeHTiB). 3 eleMeHTaMU OpUT1HAJIBHOT
3amu¢poBaHOi MOCTIOBHOCTI) 1-01 CIIPaBXHBOT MOBHOT OJMHUIII, PO3MIIICHOT Y BUXITHIN
po3indpoBaHiil MOCTITOBHOCTI 3aMICTh MACKYHYOi JIIHTBICTHYHOI OJWHUII, B3SITOI 3
BUX1IHOT 32U pOBaHOT TOCIIITOBHOCTI.

PiBHSHHS PO3IIU(PPOBKH MAE TAKUM BUTIISL:
Ny = mod, (Nenc + mody, (Nrgn) + pk) (3.3)

ne Nor — TMOPSAIKOBHM HOMEpP MOBHOI OJWHUIN (BIAMOBIIHO 0 Hymeparlii B k-My
CyOJIEKCUKOHI), 1ACHTUYHOI CIpaBXHIA OJWHMUIN, BIIOOpPaKEHIH Yy BUXIAHIA MPOCTIH
MIOCJTIZIOBHOCTI MOBHUX OJMHHMIIb; Nenc — TMOPSIKOBUH HOMeEp 3amu@poBaHOi MOBHOT
ONUHUIIl (BIAMOBITHO J0 HyMmepaiii B k-my CyOJIeKCHUKOHI), B3ATHH 13 3ammudpoBaHoOi
MOCTIIOBHOCTI, MO OOpOOJIIEThCSA, HA IMOTOYHOMY eTari JemudpyBaHHS; Npn — 1€
TMICEBIOBUTIAKOBE YKcIio, 3reHepoBane [ TIBY nis posmudpoBku 3ammdpoBaHoi oTUHMIII,
0 Ma€ MOPSAKOBUA HOMED Neng;

Px — pO3MipHicTh (TOOTO 3araibHa KUTBKICTH CIiB) K-TO CyONIEeKCHKOHY;

K - mopsimkoBuii HOMEp CYOJICKCHKOHY, OOpPaHOTO Ha IMTOTOYHOMY €Tarli Mpoueaypu
nemuppyBanns. Popmyna (3) BipHa, ko po3noBciomkeHHs [TIBY  gopiBHIoe
PO3MIPHOCT1 CYOJIEKCUKOHY, 110 MICTUTh HAWOUIbIY KUIBKICTh MOBHUX OJHHHUIb CEpe

Ha0opy BCiX CYOJIEKCUKOHIB Te3aypyca.
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3.3. 3a0e3nevyeHHs1 BUNIAJAKOBOCTI MPoUeAypH 3aMiHN

3po3yMuI0, L0 MOPOTATOM OJHOTO TEPMIHY Aii Hapojs 3a CTaHAAPTHUX YMOB
OMMCAHUI BUILIE MEXaH13M 3aMiHU He 3a0e3Meuye BUMaJKOBOCT1 3MiH, OCKUIBKH, 130JII0OI0UH
€JIeMEHTH 3alu(poBaHOTO TEKCTY, PO3TAlIOBaH1 OJWH Bl OJTHOTO TOYHO HA OJIUH TMEpioj
redepauii ['TIBY, Mo)kHa BUAUIUTH TPYNH €JIEMEHTIB 3alIU(PPOBAHOIO TEKCTY. B IKOMY I
€JIEMEHTH 3aMIHIOIOThCS Ha T1 caMi eleMeHTH Te3aypyca [10]. Ile, y cBoro yepry, n103Bosisie
pPO3paxoByBaTH Ha YCHINIHICTh KPUIITOATAK HA OCHOBI CTAaTHCTHYHOTO aHATI3y MOSBU
€JIEMEHTIB y TEepPEeXOIUIeHUX 3amudpoBaHux TekcTax. ToMy yMoBa MpaBaONOAIOHOCTI
MOBHHUX CTPYKTYp Ha TEpelaBalbHOMY KiHI[I KOAEpa HEIOCTAaTHA. Y TaKWX BHUMAIKax
HEOOX1THO 3a0C3MEYNTH BHITAJIKOBICTh MPOIECAYPH 3aMiHM ICTUHHHUX MOBHHUX CTPYKTYP
CTPYKTYpaMH, B3STHMH 3 JICKCHKOHIB Te3aypyca MNpeaMeTHoi obsacti. BumaakoBicTb
MiJICTAHOBKH MOKe OyTH 3a0esreueHa, skmio B cxemy ['TIBYU BctaBuUTH TaONHIO IS
30epiraHHs JaHMUX Mpo ii TOTOYHUIN CTaH HA MOMEHT 3aBEPILIEHHS CEaHCy 3B'A3KY. Y IIbOMY
BUIIAJIKy HACTYITHUHN CEaHC 3B'A3KY MOYMHAETHCA 3 TOro, 1110 [ TIBY renepye mocinigoBHICTh
HE 3 MMOYAaTKOBOT'O CTaHy, a 3 TOrO MICIIs, JIe TeHepallisl MCeBA0OBUIAIKOBOI MOCIIIIOBHOCTI
Oyrna 3aBepllieHa B MOMEPEIHROMY ceaHCl. | AKIIO MpOTATroM OJHOrO MEepioay reHepartii
I'TIBY 3abe3neuyeThess HOro BUMAAKOBICTH (IO IUIKOM MOYKJIMBO HA MPAKTHIN) 1 32 YMOB,
KOJIM KUIBKICTh PSAJAKIB y Oynb-sKiii (opMi Tabiuili 3HAYHO MEHINE TEpioay TeHeparrii
I'TIBY, cxema 3moMy cucteMu MmudpyBaHHS Ha OCHOBI WMOBIpHICHUH aHali3 YacTOTH
MOSIBY MOBHUX CTPYKTYp Ha MepeaaBalbHOMY KIHII Kojepa He Oy/e eheKTUBHUM.

O6mactb 3actocyBanHs. Mexanizmu 3axucty CSM MoxxyTh OyTH peanizoBaHi B Ki1aci
Ha Oyabp-aKuX mudpax 3aminu. 30Kpema, 1 mudpyBaHHS TEKCTOBO1 iHGOpMAIIil MOXKYTh
OyTH BHKOpHUCTaHI OyJb-sKi PI3HOBUIM MOJiaN(aBITHUX CXEM IMiJICTAHOBKH (HAMPUKIA,
Bixenepa, bodopa Tomio), siki He MacKylOTh YacTOTy TMOSBH CHMBOJIB andaBiTy Ha
nepeIaBalbHOMY KiHIII Kojepa 1, TaKUM YHWHOM, € YYyTIWBHHA JO 3JI0MY, KOJHU
BUKOPUCTOBYETHCSI WMOBIPHICHUN aHami3 3amu@poBaHOTO TEKCTy. TakoX MOMXKIUBE
BUKOPHUCTaHHS PI3HUX BaplaHTIB, 3aCHOBAHMX HAa BUKOPUCTAHHI TE€HEPATOPIB
nicepaoBunaakoBoi nociaigoBHocTi (I'TIBY). 3a crannapTHUX YMOB Taki CUCTEMH 3aXUCTY

TaKOXX YYTJIMBI JO 3JIOMY, OCKUIbKM HE 3a0e3MedyloTh BUIAJKOBICTh 3aMIHM CHMBOJIIB
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BUXIJTHOI TEKCTOBO1 MOCIIIOBHOCTI, KOJM aHali30BaHi 0OCSru 3amu@poBaHOTO TEKCTY
3HAYHO TNepeBUIlyIOTh mepion 3reHepoBanux [ TIBY-mocnimoBuocteit. Ilpote I['TIBY,
noOyI0BaHUI 3 HaJIeKHUM YypaxXyBaHHSIM BHUIECKa3aHOro, 3a0e3leuye BUIAIKOBICTh
3aMIHM CUMBOJIB 3BUYAaMHOTO TEKCTY CHUMBOJIAMH, B3SITUMH 3 Te3aypyca MNpeIMETHOl
0o0nacTi, 1 TaKMM YMHOM 3a0e3neuye CTIMKICTh MPOTH aTaK Ha OCHOBI MMOBIPHICHOTO

aHai3y KpUITOrpaM.
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BUCHOBKHU 10 PO3ALITY 3

B TpeTboMy po3aisi 3aIpONOHOBAHO METOJ] 3aXUCTY TEKCTOBUX JAHHUX IiJ HA3BOIO
«KpHUIITOCEMAaHTUYHUN MeToA». MeToa 0a3yeThbCsi Ha BUKOPUCTaHHI JIEKCUKOTpadiyHUX
cucteM y (opMmi NpUKIAAHMX JIHTBICTUYHMX KOpPOYCiB y (opManbHO BHU3HAYEHUX
oOMeXeHHSIX BUOpaHuX cdep npukiagaHoro Bukopuctanus. CSM 3abe3neuye aOCONIOTHY
rapaHTiio 3aXUCTY TEKCTOBUX JIaHUX B1Jl KOMIIPOMETallii KOH(1AEHIIIITHOCT1 HAaBITh 32 YMOB,
KOJIM KPUNTOAHATITUKY JOCTYIHA JIOCUTh BEJIMKa KUIBKICTh 3pa3KiB 3amudpoBaHOi
iHpopmarlii (oueBUAHO OUIbIIE, HK 00csT 1H(pOopMaIllili npo naposs). He Bu3HaueHO yMOB
Ta 0OMEXEHb, 3a AKX JoIUIbHE BUKOpucTaHHs CSM. BinnoBinHux ¢gopMaabHUX MiJICTaB 1
J0Ka3iB TakoX HEe HanmaHo. Lls cTarTs crpsMoBaHAa HAa YCYHEHHS IIbOTO HEMOMIKY. Y I
CTaTTl BHU3HAYUTH PIBHI KpuUnTorpadiuHoi CTIMKOCTI, SKI 3JaTHUN 3a0e3MeyuTH
KPUNITOCEMAaHTHYHUM METOJ 3aXHCTy TEKCTOBUX [IAaHUX, 3 YpaxXyBaHHSM pECypCHHUX
MO>KJIMBOCTEHN KpUNTOAHANITUKA. BUsHaunT ymoBH, 3a axux CSM 3a6e3neuye abCOMOTHY
rapaHTiio 3aXUCTy TEKCTOBUX JAHUX BiJl MOPYIICHHS KOH(PIAEHIIIHHOCTI.

Mexanizmu 3axucty CSM M0kyTh OyTH peasli3oBaHi B Kjlaci Ha Oyab-sIKUX Mmudpax
3aMiHd. 30KpemMa, JuIs mu@pPyBaHHS TEKCTOBOI iH(GOpMaIii MOXYTh OyTH BUKOPHCTaHI
OyIb-gK1 PI3HOBUAM ToJian(aBITHUX cXeM MiJCTaHOBKM (Hampukian, Bixenepa, bodopa
TOINO), SIKI HE MAcCKyIOTh YacCTOTY IOSIBU CHMBOJIB aidaBiTy Ha INepeaaBalbHOMY KIHII
KoJiepa 1, TAKUM YUHOM, € YYTIUBUN JIO 3JIOMY, KOJM BUKOPUCTOBYETHCS NMOBIPHICHUHN
aHami3 3amu@poBaHOTO TEKCTy. TakoX MOKJIMBE BHUKOPHUCTAaHHS PI3HUX BapiaHTIB,
3aCHOBAaHMX Ha BUKOPHUCTAHHI T€HEPATOPIB MCeBMOBUTIAAKOBO1 mocainoBHocTi (['TIBY). 3a
CTaHJAPTHUX YMOB TaKi CHUCTEMHU 3aXHCTy TaKOX YYTIWBI JO 3J0MYy, OCKITbKH HE
320€3IeuyIOTh BUITAIKOBICTh 3aMiHM CHMBOJIIB BHXITHOI TEKCTOBOI IMOCTIOBHOCTI, KOJIH
aHaTi30BaH1 00CATH 3amM(PpPOBAHOTO TEKCTY 3HAYHO MEPEBUIIYIOThH MEPi0j] 3T€HEPOBAHUX

I'TIBY-110CcmiioBHOCTENA.
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BUCHOBKH

3ampomOHOBAaHO  METOJ  3aXUCTy TEKCTOBUX  JaHUX, SKAW  HAa3UBAEThHCS
KpunroceMaHTUIYHUM MeTosioM (CSM). Jlns peanmizaiii MeToay B paMkax (opMaibHO
BU3HAUYEHHX OOMEXEeHb BUOpaHOiI cdepu MNPUKIATHOTO BUKOPUCTAHHA HEOOX1IHO
PO3pOOUTH BIIMOBIAHY JIEKCUKOTPpad14Hy CUCTEMY Y BUTJISII1 IPUKIIATHOTO JIIHTBICTUYHOTO
KOPITYCY Ta CEMaHTHYHO CTPYKTYPYBaTH 1H(OpPMAIIi0 32 JOTIOMOTOK CKOHCTPYHOBAaHOTO
JIHTBICTUYHOTO KOPIYCYy TaKMM YHHOM, 100 3amudpoBaHa 3pa3Kd TEKCTOBHX
MIOBIJIOMJICHB MPEJCTABISIOTh CEMAaHTHYHO MPABIONOII0HI PparMeHTH TEKCTY. 3a TIEBHUX
YMOB MeTO0J1 3a0e3reuye aOCOFOTHY rapaHTIiIo0 3aXUCTy TEKCTOBHX JIAHWX BiJI TIOPYIICHHS
KOH(1IEHIIHHOCTI.

PosrnsiHyTo 0CcOOGMMBOCTI peanizallii MeTOy KPHNTO-CEMAaHTHUYHOTO 3aXHUCTy IS
BUIAJIKy, KOJU TeKcToBa iH(opMalrisa, mo mudpyeTbes, TpeAcTaBieHa B TaOJuIIl
noBUIbHOTO THNY. @opMa Tabmwmil 3a3naneriap Bu3HaueHa. JKomHoi iHIIoOI iH(opMarii,
OKpIM Ti€i, 1m0 BBeIeHa B Tabmuito, Hemae. [IpencraBiieHo (YHKIIOHATIBLHY MOJIEIb
cucTeMH 3axucty Tabnuunux nannx CSM. HaBeaeno BinmoBiaH1 piBHAHHS ITUGPYyBaHHS Ta
nemudpyBaHHs iHGOpMaIIii.

[lepenymoBoto Bukopuctanus CSM € BKJIIOYEHHS B JIEKCUKOrpadidyHy CHCTEMY
CEMaHTUYHOTO Te3aypyca (TOOTO OCOOIMBO CTPYKTYPOBAHOI CHUCTEMU CEMAaHTUYHUX
JIEKCUKOHIB), 110 OXOIUTIOE TPEIAMETHY c(epy BUKOPUCTAHHSA IIHOTO METOIY 3aXHUCTY.
Tesaypyc € HEOOXiIHUM €JIEMEHTOM Yy MEXaHI3M1 MEePEeTBOPEHHS BHXITHOTO MPOCTOTO
TaOJIMYHOTO TEKCTY B 3amIM(POBAHUI TAONMYHUN TEKCT, M0 Ma€ O3HAKU (OpMaIBHOT
cemanTu4HOi BiporimHocTti (FSP).

Crig 3a3HAYUTH, IO 1HAEKC MIPH CXO0’KOCTI 3 OPUTIHATLHUM (ICTHHHUM ) TEKCTOM Ma€
OyTH BHITaJIKOBOIO BEJIMYMHOIO, KOHKPETHE 3HAYCHHS SKOI HEBIJOMO KPHUITOAHATITHKY.
Tesaypyc TOBHHEH MICTUTH BCI MOMXJIMBI BHJAM JIHTBICTUYHUX KOHCTPYKIIIH, SIKi
BUKOPHUCTOBYIOTHCS ISl TOOYIOBU (CUHTE3Y) OPUTTHAIBHUX BIIKPUTUX TEKCTIB, BBEACHUX
y BU3HaueHy TabnuuHy gopmy. Bumor 10 cexpeTHOCTI Te3aypycy He BcTaHoBieHO. Lleit

Te3aypyc Ma€ OyTH JOCTYIMHUM JJIs BCIX MOTEHIIIMHUX CTOPIH O€3MeYHOro oOMiHy Ta
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BUKOPUCTOBYBATHUCS B Mpolecax MH(PPyBaHHS Ha CTOPOHI nepepadi (TOH, IO reHepye
1HpopMaIlito) 1 B mpoLecax Aen(ppyBaHHs HA CTOPOHI PUIOMY (UUTaHHS).

Po3po0neHo cxemy cHHTE3y Ta CTPYKTYpPyBaHHs Te3aypyca Ha BHIIAJIOK, KOJIH
HEOOXIHO OpraHi3yBaTH 3aXMILEHUNA OOMIH 1HQOpPMAli€l0 B KOHKPETHO BH3HAYECHIN
MPUKJIAIHIA 00JacTi 3acTocyBaHHA. LI po3poOka ymMOXIIMBuUIa OpraHi3ailiio 0e3MeYHOro
oOMiHY 1H(OpMAIlI€EI0 HA OCHOBI 3alIpOIIOHOBaHOrO MexaHismy CSM.

OcHOBHa XapaKTepUCTHUKA KPUNTOCEMAHTUYHUX METOAIB mupyBaHHs 1H(QOpMaIii
NoB'sI3aHa 3 OCOOJIMBOCTSMHU CTPYKTYpyBaHHs Te3aypyca. l[lo-mepiue, Te3aypyc MOBHHEH
aJIeKBaTHO BioOpakaTtu cepy 3actocyBaHHs cuctemu 3axucty CSM, ocKiIbKU Oyab-siKa
iHpopMmarlis, sgKka B NPUHILMII MOXKE NOTpeOyBaTH 3axHUCTy, MOBHMHHA OYTH IOBHICTIO
BiloOpakeHa B Tezaypyci mooOyaoBaHoi cucteMu CSM. Ilo-nmpyre, Tezaypyc mae OytH
CHEIiaTbHO CTPYKTYPOBAaHUHN TaKMM YHHOM, 11100 3a0e3MedyBaTH MOXKIIMBICTh PUXOBATH
3MICT 1HQoOpMalii, sKa MIIArae 3aXUCTy, y 3T€HEPOBAHOMY IMOTOIl MPaBIONOIIOHOTO

CCMAHTUYHOI'O IIYMY.
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	Можна сказати, що зашифрування здійснюється накладенням гами (шифрування гамуванням). А сама гама є ключем шифрування. У практичних потокових шифрах довжина шифртексту набагато більша за довжину секретного ключа, а ключова послідовність є псевдовипадк...
	Якби генератор видавав нескінченну послідовність бітів, у якій кожен біт породжувався незалежно і з ймовірністю 1/2 приймав значення 0 чи 1, ми отримали б стійкий шифр. Але мати ключ, рівний за розміром даних, що шифруються, представляється проблемати...
	• кількість «1» у кожному періоді ПСГП має відрізнятись від кількості «0» не більше, ніж на одиницю;
	• у кожному періоді ПСГП половина серій (з однакових символів) повинна мати довжину один, одна чверть повинна мати довжину два, одна восьма повинна мати довжину три тощо; для кожної з цих довжин має бути однакова кількість серій із «1» і «0».
	Загалом схема потокового шифру зображена на рис. 1.3.
	Рис. 1.3. Схема потокового шифру
	Вочевидь, якщо у разі всі символи, прийняті без спотворення, будуть розшифровані правильно. Відбудеться лише одна втрата символ тексту. Якщо ж один із символів шифртексту під час передачі каналом зв'язку було втрачено. Це призведе до неправильного ро...
	Практично у всіх каналах передачі для потокових систем шифрування присутні перешкоди. Таким чином для запобігання втраті інформації вирішують проблему синхронізації процедури зашифрування та розшифрування тексту. За способом вирішення цієї проблеми ши...
	При зашифруванні генератор потоку ключів видає біти потоку ключів, які ідентичні біт потоку ключів при розшифруванні. Втрата символу шифртексту призведе до порушення синхронізації між цими двома генераторами і неможливості розшифрування частини повідо...
	Головна властивість СПШ – нерозповсюдження помилок. Помилки відсутні, поки працюють синхронно шифрувальний та дешифрувальний пристрій відправника та одержувача інформації.
	Перебої у роботі системи називають розсинхронізацією. Її може викликати розбіжність швидкостей зашифрування/розшифрування на різних кінцях каналу зв'язку, випадання знаків при передачі та ін. Якщо так сталося, треба відновити синхронність у роботі ген...
	Сформулюємо як результат короткого опису СПШ такі властивості:
	- вимоги щодо синхронізації: при використанні СПШ одержувач і відправник повинні бути синхронізовані, тобто повинні виробляти однакові значення ключового потоку для відповідних символів потоку даних, що передається. Якщо синхронізація порушиться (на...
	- відсутність розмноження помилок: зміна символу шифртексту під час передачі не викликає помилок при розшифруванні інших символів шифртексту;
	- властивість активної атаки: будь-яка вставка або видалення символу в шифртекст активним противником призводить до порушення синхронізації та виявляється одержувачем, що розшифровує повідомлення (наслідок першої властивості); активний противник може ...
	1.4. Гібридні шифри
	Гібридне шифрування – це підхід до кодування та декодування даних, який поєднує швидкість і зручність загальнодоступної асиметричної схеми шифрування з ефективністю приватної схеми симетричного шифрування.
	У цьому підході до криптографії відправник генерує приватний ключ, шифрує ключ за допомогою алгоритму відкритого ключа, а потім шифрує все повідомлення (включаючи вже зашифрований приватний ключ) оригінальним симетричним ключем. Закодований шифр можна...
	Дослідники безпеки шукають способи використання гібридного шифрування як альтернативи більш традиційним схемам шифрування в квантових обчисленнях. Однак доки стандарти не будуть запроваджені, гібридний підхід може супроводжуватися підвищеним ризиком н...
	Гібридна схема шифрування – це така, яка поєднує зручність асиметричної схеми шифрування з ефективністю симетричної схеми шифрування.
	Гібридне шифрування досягається шляхом передачі даних за допомогою унікальних сеансових ключів разом із симетричним шифруванням. Шифрування з відкритим ключем реалізовано для шифрування випадковим симетричним ключем. Потім одержувач використовує метод...
	Переваги та недоліки гібридного шифрування
	Поєднання методів шифрування має ряд переваг. Один полягає в тому, що канал з’єднання встановлюється між наборами обладнання двох користувачів. Тоді користувачі мають можливість спілкуватися за допомогою гібридного шифрування.
	Асиметричне шифрування може уповільнити процес шифрування, але з одночасним використанням симетричного шифрування покращуються обидві форми шифрування. Результатом є додаткова безпека процесу передачі разом із загальною покращеною продуктивністю системи.
	Гібридні шифри поєднують в собі переваги симетричних та асиметричних шифрів. Вони використовують симетричні шифри для шифрування самої інформації, а асиметричні шифри - для безпечного обміну симетричним ключем. Це дозволяє поєднати високий рівень безп...
	Порівняння шифрів в криптосемантиці показує, що кожен з них має свої переваги та обмеження. Вибір певного шифру залежить від конкретних потреб захисту інформації, таких як рівень безпеки, швидкість обробки, розмір ключа та інші фактори. Симетричні шиф...
	Криптографія в сучасному світі відіграє важливу роль у забезпеченні безпеки даних та інформації. Одним з найбільш ефективних підходів до шифрування є використання гібридних шифрів. Гібридні шифри поєднують в собі переваги симетричного та асиметричного...
	Гібридні шифри базуються на поєднанні симетричного та асиметричного шифрування. Вони використовують симетричний шифр для шифрування самої інформації, а асиметричний шифр - для безпечного обміну симетричним ключем. Основний принцип полягає в тому, що с...
	Переваги гібридних шифрів:
	- Висока безпека: Гібридні шифри поєднують в собі переваги симетричного та асиметричного шифрування. Використання симетричного шифру для шифрування самої інформації забезпечує високий рівень безпеки, оскільки симетричні шифри є швидкими та стійкими. А...
	- Ефективність: Гібридні шифри поєднують високу безпеку симетричного шифрування з ефективністю асиметричного шифрування. Оскільки симетричне шифрування є швидким процесом, використання симетричного шифру для шифрування даних дозволяє забезпечити швидк...
	- Гнучкість: Гібридні шифри є гнучкими і можуть адаптуватись до різних потреб та вимог безпеки. Розмір симетричного ключа може бути налаштований для досягнення потрібного рівня безпеки, враховуючи швидкість обробки та розмір передаваної інформації.
	Гібридні шифри в криптосемантиці є потужним інструментом для забезпечення безпеки інформації. Вони поєднують в собі переваги симетричного та асиметричного шифрування, що дозволяє забезпечити високий рівень безпеки, ефективність та гнучкість. Гібридні ...
	ВИСНОВКИ ДО РОЗДІЛУ 1
	У цьому розділі були розглянуті основні цілі та завдання криптографії, криптографічні методи знайшли широке застосування у практичній інформатиці на вирішення численних проблем інформаційної безпеки.
	Було порівняні симетричні та асиметричні алгоритми криптографії. У симетричних системах відправник і одержувач використовують один і той самий ключ, який має бути відомий тільки їм. Симетричні алгоритми поділяються на два підкласи. Одні алгоритми обро...
	Синхронні потокові шифри вразливі до атак на основі зміни окремих біт шифртексту, коли зловмисник може змінити ці біти таким чином, що шифртекст розшифрується так, як йому вигідно.
	Асиметрична криптографія вирішує дві проблеми, що пов'язані з практичним використанням симетричних криптосистем (зберігання та обмін ключовою інформацією), ці проблеми стали важливими спонукальними мотиви для розробки принципово нового класу методів ш...
	РОЗДІЛ 2
	АНАЛІЗ СУЧАСНОГО СТАНУ ПРОБЛЕМИ ЗАХИСТУ ТЕКСТОВОЇ ІНФОРМАЦІЇ
	2.1. Огляд основних методів криптографічного захисту
	У цьому підрозділі роботи проводиться огляд основних методів криптографічного захисту, які використовуються для забезпечення конфіденційності, цілісності та аутентифікації текстової інформації. Розглядаються такі методи:
	1. Симетричне шифрування:
	- Опис принципу симетричного шифрування та його основні переваги та недоліки.
	- Популярні алгоритми симетричного шифрування, такі як DES, AES, ідея Feistel, режими шифрування ECB, CBC, CTR тощо.
	- Аналіз стійкості симетричних алгоритмів до атак, включаючи криптоаналітичні методи, лінгвістичний аналіз, вибіркову атаку тощо.
	2. Асиметричне шифрування:
	- Опис принципу асиметричного шифрування (з використанням ключа шифрування та ключа розшифрування) та його переваги та недоліки.
	- Популярні алгоритми асиметричного шифрування, такі як RSA, DSA, ElGamal, Елліптична криптографія тощо.
	- Методи забезпечення конфіденційності та цілісності інформації, використовуючи асиметричне шифрування.
	3. Хеш-функції:
	- Опис принципу роботи хеш-функцій та їх використання для забезпечення цілісності даних.
	- Популярні хеш-функції, такі як MD5, SHA-1, SHA-256 тощо.
	- Використання хеш-функцій для цифрового підпису, валідації даних та інших застосувань.
	4. Цифрові підписи:
	- Опис принципу роботи цифрових підписів та їх викор
	истання для аутентифікації даних та забезпечення неденіабельності.
	- Популярні алгоритми цифрових підписів, такі як RSA, DSA, ECDSA тощо.
	- Аналіз безпеки цифрових підписів та методів підробки.
	5. Протоколи захисту інформації:
	- Огляд протоколів, які використовуються для забезпечення безпеки комунікацій та обміну даними, таких як SSL/TLS, SSH, IPsec, PGP/GPG тощо.
	Рис. 2.1. Схема роботи протоколу SSL/TLS
	- Аналіз протоколів з точки зору безпеки та стійкості до атак.
	Далі робота буде зосереджена на криптосемантичному методі захисту, який розглядається в подальших підрозділах.
	При дослідженні звертається увага на наступні аспекти:
	1) Ключовий розподіл:
	- Аналіз проблем, пов'язаних з безпечним обміном секретних ключів між комунікуючими сторонами.
	- Розгляд різних методів для забезпечення безпеки ключового розподілу, таких як використання асиметричних алгоритмів для обміну симетричними ключами, протоколи обміну ключами на основі довірених сторін або використання схеми диффі-хелмана.
	- Аналіз вразливостей, що виникають при використанні слабких ключів або неправильних методів генерації ключів.
	- Розгляд недоліків в механізмах зберігання та управління ключами, включаючи проблеми з управлінням, резервуванням та обновленням ключів.
	2) Криптоаналітичні атаки:
	- Детальний огляд різних типів криптоаналітичних атак, таких як переборний пошук, атака з відомим текстом, атака з вибірковим текстом, атака з вибірковим шифртекстом.
	- Розгляд вразливостей, які можуть призводити до компрометації ключа або отримання оригінального тексту без додаткової інформації.
	- Аналіз різних методів проти-атак, таких як стійке хешування, використання падаючих ключів, застосування аутентифікації повідомлень, криптографічного заміщення тощо.
	3) Обчислювальна складність:
	- Дослідження важкості обчислювальних операцій, які використовуються в шифрувальних алгоритмах, зокрема шифрування, розшифрування та підписування.
	- Аналіз сучасних обчислювальних ресурсів та їх впливу на ефективність застосування шифрування в реальних умовах.
	- Розгляд використання розподіленого обчислення, спеціалізованих пристроїв або обчислювання в хмарних середовищах для покращення обчислювальної складності шифрування.
	4) Розмір ключа та швидкість:
	- Дослідження залежності між розміром ключа та швидкістю шифрування/розшифрування.
	- Розгляд оптимального розміру ключа, який забезпечує потрібний рівень безпеки, при цьому зберігаючи прийнятну швидкість обробки даних.
	- Аналіз впливу зростання розміру ключа на вимоги до ресурсів (пам'яті, обчислювальної потужності) та величину шифрованих блоків.
	Цей детальний аналіз допомагає виявити проблеми та недоліки, пов'язані з методами шифрування, і надає підґрунтя для подальшого розвитку криптосемантичного методу захисту текстової інформації.
	2.2. Аналіз проблем криптосемантичного методу захисту тексту
	Криптосемантичний метод захисту текстової інформації є широко використовуваним і ефективним способом забезпечення безпеки даних. Однак, жоден метод не є ідеальним, і криптосемантичний метод також має свої проблеми та недоліки. У цій роботі ми розгляне...
	1) Проблема безпеки ключа:
	Однією з найбільших проблем криптосемантичного методу є безпека ключа. Правильний і безпечний обмін ключами між відправником і отримувачем є критично важливим для забезпечення конфіденційності даних. Якщо зловмисники отримають доступ до ключа, вони мо...
	Один з можливих шляхів вирішення цієї проблеми - використання криптографічних протоколів для безпечного обміну ключами, таких як протокол Діффі-Хеллмана або RSA. Ці протоколи забезпечують захист ключів під час їх передачі через незахищені канали.
	2) Вразливість до криптоаналітичних атак:
	Криптосемантичний метод не є імунним до криптоаналітичних атак, які спрямовані на розкриття шифрування і отримання доступу до повідомлення. Наприклад, атаки типу "чоловік посередині" можуть використовувати проміжні вузли для перехоплення та зміни пере...
	Для подолання цих проблем необхідно застосовувати сильні криптографічні алгоритми шифрування та підпису, такі як AES (Advanced Encryption Standard) або SHA (Secure Hash Algorithm). Також важливо використовувати додаткові механізми захисту, такі як циф...
	Рис. 2.2. Стандарт шифрування AES
	3) Обмежена масштабованість:
	Криптосемантичний метод може мати обмежену масштабованість при обробці великого обсягу текстової інформації. Це може бути проблемою в сучасному світі, де великі об'єми даних передаються і обробляються щодня.
	Для розв'язання цієї проблеми можна використовувати паралельні обчислення та дистриб'ютивні системи, які дозволяють розподілити обробку даних між багатьма обчислювальними вузлами. Також варто розглянути використання більш ефективних алгоритмів шифрува...
	Криптосемантичний метод захисту текстової інформації є потужним інструментом для забезпечення безпеки даних. Однак, він також має свої проблеми, такі як безпека ключа, вразливість до криптоаналітичних атак та обмежена масштабованість.
	Шляхи вирішення цих проблем включають використання безпечних протоколів обміну ключами, сильних криптографічних алгоритмів та масштабованих систем обробки даних. При належному застосуванні та постійному оновленні метод може забезпечити високий рівень ...
	2.3. Принципові властивості криптосемантичних методів
	Криптосемантичні методи є важливими засобами захисту конфіденційної інформації, особливо у сучасному цифровому світі, де передача даних відбувається швидко і постійно. У цій роботі ми розглянемо принципи та принципові властивості криптосемантичних мет...
	Один з основних принципів криптосемантичних методів полягає в забезпеченні конфіденційності даних. Шифрування повідомлень забезпечує їхню нерозбірливість для несанкціонованих осіб, що гарантує, що тільки правильний отримувач зможе отримати доступ до з...
	Цілісність є ще одним важливим принципом криптосемантичних методів. Це означає, що при передачі даних повідомлення не можуть бути змінені без виявлення таких змін. Використання криптографічних хеш-функцій та цифрових підписів дозволяє виявляти будь-як...
	Принцип аутентичності визначає, що отримувач може підтвердити автентичність відправника повідомлення. Це досягається за допомогою цифрових підписів, які підтверджують, що повідомлення було створено відправником і не було змінено під час передачі.
	Принципові властивості криптосемантичних методів:
	1) Алгоритмічна складність
	Криптосемантичні методи базуються на алгоритмах шифрування, які є обчислювально складними для виконання. Це означає, що зловмиснику буде дуже складно розкрити шифрування без знання правильного ключа. Алгоритмічна складність гарантує ефективність крипт...
	2) Ключова довіреність
	У криптосемантичних методах ключ використовується для шифрування та розшифрування повідомлень. Ключова довіреність вимагає, щоб тільки відправник і отримувач мали доступ до правильного ключа. Це гарантує, що лише вони зможуть прочитати та розшифрувати...
	2) Розширюваність
	Криптосемантичні методи повинні бути розширюваними для використання в різних ситуаціях та забезпечення безпеки різних видів даних. Вони повинні мати можливість шифрувати і розшифровувати текстову інформацію різного обсягу та формату.
	4) Резистентність до атак
	Криптосемантичні методи повинні бути стійкими до різних видів атак, таких як перехоплення повідомлень, аналіз частоти, атаки типу "чоловік посередині" та інші. Вони повинні забезпечувати високий рівень безпеки навіть у вразливих сценаріях атак.
	Криптосемантичні методи є важливими інструментами для захисту конфіденційної інформації. Вони базуються на принципах конфіденційності, цілісності та аутентичності, а також володіють принциповими властивостями, такими як алгоритмічна складність, ключов...
	2.4. Підходи до реалізації криптосемантичного методу захисту інформації
	Криптографія є галуззю науки, що досліджує методи захисту інформації шляхом шифрування та розшифрування даних. Одним з новітніх розробок в цій галузі є криптосемантичний метод захисту інформації. У цьому творі ми детально розглянемо математичні моделі...
	Криптосемантичний метод базується на математичних моделях, які описують процес шифрування та розшифрування даних. Один з найвідоміших підходів до криптосемантичного шифрування - це використання блочних шифрів. Вони дозволяють розбити дані на блоки та ...
	Рис. 2.3. Алгоритм реалізації лексикографічної криптосистеми
	Для реалізації криптосемантичного методу захисту інформації існує кілька підходів. Один з них - використання симетричних алгоритмів шифрування, таких як AES або DES. Ці алгоритми базуються на однаковому ключі для шифрування та розшифрування даних. Інш...
	Криптосемантичний метод відрізняється від інших методів захисту інформації своїми особливостями. Він забезпечує не тільки конфіденційність даних, але і зберігання семантики, тобто смислу та значення даних. Це дозволяє зберігати цілісність та коректніс...
	Криптосемантичний метод захисту інформації має широкий потенціал в різних сферах застосування. Він може бути використаний для захисту електронної пошти, онлайн-комерції, хмарних систем, мобільних додатків та багатьох інших. Цей метод дозволяє забезпеч...
	Математичні моделі та підходи до реалізації криптосемантичного методу захисту інформації відіграють важливу роль у забезпеченні безпеки даних. Розуміння цих моделей та підходів дозволяє розробляти ефективні системи захисту, які забезпечують не тільки ...
	Криптосемантичні алгоритми являють собою важливий компонент криптосемантичного методу, який поєднує поля криптографії та семантики для забезпечення підвищеної безпеки та конфіденційності текстової інформації. Ці алгоритми використовують криптографічні...
	1) Методи шифрування:
	Шифрування відіграє фундаментальну роль у криптосемантичних алгоритмах, перетворюючи відкритий текст на зашифрований, роблячи його нечитабельним для неавторизованих осіб. Можна використовувати різні методи шифрування, включаючи шифрування з симетрични...
	1.1) Шифрування з симетричним ключем:
	Шифрування з симетричним ключем, також відоме як шифрування з секретним ключем, використовує один ключ як для процесів шифрування, так і для дешифрування. Ключ зберігається конфіденційно та використовується між уповноваженими сторонами. Алгоритми симе...
	1.2) Шифрування з асиметричним ключем:
	Шифрування з асиметричним ключем, яке також називають шифруванням з відкритим ключем, використовує пару ключів: відкритий ключ для шифрування та закритий ключ для дешифрування. Відкритий ключ можна поширювати відкрито, а закритий ключ надійно зберігає...
	У криптосемантичних алгоритмах генерація ключів шифрування включає семантичні елементи для підвищення безпеки системи. Замість того, щоб покладатися виключно на випадкові чи заздалегідь визначені ключі, методи генерації ключів на основі семантики вико...
	Алгоритми генерації семантичних ключів використовують обробку природної мови (NLP) і семантичний аналіз для вилучення семантичних особливостей із відкритого тексту. Потім ці функції перетворюються на криптографічні ключі за допомогою математичних функ...
	Обробка природної мови (NLP) — це підгалузь штучного інтелекту, яка фокусується на інтерпретації комп’ютерної лінгвістики. Ця сфера охоплює кілька областей інтерпретації тексту та аудіо шляхом інтеграції методів машинного навчання, які поводяться стат...
	Рис. 2.4. Інформаційна модель інтелекту
	Криптосемантичні алгоритми також вирішують проблему безпечного пошуку інформації, гарантуючи, що авторизовані користувачі можуть отримати доступ до захищеної текстової інформації, одночасно запобігаючи неавторизованим особам від отримання доступу. Мет...
	Алгоритми пошуку інформації на основі семантики використовують схеми індексування, які фіксують семантичні зв’язки між різними текстовими елементами. Ці алгоритми дозволяють авторизованим користувачам виконувати пошук за ключовими словами в зашифрован...
	ВИСНОВКИ ДО РОЗДІЛУ 2
	Підсумовуючи, криптосемантичні алгоритми відіграють важливу роль у криптосемантичному методі, поєднуючи криптографічні методи та семантичний аналіз. Ці алгоритми забезпечують безпечне шифрування, генерацію семантичного ключа та безпечний пошук інформа...
	Криптосемантичні алгоритми знайшли застосування в різних областях, включаючи фінанси, охорону здоров’я та державні установи. Поєднуючи криптографію та семантику, ці алгоритми забезпечують потужне рішення для захисту конфіденційної текстової інформації...
	Криптосемантичний метод базується на математичних моделях, які описують процес шифрування та розшифрування даних. Один з найвідоміших підходів до криптосемантичного шифрування - це використання блочних шифрів. Вони дозволяють розбити дані на блоки та ... (1)
	Криптосемантичний метод відрізняється від інших методів захисту інформації своїми особливостями. Він забезпечує не тільки конфіденційність даних, але і зберігання семантики, тобто смислу та значення даних. Це дозволяє зберігати цілісність та коректніс... (1)
	РОЗДІЛ 3
	КРИПТОСЕМАНТИЧНИХ МЕТОД ЗАХИСТУ ТЕКСТОВОЇ ІНФОРМАЦІЇ
	3.1 . Схема реалізації криптосемантичного методу
	Метод конфіденційності інформації, який розглядається, належить до криптографічних методів симетричного шифрування текстових даних, представлених у комп’ютеризованому вигляді будь-якою з мов спілкування (природною людською чи формально визначеною штуч...
	В третьому розділі демонструються результати створення криптосемантичного методу захисту текстових даних, що характеризується принаймні двома суттєвими перевагами: CSM за певних умов забезпечує необмежену криптостійкість, але, водночас, не погіршує як...
	В кваліфікаційній роботі розглядається метод крипто-семантичного захисту, який використовується, коли текстова інформація, яка підлягає шифруванню, представлена в таблиці довільного типу.
	На рис. 1 наведена одна з можливих моделей системи захисту даних CSM, принцип функціонування якої базується на синхронізації генераторів псевдовипадкової послідовності (ГПВЧ), розташованих на передавальній та приймальній сторонах захищеного каналу о...
	Модель на рисунку 1 містить усі основні елементи криптографічної системи [5,9]. Однак, крім цього, в блок-схему включений додатковий елемент – тезаурус предметної області, в рамках якої планується використовувати систему захисту CSM. Тезаурус створюєт...
	Рис. 3.1. Базовий варіант реалізації методу побудови лексикографічної криптосистеми
	Криптосемантичний метод захисту інформації передбачає обов'язкове використання особливо структурованих лексиконів мов, на яких відображається інформація, що захищається. Такі лексикони називають тезаурусами цих мов. Структура зв’язків між лінгвістични...
	Щоб криптоаналітики не могли оцінити рівень успішності реалізованих ними атак на шифртекст, необхідно надати шифртексту ознак правдоподібності. Як ознак правдоподібності зашифрованого тексту доцільно обрати ознаки логічної несуперечності та/або формал...
	Умова формальної правдоподібності передбачає створення ситуації, коли:
	1) передбачений результат контент-аналізу зашифрованого тексту ідентифікує відмінну від нуля ймовірність подій або ненульову ймовірність достовірності інформації, що відображається в цьому зашифрованому тексті;
	2) в умовах відсутності апріорних знань можна припустити, що з точки зору порушника інформація, що міститься в зашифрованому тексті, має приблизно такий же рівень достовірності, як і багато іншої інформації з сукупності можливих. види інформації в меж...
	На відміну від стенографічних методів, спрямованих на приховування самого факту передачі інформації, що підлягає захисту, механізм захисту CSM може використовуватися в умовах, коли порушник усвідомлює, що об’єктом його аналізу є зашифрований текст, а ...
	3.2 . Синтез тезаурусу та схема структурування
	Перший крок у процедурі створення механізму захисту CSM, застосування якого обмежене певною сферою застосування, зводиться до виконання лексикографічного завдання складання та структурування лексикону. Цей лексикон, з одного боку, має відображати пов...
	Запропоновано наступну узагальнену схему синтезу та структурування тезауруса для випадку, коли необхідно організувати захищений обмін інформацією в певно визначеній прикладній сфері застосування.
	1) Вирішується лексикографічне завдання складання лексикону мови прикладної області, який комплексно відображає тезаурус цієї прикладної області. Записи цього лексикону є мовними одиницями та/або конструкціями мови відображення інформації, що підлягає...
	2) Набір записів лексикону мови прикладної області розділено (на основі семантичного аналізу мови прикладної області) на n підмножин, кожна з яких містить елементи, які формально семантично пов’язані (тобто кожна підмножина в лексиконі повинна містять...
	3) Кожному встановленому виду формального семантичного зв’язку між елементами лексики надається однозначне (унікальне) визначення у вигляді мовної одиниці або мовної конструкції обраної мови, якою відображається інформація, що підлягає захисту. Кількі...
	4) Тезаурус обраної мови прикладної області синтезується у вигляді двох однозначно взаємопов’язаних лексиконів: один лексикон містить ідентифікатори видів FSP, а інший лексикон складається з N сублексиконів, кожен з яких є структурованою повною підмно...
	Процедура шифрування заснована на заміні істинного елемента простої послідовності лінгвістичних одиниць на маскувальний елемент захищеної послідовності. Припустимо, що тезаурус складається з n сублексиконів, де n — кількість стовпців у визначеній форм...
	,,𝑁-𝑘 𝑒𝑛𝑐-𝑖.=,𝑚𝑜𝑑-,𝑝-𝑘..,,𝑁-𝑘 𝑜𝑟-𝑖.+,𝑚𝑜𝑑-,𝑝-𝑘..,,𝑁-𝑘 𝑟𝑎𝑛-𝑖..+,𝑝-𝑘..#,3.1..
	Вираз (1) вірний, коли розмірність використаного сублексикону збігається з розкидом випадкових послідовностей, згенерованих ГПВЧ (розкид є різницею між максимальним і мінімальним значенням псевдовипадкових чисел у послідовності). У загальному випадку,...
	,,𝑁-𝑒𝑛𝑐.=,𝑚𝑜𝑑-,𝑝-𝑘..,,𝑁-𝑜𝑟.+,𝑚𝑜𝑑-,𝑝-𝑘..,,𝑁-𝑟𝑎𝑛...#,3.2..
	де Nor є порядковим номером розташування в k-му сублексиконі i-го справжнього мовного елемента, взятого з оригінальної простої послідовності лінгвістичних одиниць, що підлягають шифруванню, де i є порядковим номером розташування цього елемента в прост...
	Nenc — порядковий номер розташування в k-му сублексиконі маскуючого елемента, поставленого на i-ту позицію (замість справжнього елемента) вихідної послідовності зашифрованої мовної одиниці;
	Nran — псевдовипадкове ціле число, згенероване ГПВЧ на i-му етапі генерації для шифрування i-го істинного елемента з порядковим номером Nor; pk – розмірність k-го сублексикону;
	k — порядковий номер сублексикону в тезаурусі мови області застосування, елементи якого з’єднані загальним FSP з i-м мовним елементом вихідної простої послідовності.
	Рівняння для розшифровки інформації, зашифрованої за допомогою будь-якого механізму CSM, є формулою для визначення порядкового номера розташування у вибраному сублексиконі (сублексикон вибирається з n набору сублексиконів використовуваного тезауруса н...
	Рівняння розшифровки має такий вигляд:
	,,𝑁-𝑜𝑟.=,𝑚𝑜𝑑-,𝑝-𝑘..,,𝑁-𝑒𝑛𝑐.+,𝑚𝑜𝑑-,𝑝-𝑘..,,𝑁-𝑟𝑎𝑛..+,𝑝-𝑘..#,3.3..
	де Nor — порядковий номер мовної одиниці (відповідно до нумерації в k-му сублексиконі), ідентичної справжній одиниці, відображеній у вихідній простій послідовності мовних одиниць; Nenc – порядковий номер зашифрованої мовної одиниці (відповідно до нуме...
	pk — розмірність (тобто загальна кількість слів) k-го сублексикону;
	k - порядковий номер сублексикону, обраного на поточному етапі процедури дешифрування. Формула (3) вірна, якщо розповсюдження ГПВЧ дорівнює розмірності сублексикону, що містить найбільшу кількість мовних одиниць серед набору всіх сублексиконів тезауруса.
	3.3 . Забезпечення випадковості процедури заміни
	Зрозуміло, що протягом одного терміну дії пароля за стандартних умов описаний вище механізм заміни не забезпечує випадковості змін, оскільки, ізолюючи елементи зашифрованого тексту, розташовані один від одного точно на один період генерації ГПВЧ, мож...
	Область застосування. Механізми захисту CSM можуть бути реалізовані в класі на будь-яких шифрах заміни. Зокрема, для шифрування текстової інформації можуть бути використані будь-які різновиди поліалфавітних схем підстановки (наприклад, Віженера, Бофор...
	ВИСНОВКИ ДО РОЗДІЛУ 3
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