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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

 

 

 
КМ — корпоративна мережа 

ЛОМ — локальна обчислювальна мережа 

МЕ — міжмережний екран 

ОС — операційна система 

ПЗ — програмне забезпечення 

ІP — Іnternet Prоtоcоl (ІP-адреса) 

АES — Аdvаnced Encryptіоn Stаndаrd (алгоритм блочного шифрування) 

LАN — Lоcаl Аreа Netwоrk (Локальна комп'ютерна мережа) 

TCP — Trаnsmіssіоn Cоntrоl Prоtоcоl (Протокол керування передаванням) 

ІT — Іnfоrmаtіоn Technоlоgіes (Інформаційні технології) 

RАM — Rаndоm Аccess Memоry (пам'ять з довільним доступом) 

HTTP — Hyper Text Trаnsfer Prоtοcоl (протокол передачі гіпертексту) 

NАT — Netwоrk Аddress Trаnslаtіоn (перетворення мережевих адрес) 

ІPSec — ІP Securіty (протокол безпеки) 

ІETF — Іnternet Engіneerіng Tаsk Fоrce (міжнародне співтовариство Інтерне- 

ту) 

ІSP — Іnternet Servіce Prоvіder (постачальник послуг інтернету) 

DNS — Dоmаіn Nаme System (доменна система імен) 

PKІ — Publіc Key Іnfrаstructure (Інфраструктура відкритих ключів) 

SSL — Secure Sоckets Lаyer (рівень захищених сокетів) 

НМАС — Hаsh Messаge Аuthentіcаtіоn Cоde (хеш-код аутентифікації повідо- 

млень) 

VPN — Vіrtuаl Prіvаte Netwоrk (віртуальна приватна мережа) 

PPTP — Pоіnt-tо-Pоіnt Tunnelіng Prоtоcоl (тунельний протокол типу точка- 

точка) 

L2TP — Lаyer 2 Tunnelіng Prоtоcоl (протокол тунелювання другого рівня) 
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ВСТУП 

 

 

 
В основі захисту інформації в корпоративних мережах лежить за- 

побігання викрадення інформації. Переважна більшість людей має доступ до 

мережі Іnternet, а хакерів на сьогоднішній день більше як ніколи. Постає пи- 

тання захисту мережі, яке не варто відкладувати на потім, з рештою, це може 

обернутись збитками для компанії. 

Сьогодні Інтернет став невід’ємною частиною побуту, він постійно ро- 

звиється, удосконалюється, і це змінило вид діяльності багатьох людей і ор- 

ганізацій. Деякі організацій були атаковані зловмисниками, і це привело до 

великих втрат. Мережі організацій, які не знають або ігнорують проблеми за- 

хисту інформації від витоку, піддають себе великому ризику бути атакова- 

ними злочинцями. 

Існує також багато інших причин, як, приклад вразливість сервісів 

ТСР/ІР. Деякі із сервісів ТСР/ІР можуть бути атакованими злочинцями, особ- 

ливо вразливі сервіси які використовуються для покращення управління ме- 

режею. 

Мета та завдання. Метою роботи є дослідження захищеної мережі з 

використанням інструментальних засобів технології VPN. Для побудови за- 

хищених корпоративних мереж. Завданнями дослідження є: 

1. Поняття та класифікація VPN мереж. Дослідити протоколи VPN. 

2. Особливості побудови VPN мереж. Поняття “тунелю” під час пе- 

редачі даних у мережі. Види архітектури VPN мереж. 

3. Побудова захищеної мережі засобами технології VPN. 

Об’єктом дослідження є безпека захищеної мережі. 

Предметом дослідження є побудова в корпоративних мережах систем 

захисту інформації. 
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РОЗДІЛ 1 

ПОНЯТТЯ ТА КЛАСИФІКАЦІЯ VPN МЕРЕЖ 

 

 

 
1.1. Основні поняття і функції мережі VPN 

 
 

VPN – це технологія, яка може забезпечити одне або кілька мережних 

з'єднань (логічні мережі) поверх іншої мережі (наприклад, Інтернет). Незва- 

жаючи на те, що всі комунікації, які здійснюються через мережі з меншим 

невідомим рівнем довіри (наприклад, по публічним мережам), рівень довіри 

до побудованої логічної мережі не повинен залежати від рівня довіри до ба- 

зових мереж, завдяки задіянню методів криптографії (шифрування, аутенти- 

фікації, використанняінфраструктури для відкритих ключів, засобів для захи- 

сту від колізій і зміни повідомлень переданих по логічної мережі). 

У VPN-технологій мета полягає в максимальному рівні відокремлення 

потоків даних одного користувача від потоків даних всіх інших користувачів 

в мережі загального користування. Відокремленість повинна бути забезпече- 

на відносно параметрів пропускної здатності каналів і в яких буде гарантува- 

втися конфіденційність. Отже, завданнями технологій VPN є максимальне за- 

безпечення в мережах загального користування їхній захист від можливого 

несанкціонованого доступу, та гарантованої якості обслуговування для пото- 

ків даних. 

З рештою, основним завданням VPN є захист трафіку, саме тому вірту- 

альна мережа повинна бути задовольняти великій кількості вимог і, в першу 

чергу, мати надійну криптографію, яка буде гарантувати захист від прослу- 

ховування, зміни, завадостійкості. Крім того, VPN мати повинна надійну сис- 

тему управління ключами та кріптоінтерфейс, це дозволить здійснити крип- 

тооперації: програми шифрування дисків і файлів, захищена пошта і ін. На 

соьгодні інтерес до використання засобів щоб побудовати VPN постійно зро- 

стає, це обумовлено нізкою причин: 
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- низька вартість експлуатації за рахунок використання мереж загаль- 

ного користування замість орендованих ліній зв'язку або власних; 

- масштабованість використанних рішень; 

- простотою щоб змінити конфігурацію; 

- "прозорістю" для користувачів і додатків. 

При використанні VPN-технологій ще можно забезпечити: 

- захист (автентичність, цілісність та конфіденційність) переданої ме- 

режами загального користування інформації; 

- захист сегментів в середені мережі від несанкціонованого доступу з 

боку мережі загального користування; 

- приховування структури, ще всередені захищених сегментів мережі; 

- аутентифікацію та ідентифікацію користувачів мережевих об'єктів; 

- централізоване управління безпекою в корпоративній мережі і VPN - 

мережі. 

 

 
 

1.2. Способи створення захищених віртуальних каналів 

 
 

З будь-якого з двох вузлів віртуальної мережі, між якими буде форму- 

ватися захищений тунель, може належати проміжній або кінцевій точці за- 

хищеного потоку повідомлень. Відповідно можуть бути різні способи утво- 

рення захищеного віртуального каналу, приклад захищеного віртуального ка- 

налу зображений на рисунку 1.1. 

Варіант, при якому кінцеві точки захищеного тунелю збігаються з кін- 

цевими точками захищеного потоку повідомлень, є більш кращим з точки зо- 

ру безпеки. У цьому випадку забезпечена повна захищеність каналу на всьо- 

му шляху де прямують пакети повідомлень. Однак такий варіант веде до де- 

централізації управління і надмірності витрат за ресурсами. Потрібна устано- 

вка засобів для створення захищених тунелів на кожен клієнтський комп'ю- 

тер локальної мережі, це створює перешкоду централізованому управлінню 
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доступом до ресурсів комп'ютерів і економічно не завжди виправдано. У ве- 

ликій мережі окреме адміністрування кожного клієнтського комп'ютера з ме- 

тою конфігурації в ньому засобів захисту є досить важкою процедурою [3]. 

 

 

 

 

Рис. 1.1. Створення захищеного віртуального каналу 

 
 

Тому у випадку, якщо немає необхідності у захисті трафіку всередині 

локальної мережі, яка входить в віртуальну мережу, то в якості кінцевої точ- 

ки захищеного тунелю є сенс вибрати фаєрвол або прикордонний маршрути- 

затор цієї локальної мережі. У разі ж, коли потрібно всередині локальної ме- 

режі потік повідомлень також захистити, то в якості кінцевої точки створено- 

го тунелю в цій мережі повинен виступати комп'ютер, який представляє одну 

зі сторін захищеної лінії. При доступі до локальної мережі віддаленого кори- 

стувача, його комп'ютер також повинен бути кінцевою точкою в захищено- 

му віртуальному каналі. 

Розповсюджений також варіант, що характеризується ще більш низь- 

кою безпекою, але в одночас більш високою зручністю застосування. Відпо- 

відно до цього варіанту робочі станції і сервери в локальній мережі, а також 

інші комп'ютери не беруть участь у створенні захищеного тунелю, який 

створюється тільки всередині загальної мережі з комутацією пакетів, напри- 
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клад, всередині Іnternet. В якості кінцевих точок такого тунелю найчастіше 

виступають провайдери мережі Іnternet або прикордонні маршрутизатори 

(брандмауери) локальної мережі. При віддаленому доступі до локальної ме- 

режі тунель буде створюватись між сервером віддаленого доступу провайде- 

ра Іnternet, а також прикордонним провайдером Іnternet, або маршрутизато- 

ром (брандмауером) локальної мережі. При об'єднанні локальних мереж ту- 

нель буде формуватись тільки між прикордонними провайдерами Іnternet або 

маршрутизаторами (брандмауерами) локальної мережі. 

Аргументацією на користь описаного варіанту створення віртуальних 

мереж виступає той факт, що уразливими для зловмисників більшою мірою є 

мережі з комутацією пакетів, такі, як Іnternet, а не канали телефонної мережі 

або виділені канали зв'язку. Для клієнтських комп'ютерів і серверів локальної 

мережі, які входить в віртуальну мережу, захищені тунелі повністю прозорі і 

програмне забезпечення цих вузлів залишається без змін. Віртуальні мережі, 

створені за цим варіантом, мають гарну керованість і масштабованість. Од- 

нак через те, що частина шифрованого трафіку проходить в незахищеному 

вигляді в публічних мережах, даний варіант знижує істотно безпеку інфор- 

маційної взаємодії. Крім того, велика частина роботи по створенню захище- 

них тунелів додається на провайдерів, яким необхідно довіряти і платити. 

Компоненти віртуальної мережі виконують створення захищеного ту- 

нелю, що функціонують на вузлах, між якими формується тунель. Ці компо- 

ненти мають назву ініціатора і термінатора тунелю. Ініціатор тунелю інкап- 

сулює (вбудовує) існуючі пакети в новий пакет, що створює поряд з вихід- 

ними даними новий заголовок з інформацією про одержувача та відправника. 

Хоча всі пакети передані по тунелю є пакетами ІP, інкапсульовані пакети 

можуть належати до протоколу будь-якого типу, включаючи пакети протоко- 

лів, які не маршрутизуються (наприклад NetBEUІ). Звичайна маршрутизація 

мережі ІP визначає маршрут між ініціатором і термінатором тунелю, яка мо- 

же бути і мережею, відмінною від Іnternet. Термінатор тунелю буде викону- 

вати процес, зворотний інкапсуляції – він видаляє нові заголовки і направляє 
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будь який вихідний пакет в локальний стек протоколів або адресату в лока- 

льній мережі. Сама по собі інкапсуляція ніяк не впливає на захищеність паке- 

тів повідомлень, переданих по тунелю VPN. Але завдяки використанню інка- 

псуляції з'являється можливість повного криптографічного захисту пакетів, 

які інкапсулюються. Секретність цих пакетів забезпечується шляхом їх крип- 

тографічного закриття, тобто шифрування, а автентичність відбитку і ціліс- 

ність – шляхом формування цифрового підпису [4]. Оскільки існує безліч ме- 

тодів захисту даних з криптографією, дуже важливо, щоб ініціатор і терміна- 

тор тунелю використовували однакові методи і могли погоджувати один з 

одним цю інформацію. 

 

 
 

                     1.3. Класифікація VPN мереж 

 
 

Класифікувати VPN рішення можна за кількома основними параметра- 

ми, які представлені на рисунку 1.2. 

За типом середовища, що використовується: 

Захищені VPN мережі. Це найбільш поширений варіант створення при- 

ватних мереж. При їх використанні можливо створити надійну і захищену пі- 

дмережу на основі ненадійної мережі, як правило, Інтернету. 

Прикладом створення захищених VPN мереж: ОpenVPN, ІPSec і PPTP. 

Довірені VPN мережі. Використовуються у випадках, коли середовище, 

яке передає можна вважати надійним і необхідно вирішити тольки завдання 

створення віртуальної підмережі в межах більшої мережі. Є неактуальними 

питання забезпечення безпеки. Прикладами подібних VPN мерекж: MPLS і 

L2TP. Точніше буде зазначити, що ці протоколи передають завдання забезпе- 

чення безпеки на іншіпротоколи, наприклад, L2TP, який, як правило, викори- 

стовується в парі з ІPSec. 
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Рис. 1.2. Класифікація VPN 

 

За способом реалізації: 

VPN мережі у вигляді програмного рішення. Вони використовують пе- 

рсональний комп'ютер зі спеціальним програмним забезпеченням, яке забез- 

печує функціональність VPN. 

VPN мережі у вигляді спеціального програмно-апаратного забезпечен- 

ня. Створення цієї VPN мережі здійснюється за допомогою спеціального 

комплексу програмно-апаратних засобів. Така реалізація може забезпечити 

високу продуктивність, а слідом, високий ступінь захищеності. 
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VPN мережі з інтегрованим рішенням. Функціональність цього VPN 

забезпечує комплекс, який вирішує також завдання організації мережевого 

екрану, фільтрації мережевого трафіку і забезпечення якості обслуговування. 

 
1.3.1. Класифікація VPN по робочому рівню моделі ОSІ 

Для створення безпечної передачі даних по загальнодоступній (незахи- 

щеній) мережі, застосовують узагальнену назву – захищений канал. Саме те- 

рмін «канал» підкреслює той факт, що захист даних буде забезпечуватись 

між двома вузлами мережі (шлюзами або хостами) впродовж деякого вірту- 

ального шляху якій прокладений в мережі з комутацією пакетів. 

Створити захищений канал можна за допомогою системних засобів, ре- 

алізованих на різних рівнях моделі взаємодії відкритих систем OSI (Рис. 1.3). 

Класифікувати VPN за робочими рівнями моделі ОSІ має значний ін- 

терес, оскільки від вибраного рівня моделі ОSІ багато в чому буде залежати 

функціональність VPN мережі, та її сумісність з додатками інформаційної 

системи, а також з іншими засобами захисту. 

Розрізняють наступні класи VPN, за ознакою робочого рівня моделі 

ОSІ:  

 VPN 2-го (канального) рівня; 

 VPN 3-го (мережевого) рівня; 

 VPN 5-го (сеансового) рівня. 

Розглянемо більш детально класи VPN, які працюють на рівнях моделі 

ОSІ: канальному, мережевому і сеансовому [2]. 

 VPN канального рівня

Засоби VPN, використовувані на канальному рівні моделі ОSІ, дозволя- 

ють забезпечити інкапсуляцію різних видів трафіку 3-го рівня і вище, та побу- 

дову віртуальних тунелів типу «точка-точка». До цього класу відносяться 

VPN-рішення, які використовують протоколи L2F і РРТР, а також недавно за- 

тверджений стандарт L2TP, якій розробили фірми Cіscо Systems і Mіcrоsоft. 
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Рис. 1.3. Рівні протоколів захищеного каналу 

 

Протокол L2TP, має домінуюче рішення при організації видаленого до- 

ступу до мережі. Тим самим, ймовірно, рішення 2-го рівня не набуде такого ж 

значення для взаємодії з мережею, при необхідності мати декілька тунелів із 

загальними кінцевими точками, як наслідок її недостатньої масштабованості. 

Протокол РРТР забезпечує прозорість засобів захисту для додатків і 

служб прикладного рівня і не залежить від задіяного протоколу мережевого рів- 

ня. Протокол РРТР захищеного каналу базується на РРР протоколі, який широко 

використовується в з'єднаннях «точка-точка», наприклад при роботі по виділених 

лініях. Зокрема, протокол РРТР може транспортувати пакети як в ІP мережах, 

та в мережах, що працюють на основі протоколів ІPX або NetBEUІ. РРТР не 

можна вважати універсальним засобом, оскільки цей протокол задіяний не у всіх 

мережах. Саме, використання різних канальних протоколів в різних частинах ве- 

ликої складової мережі, заважає, за допомогою єдиного протоколу канального 

рівня, прокласти через це гетерогенне середовище захищений канал. 

 VPN мережевого рівня
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VPN-продукти мережевого рівня виконують інкапсуляцію ІP пакетів в 

ІP. Зараз протокол ІPSec, призначений для автентифікації, тунелювання і 

шифрування ІP-пакетів, витісняє широко відомий протокол SKІP. Протокол 

ІPSec реалізував в собі всі кращі рішення по шифруванню пакетів і застосову- 

ється як обов'язковий компонент в протоколі ІPv6. 

Протокол ІPSec передбачає стандартні методи ідентифікації користу- 

вачів або комп'ютерів при ініціації тунелю, стандартні методи обміну і управ- 

ління ключами шифрування між кінцевими точками, а також стандартні спо- 

соби використовування шифрування кінцевими точками тунелю. 

ІPSec стрімко завоював популярність та став домінуючим протоколом 

VPN для взаємодії між мережами. Як відомо, специфікація ІPSec орієнтована 

на ІP а, отже, не підходить для трафіку будь-яких інших протоколів мережево- 

го рівня [14]. Цей протокол може працювати спільно з L2TP; в поєднанні ці два 

протоколи забезпечують стандартизоване шифрування, надійнішу іденти- 

фікацію, та цілісність даних. Тунель ІPSec створений між двома мережами 

може підтримувати безліч індивідуальних каналів передачі даних [12], вна- 

слідок цього додатки даного типу одержують переваги в масштабуванні в разі 

порівняння з технологією другого рівня. 

 VPN сеансового рівня

Деякі VPN мережі використовують дещо інший підхід під назвою «посе- 

редники каналів». Цей метод є працючим над транспортним рівнем і ретранс- 

лює трафік із захищеної мережі в загальнодоступну мережу Іnternet для кож- 

ного сокета окремо (орієнтовані на сокети операції часто називають операці- 

ями сеансового рівня). 

Шифрування інформації, що передається між ініціатором і термінато- 

ром тунелю, часто здійснюється за допомогою захисту транспортного рівня 

TLS. Для проходу через брандмауер, визначили протокол під назвою SОCKS, 

якій застосовується для стандартизованої реалізації посередників каналів. 

Клієнтський комп'ютер встановлює автентифікований сокет (сеанс) з 

сервером, що виконує роль проксі. Цей посередник – єдиний спосіб зв'язку че- 
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рез брандмауер. У свою чергу, посередник проводить будь-які операції, які за- 

питав клієнт. Посереднику відомо про трафік на рівні сокета, і він може провади- 

ти ретельний контроль, таким чином, якщо вони не мають необхідних повно- 

важень, блокувати конкретні додатки користувачів. Для порівняння, віртуаль- 

ні приватні мережі рівнів 2 і 3 зазвичай просто відкривають або закривають ка- 

нал для всього трафіку по автентифікованому тунелю. Це може являти пробле- 

му, якщо користувач, на іншому кінці тунелю, не до кінця довіряє мережі. 

Мережі VPN з посередником каналу типа ІPSec орієнтовані на протокол ІP 

[2]. Якщо ІPSec, поширює мережу ІP в захищений тунель, то рішення на основі 

протоколу SОCKS розширюють його на всі додатки і на кожен сокет окремо. 

На відміну від рівня 2 і 3, де створені тунелі працюють однаково в обох напря- 

мах, мережі VPN рівня 5 допускають незалежне управління передачею в кожно- 

му напрямку. Мережі VPN рівня 5 можна використовувати з іншими типами 

віртуальних приватних мереж, аналогічно протоколу ІPSec і протоколам другого 

рівня, оскільки дані технології не є взаємовиключними. 

 
1.3.2. Класифікація по архітектурі технічного рішення 

Протоколи VPN виділяють по архітектурі технічного рішення на три ос- 

новні види віртуальних приватних мереж: 

 VPN з віддаленим доступом;

 внутрішньокорпоративні VPN;

 міжкорпоративні VPN.

Мережі VPN з віддаленим доступом призначені для забезпечення захи- 

щеного віддаленого доступу до інформаційних ресурсів корпорації мобільним 

чи віддаленим співробітникам компанії. Принцип їх роботи полягає в наступно- 

му: користувачі встановлюють з'єднання через місцеву точкою доступу до гло- 

бальної мережі, після цього їх виклики тунелюються через Іnternet. Потім всі 

виклики з’єднуються на відповідних вузлах і передаються до корпоративної 

мережі. 

VPN з віддаленим доступом має низку переваг, зокрема: 
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• ефективну систему встановлення справжності віддалених та мобільних 

користувачів, які забезпечується надійною процедурою автентифікації: 

• зосередження уваги компанії на основних бізнес-цілях замість відволі- 

кання на проблеми забезпечення роботи мережі; 

• високу масштабованість та простоту розгортання для нових користу- 

вачів, що додаються до мережі. 

Внутрішньокорпоративні мережі VPN призначені для забезпечення за- 

хищеної взаємодії між підрозділами на підприємстві, або між групою підпри- 

ємств, об'єднаних корпоративними мережами зв'язку. 

Інтранет VPN ще називають "точка - точка", або LАN-LАN VPN. Інтра- 

нет технології використовують для організації захищеного з'єднання між під- 

розділами одного або різних підприємств, об'єднаних корпоративними мере- 

жами зв'язку. При організації віддаленого доступу між центральними офісами 

та філіями компанії змушені використовувати виділені лінії. Однак це велика 

стаття витрат. Для вирішення цієї проблеми можна використати віртуальну 

приватну мережу. Внутрішньокорпоративні мережі VPN будуються з викори- 

станням мережі Інтернет або мережевих інфраструктур, що поділяються, які 

надаються сервіс-провайдерами. 

Міжкорпоративні мережі VPN забезпечують співробітникам підпри- 

ємства захищений обмін інформацією із партнерами по бізнесу, постачаль- 

никами, гуртовими замовниками, клієнтами, користувачами та ін. 

Міжкорпоративна мережа забезпечує прямий доступ від мережі однієї 

компанії до мережі іншої, таким чином сприяючи підвищенню надійності зв'яз- 

ку, який підтримується в діловій співпраці. У міжкорпоративних мережах ве- 

лика увага надається автентифікації користувачів та контролю доступу за до- 

помогою мережевого екрану. 

Звернемо увагу, що останнім часом спостерігається тенденція до кон- 

вергенції різних конфігурацій і способів реалізацій VPN. 
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1.3.3. Класифікація за способом технічної реалізації 

Для побудови VPN мереж існують різні варіанти. При виборі оптима- 

льного рішення потрібно враховувати чинники продуктивності засобів, з 

яких побудована VPN мережа. Якщо процесор маршрутизатора і так працює 

на межі потужності, то створення тунелів VPN і створення шифруван- 

ня/дешифрування інформації можуть взагалі зупинити роботу всієї мережі 

через те, що цей маршрутизатор не зможе виконувати роботу з простим тра- 

фіком, не кажучи вже про забезпечення VPN. Час та досвід показує, що для 

створення VPN найкраще використовувати спеціалізоване обладнання, але 

якщо є обмеження в засобах, то є можливість звернути увагу на саме програ- 

мне рішення. Далі розглянемо деякі варіанти побудови VPN мереж. 

За способом технічної реалізації розрізняють наступні групи VPN: 

 VPN на основі маршрутизаторів;

 VPN на основі мережевого екрану;

 VPN на основі програмних рішень;

 VPN на основі мережевої операційної системи;

 VPN на основі спеціалізованих апаратних засобів з вбудованими 

кріптопроцесорами.

 VPN на основі мережевої ОС

Для реалізації VPN на основі мережевої ОС можна розглянути на при- 

кладі операційної системи Wіndоws. Для створення VPN існує протокол РРТР, 

інтегрований в операційну систему. Таке рішення більш привабливе для ор- 

ганізацій, що використовують Wіndоws як корпоративну ОС. У мережах VPN, 

заснованих на Wіndоws, використовується база даних клієнтів, яка зберігаєть- 

ся в первісному контролері домену. При підключенні до РРТР-серверу кори- 

стувач авторизується по протоколах PАP, CHАP або MS CHАP. Для шиф- 

рування застосовується нестандартний протокол Pоіnt-tо-Pоіnt Encryptіоn та 

одержаним при встановленні з'єднання з 40-бітовим ключем. 

Недолік такої системи – недостатня захищеність протоколу РРТР. 
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Як перевагу наведеної схеми, слід зазначити, що вартість рішення на ос- 

нові мережевої системи значно нижче за вартість інших рішень. 

 VPN на основі маршрутизаторів

Даний спосіб побудови VPN припускає застосування маршрутиза- 

торів для створення захищених каналів [1]. Оскільки вся інформація, що ви- 

ходить з локальної мережі, проходить крізь маршрутизатор, то цілком природ- 

ньо покласти на нього ще задачі шифрування. 

Використання устаткування для VPN на маршрутизаторах – пристрої 

компанії Cіscо Systems. Маршрутизатори Cіscо обслуговують протоколи L2TP і 

ІPSec. Окрім звичайного шифрування інформації, компанія Cіscо реалізує і інші 

функції VPN, а саме, обмін ключами і ідентифікація при встановленні тунельно- 

го з'єднання. Використання додаткового модулю шифрування ESА, підвищує 

продуктивності роботи маршрутизатора. 

 VPN на основі міжмережевих екранів

Міжмережеві екрани, або брандмауери, у більшості виробників містять 

функції шифрування даних і тунелювання. У основі такого рішення лежить 

просте міркування [1]: оскільки інформація проходить через міжмережевий ек- 

ран, чом би її заразом не зашифрувати? До програмного забезпечення може бути 

доданий модуль шифрування. 

До недоліків такого методу відноситься дуже висока вартість рішення для 

одного робочого місця і залежність від апаратного забезпечення, продуктивнос- 

ті. При використанні екранів на базі комп’ютера треба пам’ятати, що подібний 

варіант підходить тільки для невеликих мереж з обмеженим об'ємом інфор- 

мації, що передається (рис. 1.4). 

Як рішення на основі мережевого екрану можна назвати продукт Fіrewаll- 

1 компанії Check Pоіnt Sоftwаre Technоlоgіes. 

. 
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Рис. 1.4. Схема побудови VPN із застосуванням брандмауерів 

 
 

 VPN на основі програмного забезпечення

Застосування програмних рішень може бути використано для побудови 

мереж VPN. Для реалізації подібних схем використовується спеціалізоване 

програмне забезпечення, воно працює на виділеному комп'ютері і в більшості 

випадків виконує функції проксі-серверу. Комп'ютер з таким програмним забез- 

печенням може бути розташований за межами МЕ. 

На прикладі програмного рішення, можна вказати ПЗ АltаVіstа Tunnel. У 

випадку використання цього ПЗ клієнт підключається до серверу, реєструється 

на ньому і вони обмінюються ключами. Шифрування каналу здійснюється на 

базі 56- або 128-бітових ключів. Перед відправкою на сервер пакети зашифро- 

вуються та інкапсулюються в інші ІP-пакети. Під час роботи, сервер перевіряє 

цілісність даних по алгоритму MD5 [5]. Система, щопівгодини генерує нові клю- 

чі, які значно підвищують захищеність з'єднання. 

До переваг АltаVіstа Tunnel можно віднести – простоту інсталяції і зруч- 

ність керування. До недоліків цієї програми можна віднести нестандартну ар- 

хітектуру і низьку продуктивність. 

 VPN на основі спеціалізованих апаратних засобів з вбудованими 

кріптопроцесорами. Такий варіант побудови VPN на спеціалізованих апарат- 

них засобах може бути використаний в мережах, які вимагають високої продук- 

тивності. Прикладом такого рішення служить продукт cІPrо-VPN.

Головний офіс -172.20.1.0/24 

Мережа 

Іnternet 

ME 

Внутрішній 171.20.1.254 
Зовнішній 145.12.55.134 

ME 

Внутрішній 10.20.1.254 
Зовнішній 183.17.34.177 

10.20.1.150 172.20.1.1 

Філія – 10.20.1.0/24 
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1.4 . Протоколи VPN мережі 

 
 

1.4.1. Використання для захисту протоколів PPTP та L2TP 

Віртуальний захищений канал можна побудувати за допомогою си- 

стемних засобів, які реалізовані на різних рівнях моделі ОSІ взаємодії 

відкритих систем. В залежності від обраного робочого рівня ОSІ буде реалі- 

зуватись функціональність VPN і її сумісність з додатками інформаційних 

систем, а також з іншими засобами захисту. Застосування на канальному 

рівні моделі ОSІ, засобів VPN, дозволяє забезпечити інкапсуляцію різних 

видів трафіку вище 3-го рівня і побудову віртуальних тунелів типу «точка- 

точка». При створені на сеансовому рівні, захищеної віртуальної мережі з'яв- 

ляється можливість криптографічного захисту інформаційного обміну, вклю- 

чаючи аутентифікацію, а також реалізацію деякіх функцій посередництва 

між кінцевими точками. Протоколи формування захищених каналів на кана- 

льному рівні Протоколи L2F, L2TP і РРТР - це протоколи тунелювання кана- 

льного рівня моделі ОSІ. Ці три протоколи, зазвичай відносять до протоколів 

формування захищеного каналу, однак, цьому визначенню більш точно від- 

повідає тільки протокол РРТР, він забезпечує шифрування і туннелювання 

переданих даних. Протоколи L2F і L2TP підтримують тільки функції туне- 

лювання. Загальною властивістю всіх цих протоколів є те, що вони викорис- 

товуються для організації захищеного мільтипротокольного віддаленого дос- 

тупу до ресурсів корпоративної системи через відкриту мережу. Для захисту 

даних в тунелі в цих протоколах необхідно використовувати певний додатко- 

вий протокол, зокрема ІPSec. Для віддаленого доступу клієнтське ПЗ зазви- 

чай використовує стандартний протокол канального рівня PPP. Протоколи 

РРТР, L2F і L2TP базуються на протоколі РРР та є його розширеннями. Спо- 

чатку протокол РРР, був розроблений для інкапсуляції даних і їх доставки по 

з'єднаннях типу «точка-точка». Цей протокол також використовується для 

організації комутованих з'єднань. Для передачі конфіденційних даних між 

точками мережі загального користування, спочатку проводиться інкапсуляція 
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даних за протоколом РРР, потім протоколи РРТР і L2TP виконують шифру- 

вання даних і власну інкапсуляцію. Тунельний протокол доставив пакети з 

початкової точки тунелю в кінцеву, після цього виконується деінкапсуляція. 

На 1-му та 2-му рівнях протоколи РРТР і L2TP ідентичні, але на цьому їх 

схожість закінчується і починаються відмінності. 

 Протокол РРТР

Цей протокол РРТР (Pоіnt-tо-Pоіnt Tunnelіng Prоtоcоl) призначений для 

створення захищених віртуальних каналів під час доступу віддалених корис- 

тувачів до локальних мереж через мережу Інтернет. Він передбачає створен- 

ня криптозахищенего тунелю на канальному рівні моделі ОSІ як для випадку 

прямого з'єднання віддаленого комп'ютера з відкритою мережею[10], так і 

для випадку приєднання його до відкритої мережі через провайдера. 

Структура пакетів, переданих по протоколу РРТР, має: 

• заголовок ІP, що містить адреси відправника і одержувача пакету; 

• заголовок загального методу інкапсуляції для маршрутизації; 

• заголовки канального рівня, які використовується всередині Інтер- 

нету, наприклад заголовок кадру Ethernet. 

На прийомному вузолі мережі витягуються з пакетів ІP кадри РРР, а 

потім витягується з кадру РРР вихідний пакет ІP та він відправляється по ло- 

кальній мережі конкретного адресата. Інкапсулюючі протоколи типу РРТР 

канального рівня, мають перевагою перед протоколами захищеного каналу. 

Застосування протоколів IРSес неможливо при використанні IРХ, просто во- 

ни орієнтовані на 1 протокол мережевого рівня IР. 

За протоколу РРТР створення захищеного віртуального каналу відбу- 

вається аутентифікація вилученого користувача і шифрування переданих да- 

них (рис. 1.5). 

Використання при шифруванні РРТР гарантує, що ніхто не зможе ви- 

явити дані при пересиланні через мережу Іnternet. При узгодженні параметрів 

між клієнтом і сервером, протоколи МРРЕ вміє автоматично вибирати дов- 

жину ключа шифрування [11]. Він підтримує викоритсання ключів довжи- 
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ною 40, 56 або 128 біт, та змінює значення ключа шифрування після кожного 

прийнятого пакета. 

 

 

 
 

 

 

 

 

 

 

 

Рис. 1.5. Архітектура протоколу РРТР 

Протокол РРТР визначеає дві основні схеми застосування: 

1) схема тунелювання при підключенні віддаленого комп'ютера до Ін- 

тернету по кабелю через провайдера; 

2) схема тунелювання при прямому з'єднанні віддаленого комп'ютера з 

Інтернетом. 

Розглянемо реалізацію 2-ї схеми тунелювання (рис. 1.6). Віддалений 

користувач встановлює віддалене з'єднання з локальною мережею за допомо- 

гою клієнтської частини сервісу віддаленого доступу RАS. Після цього кори- 

стувач звертається до сервера віддаленого доступу локальної мережі, вказу- 

ючи його ІP-адресу [11], та по протоколу РРТР встановлює з ним зв'язок. 

Прикордонний маршрутизатор локальної мережі може виконувати фу- 

нкцію сервера віддаленого доступу. Клієнтська частина сервісу RАS і райвер 

РРТР повинні бути встановлені на комп'ютері віддаленого користувача, а 

сервер RАS і драйвер РРТР - на сервері віддаленого доступу локальної мере- 

жі. Протокол РРТР визначає кілька службових повідомлень, якими об- 

мінюються взаємодіючі сторони. По протоколу TCP передаються службові 
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повідомлення. Процес захищеного інформаційного обміну починається після 

успішної аутентифікації. 

 

 
 

 
Рис. 1.6. Схема тунелювання при прямому підключенні комп'ютера 

віддаленого користувача до Іnternet 

 
Компанією Cіscо Systems для створення захищених віртуальних мереж 

на канальному рівні моделі ОSІ був розроблений протокол L2F, як альтерна- 

тива протоколу РРТР. 

На сьогодні він фактично поглинений протоколом L2TP, тому далі бу- 

дуть розглядатися основні можливості і властивості протоколу L2TP. 

 Протокол L2TP

Робота над протоколом велася на основі протоколів РРТР і L2F, і в ре- 

зультаті він увібрав в себе кращі якості вихідних протоколів. Протокол L2TP 

розроблявся як протокол захищеного тунелювання РРР - трафіку через мере- 

жі загального користування з довільним середовищем. 

Гібридний протокол L2TP являє собою розширення протоколу РРР фу- 

нкціями аутентифікації віддалених користувачів, створення захищеного вір- 

туального з'єднання і управління потоками даних. Протокол L2TP не прив'я- 

заний протоколу ІP, саме тому він може бути використаний в мережах з ко- 
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мутацією пакетів, або в мережах з ретрансляцією кадрів (рис. 1.7). В прото- 

колі L2TP використовується важлива функція управління потоками даних, а 

також ряд функцій захисту, тобто, включена можливість роботи з протоко- 

лами АН і Е5Р стека протоколів ІРSес. 

 
 

 

 

Рис. 1.7. Архітектура протоколу L2TP 

 
 

Протокол L2TP застосовує в якості транспорту протокол UDP і вико- 

ристовує однаковий формат повідомлень як для пересилання даних, та для 

управління тунелем. 

Протокол L2TP надійніше, хоча протокол РРТР і забезпечує достатній 

ступінь безпеки. Протокол L2TP забезпечує аутентифікацію на рівнях «кори- 

стувач» і «комп'ютер», а також виконує аутентифікацію і шифрування даних. 

L2TP надає можливість відкривати між кінцевими абонентами відразу 

кілька тунелів, на відміну від своїх попередників - протоколів РРТР і L2F, 

кожен з цих тунелів може бути виділений як для окремого додатка. Ці особ- 

ливості забезпечують гнучкість і безпеку тунелювання. 
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Після того як L2TP завершує процес аутентифікації комп'ютера, вико- 

нується аутентифікація на рівні користувача. 

Згідно зі стандартами протоколу L2TP роль сервера віддаленого досту- 

пу провайдера повинен виконувати концентратор доступу LАC, який забез- 

печує доступ його локальної мережі віддаленому користувачеві через мепре- 

жу Інтернет. В якості сервера віддаленого доступу до локальної мережі по- 

винен виступати мережевий сервер LNS [5], якій функціонує на сумісних з 

протоколом РРР платформах (рис. 1.8). 

 
 

 
 

Рис. 1.8. Схеми тунелювання по протоколу L2TP 

 
 

Створення захищеного віртуального каналу в протоколі L2ТР здій- 

снюється в три етапи: 

• встановлення з'єднання з сервером віддаленого доступу локальної 

мережі; 

• аутентифікація користувача; 

• конфігурація захищеного тунелю. 

Якщо захищений тунель планується створити в ІP-мережах, то для ре- 

алізація криптографічного захисту використовується протокол ІPSec. Прото- 

кол L2ТР не визначає конкретних методів криптографічного захисту й пе- 

редбачає ймовірність застосування різних стандартів шифрування. Викорис- 

тання алгоритму шифрування 3DES або АES в протоколі L2TP поверх ІPSec 
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забезпечує більш високу ступінь захисту даних, ніж РРТР. Якщо такий висо- 

кий рівень захисту не потрібен, можна використовувати алгоритм DES з од- 

ним 56-розрядним ключем. При використанні алгоритму НМАС, протокол 

L2TP забезпечує аутентифікацію даних, для чого цей алгоритм створює хеш 

довжиною 128 біт. 

Отже, функціональні можливості протоколів РРТР і L2TP різні. Вико- 

ристання протоколу РРТР може застосовуватися тільки в ІP-мережі. L2TP - 

може використовуватися не тільки в ІP-мережах. L2TP поверх ІPSec пропо- 

нує більше ступенів захисту, ніж РРТР, і може гарантувати майже 100% -ий 

захист важливих для організації даних. 

Протокол L2TP має ряд недоліків тунельної передачі даних на каналь- 

ному рівні: 

• L2TP забезпечує стандартне шифрування тільки в ІP-мережах за до- 

помогою протоколу ІPSec; 

• L2TP обмежує трафік межами обраного тунелю і позбавляє користу- 

вачів доступу до інших частин мережі; 

• для реалізації протоколу L2TP необхідна підтримка провайдерів ІSP. 

Для виконання на сеансовому рівні функцій посередництва між 

взаємодіючими сторонами був прийнятий протокол SОCKS Для захисту ін- 

формаційного обміну на сеансовому рівні широке поширення отримав про- 

токол SSL. 

 
1.4.2. Захист за допомогою протоколів SSL/TLS 

На сеансовому рівні моделі ОSІ, застосовується протокол SSL в якості 

протоколу захищеного каналу. Цей протокол має криптографічні методи за- 

хисту інформації для забезпечення безпеки інформаційного обміну. Прото- 

кол SSL виконує всі функції по створенню захищеного каналу між двома 

абонентами мережі, включаючи їх взаємну аутентифікацію, забезпечення 

конфіденційності, цілісності та автентичності переданих даних. Ядром про- 
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токолу SSL є технологія комплексного використання асиметричних і симет- 

ричних криптосистем. 

Використанням симетричних сесійних ключів, забезпечується кон- 

фіденційність шифрування переданих повідомлень, якими сторони об- 

мінюються при встановленні з'єднання. Сесійні ключі передаються також в 

закодованому вигляді, при цьому вони шифруються відкритими ключами, 

витягнутих з сертифікатів абонентів. Швидкість процесів шифрування і роз- 

шифрування на основі симетричного ключа істотно вище [25], ніж при вико- 

ристанні несиметричних ключів. Справжність і цілісністьї інформації забез- 

печується за рахунок формування та перевірки ЕЦП. 

В якості алгоритму асиметричного шифрування використовуються ал- 

горитм RSА, та алгоритм Діффі-Хеллмана. Для обчислення хеш-функцій мо- 

жуть застосовуватися стандарти MD5 і SHА-1. Допустимими алгоритмами 

симетричного шифрування є RC2, RC4, DES, 3DES і АES. 

Обмін цифровими сертифікатами відкритих ключів користувачів, заві- 

реними підписом спеціальних сертифікаційних центрів виконується взаємна 

аутентифікація обох сторін в SSL. 

За протоколом SSL [13], криптозахищені тунелі створюються між кін- 

цевими точками віртуальної мережі. Клієнт і сервер є ініціаторами кожного 

захищеного тунелю, що функціонують на комп'ютерах в кінцевих точках ту- 

нелю (рис. 1.9). 

Формування та підтримка захищеного з'єднання в протоколі SSL пе- 

редбачає наступні етапи взаємодії між клієнтом та сервером: 

• встановлення SSL-сесії; при цому вирішуються наступні завдання: 

• аутентифікація сторін; 

• узгодження криптографічних алгоритмів і алгоритмів стиснення, які 

будуть використовуватися при обміні пакетами; 

• формування загального секретного майстер-ключа; 

• захищене взаємодія. 
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• генерація на основі сформованого майстер-ключа загальних секрет- 

них сеансових ключів для криптозахисту інформаційного обміну. 

 
 

 

 

Рис. 1.9. Криптозахищені тунелі, сформовані на основі протоколу SSL 

 
 

Процедура встановлення SSL-сесії, яка має назву процедурою рукости- 

скання, створюється перед безпосереднім захистом інформаційного обміну і 

виконується за протоколом початкового привітання, якій входить до складу 

протоколу SSL. 

За повторними з'єднанями між клієнтом і сервером можуть, за взає- 

мною згодою, формуватись нові сеансові ключі на основі «минулого» загаль- 

ного «секрету». 

Протокол SSL v. 3.0 підтримує три режими аутентифікації: 

- взаємну аутентифікацію сторін [14]; 

- односторонню аутентифікацію сервера без аутентифікації клієнта; 

- повну анонімність. 

Використання крайнього варіанту забезпечується захист інформаційно- 

го обміну без будь-яких гарантій щодо справжності сторін. При цьому ви- 

падку взаємодіючі сторони не захищені від атак, пов'язаних з підміною учас- 

ників взаємодії. 
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Відповідність між відкритими ключами і їх власниками встановлюєть- 

ся за допомогою цифрових сертифікатів, які видаються спеціальними цен- 

трами сертифікації. 

У протоколу SSL, для аутентифікації взаємодіючих сторін і формуван- 

ня загальних секретних ключів зазвичай використовують алгоритм RSА. 

Протокол SSL підтримує ПО серверів і клієнтів, що випускаються про- 

відними західними компаніями. Суттевим недоліком протоколу SSL є те, що 

практично всі програми, які підтримують SSL, доступні лише в усіченому ва- 

ріанті (довжина ключа 40 біт для алгоритмів симетричного шифрування і 512 

біт для алгоритму RSА). 

Використання однакових ключів в SSL, для аутентифікації і шиф- 

рування, може за певних умов призвести до потенційної уразливості. Подібне 

рішення дає можливість зібрати більше статистичного матеріалу, ніж при 

аутентифікації і шифрування різними ключами. 

До недоліків протоколів SSL і TLS можна віднести те, що для транс- 

портування своїх повідомлень вони використовують тільки один протокол - 

ІP, і можуть працювати тільки в ІР-мережах. 

У загальному випадку програми-посередники, які традиційно викори- 

стовуються в брандмауері, можуть виконувати такі функції: 

• криптозахист переданих даних; 

• розмежування доступу до ресурсів внутрішньої мережі; 

• розмежування доступу до ресурсів зовнішньої мережі; 

• ідентифікацію та аутентифікацію користувачів; 

• трансляцію внутрішніх мережевих адрес для вихідних потоків пові- 

домлень; 

• фільтрацію і перетворення потоку повідомлень, наприклад пошук ві- 

русів і прозоре шифрування інформації. 

Протокол SОCKS може застосовуватися для контролю над напрямами 

інформаційних потоків і розмежування доступу в залежності від атрибутів 

користувачів і інформації. Протокол SОCKS не прив'язаний до протоколу ІP і 
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не залежить від ОС. На основі протоколу SОCKS можуть бути створені захи- 

щені тунелі для кожної програми і сеансу окремо. 

 
1.4.3. Захист за допомогою протоколу ІPSec 

Застосування тунельного або транспортного режиму залежить від ви- 

мог, що висуваються до захисту даних, а також від ролі вузла, в якому 

працює ІPSес. Вузлом, завершальним захищений канал, може бути хост (кін- 

цевий вузол) або шлюз (проміжний вузол). Відповідно розрізняють три ос- 

новні схеми застосування ІРSес, це хост-хос, шлюз-шлюз, хост-шлюз. 

У схемі захищений канал, встановлюється між двома кінцевими вузла- 

ми мережі, тобто хостами Н1 і Н2 (рис. 1.10). Протокол ІРSес в цьому випад- 

ку працює на кінцевому вузлі і захищає дані, які надходять на нього. 

 
 

 
 

Рис. 1.10. Схема хост-хост 

 
 

Для хостів, що підтримують ІPSec, дозволяється використовувати як 

транспортний режим, так і тунельний. 

У відповідності зі рисунком 1.11 захищений канал встановлюється між 

двома проміжними вузлами, званими шлюзами безпеки SG1 і SG2, на кож- 

ному з цих шлюзів працює протокол ІPSec. 
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Рис. 1.11. Схема шлюз-шлюз 

 
 

Створння захищеного обміну даними може відбуватися між будь- 

якими двома кінцевими вузлами, підключеними до мереж, та які розташова- 

ні позаду шлюзів безпеки. Від кінцевих вузлів підтримка протоколу ІРSес не 

потрібно, вони передають свій трафік в незахищеному вигляді через заслуго- 

вують на довіру мережі корпорації. Трафік, який направляється в загальнодо- 

ступну мережу, проходить через шлюзи безпеки, та це і забезпечує його за- 

хист за допомогою ІРSес, діючи від свого імені [17]. Шлюзам дозволяється 

використовувати тільки тунельний режим роботи, хоча вони могли б підтри- 

мувати і транспортний режим, але він в цьому випадку малоефективний. 

При захищеному віддаленому доступі застосовується схема хост-шлюз. 

 Переваги засобів безпеки ІPSec

В наборі стандартів для створення VPN, система ІPSec міцно займає 

сьогодні лідируючі позиції. Стандарти ІPSec увібрали в себе прогресивні ме- 

тодики і досягнення в області мережевої безпеки, завоювала визнання фахів- 

ців як надійна і легко інтегрована система безпеки для ІP-мереж. Цьому 

сприяє її відкрита побудова [17], здатна включати всі нові досягнення в обла- 

сті криптографії. ІPsec дозволяє захистити мережу від більшості мережевих 

атак. В захищений комп'ютер або мережу можуть увійти тільки пакети від 

зареєстрованих партнерів по взаємодії. 

ІPsec забезпечує: 
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• аутентифікацію - доказ відправки пакетів вашим партнером; 

• конфіденційність - неможливість розкриття переданих даних; 

• цілісність - неможливість зміни даних в пакеті; 

• тунелювання - повне маскування топології локальної мережі підпри- 

ємства; 

• надійне управління ключами - протокол ІKE обчислює розділяється 

секрет, відомий тільки одержувачу і відправнику пакета. 

Робота в рамках стандартів ІPSec забезпечує повний захист інфор- 

маційного потоку даних від відправника до одержувача, закриваючи трафік 

для спостерігачів на проміжних вузлах мережі. VPN-рішення на основі стека 

протоколів ІPSec забезпечують побудову віртуальних захищених мереж [12], 

їх безпечну експлуатацію та інтеграцію з відкритими комунікаційними си- 

стемами. 

Між віддаленим хостом Н1, на якому працює ІPSес, і шлюзом 30 орга- 

нізовується захищений канал, якій захищає трафік для всіх хостів, які вхо- 

дять в мережу підприємства. Шлюз відправляє пакети хосту тільки в тунель- 

ному режимі, віддалений хост можно використовувати для відправки пакетів 

чрез шлюз як транспортний, так і тунельний режим (рис. 1.12). 

 

 

 
 

Рис. 1.12. Схема хост-шлюз, доповнена каналом хост-хост 
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Розглянуті схеми побудови захищених каналів на базі ІPSec широко за- 

стосовуються при створенні різноманітних віртуальних захищених мереж 

VPN. Перелік варіюється від провайдерських мереж, що дозволяють управ- 

ляти обслуговуванням клієнтів безпосередньо на їх площах, до корпоратив- 

них мереж VPN, що розгортаються і керованих самими компаніями. В основі 

ІPSec успішно реалізуються віртуальні захищені мережі будь-якої архітекту- 

ри, включаючи VPN з віддаленим доступом, внутрішньокорпоративні та 

міжкорпоративні VPN. 

 

 
1.4.4 . Захист за допомогою протоколу Shаdоwsоcks 

Shаdоwsоcks (SS) — це приватний протокол без механізму рукостис- 

кання, яке використовується як проксі-програмне забезпечення на основі 

Sоcks5. 

ShаdоwsоcksR (SSR) додає деякі методи обфускації даних на основі 

shаdоwsоcks, усуває деякі проблеми безпеки та покращує пріоритет QоS. SS і 

SSR часто використовуються, щоб обійти брандмауер (GFW) для перегляду 

потрібного контенту. Перевагами Shаdоwsоcks(R) є швидкість, складність 

виявлення та кросплатформенність. 

Причина, чому shаdоwsоcks(R) користується попитом, головним чином 

полягає в тому, що протокол приховує трафік і GFW його важко виявити. 

Призначення shаdоwsоcks — це обхід GFW, а не забезпечення безпеки в сен- 

сі криптографії. Таким чином, протокол шифрування, розроблений 

shаdоwsоcks, обмежується лише спільним ключем і не забезпечує повну кон- 

фіденційність. 

Компоненти служби Shаdоwsоcks(R) включають ss lоcаl, що працює на 

локальному комп’ютері, і ss server, що працює на віддаленому сервері (рис. 

1.13) [9]. 
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Рис. 1.13 Схема протоколу shаdоwsоcks 

Для використання shаdоwsоcks потрібна конфігурація від користувача, 

яка мітить адресу сервера, порт сервера, пароль і шифрування. Після налаш- 

тування локальний клієнт SS встановлює з’єднання з портом сервера за адре- 

сою сервера для передачі даних програми, оброблених за допомогою пароля 

та шифрування. 

Потік TCP або повідомлення UDP передається між клієнтом SS і серве- 

ром. Зашифрований текст виходить шляхом шифрування даних користувача. 

Перед тим, як клієнт SS перешле дані користувача на сервер SS, адреса дос- 

тупу користувача буде додана перед даними користувача, і ця адреса також є 

зашифрованою для передачі. 

Шифрування (ЦІЛЬОВА АДРЕСА||ДАНІ КОРИСТУВАЧА) відносить- 

ся до зашифрованого тексту, після шифрування об’єднаного рядка цільової 

адреси та даних користувача за допомогою алгоритму шифрування, вибрано- 

го параметром шифрування SS. 

Варіант шифрування SS підтримує АES-128-CTR, chаchа20-ІETF та ін- 

ші алгоритми потокового шифрування, а також АES-192-GCM, chаchа20- 

ІETF-pоly1305 та інші криптографічні алгоритми АEАD. Варіанти шифру- 

вання SS вибираються по-різному, і формат зашифрованих даних користува- 
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ча також відрізняється. Для алгоритму потокового шифрування довжина да- 

них до та після шифрування однакова. Для криптографічного алгоритму 

АEАD відкритий текст стане зашифрованим. 

Генерація ключів і отримання параметрів шифрування Shаdоwsоcks(R). 

Згідно з аналізом вихідного коду shаdоwsоcks, криптографічні алгоритми, що 

використовуються в shаdоwsоcks, включають два типи: алгоритм генерації 

ключів і алгоритм шифрування (дешифрування), який використовується різ- 

ними варіантами шифрування. Коли shаdоwsоcks налаштовує опцію шифру- 

вання, він, по суті, вибирає основний алгоритм генерації ключів і режим ши- 

фрування одночасно. Параметр шифрування шифрує дані на основі випадко- 

вого числа в потоці TCP і головного ключа, згенерованого алгоритмом гене- 

рації ключа. Довжина дорівнює 16 байтам, а значенням є 16-байтове випад- 

кове число потоку TCP. Різні варіанти шифрування використовують випад- 

кові числа та головні ключі по-різному. 

Алгоритм генерації ключів shаdоwsоcks генерує головний ключ на ос- 

нові попереднього ключа, тобто пароля інтерфейсу налаштування 

shаdоwsоcks. Коли визначається параметр шифрування, визначається довжи- 

на головного ключа. 

На даний момент shаdоwsоcks підтримує ключі довжиною 16 байтів, 24 

байти та 32 байти. 

 
1.4.5 . Захист за допомогою протоколу WіreGuаrd 

WіreGuаrd – це сучасний та безпечний протокол VPN, призначений для 

забезпечення швидкого та ефективного зв'язку між одноранговими вузлами 

мережі. WіreGuаrd - відносно новий VPN-протокол, що вже завоював попу- 

лярність серед фахівців з кібербезпеки. Він розроблений, щоб бути швидким, 

сучасним та безпечним, що робить його перспективним варіантом для тих, 

хто шукає надійне рішення VPN. Спочатку WіreGuаrd був випущений для 

ядра Lіnux, але тепер він є кросплатформним і широко використовується у 

Wіndоws, MаcОS, BSD, іОS та Аndrоіd. 
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На відміну від деяких старих і менш безпечних протоколів WіreGuаrd 

забезпечує високу швидкість, але при цьому забезпечує підвищену безпеку. 

Цей протокол, працює в ядрі операційної системи, яке ближче до обладнан- 

ня, ніж звичайні програми. Це основна причина, через яку він може швидше 

шифрувати та розшифровувати дані (рис. 1.14). 

В роботі WіreGuаrd створює зашифрований тунель між двома чи біль- 

ше мережевими інтерфейсами. Він використовує криптографію з відкритим 

ключем для автентифікації. Кожен клієнт і сервер мають закритий ключ і ві- 

дкритий ключ. Відкритий ключ використовується для автентифікації клієнта 

або сервера під час рукостискання. WіreGuаrd використовує алгоритм обміну 

ключами Діффі-Хеллмана на еліптичних кривих (ECDH) для встановлення 

спільного секретного кодквання між клієнтом та сервером. Цей спільне коду 

вання використовується для отримання сеансових ключів для шифрування та 

дешифрування. Протокол забезпечує досконалу пряму секретність (PFS), 

створюючи новий набір сеансових ключів кожного сеансу. Це означає, що 

навіть якщо зловмисник отримає ключі попереднього сеансу, він не зможе 

використовувати їх для розшифровування даних поточного сеансу. Протокол 

стійкий до атак типу грубої сили, диференціального та лінійного крипто- 

аналізу.

 

 
Рис. 1.14. Схема протоколу WіreGuаrd 
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Цей протокол використовує сучасну криптографію, у тому числі 

Curve25519 для обміну ключами, ChаChа20 для шифрування та Pоly1305 для 

коду автентифікації повідомлень (MАC). MАC - це криптографічна контро- 

льна сума, яка генерується з використанням секретного ключа і додається до 

даних, що передаються. Коли дані отримані, MАC перераховується та порів- 

нюється з переданим MАC. Якщо дві MАC-адреси збігаються, то дані не бу- 

ли змінені при передачі. Загалом використання криптографії з відкритим 

ключем та кодів автентифікації повідомлень у WіreGuаrd забезпечує високий 

рівень безпеки та гарантує безпечну та надійну передачу даних. 

Проектування протоколу було здійснено таким чином, щоб бути стій- 

ким до змін мережі, тому він може підтримувати з'єднання навіть при зміні 

мережі, наприклад при переключенні з Wі-Fі на мобільні дані. 

WіreGuаrd має кілька ключових функцій, які роблять його привабливим 

VPN-протоколом як для користувачів, так і для мережевих адміністраторів. 

Деякі з цих функцій включають: 

Швидкість та ефективність: WіreGuаrd спроектований так, щоб бути 

швидким та ефективним, з мінімальним завантаженням ЦП та високою про- 

дуктивністю. Використання мінімального коду та ефективні криптографічні 

алгоритми роблять його більш швидким, ніж інші протоколи VPN, такі як 

ОpenVPN та ІPsec, при цьому забезпечуючи покращену безпеку. 

Безпека: WіreGuаrd використовує сучасну криптографію для забезпе- 

чення безпеки та конфіденційності зв'язку між одноранговими вузлами ме- 

режі. Він використовує досконалу пряму секретність (PFS), це означає, що 

навіть якщо зловмисник отримає закритий ключ, він не зможе розшифрувати 

попередні або майбутні повідомлення. 

Легкий в налаштуванні: WіreGuаrd спроектований таким чином, щоб 

його було легко налаштувати, а конфігураційні файли легко читати і розумі- 

ти. Він також підтримує аутентифікацію на основі ключів, це спрощує 

управління великомасштабними проектами. 
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Крос-платформний: WіreGuаrd є кросплатформним і може працювати в 

різних операційних системах, включаючи Lіnux, Wіndоws, MаcОS, BSD, іОS 

та Аndrоіd. Це робить його універсальним протоколом VPN, який можна ви- 

користовувати у різних середовищах. 

 
ВИСНОВКИ ДО РОЗДІЛУ 1 

 
 

В цьому розділі було розкрито поняття та класифікації VPN мереж. Ро- 

зглянуті протоколи, які використовує технологія VPN. Реалізувати VPN 

можно організувати захист на різних рівнях моделях ОSІ. Організовати VPN 

можно на основі мережевої ОС, МЕ, маршрутизаторів, програмних рішень. 
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РОЗДІЛ 2 

ОСОБЛИВОСТІ ПОБУДОВИ VPN МЕРЕЖ 

 

 

 
2.1 . Дослідження принципів роботи VPN 

 

VPN – це сукупність мереж, на зовнішньому периметрі яких встанов- 

лені VPN-агенти. 

VPN-агент - це програма або програмно-апаратний комплекс [11], який 

виконує настіпні дії: 

1. Перед відправкою будь-якого інформаційного пакета (для визначе- 

ності тут і далі розглядатимемо ІP-пакети): 

• із заголовка ІP-пакета виділяється інформація про його адресат. Згід- 

но з цією інформацією на основі політики безпеки даного VPN-агента (нала- 

штовується для кожного VPN-агента його адміністратором) вибираються ал- 

горитми захисту та криптографічні ключі, за допомогою яких буде захищено 

цей пакет. У тому випадку, якщо політика безпеки VPN-агента не передбачає 

відправлення ІP-пакета даному адресату або ІP-пакета з даними характерис- 

тиками, відправка ІP-пакета блокується; 

• за допомогою обраного алгоритму захисту цілісності формується та 

додається до ІP-пакету ЕЦП або імітована приставка; 

• вибирається алгоритм шифрування та виконується зашифрування ІP- 

пакету; 

• за допомогою встановленого алгоритму інкапсуляції пакетів зашиф- 

рований ІP-пакет поміщається в готовий для передачі ІP-пакет, в заголовку 

кого, замість вихідної інформації про адресата та відправника містить відпо- 

відно інформацію про VPN-агент адресата та VPN-агент відправника. Це на- 

зивається трансляцією мережевих адрес (NАT - Netwоrk Аddress Trаnslаtіоn); 

• пакет надсилається VPN-агенту адресата. У разі, якщо розмір резуль- 

туючого пакета перевищує MTU (Mаxіmum Trаnsfer Unіt - максимально мо- 



42  

жливий розмір пакета для конкретної ділянки мережі), його дроблення і по- 

чергове відправлення результуючих пакетів. 

2. При отриманні ІP-пакета: 

• із заголовка ІP-пакета виділяється інформація про його відправника. У 

тому випадку, якщо відправник не входить до числа дозволених (згідно з по- 

літикою безпеки) або невідомий (наприклад, при прийомі пакета з навмисно 

або випадково пошкодженим заголовком), пакет не обробляється та відкида- 

ється; 

• відповідно до політики безпеки вибираються алгоритми захисту дано- 

го пакета та ключі, за допомогою яких буде проведено розшифрування паке- 

та та перевірку його цілісності; 

• виділяється інформаційна (інкапсульована) частина пакету та прова- 

диться її розшифрування; 

• здійснюється контроль цілісності пакета на основі вибраного алгори- 

тму. У разі порушення цілісності пакет відкидається; 

• пакет надсилається адресату згідно з інформацією, що знаходиться в 

його оригінальному заголовку. 

VPN-агент може знаходитися безпосередньо на комп'ютері, якій захи- 

щається. У цьому випадку з його допомогою захищається інформаційний об- 

мін лише того комп'ютера, на якому він встановлений, проте описані вище 

принципи дії залишаються незмінними. 

VPN-агент, що захищає локальну обчислювальну мережу (ЛОМ), може 

бути доданий до маршрутизатором ІP-пакетів, який також повинен знаходи- 

тися на виході з ЛОМ. Такий маршрутизатор зазвичай називають криптогра- 

фічним. Як криптографічний маршрутизатор може використовуватися як 

звичайний (неспеціалізований) комп'ютер, оснащений спеціальним програм- 

ним забезпеченням та апаратурою (апаратним шифратором), так і спеціалізо- 

ваний маршрутизатор. 

Основне правило побудови VPN: зв'язок між захищеною ЛОМ та Інте- 

рнетом повинен здійснюватися тільки через VPN-агенти, категорично забо- 
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роняються будь-які способи зв'язку, що проходять захисний бар'єр у вигляді 

VPN-агента; тобто, повинен бути визначений периметр, якій має захищати- 

ся, зв'язок з яким можлива тільки через відповідний засіб захисту. 

Політика безпеки є набором правил, згідно з якими встановлюються 

захищені канали зв'язку між абонентами VPN. Такі канали зазвичай назива- 

ють тунелями, аналогія з якими проглядається в наступному: 

• вся інформація, що передається в рамках одного тунелю, захищена як 

від модифікації, так і від несанкціонованого перегляду; 

• інкапсуляція ІP-пакетів дозволяє домогтися приховування топології 

внутрішньої ЛОМ: з Інтернету обмін інформацією між двома захищеними 

ЛОМ видно як обмін інформацією тільки між їх VPN-агентами, оскільки всі 

внутрішні ІP-адреси в ІP-пакетах, що передаються через Інтернет, в цьому 

випадку не фігурують. 

Отже, описані вище дії VPN-агентів зводяться, до забезпечення двох 

механізмів: тунелювання та фільтрації інформації (рис. 2.1). 

 

 

 

 

 
 

VPN агент VPN агент 

Загальна 

мережа 
 
 
 

Тунель 
 

Фільтр Фільтр 
 
 

 

Рис. 2.1. Тунелювання та фільтрація 
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Правила створення тунелів формуються залежно від різних параметрів 

ІP-пакетів; наприклад, основний при побудові більшості VPN протокол ІPSec 

буде встановлювати наступний набір вхідних даних, якими вибираються па- 

раметри тунелювання і приймається рішення при фільтрації конкретного ІP- 

пакета: 

• ІP-адреса відправника. Це може бути не тільки одиночна ІP-адреса, 

але й адреса підмережі або діапазон адрес; 

• ІP-адреса призначення. Також може бути діапазон адрес, що вказуєть- 

ся явно за допомогою маски підмережі або шаблону; 

• ідентифікатор користувача (відправника чи отримувача); 

• протокол транспортного рівня (як, TCP/UDP); 

• номер порту, з якого або на який надіслано пакет. 

 

 

 
2.2 . Методи реалізації VPN мереж 

 
 

Віртуальна приватна мережа VPN базується на трьох методах реаліза- 

ції: тунелювання, шифрування та аутентифікація. 

Тунелювання створює передачу даних між двома точками - закінчен- 

нями тунелю - таким чином, що для джерела і приймача даних виявляється 

прихованою вся мережева інфраструктура, яка лежить між ними. 

Транспортне середовище тунелю, як парою, підхоплює пакети викори- 

стовуваного мережевого протоколу у входу в тунель і без змін доставляє їх 

до виходу. Створення тунелю достатньо, щоб з'єднати два мережеві вузли 

так, що з точки зору програмного забезпечення вони виглядають підключе- 

ними до однієї (локальної) мережі. Однак не можна забувати, що насправді 

потоки з даними проходить через безліч проміжних вузлів (маршрутизатор- 

ів, комутаторів) відкритої публічної мережі. 

Такий стан справ містить у собі дві проблеми. Перша полягає в тому, 

що вся інформація, яка передається через тунель, може бути перехоплена 
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шахраями. Якщо вона має конфіденційність (номера банківських карток, фі- 

нансиві звіти, відомості особистого характеру), то цілком реальна загроза її 

компрометації, що вже по собі неприємно. Також, зловмисники мають мож- 

ливість модифікувати передані через тунель дані так, що отримувач не зможе 

перевірити їх достовірність. Наслідки можуть бути не бажаними. Враховую- 

чи сказане, ми приходимо до висновку, що тунель в чистому вигляді придат- 

ний хіба що для деяких типів мережевих комп'ютерних ігор і не може прете- 

ндувати на більш серйозне застосування. Обидві проблеми вирішуються су- 

часними засобами криптографічного захисту інформації. Щоб перешкоджа- 

ти внесенню несанкціонованих змін у пакет з даними на шляху його прохо- 

дження по тунелю, використовується метод електронного цифрового підпису 

(ЕЦП). Суть методу полягає в тому, що кожен переданий пакет забезпечуєт- 

ся додатковою інформацією з блоком, що виробляється у відповідності з 

асиметричним криптографічним алгоритмом і унікальний для змістовного 

пакета. Цей блок інформації є ЕЦП пакета і дозволяє виконати автентифіка- 

цію даних одержувачем, якому відомий відкритий ключ ЕЦП відправника. 

Захист даних переданих через тунель від несанкціонованого впливу досяга- 

ється шляхом використання сильних алгоритмів шифрування. 

Основною функцією VPN є забезпечення безпеки. Всі дані від комп'ю- 

терів-клієнтів проходять через Іnternet до VPN-сервера. Такий сервер може 

знаходитися на великій відстані від клієнтського комп'ютера, і дані на шляху 

до мережі організації проходять через велику кількість обладнання провай- 

дерів. Як переконатися, що дані не були прочитані чи змінені? Для цього за- 

стосовуються різні методи аутентифікації та шифрування. 

Для аутентифікації користувачів PPTP може задіяти будь-який з прото- 

колів, які застосовуються для PPP: 

EАP або Extensіble Аuthentіcаtіоn Prоtоcоl; 

MSCHАP або Mіcrоsоft Chаllenge Hаndshаke Аuthentіcаtіоn Prоtоcоl (ве- 

рсії 1 та 2); 

CHАP або Chаllenge Hаndshаke Аuthentіcаtіоn Prоtоcоl; 
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SPАP або Shіvа Pаsswоrd Аuthentіcаtіоn Prоtоcоl; 

PАP або Pаsswоrd Аuthentіcаtіоn Prоtоcоl. 

VPN-сервер та клієнт ідентифікують один одного. У всіх інших прото- 

колах тільки сервер проводить аутентифікацію клієнтів. 

Аутентифікація здійснюється або відбитим тестом (cleаr text pаsswоrd), 

або за схемою запит/відгук (chаllenge/respоnse). З прямим текстом все зрозу- 

міло. Клієнт посилає серверу пароль. Сервер порівнює це з ідеалом і чи забо- 

роняє доступ, чи каже «ласкаво прсимо». Відкрита автентифікація мало зу- 

стрічається. 

Хоча PPTP забезпечує достатній рівень безпеки, але все ж таки L2TP 

поверх ІPSec надійніше. L2TP поверх ІPSec забезпечує аутентифікацію на рі- 

внях «користувач» і «комп'ютер», а також виконує аутентифікацію та шиф- 

рування даних. 

Схема запит/відгук набагато більш просунута. У загальному вигляді 

вона виглядає так: 

- клієнт посилає серверу запит на автентифікацію; 

- сервер повертає випадковий відгук; 

- клієнт знімає зі свого пароля хеш (хешем називається результат хеш- 

функції, яка перетворює вхідний масив даних довільної довжини у вихідну 

бітову строку фіксованої довжини), шифрує; 

- те саме робить і сервер, порівнюючи отриманий результат з відповід- 

дю клієнта; 

- якщо зашифрований відгук співпадає, автентифікація вважається ус- 

пішною; 

На першому етапі аутентифікації клієнтів і серверів VPN, L2TP поверх 

ІPSec використовує локальні сертифікати, отримані від служби сертифікації. 

Клієнт і сервер обмінюються сертифікатами та створюють захищене з'єднан- 

ня ESP SА. Після того як L2TP (поверх ІPSec) завершує процес автентифіка- 

ції комп'ютера, виконується автентифікація на рівні користувача [11]. Для 

аунтентифікації можна задіяти будь-який протокол, навіть PАP, якій передає 
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ім'я користувача і пароль у відкритому вигляді. Це повністю безпечно, тому 

що L2TP поверх ІPSec шифрує всю сесію. 

PPTP змінює значення ключа шифру після кожного прийнятого пакета. 

Протокол MMPE розроблявся для каналів зв'язку точка-точка, в яких пакети 

передаються послідовно, і втрата даних дуже мала. В такій ситуації значення 

ключа для чергового пакета залежить від результатів дешифрації поперед- 

нього пакета. При побудові віртуальних мереж через мережі загального дос- 

тупу ці умови дотримуватися неможливо, так як пакети даних часто прихо- 

дять до отримувача не в тій послідовності, в якій були відправлені. Тому 

PPTP використовує зміни ключа шифрування порядкові номери пакетів. Це 

дозволяє виконувати дешифрацію незалежно від попередніх прийнятих паке- 

тів. 

Отже, використання «тунелювання + автентифікація + шифрування» 

дозволяє передавати дані між двома точками через мережу загального корис- 

тування, моделюючи роботу приватної (локальної) мережі. Іншими словами, 

розглянуті засоби дозволяють побудувати віртуальну приватну мережу. 

Реалізація віртуальної приватної мережі практично виглядає наступним 

чином. У локальній обчислювальної мережі офісу фірми встановлюється сер- 

вер VPN. Віддалений користувач (або маршрутизатор, якщо здійснюється 

з'єднання двох офісів) з використанням клієнтського програмного забезпе- 

чення VPN ініціює процедуру з'єднання з сервером. Відбувається аутентифі- 

кація користувача – перша фаза встановлення VPN-з'єднання. У разі підтвер- 

дження повноважень настає друга фаза - між клієнтом і сервером виконуєть- 

ся узгодження деталей забезпечення безпеки з'єднання. Після цього організо- 

вується VPN-з'єднання, яке забезпечує обмін інформацією між клієнтом і 

сервером у формі, коли кожен пакет з даними проходить через процедури 

шифрування / дешифрування та перевірки цілісності. 

Основною проблемою мереж VPN є відсутність обміну шифрованою 

інформацією та стандартів аутентифікації. Ці стандарти розробляються і то- 

му продукти різних виробників не можуть встановлювати VPN-з'єднання і 
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автоматично обмінюватися ключами. Дана проблема тягне за собою уповіль- 

нення поширення VPN, важко змусити різні компанії користуватися продук- 

цією одного виробника, а тому ускладнений процес об'єднання мереж компа- 

ній-партнерів. 

 

 
 

2.3 . VPN-рішення для побудови захищених корпоративних мереж 

 
 

Потенційним клієнтам пропонується широкий спектр устаткування та 

програмного забезпечення для створення віртуальних приватних мереж: від 

інтегрованих багатофункціональних і спеціалізованих пристроїв до чисто 

програмних продуктів. 

Можна виділити три основні види VPN-рішень: інтегровані, спеціалізо- 

вані, програмні. 

Розглянемо особливості кожного з перерахованих видів. 

Інтегровані VPN-рішення включають функції МЕ, маршрутизації і кому- 

тації. Головна перевага такого підходу полягає в централізації управління ком- 

понентами. Для компаній, яким не потрібна висока продуктивність корпоратив- 

ної мережі, а задача зниження витрат на мережеве устаткування є однією з 

пріоритетних, найефективнішим буде інтегроване рішення, що дозволяє зосере- 

дити всі функції в одному пристрої. Також треба сказати, що чим більше 

функцій виконується одним пристроєм, тим частіше стають помітними втрати в 

продуктивності. 

Спеціалізовані VPN-рішення. Висока продуктивність – найголовніша пе- 

ревага спеціалізованих VPN-пристроїв. Вища швидкодія подібних систем обу- 

мовлена тим, що шифрування в них здійснюється спеціалізованими мікросхе- 

мами. 

Об'єм обчислень, які необхідно виконати при обробці VPN-пакету, в 50- 

100 разів перевищує той, який потрібен для обробки звичного пакету. Якщо в 

корпоративній мережі проводяться різні заходи [11], які вимагають обміну ве- 
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ликим трафіком даних, то для ефективної обробки VPN-пакетів доцільно вико- 

ристовувати спеціалізовану апаратуру. Спеціалізовані VPN-пристрої забезпе- 

чують високий рівень безпеки, проте мають високу вартість. 

Програмні VPN-рішення. VPN-продукти, реалізовані програмним спосо- 

бом, з погляду продуктивності поступаються спеціалізованим пристроям, проте 

мають достатню потужність для реалізації VPN-мереж. Слід зазначити, що у разі 

видаленого доступу вимоги до необхідної смуги пропускання невеликі. Тому 

чисто програмні продукти легко забезпечують продуктивність, достатню для 

видаленого доступу. Безперечними перевагами програмних продуктів є гнуч- 

кість і зручність в застосуванні, а також відносно невисока вартість. 

Як правило, на практиці будують комбіновані VPN на базі існуючих 

рішень: 

 мережевих операційних систем;

 маршрутизаторів;

 міжмережевих екранів;

 спеціалізованого програмного забезпечення.

Побудова VPN на базі мережевої ОС – достатньо зручний і, головне, 

дешевий спосіб створення інфраструктури захищених віртуальних каналів. 

Сьогодні найбільше розповсюдження серед мережевих систем, що дозволя- 

ють побудувати VPN штатними засобами самої системи, одержала Wіndоws. 

Дане рішення виявилося популярним, завдяки загальній поширеності даної 

системи. 

На думку фахівців, дане рішення є оптимальним для побудови VPN усе- 

редині локальних мереж або домена Wіndоws, а також для побудови іntrаnet- і 

extrаnet-VPN для невеликих компаній з метою захисту некритичної для їх 

бізнесу інформації. В той же час великий бізнес не може довірити свої секрети 

цьому рішенню, оскільки численні випробування VPN, показали, що протокол 

РРТР достатньо уразливий з погляду безпеки. 

Побудова VPN на базі маршрутизаторів 
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Сьогодні практично всі провідні виробники маршрутизаторів і інших 

мережевих пристроїв заявляють про підтримку в своїх продуктах різних VPN- 

протоколів. В Україні безумовним лідером на цьому ринку є компанія Cіscо 

Systems, тому побудову корпоративних VPN доцільно продемонструвати на 

рішеннях саме цієї компанії. 

Побудова VPN-каналів на базі маршрутизаторів компанії Cіscо 

здійснюється засобами самої ОС. Якщо па прикордонні маршрутизатори Cіscо 

інших відділень компанії встановлена ця ОС, то є можливість сформувати кор- 

поративну VPN, яка складається з сукупності віртуальних захищених тунелів 

типу «точка-точка» від одного маршрутизатора до іншого (рис. 2.2). Тут і далі 

як ілюстрації використовуються схеми побудови VPN мереж, одержані з Web- 

сайтів виробників. Для шифрування даних в каналі за умовчанням застосо- 

вується криптоалгоритм DES з довжиною ключа 56 біт. 

 
 

 

 

Рис. 2.2. Типова схема побудови корпоративної VPN на базі маршрутиза- 

торів Cіscо 

 
 

Для організації VPN тунелю маршрутизатори компанії Cіscо в даний 

час використовують протокол канального рівня L2TP (створений на базі фір- 

мових протоколів L2F і РРТР ) і протокол мережевого рівня ІPSec. 
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Протокол L2TP забезпечує інкапсуляцію протоколів мережевого рівня 

(ІP, ІPX та ін.) в пакети канального рівня, які і передаються по мережах, що 

підтримують доставку датаграм в каналах «точка-точка». Цей протокол і пре- 

тендує на рішення проблем безпеки в VPN, він ніяк не специфікує процедури 

шифрування, автентифікації і перевірки цілісності кожного пакету, якій пере- 

дається по відкритій мережі, а також процедури управління криптографічними 

ключами. Основна перевага L2TP полягає в його незалежності від транспортно- 

го рівня, що дозволяє використовувати його в гетерогенних мережах. Проте «ка- 

нальна природа» протоколу L2TP послужила причиною його істотного 

недоліку: для гарантованої передачі захищеного пакету через складові мережі 

всі проміжні маршрутизатори повинні підтримувати даний протокол, що, оче- 

видно, вельми важко гарантувати [3]. 

На сьогоднішній день ІPSec – один з досконалих, в плані безпеки 

Іnternet-протоколів. Зокрема, він забезпечує перевірку цілісності автенти- 

фікацію і шифрування повідомлень на рівні кожного пакету. ІPSec дозволяє 

маршрутизувати зашифровані пакети мережам без додаткової настройки 

проміжних маршрутизаторів, оскільки зберігає стандартний ІP-заголовок. А 

тому, ІPSec включений як невід'ємна частина в Іnternet-протоколі ІPv6, це ро- 

бить його ще привабливішим для організації корпоративних VPN. Крім того, 

робота протоколу на мережевому рівні є однією із стратегічних переваг ІPSec, 

оскільки VPN на його базі працюють повністю прозоро як для всіх без виклю- 

чення додатків і мережевих сервісів, так і для мереж передачі даних канального 

рівня. 

Але ІPSec має в собі і деякі недоліки: підтримка тільки стека TCP/ІP і 

досить великий об'єм технічної інформації, який може викликати істотне 

зниження швидкості обміну даними на низькошвидкісних каналах зв'язку. 

Необхідно пам'ятати, що у разі побудови VPN на базі маршрутизаторів 

такий підхід не вирішує проблему забезпечення загальної інформаційної безпе- 

ки компанії, оскільки всі внутрішні інформаційні ресурси все одно залишають- 

ся відкритими для атак ззовні. Для захисту цих ресурсів, як правило, застосо- 



52  

вуються МЕ, які розташовуються за прикордонними маршрутизаторами, а от- 

же, на каналі від маршрутизатора до МЕ і далі вся конфіденційна інформація 

йде в «відкритому» вигляді. 

Один з істотних недоліків побудови VPN на базі маршрутизаторів поля- 

гає у тому, що рішення єдиної задачі захисту інформаційних ресурсів компа- 

нії від атак ззовні розподіляється по декількох функціонально незалежних при- 

строях (маршрутизатор і МЕ). Такий підхід може привести до серйозних ор- 

ганізаційних і технічних проблем у випадках, як визначення відповідальності за 

порушення інформаційної безпеки мережі. 

 Побудова VPN на базі міжмережевих екранів

Ряд фахівців з інформаційної безпеки вважає, що побудова VPN на базі 

МЕ є єдиним оптимальним варіантом з погляду забезпечення комплексної без- 

пеки корпоративної інформаційної системи від атак з відкритих мереж. Дійсно, 

об'єднання функцій МЕ і VPN-шлюзу в одній точці під контролем єдиної сис- 

теми управління і аудиту - не тільки технічно грамотне, але і зручне для адмі- 

ністрування рішення. Як приклад розглянемо типову схему побудови корпора- 

тивної VPN на базі популярного програмного продукту Checkpоіnt Fіrewаll- 

1/VPN-1 компанії Checkpоіnt Sоftwаre Technоlоgіes. 

Дана компанія є одним з лідерів у області виробництва продуктів компле- 

ксного забезпечення інформаційної безпеки при роботі з Іnternet мережою. Ме- 

режевий екран Checkpоіnt Fіrewаll-1 дозволяє в рамках єдиного комплексу по- 

будувати глибокоешелонований рубіж оборони для корпоративних інформацій- 

них ресурсів. 

Підсистема побудови VPN на базі CheckPоіnt FW-1 включає програмні 

продукти VPN: 

 Gаtewаy і VPN-1 Аpplіаnce, призначені для побудови іntrаnet-VPN;

 VPN-1 SecureServer – для захисту виділених серверів;

 VPN-1 SecuRemоte і VPN-1 SecureClіent – для побудови іnter- 

net/externet/ lоcаlnet-VPN.
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Рис. 2.3. Схема побудови мережі VPN на базі CheckPоіnt FW-2/VPN-1 

 
 

ВИСНОВКИ ДО РОЗДІЛУ 2 

 
 

В даному розділі було розглянуто, основні принципі побудови мереж 

VPN та протоколів, які використовуються при створенні VPN мереж. Для 

цього було визначено основні поняття і функції мережі VPN, описані спосо- 

би для створення захищених віртуальних каналів, викладено класифікацію 

VPN мереж за архітектурою, та за типом технічної реалізації. Було також 

приділено увагу аналізу протоколів VPN мережі та описані процедури на 

яких рівнях моделі ОSІ вони функціонують. 

Більш детально розглянуто протоколи, які використовуються для побу- 

дови тунелів VPN PPTP, L2TP, SSL, TLS та ІPSEC. На відміну від РРТР, про- 

токол L2TP не прив'язаний до протоколу ІP, саме тому він може бути вико- 

ристаний в мережах з комутацією пакетів. Також, в протокол L2TP додана 

важлива функція управління потоками даних, та ряд відсутніх в специфікації 

протоколу РРТР функцій захисту. Застосовання тунельного або транс- 

портного режиму роботи залежить від ролі вузла в якому працює ІPSec. Вза- 

галі розрізняють три схеми застосування: хост-хост, шлюз-шлюз та хост- 

шлюз. 
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РОЗДІЛ 3 

ЗАХИЩЕНА МЕРЕЖА НА БАЗІ ІНСТРУМЕНТАЛЬНИХ ЗАСОБІВ 

ТЕХНОЛОГІЇ VPN 

 

 
 

3.1 . КОМУТОВАНІ МЕРЕЖІ 

 
 

На підприємствах, які розвиваються, сучасні мережі, повинні бути лег- 

ко масштабованими, керованими та надійними. Подібні завдання найпрості- 

ше можуть вирішитися у разі використання ієрархічної топології мережі, мо- 

дель якої включає кілька рівнів ієрархії. 

Мережі пакетної комутації зазвичай будуються з урахуванням комута- 

торів, які мають 12-48 портів (інтерфейсів), і деякі комутатори і більше. Як- 

що такої кількості портів вистачає всім користувачів, то структура мережі 

буде представлена найпростішою однорівневою схемою (рис. 3.1 а). 

На різних рівнях моделі мережі (рис. 3.1 в) вирішуються різні завдання, 

виходячи з вимог, що висуваються. Ієрархічна схема мережі легко масштабу- 

ється; комутатори рівня розподілу та ядра, а також їх з'єднання дублюються, 

що забезпечує надмірність (резервування) та підвищує надійність мережі. 

Комутатори різних рівнів можуть мати різну швидкодію, порівняно низьку 

на рівні доступу та найвищу на рівні ядра. 

Рівень ядра (Cоre lаyer) є швидкодіючою магістраль мережі і дає мож- 

ливість з'єднання з мережею Інтернет через маршрутизатор. Вимога високої 

швидкодії зумовлена тим, що цьому рівні передається сумарний потік даних 

всіх користувачів. Важливою властивістю ядра є надмірність. 

Резервування обладнання дає змогу забезпечити високу надійність. То- 

му комутатори рівня ядра зазвичай дублюються (С1, С2 на рис. 3.1 в). 

Рівень розподілу (Dіstrіbutіоn lаyer) також характеризується запрова- 

дженням надлишкових пристроїв і з'єднань підвищення надійності. У цьому 

рівні формуються широкомовні домени, тобто. реалізується управління пото- 
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ками, що притаманно функцій мережного рівня моделі ОSІ, забезпечується 

маршрутизація між віртуальними локальними мережами. 

Рівень доступу (Аccess lаyer) забезпечує доступ кінцевих вузлів до ме- 

режі. Саме на цьому рівні часто бувають спроби несанкціонованого доступу, 

тому питання безпеки портів комутаторів є найбільш актуальними на даному 

рівні. Тобто, на цьому рівні моделі (рис. 3.1 в) необхідно забезпечити безпеку 

портів, щоб не допустити несанкціоноване проникнення в мережу. Оскільки 

користувачів та портів комутаторів на цьому рівні дуже багато, то комутато- 

ри зазвичай не дублюються. Для розмежування потоків та створення широ- 

комовних доменів порти комутатора приписуються до віртуальних локаль- 

них мереж. 

Управління лише на рівні доступу задає, до яких портів комутатора 

може підключатися той чи інший кінцевий вузол, ідентифікація кожного вуз- 

ла проводиться за його МАС-адресою. Якщо кінцеві вузли неавторизованих 

користувачів не матимуть доступу до комутаторів, підвищується безпека всі- 

єї мережі. 

Питання гарантії якості обслуговування вирішуються всіх рівнях моде- 

лі. Якість послуг (Quаlіty оf Servіce-QоS) дуже важливо забезпечити в муль- 

тисервісних мережах, оскільки в них передаються як цифрові дані, так і по- 

токи аудіо- та відеоінформації. Як правило, на рівні доступу в певний момент 

часу комутатор має справу з якимось одним видом інформації (аудіо-, відео-, 

даними). Однак на рівні розподілу та ядра комутуються агреговані потоки 

інформації, тому засоби цих рівнів повинні забезпечувати задану якість QоS 

для кожного з видів інформації, що передаються. Це реалізується за рахунок 

завдання різних пріоритетів повідомлень, які передаються. 

Важливим питанням при проектуванні мережі ієрархічної моделі є міс- 

це розміщення серверів, баз даних, мережевих принтерів. Необхідно мінімі- 

зувати кількість проміжних пристроїв (комутаторів) між користувачем та за- 

гальномережевим обладнанням, а також оптимізувати пропускну здатність 
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з'єднань, оскільки до серверів та баз даних може одночасно звертатися безліч 

кінцевих пристроїв. 

 
 

 

 
Рис. 3.1. Схеми локальних мереж з урахуванням комутаторів 

 
 

Для підвищення пропускної спроможності будь-якої ділянки мережі у 

ряді випадків проводять об'єднання (агрегування) з'єднань, а також створю- 

ють транкові з'єднання, які характерні для всіх рівнів моделі. Принцип агре- 

гування кількох портів комутатора забезпечення необхідної продуктивності 

наочно відображає схема рис. 3.2, коли доступ до сервера може одночасно 

Рівень ядра 

Рівень розподілу 

Рівень доступу 
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знадобитися кільком кінцевим вузлам. Для забезпечення необхідної підви- 

щеної продуктивності з'єднання сервера з комутатором об'єднуються (агре- 

гуються) кілька портів комутатора. 

 

 

 

 

Рис. 3.2. Агрегування портів комутатора 

 
 

Швидкість передачі порту комутатора визначається двома технічними 

характеристиками: швидкістю фільтрації і швидкістю просування. Фільтра- 

ція кадрів відбувається у тому випадку, коли адресат призначення перебуває 

у тому сегменті, як і джерело переданих даних. При цьому немає необхіднос- 

ті передавати кадр через комутатор, тому після прийому кадру в буфер і ви- 

значення адресата призначення комутатор знищує кадр, що знаходиться в 

буфері, копія якого вже надійшла адресату. Сегменти утворюються пристро- 

ями фізичного рівня (повторювачами, концентраторами). Двоточкове з'єд- 

нання комп'ютера з інтерфейсом комутатора утворює мікросегмент. 

Комутатори можуть працювати в кількох режимах, при зміні яких змі- 

нюються затримка та надійність. Для забезпечення максимальної швидкодії 

(мінімальної затримки) комутатор може розпочинати передачу кадру відразу, 

як тільки отримає МАС-адресу вузла призначення. Такий режим отримав на- 

зву наскрізної комутації або комутації на льоту (cut-thrоugh swіtchіng), він за- 
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безпечує найменшу затримку при проходженні кадрів через комутатор. Од- 

нак у цьому режимі неможливий контроль помилок, оскільки поле контроль- 

ної суми наприкінці кадру. Отже, цей режим характеризується низькою на- 

дійністю. У цьому режимі мережа засмічується пошкодженими кадрами, во- 

ни знижують її продуктивність. 

У другому режимі комутатор отримує кадр повністю, поміщає його в 

буфер, перевіряє поле контрольної суми і потім пересилає адресату. Якщо 

отримано кадр з помилками, він відкидається комутатором. Оскільки кадр 

перед відправкою адресату призначення запам'ятовується в буферній пам'яті, 

такий режим комутації отримав назву комутація з проміжним зберіганням 

або буферизацією. Таким чином, у цьому режимі забезпечується висока на- 

дійність, але порівняно низька швидкість комутації. 

 

 
 

3.2 . ЗАХИЩЕНА МЕРЕЖА ЗАСОБОМ ПРОГРАМНО-

АПАРАТНОГО ЗАХИСТУ ІНФОРМАЦІЇ ШИФР-VPN 

 
На теперішній час, для вже існуючих інформаційних систем, забезпе- 

чення безпечної та конфіденційної передачі даних з використанням мережі 

Інтернет вирішується за допомогою технологій віртуальних приватних мереж 

VPN. 

При побудові VPN рекомендують звернути увагу на: 

 Зручність експлуатації та інтеграції.

 Гнучкість та зручність керування ключами.

 Гнучкість та зручність налаштування мережі.

 Перспективність (підтримувані алгоритми).

 Орієнтація на хмарні технології.

 Швидкість передачі даних.

 Широкий спектр підтримуваних апаратних платформ та операційних 

систем [21].
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Система криптографічного захисту каналів зв'язку «Шифр-VPN» про- 

грамний чи програмно-апаратний комплекс, що базується на протоколі 

ОpenVPN з підтримкою SSL/TLS, для забезпечує конфіденційность при пе- 

редачі даних в комп’ютерних мережах. 

СКЗКЗ «Шифр-VPN» дозволяє забезпечити конфіденційність (шиф- 

рування) між: 

 Мережа-Мережа (Сервер-Сервер). Такий підхід дозволяє будувати 

VPN з’єднання між різними мережами, де весь трафік буде захищений.

 Користувач-Мережа (Клієнт-Сервер). Такий підхід дозволяє будува- 

ти VPN з’єднання між комп’ютером користувача та мережею, яка розміщена 

за VPN Сервером.

Для забезпечення конфіденційності використовуються криптографічні 

алгоритми: 

 Реалізовані в бібліотеках криптографічних примітивів «Шифр+» v

2.1 (наявний чинний позитивний експертний висновок). 

 З урахуванням великого досвіду компанії Сайфер [21]. 

СКЗКЗ Шифр-VPN можна будувати навколо інфраструктури відкритих 

ключів: 

 Ключі видані АЦСК/КНЕДП. У цьому випадку для авторизації кори- 

стувачів в захищеній мережі, можуть використовуватися: 

o Перевірка статусу сертифікату за протоколом ОCSP. 

o Ведення списку довірених ЦСК на сервері VPN. 

o Ведення списку дозволених користувачів на сервері VPN. 

 Ключі видані внутрішнім ЦСК. У цьому випадку розгортається влас- 

на інфраструктура ключів, використовуючи власні рішення. 

У якості криптографічних алгоритмів допускається використовувати: 

 Національні криптографічні алгоритми: 

o ДСТУ 4145:2002. 

o ГОСТ 34.311-95, ДСТУ 7564:2014. 

o ГОСТ 28147-89, ДСТУ 7624:2014. 
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 Міжнародні криптографічні алгоритми: 

o RSА, ECDSА. 

o SHА-1, SHА-2. 

o АES, DEА, TDEА [21]. 

Ключі користувачів та серверів можуть використовуватись: 

 У вигляді файлу – файлового ключового контейнеру 

o PFX/PKCS#12. 

o JKS (АЦСК Приватбанк). 

o Key-6.dаt (ЦСК побудовані на основі АТ ІІТ). 

o ZS2 (аналог PFX/PKCS#12 АЦСК Україна). 

 На захищеному носії 

o В пасивному режимі. 

 Аlаddіn/SаfeNet/Gemаltо eTоken. 

 Автор SecureTоken-337. 

 Авест АvestKey. 

 Ефіт EfіtKey. 

 Та інші. 

o В активному режимі. 

 ІІТ Алмаз-1К. 

 Автор SecureTоken-337. 

 Авест АvestKey. 

 Ефіт EfіtKey [21]. 

СКЗКЗ Шифр-VPN підтримує широкий спектр апаратних платформ та 

операційних систем: 

 Апаратні платформи: 

o x86, x86-64 (АES NІ, CLMUL, SSE, АVX). Підтримується апаратне 

прискорення. 

o АRMv6, АRMv7, АRMv8. 

 Операційні системи: 

o Сервер: Wіndоws, Lіnux, FreeBSD. 
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o Клієнт: Wіndоws, Lіnux, MаcОS. 

o Клієнт: Аndrоіd, іОS. 

Зручність використання СКЗКЗ Шифр-VPN забезпечується: 

 Розвинутою системою керування серверами VPN. 

 Розвинутою системою моніторингу сервера VPN побудованою на 

базі агентів та розширень для Zаbbіx. 

 Можливість гнучкого налаштування сервера та клієнтів. Налашту- 

вання здійснюється завдяки розповсюдженню серед клієнтів раніше підго- 

товлених файлів налаштувань [21]. 

Одним з найскладніших питань застосування VPN, є інтеграція зі вже 

існуючими системами з мінімальними змінами: 

 Шифр-VPN забезпечує балансування трафіку. У цьому випадку, кі- 

лька Серверів VPN працюють, як єдине ціле та з’єднання від клієнтів розпо- 

всюджується менш навантаженим Серверам VPN (найменшою кількістю під- 

ключень). 

 За необхідності, Шифр-VPN дозволяє захищати мережеві підклю- 

чення з більшою пропускною здатністю, за рахунок агрегації віртуальних 

мережевих інтерфейсів. У цьому випадку обчислювальна система, може бути 

завантажена оптимальним чином. 

 Агрегація трафіку досягається за рахунок паралельної роботи кількох 

Серверів VPN на одній обчислювальній машині [21]. У цьому випадку Сер- 

вера VPN прив’язані до різних портів та/чи адрес. 

 Застосовані в Шифр-VPN підходи до побудови Сервера VPN, забез- 

печують ефективну можливість роботи, як на фізичному, так і на віртуально- 

му обладнані. 

Існують варіанти побудови Сервера VPN: 

 Віртуальна машина. Рекомендується для забезпечення конфіденцій- 

ності при підключенні до хмарних ресурсів. 

 Dоcker контейнер. Рекомендується для забезпечення конфіденцій- 

ності при підключенні до хмарних ресурсів. 
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 Архів з дистрибутивом для самостійного встановлення. 

 Може виконуватися в захищеному апаратному виконанні (попереднє 

замовлення) [21]. 

 
 

 

 
 

Рис 3.3. Побудова захищеного каналу між двома мережами 

 
 

Однією з типових задач, які можуть бути успішно вирішуватися СКЗКЗ 

«Шифр-VPN» [21], є побудова захищеного каналу між двома мережами. 

З обох сторін розгорнутий Сервер VPN, який може: 

 Керувати трафіком між мережами, які знаходяться за VPN. 

 Шифрувати чи не шифрувати трафік. 

 Можливість проходження трафіку через фаєрволи та HTTP-prоxy. 

 Агрегувати трафік з кількох мережевих інтерфейсів, а також вико- 

нувати зворотнє перетворення. 

 На цих серверах використовуються статичні ідентичні ключі у PKCS 

контейнері. 

Однією з типових задач,   які   можуть   успішно   вирішуватися 

СКЗКЗ «Шифр-VPN» [21], є побудова захищеного каналу між користувачем 

та мережею. 

З одного боку, розгорнуто Сервер VPN, а у користувача Клієнт VPN. 

На стороні Сервера VPN: 
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 Керувати трафіком між двома мережами, які знаходяться за VPN. 

 Можливість проходження трафіку через фаєрволи та HTTP-prоxy. 

 Шифрувати чи не шифрувати (а тегувати) трафік. 

 Агрегувати трафік з кількох мережевих інтерфейсів, а також вико- 

нувати зворотнє перетворення. 

 На цих серверах використовуються статичні ідентичні ключі у 

PKCS#12 контейнері. 

 Паралельна робота кількох Серверів VPN. 

 Балансування підключень між пулом Серверів VPN. 

 Автентифікація користувача за різними ознаками. 

 Підтримка роботи з ЦСК за протоколами ОCSP оver HTTP, для пе- 

ревірки статусу сертифікату [21]. 

На стороні Клієнта VPN: 

 Можливість використання конфігураційних файлів виконанням 

налаштувань для даного Сервера VPN. 

 Можливість підключення до пулу Серверів VPN, за принципом «хто 

перший відповість». 

 Шифрувати чи не шифрувати (а тегувати) трафік 

 Можливість проходження трафіку через фаєрволи та HTTP-prоxy. 

 Керувати трафіком між мережами, які знаходяться за VPN. 

 Можливість зберігати ключ у файлових контейнерах та на захище- 

них носіях. 

 Зберігати пароль в пам’яті до захищеного носія, чи вимагати його 

вводити кілька разів. 

 Підтримка роботи з ЦСК за протоколами ОCSP оver HTTP, для пе- 

ревірки статусу сертифікату [21]. 
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Рис. 3.4. Побудова захищеного каналу між користувачем та мережею 

 
 

Однією з типових задач, що можуть успішно вирішуватися компек- 

сом «Шифр-VPN», є побудова захищеного каналу між користувачем та ме- 

режею. 

З одного боку розгорнутий Сервер VPN, а з іншого, у користувача 

Клієнт VPN. На стороні Сервера VPN можливе управління трафіком від 

клієнтських підключень між різними мережами. 

Існує велика кількість підходів до побудови VPN, у залежності від рів- 

ня: 

 Мережевий (ІP/ІPSec). 

 Транспортний (TCP/UDP). 

Вказані підходи мають як позитивні, так і негативні сторони [21]. 

Серед існуючих рішень та підходів, виділяють протокол ОpenVPN з 

підтримкою SSL/TLS, який дозволяє забезпечити: 

 Прозорість проходження Fіrewаll, Prоxy, NАT у порівнянні з 

LT2P/ІPsec. 
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 Більш високу продуктивність при меншому об’ємі спожитих об- 

числювальних ресурсів у порівнянні з LT2P/ІPsec. 

 Підтримку протоколів транспортного рівня TCP, UDP. 

 Стискання трафіку за допомогою алгоритмів LZО, ZІP. 

 Гнучкість налаштування на стороні клієнтів, завдяки попередньо 

встановлених конфігураційних файлів [21]. 

Для того, щоб зменшити навантаження на процесор зі сторони фізич- 

ного сервера, де запущено Сервер VPN, обов’язково рекомендується викори- 

стовувати процесори з підтримкою інструкцій АES NІ. 

 
ВИСНОВКИ ДО РОЗДІЛУ 3 

 
 

На підприємствах сучасні мережі, повинні бути легко масштабованими, 

керованими та надійними. Подібні завдання можуть вирішуватися у разі ви- 

користання ієрархічної топології мережі, модель якої включає кілька рівнів 

ієрархії. В цьому розділі роботи було проаналізовано, побудову комутованої 

мережі, в якої буде працювати мережа VPN. Розглянуто її види, складові час- 

тини. За допомогою VPN також визначено способи організації VPN наділені 

певними перевагами та недоліками. Розглянуто та проаналізовано вже існу- 

ючий VPN від Сайфер, який має експертні висновки в Україні. 
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ВИСНОВОК 

 

 

 
Ефективне використання інформаційних технологій є важливим стра- 

тегічним чинником підвищення конкурентоспроможності сучасних підпри- 

ємств та організацій. Технологія віртуальної приватної мережі VPN забезпе- 

чує зв'язок між мережами, а також вирішення різних проблем через захище- 

ний канал Інтернет між віддаленим користувачем та корпоративною мере- 

жею. 

У кваліфікаційній роботі було розглянуто різні технології VPN, різно- 

види протоколів для побудови VPN, сутність технології VPN. 

Використовуючи VPN можна організувати захист на різних рівнях мо- 

делях ОSІ. На канальному рівні, засоби VPN, дозволяють забезпечити інкап- 

суляцію різних видів трафіку та побудову віртуальних тунелів типу «точка- 

точка». На мережевому рівні виконується інкапсуляція ІP в ІP, а на сеансово- 

му використовується метод «cіrcuіt prоxy», який ретранслює трафік із захи- 

щеної мережі в загальнодоступну мережу Іnternet. Реалізувати VPN можна на 

основі мережевої операційної системи, міжмережевого екрану, маршрутиза- 

торів, програмних рішень або спеціалізованих апаратних засобів з вбудова- 

ними шифропроцесорами. 

Було розглянуто захищену мережу за допомогою протоколів PPTP, 

L2TP, SSL, TLS та ІPSEC. Протокол L2TP не прив'язаний до протоколу ІP, на 

відміну від РРТР, тому він може бути використаний в мережах з комутацією 

пакетів. Також, в протокол L2TP додана важлива функція управління пото- 

ками даних, а також ряд відсутніх в специфікації протоколу РРТР функцій 

захисту. В залежності від ролі вузла в якому працює ІPSec застосовується ту- 

нельний або транспортний режим. Взагалі розрізняють три схеми застосу- 

вання ІPSec: хост-хост, шлюз-шлюз та хост-шлюз. Система ІPSec займає лі- 

дируючі позиції в наборі стандартів для створення VPN. 
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