
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

НАЦІОНАЛЬНИЙ АВІАЦІЙНИЙ УНІВЕРСИТЕТ 

КАФЕДРА КОМП’ЮТЕРИЗОВАНИХ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ 

 

 

ДОПУСТИТИ ДО ЗАХИСТУ 

Завідувач кафедри Комп’ютеризованих 

систем захисту інформації 

 

_____________ Михайло СТЕПАНОВ 

«____»_______________ 2023 р. 

 

На правах рукопису  

УДК 004.056.5:510.22(043.3) 

 

КВАЛІФІКАЦІЙНА РОБОТА 

ЗДОБУВАЧА ВИЩОЇ ОСВІТИ 

ОСВІТНЬОГО СТУПЕНЯ «МАГІСТР» 

Тема:  

Криптографічний застосунок обміну файловими даними на об'єкті 

критичної інфраструктури 

Виконавець: 

Консультант розділу «Охорона 

навколишнього середовища»: к.т.н., доцент 

Тетяна 

ДМИТРУХА 
 

Владислав БОГДАШКІН 

 

Тетяна ДМИТРУХА 

Керівник: к.т.н., доцент Сергій ІЛЬЄНКО 

Нормоконтролер: к.т.н., доцент Сергій ІЛЬЄНКО 

 

 

Київ 2023  



2 

 

 

НАЦІОНАЛЬНИЙ АВІАЦІЙНИЙ УНІВЕРСИТЕТ 

Факультет: Кібербезпеки та програмної інженерії 

Кафедра: Комп’ютеризованих систем захисту інформації 

Освітній ступінь: Магістр 

Спеціальність: 125 «Кібербезпека» 

Освітньо-професійна програма: «Безпека інформаційних і комунікаційних 

систем» 

ЗАТВЕРДЖУЮ 

Завідувач кафедри Комп’ютеризованих 

систем захисту інформації 

_____________ Михайло СТЕПАНОВ 

 «__» ____________ 2023 р. 

 

ЗАВДАННЯ 

на виконання кваліфікаційної роботи  

здобувача вищої освіти Богдашкіна Владислава Вячеславовича 

1. Тема: «Криптографічний застосунок обміну файловими даними на 

об'єкті критичної інфраструктури» затверджена наказом ректора від «15» 

вересня 2023 р. № 1814/ст. 

2. Термін виконання: з 16.10.2023 р. по 31.12.2023 р. 

3. Вихідні дані: проаналізувати існуючі застосунки та методики 

реалізації файлового обміну в локальній мережі; на основі аналізу виділити 

вхідні і вихідні параметри, завдяки яким можливо провести порівняння існуючих 

систем, виявлення їх переваг і недоліків; розробити методику, алгоритм та 

програмне забезпечення передачі даних і оцінки ризиків. 

4. Зміст пояснювальної записки: аналіз існуючих систем та методик 

передачі даних і оцінки ризиків інформаційної безпеки; розробка програмного 

застосунку з використанням шифрування та сучасних технологій передачі даних; 

розробка програмного забезпечення запропонованого програмного застосунку. 



3 

 

 

КАЛЕНДАРНИЙ ПЛАН  

виконання кваліфікаційної роботи 

 

№ 

з/п 

Етапи виконання  

кваліфікаційної роботи 

Термін 

виконання 

етапів 

Примітка 

1.  Уточнення постановки задачі 16.10.2023 Виконано 

2.  Аналіз літературних джерел 18.10.2023 Виконано 

3.  Обґрунтування вибору рішення 23.10.2023 Виконано 

4.  Збір інформації 25.10.2023 Виконано 

5.  Дослідження сучасних систем і 

технологій передачі даних 

30.10.2023 Виконано 

6.  Розробка алгоритму роботи застосунку та 

оцінка сумісності технологій в програмній 

реалізації 

03.11.2023 Виконано 

7.  Розробка та тестування програмного коду 

криптографічного застосунку 

20.11.2023 Виконано 

8.  Оформлення презентації 01.12.2023 Виконано 

9.  Первірка на антиплагіат 12.12.2023 Виконано 

10.  Оформлення і друк пояснювальної 

записки 

16.12.2023 Виконано 

11.  Отримання рецензій від рецензента 22.12.2023 Виконано 

 

Консультанти з окремих розділів 

Розділ 
Консультант 

(посада, П.І.Б.) 

Дата, підпис 

Завдання 

видав 

Завдання 

прийняв 

Охорона навколишнього 

середовища 
Дмитруха Т.І.   

 

Дата видачі завдання: «16» жовтня 2023 р. 

Здобувач вищої освіти      Владислав БОГДАШКІН 

(підпис, дата) 

Керівник кваліфікаційної роботи    Сергій ІЛЬЄНКО 

(підпис, дата) 

 



4 

 

 

РЕФЕРАТ 

 

Кваліфікаційна робота на тему: « Криптографічний застосунок обміну 

файловими даними на об'єкті критичної інфраструктури» складається зі вступу, 

основної частини, що містить 4 розділи, 3 висновки до кожного розділу, 

загального висновку, 5 додатків та списку використаної літератури. Загальний 

обсяг роботи – 130 сторінок. Робота містить 22 рисунки та 2 таблиці. Список 

використаних джерел включає 49 джерел. 

Метою кваліфікаційної роботи є  програмна реалізація застосунку для 

обміну файлами на об’єкті критичної інфраструктури. 

У кваліфікаційній роботі розглянуті питання щодо сучасних методів 

обміну інформацією у комп’ютерній мережі.  

Проведені дослідження базуються на сучасних методах шифруваня, 

передачі даних та побудови системи обміну файлами між пірами. 

Реалізація власного криптографічного застосунку обміну файловими 

даними на об'єкті критичної інфраструктури, дає можливість імплементувати 

власне рішення, щодо обміну файлами у захищеній локальній мережі та 

використати сучасні технології програмування під час створення даної 

програмної реалізації. 

Ключові слова: застосунок, шифрування, P2P, TCP, критична 

інфраструктура, фреймворк. 
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ВСТУП 

Актуальність теми: В умовах сталого росту кіберзагроз та швидкого 

розвитку інформаційних технологій питання забезпечення кібербезпеки на 

об'єктах критичної інфраструктури набуває надзвичайної важливості. 

Організації, що відповідають за критичні функції, повинні забезпечувати безпеку 

своїх систем, мереж і даних від кібератак та непередбачених інцидентів. Питання 

є дуже важливим з огляду на те, що кіберзагрози можуть включати в себе відмови 

систем, атаки на мережу, витік конфіденційної інформації, а також вторгнення та 

втрату контролю над критичними системами. Ця робота присвячена 

дослідженню та вдосконаленню методів та заходів забезпечення кібербезпеки на 

об'єктах критичної інфраструктури з урахуванням сучасних викликів і загроз. 

У контексті роботи розглядаються ключові аспекти кібербезпеки, 

включаючи складність впровадження новаторських захисних рішень на 

застарілих системах, масштабування цих рішень, загрози від 

низькокваліфікованого персоналу та фізичний доступ. Досліджуються також 

технічні аспекти забезпечення передачі даних та використання програмного 

забезпечення для захисту. Детально аналізуються сучасні рішення, які 

використовуються для захисту інфраструктури, такі як системи виявлення та 

запобігання вторгненням, системи резервного копіювання, передача даних 

напряму до користувача. 

Робота розглядає також важливу тему захисту інформації за допомогою 

криптографії для виявлення та запобігання кіберзагроз. Усе це має на меті 

розробити комплексний підхід до забезпечення кібербезпеки, який збереже 

конфіденційність, цілісність та доступність інформації на об'єктах критичної 

інфраструктури. 

Мета роботи: програмна реалізація криптографічного застосунку обміну 

файловими даними на об'єкті критичної інфраструктури. 

Об’єкт дослідження: захист файлових даних при їх передачі між 

корстувачами на об’єкті критичної інфраструктури. 
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Предмет дослідження:  сервіси безпеки та способи захисту 

криптографічного застосунку в локальній мережі.  

Методи:  проведені  дослідження  базуються  на  сучасних  методах 

шифрування даних, їх передачі за допомогою архітектури P2P з використанням 

DNS сервера та методах побудови захищених компютерних систем і мереж. 

Виходячи з мети, завданням даної дипломної роботи є:  

1. Провести дослідження сучасних проблем забезпечення безпеки 

захисту на об'єкті критичної інфраструктури та рішень щодо захисту даних; 

2. Розробити авторський криптографічний застосунок обміну 

файловими даними на об'єкті кри-ичної інфраструктури;  

3. Провести дослідження працездатності та доцільності використання 

криптографічного застосунок обміну файловими даними на об'єкті критичної 

інфраструктури. 

Наукова новизна: даної роботи полягає у розробці авторського 

криптографічного застосунку обміну файловими даними на об'єкті критичної 

інфраструктури, за рахунок комбінації криптографічних методів RSA, HMAC, та 

JWT і реалізації передачі файлів з використанням наскрізного шифрування, що 

дозволяє покращити захист та конфіденційності при обміні файловими даними 

на об'єкті критичної інфраструктури.  Запропоноване рішення використовує DNS 

як частину механізму обміну файлами, що може представляти інноваційний 

підхід у контексті побудови безпечних та контрольованих систем обміну 

інформацією.  

Практична цінність: Розроблено криптографічний застосунок обміну 

файловими даними на об'єкті критичної інфраструктури на базі мов GO, 

JavaScript, Vue3. Застосування даного програмного рішення дозволяє об'єкту 

критичної інфраструктури здійснювати швидкий та безпечний обмін файлами та 

інформацією між працівниками. Також, застосування саме P2P архітектури 

сприяє підвищенню ефективності та масштабованості обміну даними та 

прибирає посередників із процесу передачі даних. 
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РОЗДІЛ 1. ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ЗАХИСТУ НА 

ОБ'ЄКТІ КРИТИЧНОЇ ІНФРАСТРУКТУРИ. 

 

 

1.1 Проблеми забезпечення безпеки захисту на об'єкті критичної 

інфраструктури. 

 

 

Впровадження новаторських рішень в застарілі системи на об’єктах 

інфраструктури та їх подальше масштабування - це завдання, що вимагає великої 

кількості зусиль, ресурсів і фахового підходу. Основна складність полягає в тому, 

що це не просто технічний перехід на нові рішення, а складний і багатоплановий 

процес, що впливає на всі аспекти функціонування організації або об'єкта 

інфраструктури.[24] 

 Технічні обмеження і архітектурні вади: Застарілі системи можуть бути 

побудовані на застарілих архітектурних принципах, які важко або навіть 

неможливо модернізувати. Це може включати застарілі версії операційних 

систем, баз даних, або навіть специфічні мови програмування, які вже не 

підтримуються. Рефакторинг або переписання коду може бути дорогим і 

часовим споживачем. 

 Сумісність і інтеграція: В інфраструктурі може бути декілька систем, які 

взаємодіють між собою. Забезпечення сумісності нових рішень з 

існуючими системами може вимагати великих зусиль і спеціальних 

інтеграційних рішень. 

 Безпека і конфіденційність: Оновлення інфраструктури може створювати 

додаткові ризики для безпеки. Важливо приділити належну увагу захисту 

нових систем і даних, особливо в сучасному світі, де кіберзагрози є 

серйозним викликом. 

 Соціальний аспект: Впровадження нових технологій може зіткнутися з 

опором з боку персоналу, який може бути не готовий або оптимістично не 
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налаштований до змін. Успішне впровадження вимагає ефективного 

управління змінами і комунікації. 

 Підтримка і навчання: Після впровадження нових систем необхідно 

забезпечити належну підтримку і навчання персоналу. Це може включати 

навчання на нових інструментах і технологіях, а також підтримку для 

рішень під час їхньої експлуатації. 

 Стратегічне планування: Важливо розробити стратегічний план для 

впровадження нових рішень, який враховує майбутнє масштабування. 

Нездатність гнучко реагувати на зростання обсягів або зміни вимог може 

призвести до проблем у майбутньому. 

Загальна складність впровадження новаторських рішень в застарілі 

системи полягає в необхідності збалансувати технічні, організаційні та культурні 

аспекти, забезпечити фінансову стійкість та зберегти високу ефективність 

операцій. Це вимагає відмінного планування, ресурсів та керівництва, щоб 

досягти успіху в цьому важкому завданні.[20] 

Щодо масштабування новаторських рішень в застарілих системах на 

об’єктах інфраструктури - це важливий етап для забезпечення стійкості та 

успішності нових технологічних рішень. Ось кілька кроків і стратегій, які можуть 

допомогти в цьому процесі: 

 Оцінка потреб: Перш ніж масштабувати нові рішення, важливо ретельно 

оцінити потреби і вимоги. Це включає в себе аналіз обсягу роботи, що 

потрібно обробляти, кількість користувачів, очікувані навантаження та 

інші параметри. 

 Оптимізація коду і архітектури: Ми маємо перевірити та оптимізувати 

код та архітектуру системи. Це може включати в себе виправлення 

швидкодії, видалення зайвих обчислень і оптимізацію запитів до бази 

даних. 

 Спрощення і модулярність: Ми маємо запровадити можливість 

розділення системи на менші модулі, які можуть бути масштабованими 
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окремо. Це спростить процес масштабування і дозволить вам виправляти 

проблеми в окремих частинах системи. 

 Забезпечення автоматизації: Використаємо автоматизацію для 

управління і масштабування інфраструктури. Це може включати в себе 

автоматичне масштабування віртуальних машин, контейнерів та інших 

ресурсів в залежності від навантаження. 

 Тестування та моніторинг: Важливо відслідковувати продуктивність 

системи і вчасно виявляти можливі проблеми. Використовуйте 

інструменти моніторингу та логування для цього. 

 Складність та резервування: Розгляньте використання методів 

резервування та збереження даних для забезпечення надійності системи 

при масштабуванні. 

 Горизонтальне та вертикальне масштабування: Розглянемо можливість 

як горизонтального (додавання більшої кількості серверів), так і 

вертикального (покращення характеристик існуючих серверів) 

масштабування, залежно від конкретних вимог. 

 Планування масштабування: Розробка стратегії масштабування, яка 

передбачає можливість додавати ресурси по мірі зростання обсягів роботи 

або користувачів. 

 Збереження сумісності: При розширенні системи важливо зберігати 

сумісність з існуючими частинами системи і використовувати інтерфейси, 

які не змінюються.[22] 

Масштабування новаторських рішень в застарілих системах може бути 

складним завданням, але з правильним плануванням, тестуванням та 

інженерними рішеннями це можливо. Важливо враховувати поточний стан 

системи, бізнес-вимоги і можливості технологічного розвитку для досягнення 

успіху.[18] 

Низькокваліфікований персонал (загроза фішингу та інші психологічні атаки) 
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Низькокваліфікований персонал на об'єкті критичної інфраструктури може 

бути особливо вразливим перед психологічними атаками, такими як фішинг. Ось 

деякі загрози, які це може призвести: 

 Фішингові атаки: Це атаки, під час яких зловмисники намагаються видати 

себе за довірчих джерел або організації, щоб отримати конфіденційну 

інформацію або доступ до систем. Низькокваліфікований персонал може 

легше впасти в пастку та надати зловмисникам доступ до важливих 

ресурсів. 

 Соціальна інженерія: Цей тип атаки передбачає маніпулювання людьми, 

щоб отримати інформацію або доступ. Низькокваліфікований персонал 

може бути менш обізнаним з методами соціальної інженерії та легше 

впасти в пастку. 

 Необережність з даними: Люди з обмеженими навичками можуть не 

завжди дотримуватися кращих практик у справах безпеки даних. Це може 

призвести до втрати конфіденційної інформації або витрат на відновлення. 

 Недостатня свідомість про загрози: Низькокваліфікований персонал може 

не бути добре освіченим щодо потенційних кіберзагроз та недооцінювати 

ризики. 

 Для захисту об'єкту критичної інфраструктури важливо: 

 Надавати належну освіту та навчання персоналу з питань кібербезпеки. 

 Проводити симуляції фішингових атак, щоб підвищити обізнаність 

персоналу та перевірити їхню готовність до реальних загроз. 

 Розробляти та впроваджувати строгі політики безпеки даних і 

забезпечувати їх дотримання. 

 Постійно оновлювати навчання і інформувати персонал про нові 

кіберзагрози та способи їх уникнення. 

 Забезпечувати надійний фільтр електронної пошти та антивірусний захист 

для системи електронної пошти.[21] 
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 Встановлювати механізми звітування та виявлення інцидентів, щоб 

швидко реагувати на можливі загрози. 

Загрози для об'єктів критичної інфраструктури мають серйозний характер, 

і важливо здійснювати постійний моніторинг і покращувати заходи безпеки для 

запобігання таким атакам. 

Фізичний доступ до об'єкту критичної інфраструктури, який не захищено 

від доступу неправомірних осіб, представляє серйозну загрозу для безпеки. Це 

може призвести до різних негативних наслідків, включаючи: 

 Втрата Конфіденційності: Незаконний доступ може призвести до 

розголошення чутливої інформації або даних, які мають важливе значення 

для функціонування об'єкта критичної інфраструктури. 

 Пошкодження Активів: Зловмисники можуть завдати шкоди обладнанню, 

системам або структурам об'єкта, що може призвести до відключення чи 

порушення нормального функціонування. 

 Втрата Доступу до Ресурсів: Наприклад, незаконний доступ до 

енергетичних або комунікаційних мереж може призвести до втрати 

електропостачання або зв'язку, що може мати серйозні наслідки для 

суспільства та бізнесу. 

 Загроза Життю та Здоров'ю: В деяких сценаріях фізичний доступ 

зловмисників може становити небезпеку для життя та здоров'я людей, які 

працюють або перебувають в об'єкті. 

 Для захисту об'єкту критичної інфраструктури від незаконного фізичного 

доступу необхідно вжити наступні заходи: 

 Периметральна Безпека: Забезпечення фізичної безпеки навколо об'єкта 

шляхом встановлення бар'єрів, парканів, контрольних пунктів та систем 

відеоспостереження. 

 Контроль Доступу: Використання систем контролю доступу, які 

включають карткові чи біометричні ідентифікатори, щоб обмежити доступ 

до окремих зон об'єкта. 
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 Системи Сигналізації та Виявлення Вторгнень: Встановлення систем 

сигналізації і датчиків виявлення вторгнень, які сповіщають про незаконні 

спроби доступу або вторгнення. 

 Фізичний Персонал: Наявність фізичного охоронного персоналу, який 

відстежує доступ і реагує на потенційні загрози. 

 Навчання та Свідомість: Проведення навчання для персоналу з питань 

фізичної безпеки та реагування на надзвичайні ситуації. 

 Резервне Енергопостачання: Забезпечення резервним енергопостачанням 

для забезпечення безперервності роботи систем безпеки під час 

відключень електропостачання. 

 Моніторинг і Відповідь: Системи моніторингу та відповіді на інциденти 

для швидкого реагування на будь-які загрози. 

Фізичний доступ до об'єкту критичної інфраструктури повинен бути 

суворо обмежений і контрольований для мінімізації ризиків та збереження 

безпеки. 

Ненадійні технічні засоби для передачі даних на об'єктах критичної 

інфраструктури можуть створювати серйозні проблеми та загрози для безпеки та 

функціонування систем. Ось деякі можливі наслідки цієї проблеми та заходи для 

її вирішення: 

 Втрата Доступності Даних: Ненадійні засоби передачі можуть призводити 

до відключень та втрати доступності важливих даних. Це може спричинити 

перебої в роботі об'єкта критичної інфраструктури та завдати збитків. 

 Збій Інтеграції: Ненадійна передача даних може порушити інтеграцію між 

різними системами на об'єкті критичної інфраструктури, що може мати 

негативний вплив на їхню спільну роботу та функціонування. 

 Потенційна Інформаційна Втрата: Ненадійна передача даних може 

призвести до втрати чутливої інформації або даних, які мають важливе 

значення для об'єкта критичної інфраструктури. 
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Загрози Кібербезпеки: Вразливі технічні засоби можуть бути використані 

зловмисниками для кібератак, включаючи витоки даних або впровадження 

збойових програм [19] 

Використання ненадійного програмного забезпечення на об'єктах 

критичної інфраструктури може призвести до серйозних кібербезпекових загроз 

і вразливостей. Незадовільне або ненадійне програмне забезпечення, включаючи 

антивіруси, фаєрволи та некоректні оновлення, може стати витоком безпеки та 

використовуватися зловмисниками для атак та порушень безпеки. Ось кілька 

можливих наслідків та способи запобігання цим проблемам: 

 Вразливості Системи: Ненадійне програмне забезпечення може мати 

вразливості, через які зловмисники можуть вриватися в систему і отримати 

доступ до чутливих даних або функцій об'єкта критичної інфраструктури.  

 Некоректні Виявлення і Захист: Антивіруси та фаєрволи можуть 

некоректно виявляти або блокувати загрози, або навіть взагалі не виявляти 

їх, що може призвести до пропуску потенційно шкідливих програм. 

 Атаки Через Вразливості Програмного Забезпечення: Зловмисники можуть 

використовувати незадовільні оновлення програмного забезпечення для 

введення шкідливого коду або виконання атаки через вразливості в 

програмах. 

 Втрата Керованості: Неправильні оновлення можуть призвести до втрати 

керованості над системою або навіть до її відключення, що може мати 

серйозні наслідки для функціонування об'єкта критичної інфраструктури.  

Відсутність підтримки та недостатнє забезпечення стабільності роботи 

програмного забезпечення на об'єктах критичної інфраструктури може призвести 

до серйозних проблем, у тому числі збоїв, вразливостей та небезпек для безпеки. 

[25] Ось деякі можливі наслідки та способи вирішення цих проблем: 

 Збої та Відключення: Недостатня підтримка може призвести до 

непередбачених збоїв у роботі програмного забезпечення, що може 

призвести до відключення системи або послуги. 
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 Вразливості безпеки: Відсутність оновлень і патчів для програмного 

забезпечення може призвести до накопичення вразливостей, які можуть 

бути використані зловмисниками для атак. 

 Втрата Даних: Ненадійне програмне забезпечення може призвести до 

втрати даних або нездатності до їх відновлення в разі виникнення проблем. 

 Витрати на Підтримку: Недоступність підтримки може призвести до 

несподіваних витрат на власну підтримку та відновлення. 

 Зниження Продуктивності: Нестабільне програмне забезпечення може 

сповільнювати роботу системи та призводити до низької продуктивності. 

 Планування Та Оцінка Ризиків: Розробка планів управління ризиками, які 

включають в себе оцінку ризиків від відсутньої підтримки та ненадійності 

програмного забезпечення.[17] 

Забезпечення стабільності та надійності роботи програмного забезпечення 

є важливим елементом забезпечення безпеки та нормального функціонування 

об'єктів критичної інфраструктури. 

Забезпечення оновлення криптографічних методів захисту є критично 

важливою складовою кібербезпеки та інформаційної безпеки. Важливо розуміти, 

чому це так важливо без деталізації на окремі пункти: 

 Еволюція Загроз:  Зловмисники та кіберзлочинці постійно розвивають нові 

методи атак та використовують останні технологічні розвитки. Якщо 

криптографічні методи захисту не оновлюються, вони можуть залишитися 

вразливими перед новими загрозами. 

 Зростання Обчислювальної Потужності: З роками обчислювальна 

потужність збільшується, що дозволяє зловмисникам більше ресурсів для 

зламування захисту. Старі криптографічні методи можуть стати надто 

слабкими для захисту даних. 

 Публічні Атаки:  Існують публічні обгрунтування та атаки на деякі старі 

криптографічні алгоритми, які можуть стати загрозою для безпеки даних. 
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 Вимоги Законодавства:  Законодавчі вимоги щодо захисту даних можуть 

вимагати використання специфічних криптографічних стандартів або 

методів. Оновлення необхідні для відповідності законодавству. 

 Свідомість Споживачів:  Користувачі стають більш свідомими щодо 

кібербезпеки і вимагають від організацій застосовувати сучасні і надійні 

криптографічні методи. 

 Довіра: Правильно оновлені криптографічні методи сприяють підвищенню 

довіри користувачів та клієнтів до системи або послуги, оскільки вони 

бачать, що їх дані добре захищені. 

 Конкурентоспроможність: Організації, які використовують сучасні та 

безпечні методи криптографічного захисту, можуть бути більш 

конкурентоспроможними, оскільки вони надають більший рівень безпеки. 

Загалом, оновлені криптографічні методи захисту є ключовим елементом 

для збереження конфіденційності, цілісності та автентичності даних, і вони 

допомагають захищати інформацію від сучасних кіберзагроз та вимог 

законодавства. 

 

 

1.2. Аналіз загроз на об'єкті критичної інфраструктури 

 

 

Сьогодні важливо відзначити, що безпека критичної інфраструктури і 

підприємств складається з двох факторів: це кібербезпека та фізична безпека. 

Кібербезпека охоплює заходи та стратегії, спрямовані на захист інформації та 

комп'ютерних систем від кіберзагроз, таких як хакерські атаки, віруси та інші 

зловмисні дії. В той час як кібербезпека зосереджена на захисті віртуального 

простору, фізична безпека спрямована на захист фізичних ресурсів та 

інфраструктури від фізичних загроз, таких як терористичні атаки чи природні 

катастрофи. 
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Важливо підкреслити, що ці фактори не можна розглядати окремо, і для 

ефективного захисту критичної інфраструктури потрібен комплексний 

кіберфізичний підхід. Співробітництво між кібербезпековими та фізичними 

заходами дозволяє створювати системи безпеки, які не лише ефективно 

виявляють та запобігають кіберзагрозам, але й забезпечують фізичний захист 

інфраструктури в реальному просторі. Цей інтегрований підхід стає важливим 

елементом стратегії забезпечення стійкості та безпеки сучасних критичних 

систем.CPS, або кібер-фізичні системи- це системи, які мають розподілену 

природу і складаються з фізичних компонентів, що працюють у режимі 

реального часу та взаємодіють один з одним через комунікаційну мережу, будь то 

провідна або бездротова (див. рис. 1). CPS поєднує в собі обчислювальні, 

комунікаційні та фізичні аспекти з метою покращення зручності, ефективності 

та надійності, серед іншого. Проте такі поєднання створюють різноманітні 

ризики, пов'язані з кіберпростором, такі як проблеми конфіденційності та 

можливі кібератаки. 

 

Рис. 1.1 Залежності між комплексними системами кібер-фізичного захисту 

 

Поточні виклики, пов'язані з наглядовим контролем та збором даних 

(Supervisory control and data acquisition (SCADA)), можна розділити на кілька 

ключових категорій[1]: 
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 Питання безпеки: Підвищені вимоги до безпеки, такі як вимоги North 

American Electric Reliability Corporation (NERC) та critical infrastructure 

protection (CIP) в США, призвели до росту використання супутникового 

зв'язку в системах SCADA. Супутниковий зв'язок надає переваги, такі як 

автономність, вбудоване шифрування та забезпечення доступності і 

надійності. 

 Питання масштабованості: Перехід від пропрієтарних технологій до більш 

стандартизованих та відкритих рішень, а також зростання кількості 

з'єднань між системами SCADA, офісними мережами та Інтернетом, 

створює виклики в плані масштабованості. 

 Питання складності: Сучасні системи SCADA, які об'єднують різні 

децентралізовані об'єкти, повинні бути не лише надійними, але й 

спрощеними у використанні та обслуговуванні. 

 Питання сумісності підсистем: Зі збільшенням кількості з'єднань між 

різними системами SCADA, офісними мережами та Інтернетом, виникає 

необхідність у забезпеченні сумісності та взаємодії між цими підсистемами. 

 У контексті SCADA, система керування та збору даних, безпека, 

масштабованість, складність та сумісність підсистем є ключовими 

аспектами, які потрібно враховувати та вирішувати для забезпечення 

ефективної роботи системи. 

За останні роки, кібербезпека систем нагляду та збору даних (SCADA) 

відчутно покращилася. В минулому єдиним засобом контролю за 

системами SCADA було стаціонування персоналу на кожній станції. Це 

передбачало наявність постійного технічного персоналу на кожній станції, 

який керував всім та спілкувався за допомогою телефонних ліній[2]. 

Поява локальних мереж (LAN) і мініатюризація систем призвела до 

появлення розподілених SCADA мереж. З часом це призвело до розвитку 

мережевих систем, які могли взаємодіяти через глобальні мережі (WAN), 

об'єднуючи більше компонентів разом. 
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Існують глибокі взаємозв'язки між системами критичної інфраструктури. 

Атака на одну систему може призвести до відключення інших мереж. Наприклад, 

атака на систему управління дорожнім рухом може порушити транспортний рух 

і спричинити аварії, атака на систему водопостачання може призвести до 

затоплення та інших наслідків. 

Входження до Індустрії 4.0 призводить до нових викликів, пов'язаних із 

збільшеною складністю та збільшеним обсягом загроз. Використання Інтернету 

речей (IoT) створює загрози щодо втрати даних, конфіденційності та інших 

проблем безпеки. Ще більше підключених пристроїв розширює вразливості для 

хакерів.[10] 

У зв'язку з цим важливим ресурсом є автоматизація завдань. Штучний  

інтелект (ШІ), машинне навчання та аналіз даних відіграють ключову роль у 

захисті систем. Агент ШІ аналізує дані та розробляє поведінкові шаблони, а 

системний адміністратор перевіряє їх. В разі виявлення аномалій система може 

бути відгороджена та проаналізована. 

Головні цілі хакерських груп включають енергетику, транспортно-

логістичні вузли, державні послуги, телекомунікації та критичні виробничі галузі.  

Складність критичної інфраструктури продовжує зростати[3]. В минулому, 

критична інфраструктура, така як електромережі, функціонувала в ізоляції. 

Проте сучасною тенденцією є все більше взаємозалежності як у географічному, 

так і у секторальному плані. 

Як видно з прикладу електромережі в США, відмова однієї частини 

критичної інфраструктури може спричинити ланцюгову реакцію негативних 

наслідків. 

Зростаюча вразливість критичної інфраструктури перед кібератаками і 

технічними збоями стає серйозною проблемою, як підтверджують останні 

інциденти.[11] 

У грудні 2015 року стався перший відомий випадок відключення 

електроенергії через кібератаку. Три комунальні компанії в Україні стали 
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жертвами шкідливого програмного забезпечення BlackEnergy, що призвело до 

тимчасового відключення світла в сотні тисяч будинків. 

За звітами фірми з кібербезпеки Trend Micro, атака спрямовувалася на 

системи SCADA комунальних компаній і, ймовірно, розпочалася з фішингової 

атаки. 

Через два місяці після цього інциденту національне управління 

електроенергетики Ізраїлю зазнало великої кібератаки, проте завдяки швидким 

діям і вимкненню систем вдалося обмежити поширення вірусу. 

Енергетичний сектор, безумовно, є однією з головних мішеней для 

кібератак на критичну інфраструктуру, але це далеко не єдина мішень. Також під 

загрозою знаходяться транспортні мережі, державні служби, телекомунікації і 

важливі галузі виробництва.[4] 

У 2013 році іранські хакери викупили керування греблею на Боумен-авеню 

в Нью-Йорку та взяли під контроль її шлюзи. Крім того, існують звіти про 

вразливість нафтових вишок, кораблів, супутників, авіалайнерів, аеропортових 

систем і морських портів, і це може призвести до серйозних порушень. 

Кібератаки на критичну інфраструктуру та ключові галузі виробництва 

стали все поширенішими, як свідчать представники Industrial Control Systems 

Cyber Emergency Response Team (ICS-CERT) - урядового органу США, який 

допомагає компаніям розслідувати атаки на системи керування промисловими 

процесами (ICS) і корпоративні мережі. 

У 2015 році кількість кіберрозслідувань зросла на 20%, а кількість атак на 

критично важливі виробничі об'єкти в США подвоїлася. 

З плином часу все більше галузей стає залежними від промислових систем 

управління, таких як SCADA, програмовані логічні контролери (PLC) і 

розподілені системи керування. Вони використовуються для моніторингу 

процесів і керування фізичними пристроями, такими як насоси, клапани, двигуни, 

датчики тощо. 
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Ракетні та хакерські атаки РФ під час повномасштабного вторгнення у 2022 

році на енергетичну інфраструктуру Україну мають серйозні наслідки з точки 

зору кібербезпеки та важливості передачі та зберігання даних, та мають високу 

доцільність впровадження розподілених систем в неї. Розглянемо кілька 

ключових аспектів цих ситуацій: 

1. Порушення кібербезпеки: 

   - Ефекти ракетних атак: Фізичні атаки на енергетичну інфраструктуру 

можуть призвести до серйозних руйнувань та відключень від електропостачання. 

   - Ефекти хакерських атак: Кібератаки можуть впливати на роботу систем 

керування та моніторингу, спричиняючи аварійні ситуації та збої в роботі 

енергетичних систем. 

2. Важливість передачі та зберігання даних: 

   - Аспекти ракетних атак: В разі фізичної атаки, втрата даних може 

виникнути через знищення інфраструктури, що включає централізовані системи 

управління та бази даних. 

   - Аспекти хакерських атак: Кібератаки можуть призвести до втрати 

чутливої інформації, такої як дані про інфраструктуру, паролі, архітектурні плани 

та інші конфіденційні дані. Це може негативно вплинути на нормальне 

функціонування та відновлення систем після атаки. 

3. Загроза національній безпеці: 

   - Ракетні атаки: Фізичні пошкодження можуть викликати надзвичайні 

ситуації та впливати на національну безпеку, включаючи загрозу для 

громадського порядку та безпеки громадян. 

   - Хакерські атаки: Злочинці можуть використовувати викрадену 

інформацію для шантажу, економічного шпигунства чи інших форм 

кіберзлочинності, що може вплинути на національну безпеку та економіку. 

4. Необхідність відновлення: 
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   - Ракетні атаки: Відновлення фізичних пошкоджень може зайняти 

значний час та зусилля, зокрема щодо відновлення інфраструктури та перебудови 

електромереж. 

   - Хакерські атаки: Відновлення після кібератак включає в себе не лише 

відновлення систем, а й виявлення та виправлення вразливостей для запобігання 

майбутнім атакам. 

З урахуванням цих аспектів, зрозуміло, що важливість захисту та 

кібербезпеки стає надзвичайно високою в умовах потенційної загрози атак на 

енергетичну інфраструктуру. Проактивний підхід до захисту даних та критичних 

інфраструктур стає важливим для забезпечення стійкості та безпеки 

національного енергетичного сектора. 

Один із найвідоміших прикладів кібератак на критичну інфраструктуру - 

це комп'ютерний вірус Stuxnet, який був спрямований на PLC і використовувався 

для пошкодження іранської ядерної програми шляхом завдання шкоди 

центрифугам, які використовувалися для обогащення ядерного матеріалу. 

Цей інцидент став повідомленням для всього світу, оскільки Stuxnet можна 

було адаптувати для атак на системи SCADA, які використовуються в багатьох 

критичних галузях та виробничих компаніях в Європі та США. [12] 

Наприклад, німецький металургійний завод став жертвою кібератаки на 

систему SCADA, яка внаслідок атаки в 2014 році призвела до зупинки печі, це 

було повідомлено Федеральним відомством з інформаційної безпеки Німеччини. 

Зловмисники використовували методи соціальної інженерії для отримання 

доступу до системи управління доменними серверами. 

За даними Організації американських держав і Trend Micro, кібератаки на 

критично важливу інфраструктуру та виробництво, швидше за все, спрямовані 

на промислові системи управління, ніж на крадіжку даних 

Їхнє дослідження показало, що 54% із 500 опитаних постачальників 

критичної інфраструктури США повідомили про спроби контролювати системи, 

тоді як 40% зазнали спроб закрити системи. Більше половини сказали, що вони 
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помітили збільшення атак, тоді як три чверті вважали, що ці атаки стають більш 

витонченими[5]. 

За словами Едрі, хакери все більше цікавляться оперативними 

технологіями, фізичними підключеними пристроями, які підтримують 

промислові процеси. «Вразливість і відсутність знань про операційну технологію 

є найнебезпечнішою річчю сьогодні», — каже він. 

Як приклад він наводить кібератаку на офісний будинок у Нью-Йорку, під 

час якої хакер отримав доступ до систем управління будівлями, які можуть 

контролювати електроживлення, комунікації, системи безпеки та навколишнє 

середовище, через підключений торговий автомат. За його словами, закриття 

будівлі призвело до збитків у розмірі 350 мільйонів доларів від втрати бізнесу. 

Однак безпека промислових систем управління та підключених пристроїв 

поступається IT-системам. Багато підключених пристроїв, які використовуються 

промисловістю, засновані на технології послідовного зв’язку, яку Едрі порівнює 

зі звуковими сигналами та вереском, пов’язаними зі старим модемом 

комутованого доступу до Інтернету. Едрі вважає, що оперативні технології є 

вразливим і погано захищеним елементом.[6] 

Дослідження оцінюють економічні та страхові наслідки серйозної, 

гіпотетичної, але вірогідної кібератаки проти енергомережі США на загальну 

суму, що перевищує 240 мільярдів доларів, можливо, навіть перевищуючи 1 

трильйон доларів.[7] 

Відповідно до звіту Lloyd’s і Центру вивчення ризиків Кембриджського 

університету: 

 Зловмисники можуть завдати фізичної шкоди 50 генераторам, які 

постачають електроенергію в електричну мережу на північному сході 

США, включаючи Нью-Йорк і Вашингтон, округ Колумбія. 

 Це спричиняє ширше відключення світла, яке залишає без світла 93 

мільйони людей 
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 Загальні страхові збитки оцінюються в понад 20 мільярдів доларів, 

зростаючи до 70 і більше мільярдів доларів у найекстремальнішій версії 

сценарію. «Бізнесн-блекаут» в розмірі 1 трильйона доларів 

Базова стратегія безпеки для промислових мереж управління включає 

наступні основні кроки[13]: 

• Складання мапи всіхпоточних систем. Задокументувати всі місця, до яких 

ваша система підключається в Інтернеті та внутрішніх мережах. Знання 

всіх точок входу та виходу значно полегшує виявлення потенційних точок 

доступу для загроз безпеці. До цієї карти також потрібно включити 

апаратне забезпечення, мікропрограми, програмне забезпечення та додатки, 

а також усіх, хто має доступ до систем вашого бізнесу. 

• Впровадження системи моніторингу та виявлення. SCADA-мережі без 

систем моніторингу та виявлення вразливі до кібератак і шкідливого 

програмного забезпечення. Можливість використання служб безпеки 

SCADA, таких як моніторинг безпеки, щоб будь-які потенційні атаки були 

виявлені та усунені якомога швидше, обмежуючи розмір завданої шкоди. 

• Протоколи мережевої безпеки. Безпека потребує постійної уваги та 

налаштувань.  Здійснення постійних перевірок безпеки, створення звітів 

про безпеку та розробка стандартних протоколи, яких повинні 

дотримуватися працівники. Оцінка ризиків повинна проводитися на 

постійній основі, а заходи безпеки повинні адаптуватися з постійною 

швидкістю. 

Підсумовуючи все вищесказане, мною представлено контрольний список, 

який допоможе розробити та впровадити комплексну та надійну стратегію 

захисту[8]: 

1. Зміцнення периметру - запобіганная несанкціонованому доступу або 

змінам у вашій системі та її компонентах, видаліть непотрібні можливості та 

функції і виправте вразливості, про які ви знаєте. 
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2. Обмеження логічного і фізичного доступ до мережі ICS (Industrial 

Control Systems) та контролюйте будь-яку мережеву активність, щоб виявити 

будь-які події та інциденти безпеки. 

3. Моніторинг рішень віддаленого доступу для запобігання 

шкідливому програмному забезпеченню та неналежному мережевому трафіку.  

4. Впроваджувати засоби контролю безпеки, такі як програмне 

забезпечення для виявлення вторгнень, антивірусне програмне забезпечення та 

програмне забезпечення для перевірки цілісності файлів, де це технічно можливо, 

для запобігання, стримування, виявлення та пом'якшення впровадження, впливу 

та розповсюдження шкідливого програмного забезпечення до, в межах та з ICS. 

5. Треба переконатися, що критичні компоненти є надлишковими та 

знаходяться в резервних мережах.[14] 

Проведемо порівняння , щодо аналізу рішень безпеки на об'єктах критичної 

інфраструктури. 

Таблиця 1.1 Порівняння , щодо аналізу рішень безпеки на об'єктах критичної 

інфраструктури. 

Характери

стика 

Традиційні методи 

безпеки 

Сучасні технології та підходи 

Типові 

загрози 

Основні фізичні заходи 

безпеки, такі як фізичний 

периметр, контроль 

доступу та 

відеоспостереження. 

Аналіз великих обсягів даних для 

виявлення невідомих атак, 

використання штучного інтелекту для 

виявлення аномалій та прогнозування 

можливих загроз. 

Системи 

виявлення 

та 

реагування 

Стандартні системи 

IDS/IPS та системи 

відкриття вогню для 

виявлення та блокування 

атак. 

Автоматизовані системи виявлення 

вторгнень, які використовують 

машинне навчання та аналіз поведінки 

для виявлення атак у реальному часі. 
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Закінчення таблиці 1.1 

Захист мережі Використання традиційних 

мережевих заходів, таких як 

фірмові стіни та VPN 

Використання сучасних 

технологій, таких як 

мікросегментація мережі, 

дефініція політик безпеки та 

аналіз трафіку для виявлення 

невідомих загроз. 

Автентифікація 

та авторизація 

Використання традиційних 

методів автентифікації 

(логіни/паролі) та рольової 

моделі для авторизації. 

Впровадження біометричних 

технологій, двофакторної 

аутентифікації та адаптивних 

систем авторизації для 

підвищення рівня безпеки. 

Захист даних Використання шифрування 

даних на рівні файлів або 

дискових просторів. 

Використання шифрування на 

рівні баз даних, а також 

застосування технологій 

обчислення з даними для 

забезпечення конфіденційності 

та цілісності даних. 

Активне 

реагування 

Ручне управління 

реагуванням на інциденти та 

відновленням систем. 

Автоматизовані системи 

реагування на інциденти, 

автоматичне відновлення після 

атак та користування 

розподіленими сенсорами для 

реагування в реальному часі. 
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1.3. Дослідження сучасних рішень щодо захисту даних на об'єкті 

критичної інфраструктури. 

 

 

Національна нормативна база України визначає критичну інфраструктуру 

та регламентує її захист. Декілька ключових нормативних актів, які стосуються 

цього питання, включають: 

1. Закон України "Про основи національної безпеки України": Цей 

закон визначає основні поняття і принципи національної безпеки та встановлює 

важливі завдання в галузі захисту критичної інфраструктури. 

2. Закон України "Про критичну інфраструктуру": Цей закон 

встановлює правову основу для ідентифікації та класифікації критичної 

інфраструктури в Україні. Він регулює заходи щодо захисту таких об'єктів від 

кіберзагроз та інших загроз. 

3. Постанова Кабінету Міністрів України "Про схвалення Порядку 

визначення об'єктів критичної інфраструктури": Ця постанова встановлює 

порядок визначення об'єктів, які вважаються критичною інфраструктурою. 

4. Постанова Кабінету Міністрів України "Про Затвердження Порядку 

оцінювання рівня захищеності об'єктів критичної інфраструктури від 

кіберзагроз": Ця постанова визначає порядок оцінки рівня захищеності 

критичних об'єктів від кіберзагроз та встановлює вимоги щодо їхньої 

захищеності. 

5. Наказ Міністерства цифрової трансформації України "Про 

затвердження Порядку визначення операторів критичної інфраструктури та 

вимог до захисту інформаційних ресурсів об'єктів критичної інфраструктури": 

Цей наказ встановлює процедури визначення операторів критичної 

інфраструктури та вимоги щодо захисту інформаційних ресурсів об'єктів 

критичної інфраструктури. 

Ці нормативні акти створюють правову базу для ідентифікації, класифікації 

та захисту критичної інфраструктури в Україні. Їхня мета - забезпечити стійкість 
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та надійність об'єктів критичної інфраструктури в умовах кіберзагроз та 

забезпечити безпеку національних інтересів. 

Дослідження та впровадження сучасних рішень щодо захисту даних на 

об'єктах критичної інфраструктури є критично важливим завданням для 

забезпечення безпеки та надійності цих об'єктів [9]. Нижче наведено огляд 

кожного з рішень: 

 Відмовостійка система комунікації та передачі даних: Відмовостійка 

система комунікації та передачі даних розробляється з урахуванням 

можливості відмов в мережах, системах передачі даних і комунікаційних 

каналах. Основна мета полягає в тому, щоб забезпечити неперервність 

обміну даними навіть у разі надзвичайних ситуацій, таких як природні 

катастрофи або атаки. Це може включати в себе використання резервних 

каналів, резервних мереж, шифрування і захист від витоку інформації.  

 Системи виявлення та запобігання вторгненням (IDS/IPS): Системи 

виявлення та запобігання вторгненням (Intrusion Detection 

Systems/Intrusion Prevention Systems) призначені для виявлення аномальної 

або підозрілої активності у мережі або на серверах та надання реакції на 

цю активність. IDS аналізує мережевий трафік та події у пошуках 

можливих вторгнень, тоді як IPS вживає заходи для блокування або 

мінімізації шкоди внаслідок цих атак. 

 Антивіруси, фаєрволи, захист від DDOS-атак: Антивіруси визначають та 

блокують шкідливе програмне забезпечення, включаючи віруси, троянські 

коні та шпигунське програмне забезпечення. Фаєрволи фільтрують 

мережевий трафік і забезпечують контроль доступу до мережі. Захист від 

DDOS-атак виявляє та відбиває атаки з великим обсягом запитів, 

спрямованих на сервіси, що може призвести до їх перевантаження. 

 Аудити та тестування безпеки (security audits): Аудити безпеки та 

тестування безпеки є процесами оцінки та валідації безпеки системи. Вони 

включають в себе ретельний аналіз і оцінку інфраструктури, додатків та 
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процесів для виявлення слабкостей, вразливостей та можливих загроз 

безпеці. 

 Систематичне оновлення захисних систем: Регулярне оновлення захисних 

систем включає в себе встановлення оновлень для операційних систем, 

програмного забезпечення, антивірусів, фаєрволів та інших захисних 

компонентів. Це дозволяє виправляти виявлені вразливості та 

забезпечувати актуальну захист. 

 Виявлення і запобігання інсайдерським атакам та недбалому обходу 

безпекових політик: Інсайдерські атаки відбуваються зсередини організації 

та можуть бути надзвичайно небезпечними. Системи виявлення і 

запобігання інсайдерським атакам допомагають виявити недозволену 

активність персоналу та недбалість в організації з точки зору безпекових 

політик. 

 Резервне копіювання та відновлення даних: Резервне копіювання та 

відновлення даних - це процес збереження резервних копій важливих 

даних та можливість відновлення їх в разі втрати або пошкодження. Це 

важливо для забезпечення неперервності бізнесу та захисту важливої 

інформації. 

 Використання систем штучного інтелекту для виявлення та запобігання 

кіберзагроз: Використання систем штучного інтелекту (ШІ) дозволяє 

аналізувати великі обсяги даних для виявлення аномалій та 

невідповідностей, що може бути позначено на кіберзагрозах. ШІ може 

реагувати автоматично або надавати рекомендації для відповіді на 

потенційні атаки. 

 Всі ці рішення є критично важливими для забезпечення безпеки та 

надійності об'єктів критичної інфраструктури та мають спільну мету: 

захищати дані, інфраструктуру та послуги від кіберзагроз і забезпечувати 

неперервність операцій. 
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1.4. Висновки до першого розділу.   

 

 

Забезпечення кібербезпеки на об'єктах критичної інфраструктури є 

критично важливим завданням, оскільки вони мають велике значення для 

суспільства і можуть бути ціллю кібератак. Підсумовуючи всі вищеописані 

аспекти, можна зробити наступні висновки: 

 Складність впровадження новаторських рішень: Застосування 

новаторських технологій та захисних рішень на застарілих системах 

критичної інфраструктури може бути важким завданням через технічні 

обмеження та бюджетні обмеження. Проте, воно є критичним для 

підвищення рівня кібербезпеки. 

 Масштабування новаторських рішень: Після впровадження 

новаторських рішень важливо розглядати їх масштабування для 

покриття всієї інфраструктури. Це може потребувати збільшення 

ресурсів та оптимізації для відповідності вимогам масштабування. 

 Загрози низькокваліфікованого персоналу: Низькокваліфікований 

персонал може стати слабким ланкою в системі кібербезпеки через 

фішинг та інші психологічні атаки. Навчання та підвищення свідомості 

персоналу є важливими для запобігання таким загрозам. 

 Фізичний доступ: Незахищений фізичний доступ до інфраструктури 

може стати серйозною загрозою. Належне контролювання та захист 

фізичного доступу є обов'язковими для забезпечення кібербезпеки. 

 Технічна забезпеченість передачі даних: Надійність і безпека мережевих 

комунікацій та передачі даних є критичними, оскільки вони є основою 

обміну інформацією на об'єктах критичної інфраструктури. 

 Використання програмного забезпечення: Використання ненадійного 

програмного забезпечення може створити вразливості у системі 

кібербезпеки. Регулярне оновлення та перевірка безпеки програм 

можуть захищати від цього. 
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 Захист інформації за допомогою криптографії: Використання сучасних 

методів криптографії є важливим для забезпечення конфіденційності і 

цілісності даних. 

 Загальна стратегія кібербезпеки: Належна стратегія кібербезпеки на 

об'єктах критичної інфраструктури має включати комплекс заходів, 

включаючи захист від атак, моніторинг та аналіз загроз, навчання 

персоналу та систематичне оновлення захисних рішень. 

 Загалом, ефективна кібербезпека вимагає комплексного підходу, який 

включає в себе технічні, організаційні та людські аспекти[16]. Це 

важливо для забезпечення надійності та безпеки критичних 

інфраструктур та захисту від сучасних кіберзагроз. 
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РОЗДІЛ 2. ТЕОРЕТИЧНИЙ ОПИС РІШЕННЯ ЩОДО ЗАБЕЗПЕЧЕННЯ 

БЕЗПЕКИ НА ОБ'ЄКТІ КРИТИЧНОЇ ІНФРАСТРУКТУРИ. 

 

 

2.1  Алгоритм роботи сервера та опис серверної частини 

запропонованого рішення. 

 

 

DNS, або Доменна система імен, є системою, яка використовується в 

Інтернеті для перетворення зручних для людини доменних імен в числові IP-

адреси, які використовуються комп'ютерами для ідентифікації один одного на 

мережі.  

Основні функції DNS: 

1. Перетворення Доменних Імен в IP-Адреси: DNS дозволяє вказати людям 

зрозумілі доменні імена, такі як "www.example.com", а комп'ютерам - відповідні 

IP-адреси, наприклад, "192.168.0.1". Це полегшує користувачам 

запам'ятовування інтернет-адрес та дозволяє комп'ютерам знаходити інші 

пристрої в мережі за їхніми іменами. 

2. Розподілення Запитів: DNS розподіляє запити на доменні імена між 

різними серверами у Інтернеті. Це робить процес перетворення доменних імен в 

IP-адреси більш швидким і ефективним. 

3. Обслуговування Піддоменів: DNS дозволяє створювати піддомени, що є 

частиною більшого домену. Наприклад, "blog.example.com" може бути 

піддоменом "example.com". Кожен піддомен може мати свій власний IP-адрес або 

спрямовувати на різні сервери чи служби. 

4. Кешування: DNS-сервери можуть тимчасово зберігати результати 

запитів (кешувати), щоб прискорити майбутні запити до тих самих доменів. Це 

дозволяє зменшити час відповіді на популярних сайтах і полегшити трафік в 

мережі. 
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DNS використовує ієрархічну структуру, де імена доменів організовані в 

деревоподібну структуру, а запити можуть бути перенаправлені від одного DNS-

сервера до іншого для отримання відповіді. [26] Це грає ключову роль у роботі 

Інтернету, де мільйони доменних імен перетворюються в IP-адреси щодня. 

Алгоритм роботи DNS у створеному програмному додатку    

1. Ініціалізація: 

        1.1 Створення мапи логінів logins та додавання початкових записів. 

        1.2 Створення та запуск TCP-сервера для прийому з'єднань на заданій 

адресі та порту. 

    2. Обробка підключень: 

        2.1 Нескінченний цикл очікування нових з'єднань. 

        2.2 Для кожного нового з'єднання запускається окремий обробник 

handler. 

    3. Обробка команд в handler: 

        3.1 Читання першого байта з'єднання, який визначає команду. 

        3.2 В залежності від команди викликається відповідна логіка: 

            REGISTER_PEER: 

                Реєстрація піра та відправка відповіді. 

                Очікування запиту на список пірів та відправка його. 

            REQ_PEERS_LIST: 

                Відправка списку пірів на запит. 

            LOGIN: 

                Отримання та перевірка логіна від клієнта. 

                Відправка відповіді про успіх чи невдачу логінації. 

            REMOVE_LOGIN: 

                Отримання та видалення логіна з реєстру. 

                Відправка відповіді про успішне видалення чи невдачу. 

    4. Закриття з'єднань: 

        4.1 Закриття з'єднань після обробки команд 
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Бекенд (backend) - це та частина програмного забезпечення, яка відповідає 

за обробку даних, логіку додатку та взаємодію з базою даних. У багатьох веб-

додатках термін "бекенд" використовується для опису серверної частини, яка не 

взаємодіє безпосередньо з користувацьким інтерфейсом (фронтендом), але 

забезпечує необхідні функції для роботи додатку. 

Бекенд включає в себе різноманітні компоненти, такі як сервери, бази 

даних, застосунки для обробки даних, аутентифікаційні системи, та інші. Він 

відповідає за обробку запитів від фронтенда, взаємодію з базою даних, виконання 

бізнес-логіки та відправку даних назад до користувацького інтерфейсу. 

Таким чином, при створенні веб-додатку, фронтенд взаємодіє з бекендом, 

щоб отримати необхідні дані та функціональність. 

В даному рішенні для написання серверної частини було обрано мову 

програмування GO. 

Go - це компільована мова програмування, яка включає в себе вбудовані 

інструменти для паралельних обчислень і управління пакунками віддалено. 

Google розробив цю мову як частину проєкту з створення операційної системи 

Inferno. Початковий етап розробки Go розпочався у вересні 2007 року, і 

відповідальні за її концепцію були Роберт Гризмер, Роб Пайк і Кен Томпсон. 

Офіційно мову представили у листопаді 2009 року. 

Мова підтримується на операційних системах Linux, Android, Mac OS X та 

Windows. 

Переваги та недоліки обраної мови програмування 

Плюси мови програмування Go: 

1. Простота і Читабельність Коду: Синтаксис Go є простим і лаконічним, 

що полегшує читання та написання коду. Це сприяє швидшому вивченню мови і 

зменшенню ймовірності помилок. 

2. Ефективна Робота з Багатозадачністю: Мова має вбудовану підтримку 

паралельних обчислень, що дозволяє ефективно використовувати багатоядерні 

процесори. 
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3. Швидкість Виконання: Go компілюється безпосередньо в машинний код, 

що дозволяє досягти високої швидкості виконання програм. 

4. Автоматичне Управління Пам'яттю: Мова використовує сміт-колекцію, 

що полегшує управління пам'яттю і зменшує ймовірність витоків пам'яті. 

5. Вбудована Підтримка Мережевого Програмування: Є вбудовані 

бібліотеки для роботи з мережевими операціями, що робить Go ефективним для 

розробки серверів і мережевих додатків. 

6. Активна Спільнота та Підтримка: Мова має активну спільноту 

розробників, і її розвиток підтримується компанією Google. 

Мінуси мови програмування Go: 

1. Відсутність Загального Успадкування: Go не має усіх функцій, які 

можуть бути важливими для деяких розробників, таких як успадкування типів. 

2. Обмежена Підтримка Зовнішніх Бібліотек: У порівнянні з деякими 

іншими мовами, екосистема бібліотек для Go може бути менш розвиненою для 

деяких конкретних завдань. 

3. Нестабільність API: Оскільки Go розвивається, деякі зміни в API можуть 

виникати між версіями, що може впливати на сумісність програм. 

4. Відносно Молода Мова: Оскільки Go була представлена офіційно в 2009 

році, в порівнянні з іншими мовами вона може вважатися молодою, і для деяких 

областей розробки може бути менш популярною або мати менше ресурсів. 

 

 

2.2 Опис використаних технологій шифрування та передачі даних 

 

 

P2P або peer-to-peer (рівень-до-рівня) - це архітектурний принцип, який 

визначає спосіб взаємодії між комп'ютерами чи пристроями, де кожен з них може 

виконувати як клієнтські, так і серверні функції. У P2P мережі кожен вузол (peer) 

є рівнозначним іншим, тобто він може надсилати та отримувати дані, 

функціонувати як клієнт і як сервер, розподіляти ресурси та інші функції.[27] 
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Основні характеристики P2P мереж: 

1. Рівність (Decentralization): У P2P мережі відсутні централізовані 

сервери чи контролюючі вузли. Всі вузли мають рівний статус і можуть 

співпрацювати один з одним. 

2. Взаємодія між Рівніми (Peer Interaction): Кожен вузол може напряму 

обмінюватися інформацією з іншими вузлами без посередництва 

централізованого сервера. Це робить архітектуру P2P ефективною та гнучкою. 

3. Саморегулювання (Self-Organization): P2P мережі можуть 

адаптуватися до змін у розмірі, структурі та ресурсах, оскільки кожен вузол 

вирішує, як взаємодіяти з іншими вузлами. 

4. Розподіленим Співробітництвом (Distributed Collaboration): Кожен 

вузол може надавати ресурси (наприклад, пропускну здатність, обчислювальну 

потужність, сховище) і використовувати ресурси інших вузлів. 

5. Пошук та Маршрутизація: P2P мережі можуть використовувати різні 

алгоритми для пошуку і маршрутизації даних між вузлами, щоб забезпечити 

ефективний обмін інформацією. 

Приклади використання P2P мереж: 

- Файлові Обміни: P2P мережі дозволяють користувачам обмінюватися 

файлами без необхідності централізованого сервера. Найвідомішим прикладом є 

протокол BitTorrent. 

- Криптовалюти: Багато криптовалютні мережі використовують P2P 

для розподілу блокчейну та виконання транзакцій без посередництва 

централізованих організацій. 

- Інтернет-телефонія (VoIP): Деякі VoIP-системи використовують P2P 

для підтримки прямих з'єднань між користувачами. 

- Відеострімінг: Деякі мережі для відеострімінгу використовують P2P 

для ефективного розподілу великого обсягу даних. 
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- P2P мережі широко використовуються у різних галузях і надають 

спосіб взаємодії та обміну ресурсами без потреби централізованих точок 

контролю. [29] 

Опис алгоритму роботи піра в створеному програмному додатку в 

послідовному порядку: 

1. Ініціалізація: 

        1.1 Створення лог-файлів для HTTP, TCP та файлової системи. 

        1.2 Перевірка успішності створення файлів логів. 

    2. Реєстрація в DNS: 

        2.1 Спроба встановити з'єднання з DNS сервером. 

        2.2 Відправлення запиту на реєстрацію клієнта. 

        2.3 Очікування відповіді та обробка результату реєстрації: 

            2.3.1 Якщо успішно, вивід повідомлення про успіх. 

            2.3.2 Якщо невдача, вивід повідомлення про помилку та вихід. 

    3. Отримання списку пірів: 

        3.1 Відправлення запиту на отримання списку пірів. 

        3.2 Очікування відповіді та обробка списку пірів: 

            2.3.1 Якщо успішно, розбір та збереження списку пірів. 

            2.3.1 Якщо невдача, вивід повідомлення про помилку. 

    4. Повідомлення інших пірів про свою адресу: 

        4.1 Якщо є інші піри, цикл по кожному піру (крім себе): 

            4.1.1 Спроба встановити з'єднання і відправити власну адресу. 

            4.1.2 Обробка можливих помилок та виведення відповідних повідомлень. 

TCP (Transmission Control Protocol) є одним із ключових протоколів 

транспортного рівня у моделі OSI (Open Systems Interconnection). Він забезпечує 

надійний та орієнтований на з'єднання обмін даними між пристроями в 

комп'ютерних мережах. В парі з протоколом IP (Internet Protocol), TCP створює 

основу для багатьох мережевих додатків та послуг в Інтернеті. 

Основні характеристики TCP включають: 
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1. Надійність: TCP гарантує надійну доставку даних. Він використовує 

механізми підтвердження та перевірки цілісності даних, щоб переконатися, що 

інформація передається без помилок та досягає призначеного отримувача. 

2. Орієнтований на З'єднання TCP встановлює логічне з'єднання між двома 

пристроями перед передачею даних. Це з'єднання дозволяє ефективно 

взаємодіяти і обмінюватися інформацією. 

3. Управління Потоком: TCP регулює потік даних між відправником та 

отримувачем, щоб уникнути переповнення буферів та забезпечити ефективне 

використання ресурсів. 

4. Розділення та Збірка Даних: Дані в TCP розділяються на пакети для 

передачі по мережі та потім збираються на отримувачі для відновлення 

оригінального повідомлення. 

5. Підтримка Дуплексного З'єднання: TCP дозволяє обидві сторони 

одночасно надсилати та приймати дані, що називається дуплексним з'єднанням. 

6. Контроль Помилок та Перевірка Споживаності: TCP включає в себе 

механізми для виявлення та виправлення помилок передачі даних. 

TCP використовує порти для ідентифікації конкретних служб або додатків, 

які взаємодіють через протокол. Наприклад, веб-сервери часто слухають запити 

на порту 80, а протокол HTTPS використовує порт 443.[28] 

Узагальнюючи, TCP є важливим протоколом для надійної та орієнтованої 

на з'єднання передачі даних у мережах, зокрема в Інтернеті. 

Передача даних піра на TCP сервер в послідовному порядку: 

5. Запуск TCP-сервера для прийому з'єднань: 

5.1 Створення TCP-сервера та запуск його на власній адресі та порту. 

5.2 Обробка вхідних з'єднань за допомогою функції обробника handler. 

В мові програмування Go існує пакет `crypto`, який надає реалізації 

криптографічних примітивів та алгоритмів для забезпечення безпеки даних. Цей 

пакет включає в себе різноманітні підпакети, які виконують різні функції в галузі 

криптографії. Декілька основних аспектів, які можна розглянути у контексті 



40 

 

 

пакету `crypto` в Go, включають хеш-функції, шифри, випадкові числа та інші 

криптографічні примітиви. 

Основні компоненти пакету `crypto` в Go включають: 

1. Хеш-функції (`crypto/hash`): Цей підпакет надає інтерфейси для 

роботи з хеш-функціями, такими як SHA-256, SHA-3, MD5 і інші. Хеш-функції 

використовуються для створення фіксованих розмірів "відбитків" даних, що 

використовуються, наприклад, для перевірки цілісності даних. 

2. Шифри та Симетричні Ключі (`crypto/cipher`): Цей підпакет надає 

реалізації симетричних шифрів, таких як AES (Advanced Encryption Standard), 

DES (Data Encryption Standard) і інших. Симетричні шифри використовують один 

і той же ключ для шифрування та розшифрування даних. 

3. Ключі та Генерація Випадкових Чисел (`crypto/rand`): Цей підпакет 

дозволяє генерувати випадкові числа та використовувати їх для генерації 

криптографічних ключів. 

4. Пакет `crypto/x509`: Він надає можливості для роботи з 

сертифікатами X.509, які використовуються в криптографії для аутентифікації та 

забезпечення безпеки обміну даними. 

5. Пакет `crypto/tls`: Цей підпакет надає реалізації протоколу TLS 

(Transport Layer Security), який забезпечує безпеку з'єднань через мережу, такі як 

HTTPS. 

 

Рис. 2.1 Обмін даними між клієнтом і сервером 
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Для шифрування даних при передачі було обрано алгоритм RSA. 

RSA (Rivest–Shamir–Adleman) — це асиметричний криптографічний алгоритм, 

який використовується для шифрування та підпису даних. Алгоритм отримав 

свою назву за іменами його творців — Рона Рівеста, Аді Шаміра та Леонарда 

Адлемана — і був опублікований у 1977 році. [30] 

Основні ідеї та етапи алгоритму RSA: 

1. Генерація Ключів: 

- Крок 1. Генерація Простих Чисел: Обираються два великих простих числа, 

зазвичай позначаються як p і q. 

- Крок 2. Обчислення Модуля n: Обчислюється модуль  𝑛 = p × q , який 

використовується в обох напрямках (для шифрування та розшифрування). 

- Крок 3. Обчислення Функції Ейлера 𝜑(𝑛): Обчислюється функція Ейлера 

𝜑(𝑛) = (𝑝 − 1) × (𝑞 − 1) 

- Крок 4. Вибір Публічного Ключа e: Обирається публічний ключ e, який є 

ціле число, взаємно просте з 𝜑(𝑛). 

Публічний ключ: (𝑒, 𝑛) 

- Крок 5. Обчислення Приватного Ключа 𝑑: Обчислюється приватний ключ 

𝑑, який є оберненим до e модуля 𝜑(𝑛). 

Приватний ключ: 𝑑 

2. Шифрування: 

   - Отримуючи публічний ключ (𝑒, 𝑛), відправник шифрує повідомлення 𝑀 

за допомогою формули: 𝐶 ≡ 𝑀𝑒(𝑚𝑜𝑑𝑛). 

3. Розшифрування: 

   - Отримуючи приватний ключ d, отримувач розшифровує шифрований 

текст 𝐶 за допомогою формули: 𝑀 ≡ 𝐶𝑑(mod𝑛). 

Алгоритм RSA базується на трудності факторизації великих чисел на 

прості множники. Для ефективної роботи алгоритму, числа p і q мають бути 

великими простими числами. Силу RSA забезпечує те, що, навіть якщо 
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публічний ключ відомий, важко обчислити приватний ключ без знання простих 

множників p і q.[33] 

RSA використовується для безпечного обміну ключами, електронного 

підпису, шифрування електронної пошти та інших криптографічних застосувань 

в інтернет-просторі. 

HMAC (Hash-Based Message Authentication Code) - це криптографічний 

алгоритм, який використовує хеш-функцію в поєднанні з секретним ключем для 

генерації коду аутентифікації повідомлення (MAC). HMAC забезпечує перевірку 

цілісності та автентичності даних, а також захист від підробки або модифікації 

повідомлення.[34] 

Основні характеристики HMAC: 

1. Використання Хеш-функцій: HMAC використовує хеш-функції, такі 

як MD5, SHA-256, SHA-384 або SHA-512, для обчислення коду аутентифікації. 

2. Секретний Ключ: Важливою частиною HMAC є секретний ключ, 

який відомий тільки відправнику та приймачу. Ключ використовується для 

забезпечення конфіденційності та визначення автентичності повідомлення. 

3. Двостороння Хешування: HMAC застосовує хеш-функцію двічі. В 

першому випадку, вхідне повідомлення (або результат конкатенації ключа і 

повідомлення) хешується, а потім результат хешу конкатенується з ключем і 

знову хешується. 

4. Ітерації Хешування: Ця подвійна хешування забезпечує оптимальний 

рівень безпеки та унікальність для кожного HMAC, навіть якщо вхідне 

повідомлення однакове. 

Процес створення HMAC можна описати наступним чином: 

1. Обирається вхідне повідомлення (дані), і якщо необхідно, воно 

конкатенується з ключем. 

2. Хешується результат першого кроку за допомогою вибраної хеш-

функції. 

3. Результат хешу конкатенується з ключем. 
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4. Результат другого кроку знову хешується. 

5. Згідно вибраної хеш-функції, результат другого хешування є кодом 

аутентифікації повідомлення (HMAC). 

HMAC застосовується у багатьох протоколах безпеки, таких як TLS 

(Transport Layer Security), IPsec (Internet Protocol Security), OAuth та інші, для 

забезпечення автентичності та цілісності даних. 

Форматом передачі даних було обрано HMAC . Це формат, який 

використовується для передачі заявок між вузлами як частина URL-адреси, 

параметра запиту чи в тілі HTTP-запиту.[33] 

JWT, або JSON Web Token, є відкритим стандартом (RFC 7519), який 

визначає компактний та самозавірений спосіб представлення інформації між 

двома сторонами.  

JWT складається з трьох частин: 

1. Заголовок (Header): Містить два основні поля - тип токена (typ) і 

алгоритм підпису (alg). Заголовок кодується в Base64Url і є частиною токена, яка 

не містить конфіденційної інформації. 

2. Корисне Навантаження (Payload): Це місце, де включається сама 

інформація, або "заяви". Воно може містити різні стандартні заяви (наприклад, 

"підсуб'єкт", "видавець", "час створення", "час закінчення" і т.д.), а також власні 

заяви, які визначає власник токена. Корисне навантаження також кодується в 

Base64Url. 

3. Підпис (Signature): Підпис генерується на основі заголовка, 

корисного навантаження та секретного ключа. Він використовується для 

перевірки того, чи токен не був змінений під час передачі. Підпис також 

кодується в Base64Url. [50] 

Взаємодія з JWT виглядає наступним чином: 

1. Створення Токена: Сервер створює JWT, додає до нього потрібні 

заяви та підписує його. 
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2. Відправлення Токена: Клієнт отримує токен і може включити його у 

запити до сервера або зберігати локально для використання в майбутньому. 

3. Перевірка Токена: Сервер отримує токен від клієнта і перевіряє його 

підпис, а також той факт, що токен не пройшов термін дії (якщо встановлено час 

створення та час закінчення). 

JWT використовується для автентифікації та авторизації в розподілених 

системах, де важливо мати засіб передачі даних між різними компонентами 

системи. Важливо не зберігати конфіденційну інформацію у токені, оскільки він 

може бути декодований клієнтом. Замість цього, конфіденційні дані повинні бути 

збережені на сервері та захищені належним чином. [36] 

Використання алгоритмів шифрування RSA, HMAC і JWT (JSON Web Tokens) в 

криптографії та інформаційній безпеці має численні переваги: 

RSA (Rivest–Shamir–Adleman): 

Асиметричний шифр: RSA використовує пару ключів - публічний та 

приватний. Публічний ключ використовується для шифрування даних, тоді як 

приватний ключ використовується для розшифрування. Цей підхід надає високий 

рівень безпеки і дозволяє забезпечити конфіденційність даних. 

Електронний підпис: RSA дозволяє створювати електронні підписи, які 

можна використовувати для перевірки автентичності даних. Це особливо 

важливо при обміні важливою інформацією, такою як цифрові підписи для 

підтвердження авторства повідомлень або транзакцій. 

Забезпечення обміну ключами: RSA також використовується для захисту 

обміну симетричними ключами. Публічний ключ RSA може використовуватися 

для безпечного передавання симетричного ключа, який потім використовується 

для ефективного шифрування великої кількості даних. 

HMAC (Hash-based Message Authentication Code): 

Захист від зміни даних: HMAC використовує хеш-функцію разом із 

секретним ключем для створення коду аутентифікації, який може бути 
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прикріплений до повідомлення. Це дозволяє перевірити цілісність даних та 

виявити навіть найменші зміни.[35] 

Висока продуктивність: HMAC може використовувати швидкі хеш-функції, 

такі як SHA-256 або SHA-3, що робить його ефективним для великих обсягів 

даних та великих обчислень. 

Збереження секретності ключа: Використання секретного ключа при 

генерації HMAC додає додатковий рівень безпеки. Важливо забезпечити 

безпечне управління цими ключами. 

JWT (JSON Web Tokens): 

Легкий та компактний формат: JWT представляє собою легкий та 

читабельний формат, що дозволяє легко передавати дані в мережі. Його 

компактність робить його ефективним для вбудовування в HTTP-заголовки або 

URL-параметри. 

Проста робота з токенами: JWT має простий формат, який може бути легко 

використаний в різних мовах програмування. Бібліотеки для обробки JWT 

доступні для багатьох мов, що полегшує роботу з ним. 

Реклама управління доступом: JWT може містити заяви про ролі та дозволи, 

що дозволяє ефективно управляти доступом користувачів і ресурсів. Це зручно 

для систем автентифікації та авторизації. 

 

 

2.3. Опис використаного фреймворка сервера HTTPS 

 

 

Фреймворк (англ. framework) - це структурований набір концепцій, практик, 

стандартів програмування, бібліотек і інструментів, які визначають структуру 

програмного забезпечення та полегшують розробку інших програм або додатків. 

Фреймворки надають основний скелет, на якому можна будувати власний код, 

забезпечуючи шаблони для роботи з різними завданнями. [49] 

Основні характеристики фреймворків включають: 
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1. Шаблони Проектування: Фреймворки зазвичай використовують певні 

шаблони проектування, які допомагають в організації коду і структури програми. 

2. Відокремлення Відповідальностей (Separation of Concerns): Фреймворки 

часто визначають розділення коду на компоненти або модулі, які відповідають за 

конкретні аспекти функціональності. 

3. Бібліотеки та Інструменти: Фреймворки часто містять готові бібліотеки 

та інструменти для роботи з різними завданнями, такими як робота з базами 

даних, обробка HTTP-запитів, аутентифікація і т. д. 

4. Стандарти Коду та Проектування: Фреймворки можуть встановлювати 

стандарти для іменування, організації коду та загальної архітектури проекту. 

5. Повторне Використання Коду: Фреймворки сприяють повторному 

використанню коду, оскільки розробники можуть використовувати готові 

компоненти та функціонал, які надає фреймворк. 

Фреймворки широко використовуються для того, щоб спростити та 

стандартизувати процес розробки програмного забезпечення. 

 

Рис. 2.2. Схема обміну даними в мережі 

 

HTTPS (Hypertext Transfer Protocol Secure) є захищеним протоколом 

передачі даних в мережі Інтернет. Він є розширенням стандартного протоколу 

HTTP, який використовується для передачі інформації між веб-браузерами та веб-
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сайтами. Основна різниця між HTTP і HTTPS полягає в тому, що HTTPS 

використовує шифрування для захисту передачі даних.[37] 

Основні характеристики HTTPS: 

1. Шифрування Даних: HTTPS використовує протокол TLS (Transport Layer 

Security) або його попередника, SSL (Secure Sockets Layer), для шифрування 

даних між веб-сервером і браузером. Це унеможливлює просте перехоплення чи 

зміну передачі даних третіми особами. 

2. Аутентифікація: HTTPS дозволяє веб-браузерам перевіряти 

автентичність веб-сайту, з яким вони спробовують встановити з'єднання. Це 

робиться за допомогою сертифікатів, які видавці отримують від авторитетів 

сертифікації. 

3. Захист від Підслуховування: Благодаря шифруванню, інформація, що 

передається через HTTPS, залишається конфіденційною, а не може бути 

прочитана третіми особами, які можуть перехоплювати мережевий трафік. 

4. Забезпечення Інтегрітету Даних: HTTPS дозволяє встановити цілісність 

передачі даних, що означає, що інформація не може бути змінена або пошкоджена 

під час передачі між веб-сервером і браузером. 

Спільно з цими функціями HTTPS використовується для захисту 

конфіденційної інформації, такої як особисті дані користувачів, паролі, 

банківські дані тощо під час їх передачі через мережу Інтернет. Більшість 

сучасних веб-сайтів використовують HTTPS для забезпечення безпеки та 

конфіденційності даних.[39] 

Передача даних піра на HTTPS сервер в послідовному порядку: 

6. Обробка HTTP-запитів за допомогою веб-сервера: 

        6.1 Створення веб-сервера за допомогою бібліотеки Fiber. 

        6.2 Налаштування обробників для різних HTTP-запитів (отримання 

інформації, логін, відправка файлів тощо). 

        6.3 Запуск веб-сервера на TLS (захищеному з'єднанні). 

    7. Завершення роботи програми при отриманні сигналу EXIT: 
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        7.1 Спроба встановити з'єднання з DNS сервером. 

        7.2 Відправлення запиту на видалення реєстрації клієнта у DNS. 

        7.3 Очікування відповіді та обробка результату: 

            7.3.1 Якщо успішно, вивід повідомлення про вихід. 

            7.3.2 Якщо невдача, вивід повідомлення про помилку та завершення 

програми. 

 

 

Рис. 2.3 Застосування HTTPS 

Fiber - це веб-фреймворк для мови програмування Go (Golang), який був 

створений з метою надання швидкості та ефективності для розробки веб-додатків. 

Fiber базується на ідеї використання асинхронного програмування та горутин 

(goroutines) в Go для оптимізації обробки HTTP-запитів. 

Основні риси Fiber: 

1. Швидкість виконання: Fiber визначається своєю високою швидкістю 

обробки HTTP-запитів, і його архітектура розроблена так, щоб бути легковагою 

та ефективною. 

2. Асинхронність: Fiber використовує асинхронний підхід для обробки 

запитів, що дозволяє вирішувати інші завдання під час очікування на відповідь 

від сервера. 
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3. Легкий та Простий Синтаксис: Fiber намагається залишатися 

простим і легким для використання, забезпечуючи при цьому достатньо 

функціональності для розробки реальних веб-додатків. 

4. Маршрутизація: Fiber має зручний механізм маршрутизації, що 

дозволяє легко визначати шляхи для обробки різних HTTP-запитів. 

5. Мідлвари (Middleware): Fiber підтримує мідлвари, які дозволяють 

виконувати додаткові дії перед або після обробки запитів. 

6. Вбудована Обробка Помилок: Fiber надає способи обробки помилок 

та виведення інформації про них, що полегшує відладку. 

7. Підтримка WebSocket: Фреймворк має підтримку взаємодії за 

допомогою протоколу WebSocket. 

8. Розширюваність: Через простоту та гнучкість Fiber може бути легко 

розширений за допомогою сторонніх бібліотек та плагінів. 

Fiber прагне бути легким та швидким альтернативним вибором для веб-

розробки на мові програмування Go, зокрема, коли важлива швидкість обробки 

HTTP-запитів та асинхронність.[38] 

 

 

2.4 Приниципи роботи клієнт-серверної частини SFTP 

 

 

SFTP (Secure File Transfer Protocol) - це протокол для безпечного 

передавання файлів через мережу. Він є розширенням простішого протоколу FTP 

(File Transfer Protocol) та використовує шифрування для забезпечення 

конфіденційності та цілісності передаваних даних. 

 

Основні особливості SFTP: 
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1. Шифрування: SFTP використовує шифрування для захисту 

інформації під час передачі через мережу. Це забезпечує конфіденційність даних 

і унеможливлює просте перехоплення чи зміну інформації. 

2. Аутентифікація: Підтримує механізми аутентифікації, які 

дозволяють користувачам та серверам перевіряти свою ідентичність під час 

встановлення з'єднання. 

3. Цілісність Даних: Додатково забезпечує цілісність даних, 

гарантуючи, що передані файли не були змінені під час передачі. 

4. Підтримка Керування Правами Доступу: Дозволяє встановлювати 

обмеження доступу до файлів та директорій для забезпечення безпеки. 

5. Використання SSH: SFTP найчастіше реалізується як частина 

протоколу SSH (Secure Shell), що робить його ще більш безпечним за рахунок 

використання вже існуючої інфраструктури SSH. 

SFTP є дуже популярним протоколом для безпечної передачі файлів в 

області мережевого адміністрування, розробки веб-додатків, зберігання 

резервних копій та інших сценаріїв передачі даних через мережу.[41] 

 

 

Рис. 2.4 Схема обміну даними зі сторони користувача 

 



51 

 

 

2.5 Характеристика затосованої бази даних 

 

 

База даних (БД) - це структурована колекція даних, яка зберігається та 

організована таким чином, щоб було легко отримувати, оновлювати, видаляти та 

вставляти дані. База даних є основним інструментом для організації та 

збереження інформації в електронній формі, і вона грає важливу роль у багатьох 

аспектах сучасного інформаційного суспільства.[40] 

 

Рис.2.5 Обмін даними в БД 

 

Основні характеристики баз даних включають: 

1. Структурованість: Дані у базі даних організовані у вигляді таблиць, 

які складаються з рядків та колонок. Кожен рядок представляє окремий запис, а 

кожна колонка - атрибут або поле цього запису. 

2. Доступність: Бази даних надають можливість швидкого та 

ефективного доступу до інформації. Користувачі можуть використовувати мову 

запитів для вибору, оновлення, видалення та вставки даних. 

3. Незалежність від Системи: Дані в базі даних є незалежними від 

конкретних програм чи систем, які їх використовують. Це дозволяє легко 

змінювати та розширювати функціональність програм, не змінюючи саму 

структуру даних. 
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4. Безпека: Бази даних надають механізми для захисту від 

несанкціонованого доступу до інформації. Це може включати автентифікацію 

користувачів, контроль доступу та шифрування даних. 

5. Цілісність Даних: Бази даних дотримуються принципу цілісності, 

який гарантує, що дані залишаються консистентними та вірними, незалежно від 

змін в системі або діяльності користувачів. 

6. Спільний Доступ: Бази даних можуть бути спільно доступні для 

декількох користувачів чи програм, що дозволяє одночасну роботу з інформацією 

багатьом людям. 

7. Реалізація Запитів: Користувачі можуть використовувати мови 

запитів для вираження потреб у виборі чи модифікації даних, що спрощує 

взаємодію з базою даних. 

Різноманітні типи баз даних використовуються для різних цілей, 

включаючи реляційні бази даних, NoSQL бази даних, об'єктно-орієнтовані бази 

даних, та інші. Вони використовуються в широкому спектрі областей, таких як 

бізнес, наука, організаційне управління та багато інших. [41] 

BadgerDB - це вбудована, високошвидкісна ключ-значення база даних, яка 

написана на мові програмування Go (Golang). Вона розроблена для ефективного 

зберігання та обробки даних в Go-додатках і надає простий та зручний інтерфейс 

для роботи з базою даних. 

Основні характеристики BadgerDB включають: 

1. Ключ-Значення Сховище: BadgerDB використовує модель даних 

"ключ-значення", де кожен запис в базі даних має унікальний ключ та відповідне 

значення. Це дозволяє ефективно здійснювати операції зчитування та запису для 

конкретних ключів. 

2. Швидкість та Ефективність: BadgerDB спроектована для високої 

швидкості та ефективності. Вона використовує LSM (Log-Structured Merge) 

дерево для забезпечення ефективного зберігання та швидкого пошуку даних. 
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3. Транзакції: BadgerDB підтримує транзакції, що дозволяє виконувати 

атомарні операції на базі даних. Це важливо для забезпечення консистентності та 

надійності даних під час операцій зчитування та запису. 

4. Підтримка Офлайнового Резервного Копіювання: BadgerDB дозволяє 

створювати резервні копії бази даних, що полегшує забезпечення безпеки та 

відновлення даних. 

5. Інтеграція з Go: BadgerDB написана на мові програмування Go та 

добре інтегрується з іншими проектами, що використовують Go. Вона 

використовує типові інтерфейси Go та спрощує розробку додатків, які 

потребують надійної локальної бази даних. 

6. Open Source: BadgerDB є проектом з відкритим вихідним кодом, і 

його вихідний код доступний на GitHub. Це дозволяє спільноті розробників 

сприяти розвитку та вдосконаленню бази даних. 

Основний сценарій використання BadgerDB - це локальне зберігання та 

керування даними для Go-додатків, де вимоги до продуктивності та ефективності 

важливі. 

 

Рис. 2.6 Запис даних до БД 

 

 

2.6 Кешування даних у запропонованому рішенні 

 

 

Кеш (англ. cache) - це тимчасове сховище даних, призначене для зберігання 

копій інформації, яка часто використовується або яка важка для обчислень, з 
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метою швидшого доступу до неї. Основна ідея кешу полягає в тому, щоб 

уникнути повторного обчислення або звертання за даними у випадках, коли 

можна скористатися вже збереженими копіями цих даних. [43] 

Основні характеристики кешу: 

1. Швидший Доступ: Кеш призначений для зберігання даних, до яких 

може бути частий доступ. Оскільки читання даних з кешу швидше, ніж з 

основного джерела, це покращує час відгуку системи. 

2. Тимчасовий Характер: Кеш - це тимчасове сховище, інформація в 

якому може змінюватися або оновлюватися з часом. Таким чином, він не є 

джерелом "авторитетної" інформації. 

3. Оптимізація Ресурсів: Використання кешу дозволяє оптимізувати 

використання ресурсів, так як часто використовувані дані можна зберігати 

локально, не обчислюючи їх кожен раз. 

4. Місце для Проміжних Результатів: Кеш часто використовується для 

зберігання проміжних результатів обчислень або результатів, які можуть бути 

використані в подальших операціях. 

5. Покращення Ефективності: Використання кешу може значно 

покращити ефективність системи, зменшуючи час доступу до часто 

використовуваних даних. 

6. Зменшення Навантаження: Застосування кешу може зменшити 

навантаження на основне джерело даних, особливо в умовах великого обсягу 

запитів. 

Типові використання кешу можна знайти в різних областях, таких як веб-

розробка (кешування веб-сторінок, результатів запитів до бази даних), операційні 

системи (кеш файлів та метаданих), програмування (кешування результатів 

функцій), і багато інших. Кеш дозволяє прискорити доступ до інформації, 

покращити продуктивність та ефективність системи. [42] 

Ristretto - це високопродуктивний кеш для мови програмування Go 

(Golang), розроблений для ефективного управління пам'яттю та прискорення 
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доступу до даних в програмах на Go. Ristretto створений для використання в 

розподілених системах та додатках, де швидкість та ефективність пам'яті є 

важливими чинниками. 

Основні характеристики Ristretto: 

1. Адаптивне Кешування: Ristretto використовує адаптивне кешування, 

що дозволяє динамічно адаптувати розмір кешу до потреб програми в реальному 

часі. Він стежить за шаблонами використання кешу та автоматично регулює 

розмір кешу для оптимальної продуктивності. 

2. LRU (Least Recently Used) Видалення: Ristretto використовує 

стратегію видалення "Least Recently Used", що дозволяє видаляти найменш 

використовувані елементи, коли розмір кешу досягає свого ліміту. 

3. Багатопоточність та Безпека: Ristretto підтримує багатопоточність та 

безпеку для використання в конкурентних середовищах. Це означає, що він може 

ефективно використовуватися в додатках з багатьма горутинами. 

4. Кешування Значень За Замовчуванням: Ristretto може кешувати 

значення за замовчуванням, що дозволяє зменшити навантаження на основне 

джерело даних під час частих запитів до одних і тих самих даних. 

5. Метрики та Записи Про Використання: Ristretto забезпечує метрики, 

які дозволяють вам відслідковувати продуктивність кешу та його споживання 

пам'яті. Також ведеться запис про використання, що може допомагати 

відлагодженню та оптимізації використання кешу. 

6. Простий API: Ristretto має простий та легкий у використанні API для 

додавання та видалення даних з кешу. 

Ristretto часто використовується в розподілених системах, кешуванні 

HTTP-запитів, кешуванні баз даних та інших сценаріях, де швидкість доступу та 

ефективність пам'яті є важливими факторами. [44] 
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2.7. Опис технологій використаних на клієнтській стороні додатку. 

 

 

Фронтенд (англ. frontend) - це частина програмного забезпечення, яка 

відповідає за взаємодію з користувачем та візуальне відображення даних. 

Фронтенд охоплює той аспект програмного забезпечення, який працює 

безпосередньо в користувача, надаючи інтерфейс для взаємодії з програмою чи 

сервісом. 

Основні компоненти фронтенду включають: 

1. Інтерфейс Користувача (UI): Це елементи, які користувач бачить та з 

якими він взаємодіє. Це може бути веб-сторінка, мобільний застосунок, 

графічний інтерфейс для десктопної програми тощо. 

2. Логіка Клієнта (Client-Side Logic): Код, який виконується на браузері 

або клієнтському пристрої. Наприклад, JavaScript в веб-фронтенді відповідає за 

взаємодію зі стороною клієнта та динамічну зміну вмісту сторінки. 

3. Запити до Сервера (Server Requests): Фронтенд може взаємодіяти із 

сервером, надсилаючи запити для отримання або оновлення даних. Це може бути 

реалізовано за допомогою HTTP-запитів або інших протоколів. 

4. Візуальне Відображення (Presentation Layer): Отримані дані 

відображаються відповідно до дизайну і структури інтерфейсу користувача. Це 

може включати в себе тексти, зображення, таблиці, графіки та інші візуальні 

елементи. 

5. Клієнтська Архітектура: Фронтенд може використовувати різні 

архітектурні підходи, такі як MVC (Model-View-Controller), MVVM (Model-View-

ViewModel), або інші, для кращої організації коду та розділення обов'язків між 

різними компонентами. 

Як вже було сказано, фронтенд інтегрується з бекендом (backend), який 

відповідає за обробку бізнес-логіки, зберігання даних та виконання операцій на 

сервері. Разом фронтенд і бекенд створюють повноцінний застосунок або веб-

сервіс. 
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Для написання клієнтської сторони додатку було обрано мову прграмування 

JavaScript. [45] 

Опис роботи функції фронтенд в запропонованому рішенні:    

    isLoggedin: 

        Перевіряє, чи користувач автентифікований, базуючись на значенні у 

локальному сховищі браузера. 

    login: 

        Відправляє запит на сервер для автентифікації користувача. 

        Зберігає стан успішної чи неуспішної автентифікації в локальному 

сховищі браузера. 

    exit: 

        Перевіряє підтвердження виходу від користувача. 

        При підтвердженні видаляє інформацію про автентифікацію та 

відправляє запит на вихід. 

    selElsToFiles: 

        Конвертує вибрані елементи у формат файлів для відправлення на 

сервер. 

    sendSelectedFiles: 

        Відправляє вибрані файли на сервер для надсилання іншому 

користувачеві. 

    deleteSelected: 

        Підтвердження видалення вибраних файлів та відправлення запиту на 

видалення на сервер. 

    browseFiles: 

        Вибір та відправка файлів на сервер для завантаження. 

    getPeers: 

        Отримання списку пірів з сервера. 

    getFolders: 

        Отримання та оновлення списку файлів та папок з сервера. 
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    selectFile та select: 

        Вибір та розгортання папки чи файлу для відображення вмісту. 

В запропонованому рішенні використовуються асинхронні запити fetch для 

комунікації з сервером та використовується локальне сховище для зберігання 

інформації про стан автентифікації. 

JavaScript - це високорівнева, інтерпретована мова програмування, яка 

використовується для створення динамічних веб-сайтів і взаємодії з 

користувачем на стороні клієнта. Вона є однією з найпоширеніших та 

найважливіших технологій для розробки веб-додатків. 

Основні характеристики JavaScript: 

1. Легкість Вивчення: JavaScript має простий синтаксис, що робить 

його доступним для вивчення як початківцями, так і досвідченими розробниками. 

2. Інтерпретованість: JavaScript виконується безпосередньо в браузері 

або іншому середовищі виконання, що робить його інтерпретованою мовою. 

3. Високорівнева: JavaScript є високорівневою мовою програмування, 

що дозволяє розробникам працювати на високому рівні абстракції, спрощуючи 

процес розробки. 

4. Об'єктно-Орієнтована: JavaScript підтримує об'єктно-орієнтовану 

парадигму програмування, що дозволяє розробникам організовувати свій код у 

вигляді об'єктів та класів. 

5. Динамічна Типізація: Змінні в JavaScript можуть змінювати свій тип 

динамічно під час виконання програми. 

6. Широке Застосування: JavaScript використовується для розробки 

веб-додатків, включаючи валідацію форм, анімації, динамічне оновлення 

сторінок, взаємодію з сервером (через AJAX), розробку ігор та багато іншого. 

7. Події та Обробники Подій: JavaScript може реагувати на події, такі як 

натискання кнопок миші або клавіш, що дозволяє створювати інтерактивні веб-

сайти. 



59 

 

 

8. Широкий Вибір Бібліотек та Фреймворків: Існує велика кількість 

бібліотек та фреймворків для розробки на JavaScript, таких як React, Angular, 

Vue.js, Node.js та інші. 

JavaScript є основою для великої кількості технологій у веб-розробці та 

дозволяє створювати інтерактивні та динамічні веб-сайти. 

Vue.js 3 (або просто Vue 3) - це cучасний JavaScript-фреймворк для 

створення користувацьких інтерфейсів (UI) та односторінкових додатків (SPA). 

Vue 3 є новітньою версією фреймворку Vue.js і має кілька значних змін та 

покращень порівняно з попереднім варіантом Vue.js 2. [46] 

Основні характеристики Vue 3 включають: 

1. Composition API: Vue 3 введе Composition API, яка дозволяє 

розробникам використовувати композицію логіки та зберігання стану в 

компонентах. Це дає більшу гнучкість та переваги над попереднім варіантом API. 

2. Покращена Швидкодія: Vue 3 принесе численні оптимізації та 

вдосконалення продуктивності. Відновлено внутрішню архітектуру для 

забезпечення кращої швидкодії та оптимізації пам'яті. 

3. Fragment, Teleport, та Suspense: Vue 3 додає нові можливості, такі як 

фрагменти (fragments) для групування елементів без необхідності обгортати їх в 

додатковий DOM-вузол, телепорт для переносу компонентів в іншу частину 

DOM, і suspense для кращого управління асинхронним завантаженням даних. 

4. Оптимізація Великих Проектів: Vue 3 робить покращення в області 

роботи з великими проектами та компіляції. 

5. Декларативні Власності Рендерингу: Інтроекції та декларативні 

власності рендерингу полегшують роботу з власностями, які рендеряться на 

сторінці. 

6. Екосистема та Спільнота: Vue має активну та зростаючу спільноту 

розробників, а також широку екосистему, включаючи багато сторонніх бібліотек 

і розширень. 
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7. Декларативна Шаблонізація: Vue використовує декларативний підхід 

до шаблонізації, який легко вивчити і розуміти, особливо для початківців. 

8. Реактивність та Власне Реактивне API: Vue використовує реактивний 

підхід, що дозволяє ефективно реагувати на зміни даних. 

Vue 3 входить в число популярних фреймворків для веб-розробки і широко 

використовується розробниками для створення сучасних та ефективних веб-

додатків. [48] 

 

 

2.8. Висновки до другого розділу 

 

 

В даній програмі були ретельно проаналізовані і використані ключові 

характеристики мови програмування Go, визначено її переваги та недоліки. 

Ефективність та простота синтаксису Go роблять її привабливою для широкого 

спектру застосувань, особливо у веб-розробці, мережевому програмуванні та 

обробці паралельних завдань. 

Окремий акцент зроблено на використанні бібліотек та інструментів, що 

допомагають у вирішенні конкретних завдань. Наприклад, Fiber, який є 

високопродуктивним фреймворком для веб-розробки на мові Go, надає гнучкість 

та швидкодію. Бібліотека sftp забезпечує безпечний обмін файлами по мережі, 

що особливо актуально для проектів, які вимагають безпеки даних. 

Приділено увагу використанню бібліотеки Ristretto для ефективного 

управління кешуванням та прискорення доступу до даних у програмах на мові 

Go. Ця бібліотека дозволяє динамічно адаптувати розмір кешу до потреб 

програми, що є важливим аспектом в розподілених системах. 

Отже, використовуючи результати дослідження в цьому розділі ми 

отримаємо тверду основу для подальшої розробки програмного додатку який 

стане кінцевим результатом даної кваліфікаційної роботи. 
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РОЗДІЛ 3. ДЕМОНСТРАЦІЯ ТА ОПИС ПРОГРАМНОГО МОДУЛЯ 

ЗАПРОПОНОВАНОГО РІШЕННЯ. 

 

 

3.1 Опис середовища розробки рішення 

 

 

Середовищем розробки мого програмного рішення було обрано Visual 

Code Studio. 

Visual Studio Code (VSCode) - це потужний текстовий редактор, який 

широко використовується серед розробників для написання коду. Він 

розроблений компанією Microsoft і відомий своєю легкістю використання, 

багатофункціональністю та розширюваністю. Нижче детально перелічено 

функції та можливості середовища програмування Visual Studio Code: 

Інтерфейс: 

1. Багатовіконний інтерфейс: VSCode відкриває різні файли та теки у 

вкладках, що полегшує роботу з багатьма файлами одночасно. 

2. Панелі інструментів: Має різні панелі для швидкого доступу до 

функцій, таких як відлагодження (debugging), відстеження змін у Git, розширення 

і т.д. 

Редактор коду: 

1. Підсвічування синтаксису: Відзначає різні елементи коду кольорами 

для полегшення читання. 

2. Автодоповнення: Пропонує варіанти завершення коду на основі 

введеного тексту. 

3. Відлагодження: Інтегрована система відлагодження дозволяє крок за 

кроком відлагоджувати код. 
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Розширення (Extensions): 

1. Розширення для мов програмування: Підтримка багатьох мов 

програмування, і завдяки розширенням можна налаштувати середовище для 

конкретних потреб. 

2. Теми оформлення: Можна вибрати тему оформлення, яка найкраще 

підходить особистому смаку чи робочому середовищу. 

3. Git інтеграція: Забезпечує інтеграцію з системами контролю версій, 

такими як Git, для відстеження та управління змінами. 

Конфігурація та Налаштування: 

1. settings.json: Легка зміна налаштувань у JSON-форматі для 

налагодження середовища за своїми потребами. 

2. Консоль: Інтегрована консоль для виконання команд та запуску 

скриптів. 

Інтеграція: 

1. Розширення Marketplace: Велика кількість розширень доступних у 

Marketplace для розширення функціональності VSCode. 

2. IntelliSense: Автоматично визначає типи та функції і надає підказки 

під час введення коду. 

Загальна продуктивність: 

1. Швидкість: Висока продуктивність завдяки використанню Electron і 

зручному архітектурному рішенню. 

2. Широкий спектр підтримуваних мов: Підтримує багато мов 

програмування, включаючи JavaScript, Python, Java, C++, і багато інших. 

Спільнота та Підтримка: 

1. Активна спільнота: Велика та активна спільнота користувачів та 

розробників. 

2. Документація та Відеоматеріали: Доступність багатої документації 

та навчальних відеоматеріалів. 
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В цілому, Visual Studio Code - це універсальне та потужне середовище 

програмування, яке може бути легко налаштоване та розширене відповідно до 

потреб розробника. 

 

 

3.2 Основний функціонал запропонованого рішення та тестування. 

 

 

Створений застосунок являє собою настільний застосунок, який 

встановлюється з файлу, та працює в локальній мережі яка належить до 

підприємства критичної інфраструктури. Оскільки демонстрація роботи 

застосунку проводиться на настільному ПК,  демонстрація буде проводитися в 

браузері Google Chrome. Кожен користувач (далі – пір), має секретний ключ який 

надає доступ до інтерфейсу додатку. Мною було обрано секретний ключ, як 

спосіб доступу до системи за рядом наступних причин: 

Конфіденційність: 

Секретність ключа: Використання секретного ключа дозволяє 

забезпечити конфіденційність доступу до системи. Тільки особи чи системи, які 

володіють правильним секретним ключем, можуть отримати доступ до об'єкта 

критичної інфраструктури. 

Аутентифікація: 

Ідентифікація користувача чи системи: Секретний ключ може 

використовуватися для аутентифікації користувачів чи систем, що намагаються 

отримати доступ. Це допомагає перевірити, чи має особа або система право на 

доступ до конкретного об'єкта критичної інфраструктури. 

Цілісність даних: 

Захист від маніпуляцій: Використання секретного ключа може забезпечити 

захист від маніпуляцій та неправомірних змін даних. Ключі можуть бути 
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використані для підпису даних, забезпечуючи цілісність і визначаючи, чи були 

дані змінені під час передачі чи зберігання. 

Безпека від перехоплення: 

Шифрування трафіку: Секретні ключі можуть використовуватися для 

шифрування трафіку між користувачем і системою, зменшуючи ризик 

перехоплення конфіденційної інформації під час передачі. 

Керування доступом: 

Гнучкість управління правами доступу: За допомогою секретних ключів 

можливе ефективне управління правами доступу. Адміністратори можуть легко 

відкликати або змінювати ключі для конкретних користувачів чи систем, що 

надає гнучкість управління доступом. 

Захист від перебору паролів: 

Спрощення атак на перебір паролів: В порівнянні з паролями, секретні 

ключі можуть бути більш стійкими до атак на перебір, оскільки вони часто 

використовуються у криптографічних протоколах, які ускладнюють процес 

визначення ключа. 

В нашому випадку кількість клієнтів є сталою, і доступ надається лише 

адміністратором, що унеможливлює доступ третіх сторін до системи. 

Секретний ключ також надається лише адміністратором і складається с 12 

символів верхнього і нижнього регістрів, цифр та спец символів (прим.- 

A3b#9F%Qz@rL). 

 

Рис. 3.1 Початкова сторінка веб-застосунку 
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Після трьох невдалих спроб введення секретного ключа. Сервер 

автоматично блокує IP , локального користувача і доступ поновлюється лише 

адміністратором застосунку. 

 

Рис. 3.2. Відмова у доступі до застосунка 

Далі, у разі вдалого введення секретного ключа нас перекидає на головну 

сторінку застосунку. 

 

Рис. 3.3 Головна сторінка застосунку 

На головній сторінці розташовано 3 робочих поля. 

1. Список пірів ( користувачі, які на даний момент мають доступ до 

системи ). 
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2. Дерево папок 

3. Список фалів в цих папках 

Почнемо зі списку пірів. Кожен пір та кожна дія в застосунку 

відображається в логу сервера. 

  

Рис. 3.4. Демонстрація запитів та відповідей, які отримує сервер 

Кожен клієнт, має унікальну IP адресу, яка прив’язана безпосердньо до ПК 

користувача. При застосуванні в реальному кейсі , поряд/замість IP адреси буде 

відображатися ім'я користувача або його ідентифиікаційний номер в 

корпоративній ієрархії компанії. 

 

Рис. 3.5 Комірка «Список пірів» 
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Поруч із іменем користувача ми бачимо активну кнопку надіслати, через 

яку власне і відбувається передача файлових ресурсів іншим користувачам. 

Наступна комірка – це «Дерево папок».  

 

Рис. 3.6 Комірка «Дерево папок» 

В ній ми можемо обирати безпоседньо директорію з якою ми проводимо 

дію. 

У вкладці Корнева папка знаходяться файли , які були вивантажені з ПК 

або завантажені після їх перевсилання від іншого користувача. 

 

Рис. 3.7 Комірка «Список файлів» - Корнева папка 
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Поряд з кожним файлом у Корневій папці є позначка U – Uploaded та R – 

Received , яка позначає яким саме чином файл потрапив у папку , тобто чи був 

він вивантажений в застосунок або отриманий від іншого користувача. 

В папці Відправлені ми можемо бачити, який файл був відправлений якому 

користувачу та в який саме час, це дозволяє власнику ПК та адміністратору в лозі 

мати інформацію куди, коли і ким була здійснена пересилка файлів. 

Після натискання кнопки надіслати, з’являється відповідна анімація, на якій 

зображено отримувача, та файл який відправляють.  

 

Рис. 3.8 Анімація відправки файлу. 

Комірка «Список файлів» безпосердньо пов’язана з  коміркою дерево 

папок , адже в ній відображаються файли , які занаходяться у цій папці. 

Завантаження і видалення файлів відбувається за допомогою кнопок Browse та 

Delete відповідно. Також біля них відображається сікльки файлів виділено для 

дій з ними.  

 

Рис. 3.9 Кнопки в комірці список файлів. 
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Рис. 3.10 Комірка «Список файлів» - Відправлені 

В папці видалені ми бачимо виключно інформацію про те коли і який файл 

був видалений. 

 

Рис. 3.11 Комірка «Список файлів» - Видалені 

Перейдемо до тестування. Коли програма виявляє несподіване завершення 

роботи або втручання третьої сторони в потік , вона автоматично активує 

функцію-обробник в серверній частині (http, tcp локальні сервери). Ця функція 

виводить інформацію про помилку, включаючи стек виклику, і дозволяє вам 

виконати додаткові дії для відновлення роботи програми. DNS сервер в такому 

випадку всі дані зберігає, та при відновленні роботи програма успішно 

повертається в цикл виконання. Покриття логуванням та їх збереження дозволяє 
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відслідковувати хід подій та розуміти причину виникнення неполадки, якщо вона 

внутрішня. 

 

Рис. 3.12 Тест на нормальне завершення програми 

 

Рис. 3.13. Тест на нормальне виконання програми 

Результати: 

1. Результат несподіваного завершення: 

 Очікуваний результат: Код виходу 2 

(UnexpectedExitCode). 
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 Фактичний результат: Код виходу 2. 

2. Результат нормального виконання: 

 Очікуваний результат: Програма успішно виконується, немає panic. 

 Фактичний результат: Програма виконується без помилок. 

Далі описано алгоритм дій та етапи які відбуваються на сервері та в додатку 

при його безпосердній роботі та передачі файлів. 

1. Ініціалізація: 

1.1. Створення лог-файлів: Виконується створення трьох лог-файлів - для 

HTTP, TCP та файлової системи, для запису подій та помилок. 

1.2. Перевірка успішності створення файлів логів: Виконується перевірка 

наявності та доступності лог-файлів для запису. Якщо створення не вдалось, 

програма може вивести повідомлення про помилку та завершити роботу. 

2. Реєстрація в DNS: 

2.1. Спроба встановити з'єднання з DNS сервером: Пір намагається 

встановити з'єднання із DNS сервером для реєстрації. 

2.2. Відправлення запиту на реєстрацію клієнта: Якщо з'єднання успішно, 

пір надсилає запит на реєстрацію, включаючи інформацію про себе (IP-адресу, 

порт тощо). 

2.3. Очікування відповіді та обробка результату реєстрації: 

- 2.3.1. Успішно: Якщо реєстрація вдалася, виводиться повідомлення про 

успіх. 

- 2.3.2. Невдача: Якщо реєстрація не вдалася, виводиться повідомлення про 

помилку та програма завершує роботу. 

Розглянемо кожен пункт алгоритму роботи DNS більш детально: 

2.1. Ініціалізація: 

1.1. Створення мапи логінів logins та додавання початкових записів: 

Створюється мапа для зберігання логінів (індексована за логінами), і до цієї мапи 

можуть бути додані початкові записи для реєстрації пірів. 
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1.2. Створення та запуск TCP-сервера для прийому з'єднань: Створюється 

TCP-сервер, який буде слухати певну адресу та порт на прийом з'єднань. Це може 

бути адреса та порт, на якому DNS очікує з'єднання від пірів. 

2.2. Обробка підключень: 

2.1. Нескінченний цикл очікування нових з'єднань: DNS в безкінечному 

циклі очікує нових з'єднань від пірів. 

2.2. Для кожного нового з'єднання запускається окремий обробник handler: 

Кожне нове з'єднання обробляється в окремому обробнику (handler), що дозволяє 

паралельно обробляти багато з'єднань. 

2.3. Обробка команд в handler: 

3.1. Читання першого байта з'єднання, який визначає команду: З'єднання 

чекає на перший байт, який визначає, яку команду виконати. 

3.2. В залежності від команди викликається відповідна логіка: 

- REGISTER_PEER: 

- Реєстрація піра та відправка відповіді. 

- Очікування запиту на список пірів та відправка його. 

- REQ_PEERS_LIST: 

- Відправка списку пірів на запит. 

- LOGIN: 

- Отримання та перевірка логіна від клієнта. 

- Відправка відповіді про успіх чи невдачу логінації. 

- REMOVE_LOGIN: 

- Отримання та видалення логіна з реєстру. 

- Відправка відповіді про успішне видалення чи невдачу. 

2.4. Закриття з'єднань: 

4.1. Закриття з'єднань після обробки команд: Після обробки команд від 

клієнта з'єднання закривається, і DNS готовий обробляти наступні з'єднання. 
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Цей алгоритм описує базовий цикл роботи DNS-сервера для 

обслуговування запитів від пірів у P2P-мережі. Реалізація може включати 

додаткові етапи, такі як обробка помилок, логування подій, захист від атак, тощо. 

3. Отримання списку пірів: 

3.1. Відправлення запиту на отримання списку пірів: Пір надсилає запит 

іншим пірам на отримання списку пірів. 

3.2. Очікування відповіді та обробка списку пірів: 

- 3.2.1. Успішно: Якщо запит вдалося відправити і отримати список пірів, 

виконується розбір та збереження списку пірів. 

- 3.2.2. Невдача: Якщо отримання списку не вдалося, виводиться 

повідомлення про помилку. 

4. Повідомлення інших пірів про свою адресу: 

4.1. Цикл по кожному піру (крім себе): 

- 4.1.1. Спроба встановити з'єднання і відправити власну адресу: Пір 

відправляє іншим пірам свою адресу через TCP. 

- 4.1.2. Обробка можливих помилок: Якщо спроба відправлення адреси не 

вдалася, програма обробляє помилку та виводить відповідне повідомлення. 

5. Запуск TCP-сервера для прийому з'єднань: 

5.1. Створення TCP-сервера та запуск: Пір створює TCP-сервер і запускає 

його на власній адресі та порту. 

5.2. Обробка вхідних з'єднань за допомогою функції обробника handler: 

При отриманні нового з'єднання, викликається функція обробки (handler), яка 

взаємодіє з клієнтом. 

6. Обробка HTTP-запитів за допомогою веб-сервера: 

6.1. Створення веб-сервера за допомогою бібліотеки Fiber: Пір 

створює веб-сервер за допомогою вибраної бібліотеки. 
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6.2. Налаштування обробників для різних HTTP-запитів: Програма 

визначає обробники для різних видів HTTP-запитів (інформація, логін, відправка 

файлів тощо). 

6.3. Запуск веб-сервера на TLS (захищеному з'єднанні): Веб-сервер 

запускається на TLS для безпечного з'єднання. 

7. Завершення роботи програми при отриманні сигналу EXIT: 

7.1. Спроба встановити з'єднання з DNS сервером: Пір намагається 

встановити з'єднання із DNS сервером для видалення реєстрації. 

7.2. Відправлення запиту на видалення реєстрації клієнта у DNS: Пір 

відправляє запит на видалення свого запису з DNS. 

7.3. Очікування відповіді та обробка результату: 

- 7.3.1. Успішно: Якщо видалення реєстрації вдалося, виводиться 

повідомлення про вихід. 

- 7.3.2. Невдача: Якщо видалення не вдалося, виводиться повідомлення про 

помилку та завершення програми. 

Проведемо тестування перформансу розробленого програмного застосунку,  

для визначення та оцінки його швидкодії, ефективності та стійкості під час 

роботи з різними об'ємами даних та навантаженням. Метою тестування є 

переконання, що програмний продукт може відповідати очікуванням щодо 

продуктивності, забезпечуючи задовільний рівень виконання при реальних 

умовах використання. 

 

Рис. 3.14 Результати тестування DNS сервера 
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Рис. 3.15. Результат тестування швидкодії програмного застосунку 

 

 

3.3 Результати впровадження  

 

 

Впровадження даного додатку на об'єкт критичної інфраструктури ініціює 

ряд позитивних результатів. Підвищення ефективності комунікації представляє 

собою важливий аспект, оскільки застосунок дозволяє легко обмінюватися 

інформацією та файлами між працівниками об'єкту інфраструктури, сприяючи 

швидкій інтеграції та співпраці. Використання DNS для реєстрації та обміну 

списком пірів додає елемент безпеки і керованості, що сприяє контролю доступу 

до мережі. Можливість динамічного долучення нових пірів і реакції на зміни в 

мережі підвищує масштабованість системи. Лог-файли забезпечують можливість 

виявлення та вирішення проблем у процесі роботи системи. HTTP-сервер, у свою 
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чергу, забезпечує можливість автоматизованої обробки запитів на отримання та 

відправку файлів. 

Зокрема, важливо приділити особливу увагу заходам кіберзахисту, 

оскільки об'єкти критичної інфраструктури підвищеного ризику кібератак. 

Обмежена пропускна здатність, особливо при обміні файлами, може призвести 

до обмежень у пропускній здатності мережі. Вирішення питань сумісності 

додатка з існуючими системами та стандартами на об'єкті критичної 

інфраструктури визначає успіх інтеграції. Додатково, необхідно враховувати 

вимоги до ресурсів, таких як пам'ять та обчислювальна потужність, з огляду на 

специфіку та обмеження системи критичної інфраструктури. 

Впровадження додатку для обміну файлами на об'єкті критичної 

інфраструктури може позитивно вплинути на роботу підприємства в кількох 

аспектах: 

Підвищення ефективності комунікацій: 

Застосунок забезпечує зручний та швидкий обмін інформацією між 

різними пірами. Це полегшує співпрацю та комунікацію між відділами та 

робочими групами, що може позитивно вплинути на ефективність бізнес-

процесів. 

Забезпечення швидкого обміну файлами: 

Застосунок дозволяє швидко та безпечно обмінюватися важливими 

файлами між пірами. Це особливо корисно в умовах критичної інфраструктури, 

де швидкий обмін інформацією може бути вирішальним. 

Підвищення безпеки та керованості: 

Використання DNS для реєстрації та обміну списком пірів дозволяє 

забезпечити елемент безпеки та керованості в мережі. Це важливо для об'єктів 

критичної інфраструктури, де безпека є пріоритетом. 

Масштабованість та гнучкість: 
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Застосунок може бути легко масштабований для включення нових пірів чи 

адаптації до змін у мережі. Це забезпечує гнучкість та можливість реагування на 

змінні умови. 

Покращення відлагодження та моніторингу: 

Лог-файли, які створює застосунок, допомагають відлагодженню та 

виявленню проблем. Це сприяє зниженню часу на вирішення проблем та 

забезпеченню стабільної роботи. 

Автоматизація рутинних завдань: 

Застосунок може автоматизувати обмін файлами та ряд інших завдань, що 

може заощадити час та зменшити ризик людських помилок. 

Покращення загальної ефективності: 

Узгоджений обмін інформацією та файлами сприяє загальній ефективності 

роботи підприємства, особливо в умовах, де швидкість та точність є важливими. 

Узагальнюючи, впровадження такого додатку може значно полегшити 

роботу підприємства, забезпечуючи ефективну та безпечну комунікацію та обмін 

інформацією між різними частинами організації. 

 

 

3.4. Оцінка ефективності впровадження 

 

 

Оцінка ефективності впровадження даного застосунку на об'єкті критичної 

інфраструктури передбачає розгляд різних аспектів та врахування конкретних 

умов та вимог цього об'єкта. Нижче представлені ключові аспекти для оцінки 

ефективності: 

1. Безпека: 

Позитивно: Використання DNS для реєстрації та обміну списком пірів 

може покращити безпеку мережі. 
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Виклики: Необхідно вдосконалити заходи кіберзахисту  локальної мережі 

для захисту від можливих атак. 

2. Швидкодія: 

Позитивно: Застосунок забезпечує швидкий обмін інформацією та 

файлами між пірами. 

Виклики: Розгляд можливостей оптимізації для покращення пропускної 

здатності та швидкодії. 

3. Гнучкість та Масштабованість: 

Позитивно: Можливість легко додавати нові піри та масштабувати систему. 

Виклики: Необхідно впевнитися в гнучкості системи при змінах в мережі. 

4. Інтеграція: 

Позитивно: Застосунок може бути інтегрований в існуючу інфраструктуру. 

Виклики: Забезпечення сумісності та взаємодії з іншими системами та 

технологіями. 

5. Автоматизація та Ефективність: 

Позитивно: Можливість автоматизації обміну файлами та рутинних 

завдань. 

Виклики: Визначення оптимальних налаштувань для максимальної 

ефективності. 

6. Логування та Відлагодження: 

Позитивно: Лог-файли сприяють відлагодженню та моніторингу роботи 

системи. 

Виклики: Аналіз та вдосконалення логів для ефективності відлагодження. 

7. Вартість впровадження та Зберігання: 

Позитивно: Розгляд вартості впровадження та підтримки системи. 

Виклики: Забезпечення ефективного використання ресурсів та оптимізації 

витрат. 

8. Відповідність стандартам безпеки: 

Позитивно: Відповідність стандартам безпеки та регулювань. 
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Виклики: Постійне оновлення та адаптація до нових вимог безпеки. 

9. Стійкість до Відмов та Відновлення: 

Позитивно: Розгляд стійкості системи до можливих відмов та її 

відновлення. 

Виклики: Розробка стратегій відновлення та резервування. 

Переваги та недоліки даного застосунку описані у таблиці нижче. 

Таблиця 3.1 Переваги та недоліки запропонованого рішення 

Переваги Недоліки 

Забезпечення безпеки 

через використання DNS 

та шифрування TLS 

Потребує постійного моніторингу та оновлення для 

забезпечення відповідності стандартам безпеки 

Швидкий та ефективний 

обмін інформацією та 

файлами 

Можливість обмеженого швидкісного обміну в 

умовах великого навантаження на мережу 

Гнучкість та 

масштабованість 

системи 

Вимагає великої уваги до інтеграції з існуючими 

системами та технологіями 

 

Можливість 

автоматизації рутинних 

завдань 

Потребує вдосконалення для оптимізації 

пропускної здатності та ефективності системи 

Лог-файли для 

відлагодження та 

моніторингу 

Потребує ефективної стратегії відновлення та 

резервування в разі можливих відмов 

Відповідність 

стандартам безпеки 

Вартість впровадження та підтримки може бути 

високою, залежно від конкретних умов 

Можливість швидкого 

виявлення та реагування 

на проблеми 

Вимагає певного рівня IT-кваліфікації для 

ефективного впровадження та управління 

системою 
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Цей програмний застосунок відрізняється від інших аналогів на ринку в 

силу свого не великого масштабу, але його перевага полягає в тому що він є 

унікальним в своєму роді і може бути підлаштованим під вимоги конкретної 

установи. Застосунки що є в широкому доступі - це більш відкриті системи до 

яких є доступ у третіх сторін. Цей застосунок створений під потреби відносно 

невеликого підприємства, і відрізняється тим що передача файлових даних 

відбувається в локальній мережі , що при належній організації технічної частини 

закриває його від зовнішнього світу.  

Далі наведено переваги та недоліки аналогів присутніх на ринку: 

Оскільки нижче зазначені програмні продукти різні за призначенням та 

функціональністю, порівняння орієнтувється на ключові аспекти, які можуть 

бути важливими для організацій критичної інфраструктури. Нижче наведено 

загальний порівняльний огляд: 

MFT Рішення (Axway SecureTransport, Globalscape EFT, IBM Sterling File 

Gateway): 

Переваги: 

Висока рівень безпеки: Забезпечують шифрування, аудит та керування 

доступом для безпечного обміну файлами. 

Керування процесами: Забезпечують автоматизовані робочі процеси для 

ефективного обміну даними. 

Зберігання на місці (on-premises) або в хмарі: Забезпечують гнучкість 

вибору архітектури рішення. 

Недоліки: 

Зазвичай вимагають значних інвестицій у розгортання та обслуговування. 

Можуть бути важкими для маленьких підприємств через розмір та 

складність. 

Cloud-Based Рішення для Обміну Файлами (Dropbox Business, Microsoft 

OneDrive for Business, Google Workspace): 
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Переваги: 

Легкість використання та швидке розгортання: Прості у використанні та 

швидко доступні для використання. 

Зручний доступ з різних пристроїв: Забезпечують мобільність та гнучкість. 

Недоліки: 

Обмежені можливості з керування та безпеки, порівняно з MFT рішеннями. 

Залежність від хмарової інфраструктури, що може створювати певні 

ризики. 

Рішення для Кібербезпеки та КМУ (Symantec Data Loss Prevention, Varonis 

Data Security Platform): 

Переваги: 

Високий рівень кіберзахисту та контролю за доступом. 

Функціонал для виявлення та захисту від втрати даних. 

Недоліки: 

Можуть бути переповнені функціями для простих випадків обміну 

файлами. 

Потребують спеціалізованих знань для розгортання та обслуговування. 

Кожне з рішень має свої власні переваги та недоліки, і вибір залежить від 

конкретних потреб та вимог вашої організації, а також від урахування ступеня 

критичності інфраструктури та безпекових стандартів. 

Як і будь-який програмний застосунок , це рішення має поле для 

покращення та вдосконалення. Нижче перелічені деякі з можливих варіантів 

покращення: 

Можливості розширення та покращення додатку можуть включати в себе 

наступні напрями: 

Розширення Функціональності: 

Впровадження додаткових можливостей для взаємодії та обміну 

інформацією, таких як віддалене виконання команд, відправка повідомлень тощо. 
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Розширення підтримки різних типів файлів та додаткових протоколів 

обміну даними. 

Оптимізація Продуктивності: 

Вдосконалення алгоритмів обробки даних та оптимізація мережевої 

пропускної здатності для підвищення ефективності системи. 

Інтеграція з технологіями розподіленого зберігання даних для покращення 

швидкодії та надійності обміну файлами. 

Розширення Засобів Безпеки: 

Впровадження додаткових заходів кіберзахисту, таких як виявлення та 

захист від атак, шифрування даних та підписи повідомлень для забезпечення 

конфіденційності та цілісності. 

Розширення інструментарію моніторингу та аналізу подій для швидкого 

виявлення та відповіді на потенційні загрози. 

Інтеграція з Іншими Системами: 

Створення інтерфейсів для легкої інтеграції з іншими системами критичної 

інфраструктури та корпоративними сервісами. 

Розробка API для взаємодії з іншими рішеннями та автоматизації 

внутрішніх процесів. 

Реалізація Технологій Штучного Інтелекту: 

Використання алгоритмів машинного навчання для аналізу та 

прогнозування подій, що може підвищити реактивність системи та оптимізувати 

її роботу. 

Архітектура та Масштабованість: 

Даний застосунок має гнучку та масштабовану архітектуру, що дозволяє 

ефективно пристосовуватися до змін у мережі та реагувати на динамічні потреби 

об'єкта критичної інфраструктури. 

Система Кіберзахисту та Безпеки Даних: 
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Програмний застосунок акцентує на високому рівні кіберзахисту, 

використовуючи ефективні методи шифрування, підпису повідомлень та систем 

виявлення вторгнень для захисту конфіденційності та цілісності. 

Легкість Інтеграції та Розширення: 

Застосунок розроблений з урахуванням легкості інтеграції з існуючими 

системами критичної інфраструктури, надаючи API та інтерфейси для взаємодії 

з іншими корпоративними сервісами. 

Оптимізація Продуктивності: 

Застосунок оптимізований для високої продуктивності та ефективного 

використання ресурсів, забезпечуючи швидку передачу даних та низьку затримку.  

Автоматизація та Управління: 

Впровадження систем автоматичного виявлення та виправлення помилок, 

а також ефективних інструментів моніторингу та управління. 

Розробка системи автоматичного виявлення та виправлення помилок. 

Ці напрями розширення та покращення можуть сприяти підвищенню 

функціональності, продуктивності та безпеки додатку на об'єкті критичної 

інфраструктури. 

 

 

3.5. Висновки до третього розділу 

 

 

У процесі тестування та демонстрації роботи застосунку виявлено, що він 

відповідає встановленим вимогам та критеріям ефективності. Тести 

продуктивності підтвердили стійкість та швидкодію застосунку при обміні 

інформацією та файлами на об'єктах критичної інфраструктури. Демонстрація 

роботи додатку надала чітке уявлення про його функціональні можливості та 

інтуїтивно зрозумілий інтерфейс для користувачів. 

Результати тестування свідчать про успішну реалізацію ключових функцій, 

високий рівень безпеки та здатність до масштабування. Застосунок може бути 
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ефективним інструментом для поліпшення комунікації та обміну інформацією на 

об'єктах критичної інфраструктури, забезпечуючи стабільну та безпечну роботу 

в умовах збільшеного навантаження та комплексних вимог до продуктивності. 

Крім того, демонстрація роботи додатку підтвердила його відмінну сумісність із 

стандартами, що використовуються на об'єктах критичної інфраструктури. Такий 

підхід підкреслює практичну цінність застосунку та його готовність до 

впровадження в реальне виробниче середовище. 
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РОЗДІЛ 4. ОХОРОНА НАВКОЛИШНЬОГО СЕРЕДОВИЩА 

 

   Екологічний моніторинг включає в себе систематичний збір та аналіз 

різноманітних даних про стан навколишнього середовища. У даній роботі це 

може означати використання датчиків, супутникових знімків, а також інших 

технологій для збору інформації про забруднення повітря, води, ґрунту тощо. 

Застосування новітніх технологій у моніторингових системах дозволяє 

отримувати точні та надійні дані, які є основою для наукових досліджень та 

прийняття рішень в галузі екології. Такий підхід дозволяє вченим та екологам 

виявляти тенденції у змінах середовища та вчасно реагувати на негативні впливи. 

Під час екологічного моніторингу важливо також враховувати взаємодію 

різних елементів екосистеми та їхні взаємовідносини з робочими процесами. Це 

допомагає зрозуміти, які чинники можуть призвести до змін у структурі та 

функціональності екосистем та як це може впливати на сталість природних 

систем. 

Ефективний екологічний моніторинг також враховує вплив кліматичних 

змін на навколишнє середовище та розглядає їхні наслідки для робочих процесів 

та екосистем. Це дозволяє прогнозувати можливі екологічні виклики та 

розробляти стратегії адаптації для забезпечення сталого ведення бізнесу в 

змінних умовах. 

У сучасному науковому дослідженні, екологічний моніторинг є необхідною 

складовою для розуміння комплексних екологічних проблем та визначення 

оптимальних шляхів їхнього вирішення. Постійна оцінка стану довкілля 

дозволяє не лише реагувати на поточні проблеми, але й сприяє розвитку стратегій 

для покращення сталості та ефективності управління природними ресурсами. 

Дана робота включає в себе велику кількість обчислювальних потужностей. 

Екологічний моніторинг в нашому контексті допомагає визначити ефективність 

використання енергії та ресурсів, а також вплив на навколишнє середовище, 

сприяючи розробці та впровадженню більш екологічно чистих технологій. 
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Для вимірювання використання енергії використовуються спеціалізовані 

датчики та системи обліку, які забезпечують точні дані про споживання 

електроенергії та інших ресурсів. Це дозволяє встановлювати 

енергоефективність робочих процесів і визначати області для подальшої 

оптимізації. 

Усвідомлення впливу використання ресурсів на екосистему є важливим 

аспектом екологічного моніторингу. Постійне вдосконалення технологій і 

впровадження інновацій можуть допомогти зменшити відновлювані ресурси та 

обмежити їхнє використання, сприяючи сталому розвитку. 

Моніторинг ресурсів також дозволяє ідентифікувати можливості для 

використання відновлювальних джерел енергії. Однією з ключових задач є 

перехід до зелених енергетичних технологій, що допомагають зменшити викиди 

парникових газів та інші негативні впливи на клімат. 

Завдяки екологічному моніторингу можна визначити оптимальні рішення 

для зменшення використання ресурсів та поліпшення енергоефективності. Це, у 

свою чергу, допомагає компаніям знижувати витрати, забезпечуючи більш сталий 

та відповідальний бізнес. 

Необхідність вивчення впливу робочих процесів на довкілля та 

ефективного використання ресурсів стає актуальною у зв'язку з ростом обсягів 

виробництва та розвитком технологій. Екологічний моніторинг в даній роботі 

слугує інструментом для досягнення цілей сталого розвитку та забезпечення 

збалансованого співвідношення між потребами сучасного суспільства та 

природно-екологічними обмеженнями. 

   Екологічний моніторинг в даній роботі допомагає виявляти можливі 

екологічні загрози, пов'язані з великим обсягом обчислень та використанням 

ресурсів. Це дозволяє приймати заходи щодо зменшення негативного впливу та 

підвищення екологічної стійкості. 

   Екологічний моніторинг у даній роботі може стимулювати розробку та 

впровадження зелених технологій. Це може включати в себе оптимізацію 
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алгоритмів для зменшення енергоспоживання, використання відновлювальних 

джерел енергії та інші заходи для зменшення екологічного відбитку обчислень. 

Застосування зелених технологій може виявити суттєвий вплив на 

покращення сталості робочих процесів та зменшення їхнього негативного 

впливу на навколишнє середовище. Розробка ефективних методів збільшення 

енергоефективності може призвести до значного зниження викидів CO2 та інших 

шкідливих речовин. 

Важливим напрямком у розвитку зелених технологій є використання 

інтелектуальних систем управління енергоспоживанням. Аналіз отриманих 

даних екологічного моніторингу може служити основою для розробки 

адаптивних систем, які оптимізують використання енергії в реальному часі. 

Окрім того, зелені технології можуть включати в себе заходи з ефективного 

управління відходами та використання матеріалів, які мають менший негативний 

вплив на навколишнє середовище. Реалізація цих заходів дозволяє зменшити 

відходи та підтримує ідею циркулярної економіки. 

Важливою частиною розвитку зелених технологій є співпраця з науковими 

групами, виробниками та галузевими експертами. Це дозволяє обмінюватися 

знаннями та інноваціями, сприяючи швидшому впровадженню технологічних 

рішень з екологічним акцентом. 

Завдяки екологічному моніторингу, можна ідентифікувати конкретні 

області, де розвиток зелених технологій може бути найбільш вигідним. Такий 

підхід сприяє цілеспрямованому впровадженню новаторських рішень, 

спрямованих на зменшення екологічного відбитку та підтримку сталого розвитку.  

Екологічний моніторинг та розвиток зелених технологій взаємодіють у 

напрямку покращення природно-екологічних показників та створення більш 

сталого та екологічно відповідального підходу до виробничих процесів. Це стає 

ключовою ланкою в забезпеченні збалансованого розвитку технологій та 

довкілля для забезпечення довгострокової стійкості планети. 
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ВИСНОВКИ 

Кваліфікаційна робота "Криптографічний застосунок обміну файловими 

даними на об'єкті критичної інфраструктури" дозволила вивчити, розробити та 

протестувати ефективний та безпечний інструмент для обміну інформацією на 

об'єктах критичної інфраструктури. Розроблений криптографічний застосунок 

відповідає високим стандартам безпеки та продуктивності, забезпечуючи 

надійний обмін файловими даними в умовах збільшеного ризику кіберзагроз. 

Під час дослідження та тестування було виявлено, що застосунок володіє 

важливими перевагами, такими як підвищення ефективності комунікації, висока 

стійкість до кіберзагроз, легка інтеграція та гнучкість в роботі з мережею. 

Демонстрація роботи додатку підтвердила його можливості та високий рівень 

функціональності. 

Однією з ключових переваг розробленого застосунку є його висока 

стійкість та можливість ефективно захищати обмін конфіденційною інформацією. 

Використання криптографічних методів шифрування та аутентифікації гарантує, 

що передані файли лишаються конфіденційними та цілісними навіть у випадку 

потенційних кібератак. 

Крім того, робота розширила розуміння процесу проектування та реалізації 

криптографічних застосунків для об'єктів критичної інфраструктури, 

враховуючи особливості та вимоги цього специфічного сектору. Досвід, 

отриманий в ході виконання роботи, виявиться цінним для подальших 

досліджень у галузі кібербезпеки та розробки безпечних програмних продуктів 

для критичних об'єктів. 

Отже, дана кваліфікаційна робота визначає успішний внесок у розробку 

безпечних та продуктивних інструментів для обміну файловими даними на 

об'єктах критичної інфраструктури, підкреслюючи важливість криптографічних 

застосунків у забезпеченні кібербезпеки та ефективної роботи критичних об'єктів. 
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Додаток А 

Вміст файлу main.go 

package main 

import ( 

 "encoding/json" 

 "fmt" 

 "io" 

 "log" 

 "net" 

 "os" 

 "path/filepath" 

 "strings" 

 "time" 

 "github.com/gofiber/fiber/v2" 

) 

const SRC_PATH = "./fs/" 

var password string 

type File struct { 

 Name     string `json:"name"` 

 Date     string `json:"date"` 

 Size     int32  `json:"size"` 

 IsFolder bool   `json:"isFolder"` 

 Files    []File `json:"files"` 

} 

func processFS(cfs *[]File) { 

 *cfs = []File{} 

 var traverse func(string, *[]File) 

 traverse = func(path string, root *[]File) { 

  folders, err := os.ReadDir(path) 
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Продовження додатку А 

  if err != nil { 

   fsLog.Printf("Couldnt read %s dir, err: %v\n", path, err) 

  } 

  for _, f := range folders { 

   fInfo, err := f.Info() 

   if err != nil { 

    fsLog.Printf("Couldnt get file(%s) info, err: %v\n", 

f.Name(), err) 

   } 

   rootFile := File{ 

    Name:     fInfo.Name(), 

    Date:     fInfo.ModTime().Format(time.DateTime), 

    Size:     int32(fInfo.Size()), 

    IsFolder: fInfo.IsDir(), 

    Files:    []File{}, 

   } 

   if f.IsDir() { 

    traverse(path+"/"+f.Name(), &rootFile.Files) 

   } 

   *root = append(*root, rootFile) 

  } 

 } 

 traverse(SRC_PATH, cfs) 

} 

type Message struct { 

 Addressee string `json:"addressee"` 

 Body      []File `json:"body"` 

} 



96 

 

 

Продовження додатку А 

func loadFile(name string) []byte { 

 content, err := os.ReadFile(SRC_PATH + "/Коренева папка/" + name) 

 if err != nil { 

  fsLog.Printf("Cannor read file %s, error: %v", name, err) 

 } 

 return content 

} 

func sendFiles(msg Message) string { 

 conn, err := net.Dial("tcp", msg.Addressee) 

 if err != nil { 

  tcpLog.Printf("Unable to connect to %s: %v\n", msg.Addressee, err) 

  return "failed" 

 } 

 filesTable := make(map[string]string) 

 for _, f := range msg.Body { 

  content := loadFile(f.Name) 

  if len(content) <= 0 { 

   tcpLog.Printf("File %s is empty error!\n", f.Name) 

   continue 

  } 

  tcpLog.Printf("File to send %s\n", f.Name) 

  filesTable[f.Name] = string(content) 

 } 

 filesTableLen := len(filesTable) 

 if filesTableLen <= 0 { 

  tcpLog.Printf("Files table is empty error!\n") 

  return "failed" 

 } 
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tcpLog.Printf("Files packed into table seccessfuly! %d of files. \n", 

len(filesTable)) 

 bytes, err := json.Marshal(filesTable) 

 if err != nil { 

  tcpLog.Println("Unable to marshal struct") 

  return "failed" 

 } 

 tcpLog.Printf("Marshal files into json succesfully!\n") 

 bys := []byte{SEND_FILES} //TODO 

 _, err = conn.Write(append(bys, bytes...)) 

 if err != nil { 

  tcpLog.Printf("Error when sending signal SEND_FILES: %v\n", 

err) 

  return "failed" 

 } 

 tcpLog.Printf("Sent SEND_FILES signal seccessfuly!\n") 

 // _, err = conn.Write(bytes) 

 // if err != nil { 

 //  tcpLog.Printf("Error when sending file bytes: %v\n", err) 

 //  return "failed" 

 // } 

 tcpLog.Printf("Sent file`s bytes seccessfuly: %d\n", len(bytes)) 

 return "success" 

} 

const ( 

 dnsHost = "127.0.0.1" 

 dnsPort = "3001" 

) 
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const ( 

 REGISTER_PEER = iota + 1 

 REGISTERED_RESPONSE 

 REQ_PEERS_LIST 

 REQ_PEERS_RESPONSE 

 SEND_FILES 

 MESSAGE 

 SELF_IP 

 LOGIN 

 LOGIN_SUCCESS 

 REMOVE_LOGIN 

) 

func trim(s string) string { 

 var buffer strings.Builder 

 for i := 0; i < len(s); i++ { 

  b := s[i] 

  if b == 0 { 

   break 

  } 

  buffer.WriteByte(b) 

 } 

 return buffer.String() 

} 

func trimBytes(bytes []byte) []byte { 

 var n int 

 for i := len(bytes) - 1; i >= 0; i-- { 

  if bytes[i] != 0 { 
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 n = i + 1 

   break 

  } 

 } 

 return bytes[:n] 

} 

 

func moveFile(sourcePath, destPath string) error { 

 sourceFile, err := os.Open(sourcePath) 

 if err != nil { 

  tcpLog.Println("Open stage") 

  return err 

 } 

 

 destDir := filepath.Dir(destPath) 

 if err := os.MkdirAll(destDir, os.ModePerm); err != nil { 

  tcpLog.Println("MkdirAll stage") 

  return err 

 } 

 

 destFile, err := os.Create(destPath) 

 if err != nil { 

  tcpLog.Println("Create stage") 

  return err 

 } 

 _, err = io.Copy(destFile, sourceFile) 

 if err != nil { 
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 tcpLog.Println("Copy stage") 

  return err 

 } 

 destFile.Close() 

 sourceFile.Close() 

 

 err = os.Remove(sourcePath) 

 if err != nil { 

  tcpLog.Println("Remove stage") 

  return err 

 } 

 

 tcpLog.Printf("File moved from %s to %s\n", sourcePath, destPath) 

 return nil 

} 

 

func copyFile(sourcePath, destDir string) error { 

 sourceFile, err := os.Open(sourcePath) 

 if err != nil { 

  return err 

 } 

 if err := os.MkdirAll(destDir, os.ModePerm); err != nil { 

  return err 

 } 

 destPath := filepath.Join(destDir, filepath.Base(sourcePath)) 

 destFile, err := os.Create(destPath) 
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if err != nil { 

  return err 

 } 

 _, err = io.Copy(destFile, sourceFile) 

 if err != nil { 

  return err 

 } 

 defer destFile.Close() 

 defer sourceFile.Close() 

 

 fmt.Printf("File copied from %s to %s\n", sourcePath, destPath) 

 return nil 

} 

var peers []string 

var selfAddr string 

func handler(conn net.Conn) { 

 defer conn.Close() 

 signal := make([]byte, 4194304*4) 

 //messageBuffer := make([]byte, 4194304*4) //16 mb 

 

 conn.Read(signal) 

 messageBuffer := signal[1:] //TODO 

 //conn.Read(messageBuffer) 

 if signal[0] == SELF_IP { 

  peers = append(peers, trim(string(messageBuffer))) 

  tcpLog.Printf("Peers from DNS data added: totally %d of peers\n", 

len(peers)) 
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 } 

 if signal[0] == MESSAGE { 

  tcpLog.Printf("MESSAGE: %s\n", trim(string(messageBuffer))) 

 } 

 if signal[0] == SEND_FILES { 

  messageBuffer = trimBytes(messageBuffer) 

  tcpLog.Printf("Message size: %d\n", len(messageBuffer)) 

  if len(messageBuffer) <= 0 { 

   tcpLog.Printf("Message buffer is empty error!\n") 

   return 

  } 

  tcpLog.Printf("Message buffer len: %d;\n", len(messageBuffer)) 

  filesTable := make(map[string]string) 

  err := json.Unmarshal(messageBuffer, &filesTable) 

  if err != nil { 

   tcpLog.Printf("Unable to unmarshal struct: %v\n", err) 

   return 

  } 

  tcpLog.Printf("Received files content. N of files: %d\n", 

len(filesTable)) 

  for name, content := range filesTable { 

   f, err := os.Create(SRC_PATH + "Коренева папка/" + name) 

   if err != nil { 

    tcpLog.Printf("Cant create a file! %v\n", err) 

    continue 

   } 

   tcpLog.Printf("Creting copy of received file: %s\n", name) 

   f.WriteString(content) 
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 f.Close() 

  } 

  tcpLog.Printf("Receiving files finished!") 

 } 

} 

type PasswordStruct struct { 

 Pass string `json:"pass"` 

} 

var httpLog *log.Logger 

var tcpLog *log.Logger 

var fsLog *log.Logger 

func main() { 

 httpLogFile, err := os.Create("log/http_logs.txt") 

 if err != nil { 

  log.Default().Println("Cannot create log file for http server!") 

  httpLog = log.Default() 

 } 

 defer httpLogFile.Close() 

 httpLog = log.New(io.MultiWriter(httpLogFile, os.Stdout), "HTTP 

SERVER: ", log.Ldate|log.Ltime) 

 

 tcpLogFile, err := os.Create("log/tcp_logs.txt") 

 if err != nil { 

  log.Default().Println("Cannot create log file for tcp server!") 

  tcpLog = log.Default() 

 } 

 defer tcpLogFile.Close() 
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tcpLog = log.New(io.MultiWriter(tcpLogFile, os.Stdout), "TCP SERVER: ", 

log.Ldate|log.Ltime) 

 

 fsLogFile, err := os.Create("log/fs_logs.txt") 

 if err != nil { 

  log.Default().Println("Cannot create log file for fs system!") 

  fsLog = log.Default() 

 } 

 defer fsLogFile.Close() 

 fsLog = log.New(io.MultiWriter(fsLogFile, os.Stdout), "FILE SYSTEM: 

", log.Ldate|log.Ltime) 

 // ============ 

 client, err := net.Dial("tcp", net.JoinHostPort(dnsHost, dnsPort)) 

 if err != nil { 

  tcpLog.Fatalln("Cannot connect to DNS!") 

 } 

 resp := make([]byte, 1) 

 tcpLog.Println("Trying to register...") 

 

 client.Write([]byte{REGISTER_PEER}) 

 client.Read(resp) 

 if resp[0] != REGISTERED_RESPONSE { 

  tcpLog.Fatalln("App was not registered!") 

 } 

 tcpLog.Println("Successfully registered!") 

 

 tcpLog.Println("Trying to get list of peers...") 
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client.Write([]byte{REQ_PEERS_LIST}) 

 client.Read(resp) 

 if resp[0] != REQ_PEERS_RESPONSE { 

  tcpLog.Println("Didnt get list of peers!") 

 } 

 tcpLog.Println("Successfully requested list of peers!") 

 peersBytes := make([]byte, 1024) //read peers list in bytes form 

 client.Read(peersBytes) 

 peersStr := trim(string(peersBytes)) 

 tcpLog.Printf("Got list of peers: %s", peersStr) 

 peers = strings.Split(peersStr, "/") 

 peers = peers[:len(peers)-1] 

 newAddr := client.LocalAddr().String() 

 selfAddr = newAddr 

 tcpLog.Println("Closing addr: " + newAddr + ";") 

 client.Close() 

 if len(peers) > 0 { 

  for _, peer := range peers { 

   if peer == newAddr { 

    continue 

   } 

   tcpLog.Printf("Send to %s\n", peer) 

   c, err := net.Dial("tcp", peer) 

   if err != nil { 

    tcpLog.Printf("Unable to connect to %s. Err: %v\n", 

peer, err) 

    break 

   } 
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c.Write([]byte{SELF_IP}) 

   c.Write([]byte(newAddr)) 

 

   tcpLog.Printf("Send self addr to: %s\n", peer) 

   c.Close() 

  } 

  tcpLog.Println("------ Notifying finished ------") 

 

 } 

 go func() { 

  listen, _ := net.Listen("tcp", newAddr) 

  tcpLog.Printf("Tcp server started at %s\n", newAddr) 

  defer listen.Close() 

  for { 

   conn, err := listen.Accept() 

   if err != nil { 

    tcpLog.Printf("Err: %v\n", err) 

    break 

   } 

   go handler(conn) 

  } 

 }() 

 

 var fs []File 

 processFS(&fs) 

 

 logger := httpLog 
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 app := fiber.New(fiber.Config{ 

  AppName: "File-sharing", 

 }) 

 

 // TODO app.Use(cors.New()) 

 

 app.Static("/", "./public", fiber.Static{ 

  CacheDuration: 2 * time.Millisecond, 

 }) 

 

 app.Get("/name", func(c *fiber.Ctx) error { 

  c.JSON(selfAddr) 

  return nil 

 }) 

 app.Get("/peers", func(c *fiber.Ctx) error { 

  c.JSON(peers) 

  return nil 

 }) 

 app.Get("/files", func(c *fiber.Ctx) error { 

  processFS(&fs) 

  //c.Redirect("/") 

  return c.Status(fiber.StatusOK).JSON(fs) 

 }) 

 app.Get("/exit", func(c *fiber.Ctx) error { 

  client, err := net.Dial("tcp", net.JoinHostPort(dnsHost, dnsPort)) 

  if err != nil { 

   tcpLog.Println("Cannot connect to DNS!") 

  } 
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resp := make([]byte, 1) 

  tcpLog.Println("Trying to remove DNS registry...") 

 

  client.Write([]byte{REMOVE_LOGIN}) 

  client.Write([]byte(password)) 

  client.Read(resp) 

  if resp[0] == REMOVE_LOGIN { 

   tcpLog.Println("Log out successful!") 

  } else { 

   tcpLog.Println("Couldnt log out!") 

  } 

  httpLog.Printf("EXITING") 

  os.Exit(1) 

  return nil 

 }) 

 

 app.Post("/login", func(c *fiber.Ctx) error { 

  var pass PasswordStruct 

  json.Unmarshal(c.Body(), &pass) 

  password = pass.Pass 

  fmt.Println(pass.Pass) 

 

  client, err := net.Dial("tcp", net.JoinHostPort(dnsHost, dnsPort)) 

  if err != nil { 

   tcpLog.Println("Cannot connect to DNS!") 

  } 

  resp := make([]byte, 1) 
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tcpLog.Println("Trying to login...") 

 

  client.Write([]byte{LOGIN}) 

  client.Write([]byte(pass.Pass)) 

  client.Read(resp) 

  tcpLog.Printf("DNS response code: %d\n", resp[0]) 

  if resp[0] != LOGIN { 

   tcpLog.Println("App was not logged in!") 

   c.JSON("Failed") 

   return nil 

  } 

  client.Close() 

  tcpLog.Println("Successfully login!") 

  c.JSON("Success") 

 

  return nil 

 }) 

 app.Post("/send", func(c *fiber.Ctx) error { 

  var filesToSend Message 

  err := json.Unmarshal(c.Body(), &filesToSend) 

  if err != nil { 

   httpLog.Printf("Error occured when unmarshaling 

filesToSend: %v\n", err) 

  } 

  httpLog.Printf("Sending %d files to %s\n", len(filesToSend.Body), 

filesToSend.Addressee) 

  status := sendFiles(filesToSend) 
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  if status == "success" { 

   httpLog.Println("Successfuly sent files!") 

   for _, f := range filesToSend.Body { 

    err := copyFile(SRC_PATH+"Коренева 

папка/"+f.Name, SRC_PATH+"/Відправлені/"+f.Name) 

    if err != nil { 

     httpLog.Printf("Error occured when tryed to 

copy file: %v\n", err) 

    } 

   } 

  } else { 

   httpLog.Println("Warninng! Files werent sent!") 

  } 

  return c.JSON(status) 

 }) 

 app.Post("/delete", func(c *fiber.Ctx) error { 

  var fileNames []string 

  err := json.Unmarshal(c.Body(), &fileNames) 

  if err != nil { 

   httpLog.Printf("Error when tried to unmarshal json when 

deleting files") 

  } 

  httpLog.Printf("Files to delete %v\n", fileNames) 

  for _, fName := range fileNames { 

   err := moveFile(SRC_PATH+"Коренева папка/"+fName, 

SRC_PATH+"/Видалені/"+fName) 

   if err != nil { 
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httpLog.Printf("Error occured when tried to move file %v; Error: %v\n", fileNames, 

err) 

   } 

  } 

  //c.Redirect("/") 

  return nil 

 }) 

 app.Post("/browse", func(c *fiber.Ctx) error { 

  form, err := c.MultipartForm() 

  if err != nil { 

   httpLog.Printf("Error when loading multipart form\n") 

   return c.SendStatus(fiber.ErrBadRequest.Code) 

  } 

  for fileName, multipartFormHeaders := range form.File { 

   httpLog.Println("Add new file: " + fileName) 

   for _, header := range multipartFormHeaders { 

    file, err := header.Open() 

    if err != nil { 

     httpLog.Println("Error when opened 

multipartFormHeader data file") 

    } 

    newFile, err := os.Create(SRC_PATH + "Коренева 

папка/" + fileName) 

    if err != nil { 

     httpLog.Println("Error when creating new 

destenation file for " + fileName) 

    } 
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 _, err = io.Copy(newFile, file) 

    if err != nil { 

     httpLog.Printf("Error occured when copying 

from multipart temp file to new file: %v\n", err) 

    } 

    file.Close() 

    newFile.Close() 

   } 

  } 

  //c.Redirect("/") 

  return nil 

 }) 

 

 addrArg := ":5053" 

 

 if len(os.Args) > 1 { 

  addrArg = os.Args[1] 

 } 

 

 keyPath := "ssl/localhost-privateKey.key" 

 certPath := "ssl/localhost.crt" 

 

 logger.Println("Server listening on port " + addrArg + "...") 

 appErr := app.ListenTLS(addrArg, certPath, keyPath) 

 logger.Fatal(appErr) 

} 
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Вміст файлу main.go ( DNS-сервер ) 

package main 

import ( 

 "log" 

 "net" 

 "os" 

 "strings" 

) 

const ( 

 defaultHost = "127.0.0.1" 

 defaultPort = "3001" 

) 

const ( 

 REGISTER_PEER = iota + 1 

 REGISTERED_RESPONSE 

 REQ_PEERS_LIST 

 REQ_PEERS_RESPONSE 

 SEND_FILES 

 MESSAGE 

 SELF_IP 

 LOGIN 

 LOGIN_SUCCESS 

 REMOVE_LOGIN 

) 

var peers []string 

var logins map[string]bool 

func main() { 

 logins := make(map[string]bool) 
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logins["super_admin"] = false 

 logins["admin"] = false 

 logins["client"] = false 

 

 addr := net.JoinHostPort(defaultHost, defaultPort) 

 listen, err := net.Listen("tcp", addr) 

 log.Printf("Server started at %s\n", addr) 

 if err != nil { 

  log.Fatal(err) 

  os.Exit(1) 

 } 

 defer listen.Close() 

 for { 

  conn, err := listen.Accept() 

  if err != nil { 

   log.Fatal(err) 

   os.Exit(1) 

  } 

  go handler(conn, logins) 

 } 

} 

 

func readSafe(conn net.Conn, buffer []byte) { 

 _, err := conn.Read(buffer) 

 if err != nil { 

  log.Fatal(err) 

 } 

} 
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func trimBytes(s []byte) []byte { 

 var n int 

 for i := 0; i < len(s); i++ { 

  b := s[i] 

  if b == 0 { 

   n = i 

   break 

  } 

 } 

 return s[:n] 

} 

 

func handler(conn net.Conn, logins map[string]bool) { 

 buffer := make([]byte, 1) 

 

 readSafe(conn, buffer) 

 

 if buffer[0] == REGISTER_PEER { 

  p := conn.RemoteAddr().String() 

  peers = append(peers, p) 

  conn.Write([]byte{REGISTERED_RESPONSE}) 

  log.Printf("%s registered successfuly", p) 

  readSafe(conn, buffer) 

  if buffer[0] == REQ_PEERS_LIST { 

   conn.Write([]byte{REQ_PEERS_RESPONSE}) 

   peersJoined := strings.Join(peers, "/") 

   log.Printf("Registered peers: %s\n", peersJoined) 

   conn.Write([]byte(peersJoined)) 
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log.Println("Send peers list successfully") 

  } 

 } 

 

 if buffer[0] == REQ_PEERS_LIST { 

  conn.Write([]byte{REQ_PEERS_RESPONSE}) 

  conn.Write([]byte(strings.Join(peers, "/"))) 

  log.Println("Send peers list successfully") 

 } 

 

 if buffer[0] == LOGIN { 

  keyBuff := make([]byte, 24) 

  readSafe(conn, keyBuff) 

  key := string(trimBytes(keyBuff)) 

  log.Printf("Key: %s\n", key) 

  val, ok := logins[key] 

  log.Printf("Ok: %t; val: %t\n", ok, val) 

  if ok { 

   if !val { 

    conn.Write([]byte{LOGIN}) 

    logins[key] = true 

    log.Println("Succeed to login") 

   } else { 

    conn.Write([]byte{0}) 

    log.Println("Failed to login") 

   } 

  } else { 
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conn.Write([]byte{0}) 

   log.Println("Failed to login") 

  } 

 } 

 

 if buffer[0] == REMOVE_LOGIN { 

  keyBuff := make([]byte, 24) 

  readSafe(conn, keyBuff) 

  log.Println("Removing login registry") 

  key := string(trimBytes(keyBuff)) 

  log.Printf("Key: %s\n", key) 

  val, ok := logins[key] 

  log.Printf("Ok: %t; val: %t\n", ok, val) 

  if ok { 

   logins[key] = false 

   log.Println("Succeed to remove login registry") 

 

   conn.Write([]byte{REMOVE_LOGIN}) 

  } else { 

   conn.Write([]byte{0}) 

   log.Println("Failed to remove login registry") 

  } 

 } 

 

 conn.Close() 

}  
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Вміст файлу main.js 

document.addEventListener('alpine:init', () => { 

  Alpine.store('global', { 

    isLoggedin() { 

      let item = localStorage.getItem(this.user.getName()+'$isLoggedin') 

      console.log(item) 

      if (item === null) { 

        return false 

      } else if (item === 'true') { 

        return true; 

      } 

      return false 

    }, 

    login(ev) { 

      ev.preventDefault(); 

      let pass = document.getElementById("password") 

      var password = pass.value; 

       

      fetch('/login', { 

          method: 'POST', 

          headers: { 

              'Content-Type': 'application/json' 

          }, 

          body: JSON.stringify({pass: password}) 

      }) 

      .then(response => { 

        response.json().then(v => { 

          //console.log(v, typeof v) 
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 if (v === "Success") { 

            localStorage.setItem(this.user.getName()+'$isLoggedin', 'true') 

             

            pass.classList.add("success") 

            pass.classList.remove("error") 

            console.log("__success__") 

 

            location.reload() 

          } else if (v === "Failed") { 

            console.log("__failed__") 

            pass.classList.add("error") 

            pass.classList.remove("success") 

          } else { 

            console.log("__undef__") 

            pass.classList.add("error") 

          } 

        }) 

 

      }) 

    }, 

    async exit() { 

      if (confirm("Ви справді хочете вийти?")) { 

        localStorage.removeItem(this.user.getName()+'$isLoggedin') 

        await fetch("/exit") 

      } 

    }, 

    selElsToFiles(arr) { 

      let res = [] 
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arr.forEach(e => { 

        let fname = e.children[1].innerText 

        this.folders.currentFiles.forEach(obj => { 

          if (fname === obj.name) { 

            res.push({...obj}) 

          } 

        }) 

      }) 

      return res 

    }, 

    sending: { 

      filesIsSending: false, 

      files: [], 

      addressee: "none", 

      error: null, 

      setupIfCanSend(files, peer) { 

        if (files.length <= 0) 

          return false 

        this.files = files 

        this.addressee = peer 

        this.filesIsSending = true 

        return true 

      }, 

      final() { 

        this.filesIsSending = false 

        this.addressee = "none" 

        this.files = [] 

        this.error = null 
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    }   

    }, 

    async sendSelectedFiles(el) { 

       

      let rawPeer = el.parentElement.children[1].innerText 

      let peer = rawPeer.substr(4, rawPeer.length) 

       

      let files = this.selElsToFiles(this.folders.selectedFiles) 

       

      if (!this.sending.setupIfCanSend(files, peer)) 

        return 

       

      await fetch('/send', { 

        method: 'POST', 

        body: JSON.stringify({addressee: peer, body: files}), 

        header: {"Content-type": "application/json; charset=UTF-8"} 

      }).then(res => { 

        res.json().then(resp => { 

          if (resp == "success") {     

            setTimeout(() => { 

              this.sending.final() 

            }, 300) 

          } else if (resp == "failed") { 

            this.sending.error = "Cannot send files!\nSome error occured" // add probable 

solutions 

          } else { 

            // undefined 
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   } 

        }) 

      }) 

       

    }, 

    user: { 

      name: 'none', 

      getName() { 

        return this.name == 'none' ? this.fetchName() : this.name 

      }, 

      async fetchName() { 

        let resp = await fetch('/name') 

        return (await resp.text()); 

      } 

    }, 

    peers: { 

      peers: [], 

      getPeers() { 

        return this.fetchPeers() 

      }, 

      async fetchPeers() { 

         

        let resp = await fetch('/peers') 

        return (await resp.json()); 

         

      } 

    }, 

    async deleteSelected() { 
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      if (this.folders.selectedFiles.length > 0 && confirm("Видалити вибрані файли?")) 

{ 

        let names = [] 

 

        this.selElsToFiles(this.folders.selectedFiles).forEach(f => names.push(f.name)) 

 

        await fetch('/delete', { 

          method: 'POST', 

          body: JSON.stringify(names), 

          header: {"Content-type": "application/json; charset=UTF-8"} 

        }).then(resp => location.reload()) 

      } 

       

    }, 

    async browseFiles(event) { 

      try { 

        let formData = new FormData(); 

        let files = event.target.files; 

     

        if (!files || files.length === 0) { 

          console.error('No files selected'); 

          return; 

        } 

     

        for (let i = 0; i < files.length; i++) { 

          if (files[i]) { 

            formData.append(files[i].name, files[i]); 
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 } 

        } 

        const response = await fetch('/browse', { 

          method: 'POST', 

          body: formData, 

        }); 

        if (!response.ok) { 

          throw new Error(`HTTP error! Status: ${response.status}`); 

        } 

        this.folders.getFolders() 

        location.reload() 

        const data = await response.json(); 

        console.log('Files uploaded successfully:', data); 

      } catch (error) { 

        console.error('Error:', error); 

      } 

    }, 

    folders: { 

      currentFiles: [], 

      selectedFiles: [], 

      folders: [], 

      selected: null, 

      findFolderByName(name) { 

        for(let i = 0; i < this.folders.length; i++) { 

          let f = this.folders[i] 

          if (f.file.name === name) { 

return f 

          } 
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  } 

        return null 

      }, 

      selectFile(fileEl) { 

        if (!this.selectedFiles.includes(fileEl)) { 

          this.selectedFiles.push(fileEl) 

          fileEl.classList.add('selected') 

        } else { 

          const index = this.selectedFiles.indexOf(fileEl); 

          if (index !== -1) { 

            this.selectedFiles.splice(index, 1); 

            fileEl.classList.remove('selected'); 

          } 

        } 

      }, 

      select(folderEl, name) { 

        this.selected?.classList.remove('selected') 

        // unselect 

        if (this.selected === folderEl) { 

          let unselectedFolder = this.findFolderByName(name) 

          unselectedFolder.isOpened = false 

          this.currentFiles = [] 

          this.selected = null 

          return 

        }                 

 folderEl.classList.add('selected') 

        this.selected = folderEl 

        let folder = this.findFolderByName(name) 
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this.currentFiles = folder.file.files != null ? folder.file.files : [] 

        folder.isOpened = true 

        this.getFolders() // update folders content (files) 

        this.selectedFiles = [] 

      }, 

      traverse(array) { 

        const func = (arr) => { 

          let files = [] 

 

          arr.forEach(obj => { 

            files.push({ 

              name: obj.name,  

              date: obj.date, 

              size: obj.size, 

              isFolder: obj.isFolder, 

              files: func(obj.files) 

            }) 

          }); 

          return files 

        } 

        return func(array) 

      }, 

async fetchFiles() { 

        try { 

          let fileInfoArr = []; 

          const resp = await fetch('/files'); 

          const r = await resp.json(); 

          fileInfoArr = this.traverse(r); 
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Продовження додатку В                

 // console.log(fileInfoArr); // here you have the array data 

          return fileInfoArr; 

        } catch (error) { 

          console.error('Error fetching files:', error); 

          return []; 

        } 

      }, 

      async getFolders() { 

        try { 

          let arr = []; 

          let value = await this.fetchFiles(); 

          //console.log(value); // now you should get the populated array 

          value.forEach(e => { 

            arr.push({ file: e, isOpened: false }); 

          }); 

          this.folders = arr; 

          return this.folders; 

        } catch (error) { 

          console.error('Error getting folders:', error); 

          return []; 

        } 

      },     

 getFiles() { 

        return this.currentFiles 

      } 

    } 

  }) 

})   
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Додаток Г 

Блок-схема роботи клієнтської частини програмного застосунку 
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Додаток Ґ 

Блок-схема роботи серверної частини програмного застосунку
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