
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

НАЦІОНАЛЬНИЙ АВІАЦІЙНИЙ УНІВЕРСИТЕТ 

КАФЕДРА КОМП’ЮТЕРИЗОВАНИХ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ 

 

 

ДОПУСТИТИ ДО ЗАХИСТУ 

Завідувач кафедри Комп’ютеризованих 

систем захисту інформації 

 

_____________ Михайло СТЕПАНОВ 

«____»_______________ 2023 р. 

 

 

На правах рукопису  

УДК 004.056.5:510.22(043.3) 

 

 

 КВАЛІФІКАЦІЙНА РОБОТА 

ЗДОБУВАЧА ВИЩОЇ ОСВІТИ 

ОСВІТНЬОГО СТУПЕНЯ «МАГІСТР» 

 

 Тема: Модель криптографічного захисту голосових даних 

 

Виконавець: Анастасія ШТАНЬКО 

Керівник: д.т.н., доцент 

Консультант розділу «Охорона 

навколишнього середовища»: к.т.н., 

доцент 

Людмила ТЕРЕЙКОВСЬКА 

 

 

Тетяна ДМИТРУХА 

Нормоконтролер: д.т.н., доцент Людмила ТЕРЕЙКОВСЬКА 

 

Київ 2023 



2 

 

НАЦІОНАЛЬНИЙ АВІАЦІЙНИЙ УНІВЕРСИТЕТ 

Факультет: Кібербезпеки та програмної інженерії 

Кафедра: Комп’ютеризованих систем захисту інформації 

Освітній ступінь: Магістр 

Спеціальність: 125 «Кібербезпека» 

Освітньо-професійна програма: «Безпека інформаційних і комунікаційних 

систем» 

ЗАТВЕРДЖУЮ 

Завідувач кафедри  

комп’ютеризованих систем захисту інформації 

 

_____________ Михайло СТЕПАНОВ 

 «__» ____________ 2023 р. 

 

ЗАВДАННЯ 

на виконання кваліфікаційної роботи  

здобувача вищої освіти Штанько Анастасії Володимирівни 

 

 

1. Тема: Модель криптографічного захисту голосових даних 

затверджена наказом ректора від «15» вересня 2023 р. № 1814/ст. 

2. Термін виконання: з 16.10.2023 р. по 11.12.2023 р. 

3. Вихідні дані: проаналізувати існуючі методи та засоби захисту голосових 

даних; розробити модель захисту голосових даних; реалізувати програмне 

забезпечення на основі розробленої моделі. 

4. Зміст пояснювальної записки: аналіз сучасних досліджень у сфері захисту 

голосових даних; розробка моделі захисту голосових даних; розробка 

програмного забезпечення та дослідження розробленої системи. 

  



3 

 

5. КАЛЕНДАРНИЙ ПЛАН  

виконання кваліфікаційної роботи 

№ 

з/п 

Етапи виконання  

кваліфікаційної роботи 

Термін  

виконання 

етапів 

Примітка 

1.  Уточнення постановки задачі 16.10.2023 Виконано 

2.  Аналіз літературних джерел 20.10.2023 Виконано 

3.  Обґрунтування вибору рішення 30.10.2023 Виконано 

4.  Збір інформації 01.11.2023 Виконано 

5.  Аналіз сучасних рішень у сфері захисту 

голосових даних 

07.11.2023 Виконано 

6.  Розробка моделі захисту голосових даних 15.11.2023 Виконано 

7.  Розробка програмного забезпечення та 

дослідження розробленої системи 

25.11.2023 Виконано 

8.  Апробація роботи на міжнародній науково-

практичній конференції «ЖИВУЧІСТЬ ТА 

РЕЗИЛЬЄНТНІСТЬ – 2023» 

27.11.2023 Виконано 

9.  Перевірка на антиплагіат 13.12.2023 Виконано 

10.  Оформлення і друк пояснювальної записки 21.12.2023 Виконано 

11.  Оформлення презентації 21.12.2023  Виконано 

12.  Отримання рецензій від рецензента 22.12.2023 Виконано 

 

6. Консультанти з окремих розділів 

 

Розділ 

Консультант 

(посада, 

П.І.Б.) 

Дата, підпис 

Завдання  

видав 

Завдання 

прийняв 

Охорона навколишнього 

середовища 
Дмитруха Т.І.   

 

7. Дата видачі завдання: «16» жовтня 2023 р. 

Здобувач вищої освіти      Анастасія ШТАНЬКО 

(підпис, дата) 

Керівник кваліфікаційної роботи   Людмила ТЕРЕЙКОВСЬКА 



4 

 

РЕФЕРАТ 

 

Дипломна робота складається зі вступу, трьох розділів, загальних 

висновків, списку використаних джерел, додатків, загальним обсягом робота 

складає 108 сторінки, містить 94 рисунки, 1 таблицю. Список використаних 

джерел містить 51 найменування  і займає 6 сторінок. 

Метою дипломної роботи є розробка моделі криптографічного захисту 

голосових даних, що за рахунок адаптації симетричного алгоритму Advanced 

Encryption Standard дозволяє покращити його ефективність та швидкість при 

обробці голосових даних. 

У кваліфікаційній роботі розглянуті питання щодо сучасних методів 

захисту голосових даних.  

Модель криптографічного захисту голосових даних базується на 

симетричному алгоритмі шифрування Advanced Encryption Standart, що 

адаптується до голосових даних шляхом зменшення розміру блоку даних, а також 

використанні двофакторної автентифікації та дискретного косинусного 

перетворення. 

Запропонована модель дозволяє забезпечити конфіденційність, 

автентичність та цілісність голосових даних. 

Ключові слова: криптографія, голосові дані, симетричний алгоритм 

шифрування, AES, С++, автентифікація, дискретне косинусне перетворення. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

ОС – операційна система. 

SSL – Secure Sockets Layer, рівень захищених сокетів. 

TLS – Transport Layer Security, захист на транспортному рівні. 

3DES – Triple DES, Triple Data Encryption Standard, потрійний стандарт 

шифрування даних. 

AES – Advanced Encryption Standard, розширений стандарт шифрування. 

EFF – Electronic Frontier Foundation, міжнародна некомерційна юридична 

організація, розташована в США, що спеціалізується на захисті громадянських 

прав в галузі цифрового права. 

NIST – National Institute of Standards and Technology, Національний інститут 

стандартів і технології, національний орган зі стандартизації у США. 

VPN – virtual private network, віртуальна приватна мережа. 

ECB – Electronic Code Book, режим електронної кодової книги алгоритму 

AES. 

CBC – Cipher Block Chaining, режим ланцюжка блоків шифру алгоритму 

AES. 

CFB – Cipher FeedBack, режим зворотного зв'язку шифру алгоритму AES. 

OFB – Output FeedBack, режим вихідного зворотного зв'язку алгоритму 

AES. 

CTR – Counter, режим лічильника алгоритму AES. 

COA – Ciphertext Only Attacks, атаки на основі шифротексту. 

KPA – Known Plaintext Attack , атака з відомим відкритим текстом. 

CPA – Chosen Plaintext Attack, атака на основі підібраного відкритого 

тексту. 

BFA – Brute Force Attack , атака грубої сили. 

MIM – Man In the Middle, атака посередника. 

SCA – Side-Channel Attack, атака сторонніми каналами. 

STL – Standard Template Library, стандартна бібліотека шаблонів С++. 

DMA – Dynamic Memory Allocation, виділення динамічної пам’яті. 
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ВСТУП 

Актуальність дослідження. Голосові дані є цінним активом, який може 

бути використаний для ідентифікації, відстеження та шахрайства. Вони також 

можуть бути використані для створення фальшивих голосових записів, які 

можуть бути використані для поширення дезінформації або пропаганди. У міру 

розвитку технологій, таких як голосові помічники та штучний інтелект, зростає 

ймовірність несанкціонованого доступу до голосових даних та їх використання 

зловмисними цілями. Тому розробка ефективної моделі захисту голосових даних 

є актуальним завданням. 

Відомі підходи до вирішення поставленої задачі. На сьогоднішній день 

існує ряд методів захисту голосових даних. До них відносяться: 

• Шифрування: Шифрування перетворює голосові дані на нечитабельний 

формат, який можуть прочитати лише ті, хто має ключ шифрування. 

• Автентифікація: Автентифікація перевіряє, що особа, яка стверджує, що 

вона є, насправді є тією, за кого себе видає. 

• Захищені протоколи зв'язку: Захищені протоколи зв'язку забезпечують 

конфіденційність, цілісність та автентичність голосових даних під час передачі. 

Мета роботи. Метою даної роботи є розробка моделі криптографічного 

захисту голосових даних, яка буде ефективною, надійною та безпечною. Для 

вирішення поставленої мети необхідно вирішити такі задачі: 

• Провести аналіз існуючих рішень в області захисту голосових даних. 

• Розробити модель криптографічного захисту голосових даних. 

• Розробити програмне забезпечення та провести експериментальне 

дослідження розробленої системи.  

Галузь застосування. Розроблена модель може бути використана в таких 

галузях, як: 

• Фінансові послуги: для захисту голосових даних, які містять 

конфіденційну фінансову інформацію. 
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• Медицина: для захисту голосових даних, які містять медичну 

інформацію. 

• Уряд: для захисту голосових даних, які містять державну таємницю. 

Об'єкт дослідження. Об'єктом дослідження є процеси захисту голосових 

даних. 

Предмет дослідження. Предметом дослідження є моделі та методи 

криптографічного захисту голосових даних. 

Методи дослідження. У роботі будуть використані такі методи 

дослідження, як об’єктно-орієнтоване програмування. 

Новизна одержаних результатів. Отримана подальший розвиток модель 

криптографічного захисту голосових даних, що за рахунок адаптації алгоритму 

AES  разом з двофакторною автентифікцією та дискретним коиснусним 

перетворенням дозволяє ефективніше шифрувати голосові дані. 

Апробація. Основні положення роботи доповідалися та обговорювалися 

на конференції: 

− Міжнародна науково-практична конференція «ЖИВУЧІСТЬ ТА 

РЕЗИЛЬЄНТНІСТЬ – 2023» (Київ: Інститут проблем моделювання в енергетиці 

ім. Г.Є. Пухова)  
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РОЗДІЛ 1. АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ В ОБЛАСТІ 

КРИПТОГРАФІЧНОГО ЗАХИСТУ ГОЛОСОВИХ ДАНИХ 

 

1.1. Проблематика та особливості захисту голосових даних 

Захист даних - це процес захисту інформації від несанкціонованого 

доступу, використання, розголошення, порушення, модифікації або знищення [1]. 

Він є надзвичайно важливим для захисту індивідуальної приватності, 

конфіденційності та безпеки. 

У сучасному цифровому світі ми генеруємо та збираємо більше даних, ніж 

будь-коли раніше. Ці дані можуть включати особисту інформацію, наприклад, 

наші імена, адреси, телефонні номери, електронні адреси, фінансову інформацію 

та медичні записи. Вони також можуть включати неперсональну інформацію, 

наприклад, нашу історію перегляду, пошукові запити та активність у соціальних 

мережах. 

Рис.1.1. Захист даних 

 

Усі ці дані є цінними для підприємств та організацій, які використовують 

їх для покращення своїх продуктів та послуг, націлювання реклами та прийняття 

рішень щодо своїх клієнтів та співробітників. Однак ці дані також можуть бути 

вразливими до крадіжки, зловживання та неправомірного використання. 
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Витоки даних стають все більш поширеними, і вони можуть мати руйнівні 

наслідки для осіб, чиї дані були скомпрометовані. Жертви витоків даних можуть 

зіткнутися з фінансовими втратами, крадіжкою особистих даних та навіть 

дискримінацією. 

Захист даних важливий з кількох причин. По-перше, він захищає нашу 

індивідуальну приватність. Ми маємо право контролювати, хто має доступ до 

нашої особистої інформації та як вона використовується. По-друге, захист даних 

захищає нашу конфіденційність. Деякі типи даних, наприклад, медичні записи та 

фінансова інформація, є надзвичайно чутливими та повинні зберігатися в 

конфіденційності. По-третє, захист даних захищає нашу безпеку. Витоки даних 

можуть призвести до крадіжки особистих даних, шахрайства та інших типів 

порушень безпеки.[2] 

Існує ряд речей, які особи та організації можуть зробити для захисту своїх 

даних. Особи можуть вжити таких заходів[3], як: 

• Використання надійних паролів та увімкнення багатофакторної 

автентифікації 

• Обережність щодо того, яку інформацію вони поширюють в Інтернеті 

• Оновлення свого програмного забезпечення 

• Установка програмного забезпечення для забезпечення безпеки на своїх 

пристроях 

Організації можуть вжити таких заходів, як: 

• Впровадження політик та процедур безпеки даних 

• Шифрування чутливих даних 

• Регулярне резервне копіювання даних 

• Навчання співробітників щодо найкращих практик безпеки даних 

• Захист даних є надзвичайно важливим у сучасному цифровому світі. 

Вживаючи заходів для захисту своїх даних, ми можемо допомогти захистити 

свою приватність, конфіденційність та безпеку. 

Цифрова епоха принесла багато переваг, але також створила нові виклики 

для захисту даних. Зростання великих даних та Інтернету речей призвело до 
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вибухового зростання обсягу даних, які збираються та зберігаються. Ці дані часто 

є надзвичайно чутливими та можуть бути вразливими до крадіжки та 

зловживання. 

Крім того, нові технології, такі як штучний інтелект та машинне навчання, 

створюють нові способи експлуатації та зловживання даними. Наприклад, 

програмне забезпечення для розпізнавання облич можна використовувати для 

відстеження та ідентифікації осіб без їхньої згоди. 

Ці виклики роблять захист даних більш важливим, ніж будь-коли. Ми 

повинні бути обізнані з ризиками та вжити заходів для їх зменшення. Ми також 

повинні вимагати від підприємств та організацій звітності за захист наших даних. 

Майбутнє захисту даних в Україні є невизначеним. Оскільки технології 

продовжують розвиватися, виникатимуть нові загрози. Однак існує ряд 

тенденцій, які, ймовірно, сформують майбутнє захисту даних, включаючи: 

• Зростання використання шифрування: Шифрування є одним з 

найефективніших способів захисту даних. Зі вдосконаленням технологій 

шифрування стане більш ефективним та доступним, що призведе до його більш 

широкого використання. 

• Розвиток технології блокчейн: Технологія блокчейн має потенціал 

революціонізувати захист даних. Блокчейн - це розподілена технологія реєстру, 

яка є безпечною та захищеною від несанкціонованого доступу[4]. Це робить її 

ідеальною для зберігання та обміну чутливими даними. 

• Розробка нових законів та нормативних актів щодо захисту даних: Уряди 

по всьому світу розробляють нові закони та нормативні акти для захисту 

приватності даних. Ці закони та нормативні акти, ймовірно, стануть більш 

суворими в майбутньому. 

Захист даних є невід'ємною частиною нашого цифрового світу. Вживаючи 

заходів для захисту своїх даних, ми можемо допомогти забезпечити повагу до 

нашої приватності, конфіденційності та безпеки. 

Захист голосових даних - це процес захисту голосових даних від 

несанкціонованого доступу, використання, розголошення, порушення, 
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модифікації або знищення. Голосові дані - це тип аудіоданих, який містить 

людську мову. Вони ще більш чутливі, ніж інші типи аудіоданих, оскільки їх 

можна використовувати для ідентифікації та відстеження осіб[5]. Голосові дані 

також часто використовуються в чутливих програмах, таких як правоохоронні 

органи та збір розвідувальної інформації. 

Захист аудіо- та голосових даних є особливо важливим, оскільки їх можна 

використовувати для ідентифікації осіб та відстеження їх переміщень. Ці дані 

також можуть бути використані для створення діпфейків, які є відео- або 

аудіозаписами, які були маніпульовані таким чином, щоб зробити вигляд, ніби 

хтось говорить або робить те, чого він ніколи насправді не говорив чи не робив. 

Діпфейки можуть бути використані для пошкодження репутації людини, 

шантажу або навіть скоєння злочину. 

Ще однією причиною, чому захист аудіо- та голосових даних є важливим, 

є те, що їх можна використовувати для моніторингу розмов людей без їх згоди. 

Це порушення приватності, яке може бути використано для придушення 

інакомислення або відстеження злочинців. 

Варто зазначити, що є різниця між мовою та голосом.  

Вміст усної мови, що виражає ідеї та інформацію та доступний у вигляді 

аудіофайлу або стенограми, може, як не дивно, вважатися персональними 

даними. Якщо доповідач, наприклад, починає з представлення себе, дані всієї 

промови стосуватимуться ідентифікованої особи. Якщо за елементами змісту 

промови можна зробити висновок про особу оратора, оратора можна 

ідентифікувати за тією ж статтею. 

Голос, однак, відрізняється від мови. Голос — це, по суті, різноманіття 

звуків, які виробляє людина, як правило, для вираження ідей і створення мови, 

але сам по собі він не є мовою. 

Хоча звуки іноді можуть мати дуже приватний характер, це не є причиною 

вважати їх персональними даними. Запис є персональними даними, якщо його 

можна так чи інакше пов’язати з його автором, незалежно від його змісту та 

тривалості. Наприклад, повідомлення в голосовій пошті, навіть без зазначення 
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вашої особи, є особистими даними, оскільки дзвінок відбувається з вашого 

номеру телефону. 

Але як щодо аудіозапису, який, теоретично, не містить метаданих (без імені 

автора, дати, ...)? По суті, голос становить інстинктивну складову особистості. 

Можна, наприклад, розпізнати голос і визначити, хто говорить. Крім того, 

сучасний рівень науки про біометричні дані робить можливим ідентифікацію 

людей за допомогою голосу. Голос надає принаймні додаткову інформацію 

слухачеві, наприклад, стать мовця, місцезнаходження чи настрій, які можна 

використати, щоб виділити особу. 

З цих причин голос дуже часто відноситься (окремо або в поєднанні з 

іншою інформацією) до особи, яку можна ідентифікувати, і, таким чином, 

становить особисті дані. З точки зору контролера даних, доцільно завжди це 

враховувати. 

Існує ряд речей, які можна зробити для захисту аудіо- та голосових даних. 

Одним з важливих кроків є шифрування даних, щоб вони були нечитабельними 

для будь-кого, хто не має ключа шифрування. Іншим кроком є використання 

надійних паролів та методів аутентифікації для захисту доступу до даних. Також 

важливо бути обережним щодо того, яку інформацію ви поширюєте в Інтернеті 

та з ким ви нею ділитесь. 

Голосові дані є більш чутливими, ніж інші типи даних, оскільки вони 

можуть бути використані для ідентифікації людей та відстеження їх переміщень. 

Крім того, голосові дані можна використовувати для створення діпфейків, які 

можуть бути використані для пошкодження репутації людини, шантажу або 

навіть скоєння злочину. 

Особливості захисту голосових даних: 

• Шифрування: Шифрування є одним з найефективніших способів захисту 

голосових даних[6]. Шифровані голосові дані неможливо прослухати або 

перехопити без ключа шифрування. 
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• Аутентифікація: допомагає захистити доступ до голосових даних[7]. 

Аутентифікація може бути здійснена за допомогою паролів, біометричних даних 

або інших методів. 

• Конфіденційність: Важливо налагодити налаштування конфіденційності 

для своїх голосових пристроїв. Це допоможе захистити свої дані від 

несанкціонованого доступу. 

Існує ряд відомих проблем, пов'язаних із захистом голосових даних. Одна 

з проблем полягає в тому, що голосові дані часто передаються через незахищені 

мережі, такі як публічний Інтернет. Це може зробити їх вразливими до 

перехоплення та підслуховування. 

Інша проблема полягає в тому, що голосові дані може бути важко 

зашифрувати. Це пов'язано з тим, що вони часто піддаються стисненню в процесі 

обробки, що може ускладнити застосування традиційних алгоритмів 

шифрування. 

Нарешті, голосові дані може бути важко автентифікувати. Це пов'язано з 

тим, що відносно легко можна імітувати голос людини. 

Найбільш поширені проблеми захисту голосових даних: 

• Витоки даних: Витоки голосових даних стають все більш поширеними. 

Під час витоку даних несанкціоновані особи отримують доступ до 

конфіденційних даних, включаючи голосові дані[8]. Це може призвести до 

крадіжки особистих даних, шахрайства та інших серйозних наслідків. 

• Підслуховування: Голосові дані можна легко перехопити та 

підслуховувати, особливо коли вони передаються через незахищені мережі. Це 

можуть зробити хакери, злочинці або навіть державні установи. 

• Клонування голосу: Клонування голосу - це процес створення 

синтетичного голосу, який звучить як реальна людина. Це можна зробити за 

допомогою алгоритмів машинного навчання. Клонування голосу можна 

використовувати для створення діпфейків, які є відео- або аудіозаписами, які були 

маніпульовані таким чином, щоб зробити вигляд, ніби хтось говорить або робить 

те, чого він ніколи насправді не говорив чи не робив. Діпфейки можуть бути 
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використані для пошкодження репутації людини, шантажу або навіть скоєння 

злочину. 

• Масове спостереження: Голосові дані часто збираються та 

використовуються для масового спостереження державними установами. Це 

можна зробити без відома чи згоди осіб. Масове спостереження може порушити 

індивідуальну приватність та свободу вираження думок [9]. 

Існує ряд речей, які можна зробити для зменшення відомих проблем 

захисту голосових даних. Організації повинні впровадити надійні заходи безпеки 

для захисту голосових даних від несанкціонованого доступу. Особи повинні бути 

обережними щодо того, яку інформацію вони поширюють під час голосових 

дзвінків, і використовувати захищені канали зв'язку, коли це можливо. Також 

важливо бути обізнаним із ризиками клонування голосу та масового 

спостереження. 

 

1.2. Аналіз найпоширеніших способів захисту голосових даних 

1.2.1. Криптографічні алгоритми 

Голосові дані – це тип даних, який містить людську мову. Вони є більш 

чутливими, ніж інші типи даних, оскільки їх можна використовувати для 

ідентифікації та відстеження осіб. Голосові дані також часто використовуються в 

чутливих програмах, таких як правоохоронні органи та збір розвідувальної 

інформації. 

Криптографічні алгоритми використовуються для захисту голосових даних 

від несанкціонованого доступу, використання, розголошення, порушення, 

модифікації або знищення. Криптографічні алгоритми працюють шляхом 

шифрування даних, щоб вони були нечитабельними для будь-кого, хто не має 

ключа шифрування. 

Існує ряд різних криптографічних алгоритмів, які можуть бути використані 

для захисту голосових даних. Найпоширенішими алгоритмами є: 
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Advanced Encryption Standard (AES): AES - це симетричний алгоритм 

шифрування, який широко використовується для захисту даних. Це дуже 

безпечний алгоритм і є відносно швидким. 

Rivest-Shamir-Adleman (RSA): RSA - це асиметричний алгоритм 

шифрування, який часто використовується для захисту цифрових підписів та 

обміну ключами. Це дуже безпечний алгоритм, але він може бути повільнішим за 

AES. 

Diffie-Hellman (DH): DH - це алгоритм обміну ключами, який часто 

використовується для встановлення безпечного каналу зв'язку між двома 

сторонами. Це дуже безпечний алгоритм і є відносно швидким. 

Elliptic Curve Cryptography (ECC): ECC - це тип асиметричного 

шифрування, який базується на еліптичних кривих. Це дуже безпечний алгоритм 

і є набагато швидшим за RSA. 

Ці алгоритми можуть бути використані для захисту голосових даних у ряді 

різних способів. Наприклад, AES можна використовувати для шифрування 

голосових даних перед тим, як вони будуть передані по мережі. RSA можна 

використовувати для захисту ключа шифрування, який використовується для 

шифрування голосових даних. DH можна використовувати для встановлення 

безпечного каналу зв'язку між двома сторонами, які обмінюються голосовими 

даними. ECC можна використовувати для створення цифрових підписів для 

голосових даних, щоб забезпечити їх автентичність. 

Кожен з цих алгоритмів має свої переваги та недоліки. AES є дуже 

безпечним і швидким алгоритмом, але це симетричний алгоритм, що означає, що 

відправник і одержувач голосових даних повинні мати однаковий ключ 

шифрування. RSA є дуже безпечним алгоритмом, але він може бути повільнішим 

за AES і це асиметричний алгоритм, що означає, що відправнику та одержувачу 

голосових даних не потрібно мати однаковий ключ шифрування. DH є дуже 

безпечним алгоритмом і є відносно швидким, але це алгоритм обміну ключами, 

що означає, що він не може бути використаний для шифрування самих голосових 

даних. ECC є дуже безпечним і швидким алгоритмом, але це новий алгоритм і не 
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є настільки широко підтримуваним, як AES або RSA. У таблиці 1.1 містить 

резюме переваг та недоліків кожного алгоритму: 

Таблиця 1.1 

Алгоритми Переваги Недоліки 

AES Дуже безпечний, швидкий Симетричний алгоритм 

RSA 
Дуже безпечний, 

асиметричний алгоритм 
Повільніший за AES 

DH 
Дуже безпечний, швидкий, 

асиметричний алгоритм 
Алгоритм обміну ключами 

ЕСС 
Дуже безпечний, швидкий, 

асиметричний алгоритм 

Новий алгоритм, не є настільки 

широко підтримуваним, як AES або 

RSA 

 

Приклади використання криптографічних алгоритмів для захисту 

голосових даних 

• Voice over Internet Protocol (VoIP): VoIP - це технологія, яка дозволяє 

здійснювати голосові дзвінки через Інтернет. VoIP-дзвінки зазвичай шифруються 

за допомогою AES. 

• Мобільні телефонні дзвінки: Мобільні телефонні дзвінки зазвичай 

шифруються за допомогою AES. 

• Зв'язок правоохоронних органів: Правоохоронні органи часто 

використовують криптографічні алгоритми для захисту своїх повідомлень, 

включаючи голосові повідомлення. 

• Збір розвідувальної інформації: Організації, що збирають розвідувальну 

інформацію, часто використовують криптографічні алгоритми для захисту своїх 

повідомлень, включаючи голосові повідомлення. 

Криптографічні алгоритми є важливим інструментом для захисту 

голосових даних. Найкращий алгоритм для використання буде залежати від 

конкретних потреб застосування. 
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Додаткові фактори, які слід враховувати при виборі криптографічного 

алгоритму для захисту голосових даних 

Крім переваг та недоліків, зазначених вище, є ряд інших факторів, які слід 

враховувати при виборі криптографічного алгоритму для захисту голосових 

даних. До них належать: 

• Продуктивність: Криптографічні алгоритми можуть відрізнятися за 

продуктивністю. Деякі алгоритми швидші за інші, тоді як інші більш ефективні з 

точки зору використання пам'яті. Важливо вибрати алгоритм, який забезпечує 

необхідний рівень безпеки без шкоди для продуктивності. 

• Легкість використання: Деякі криптографічні алгоритми простіші у 

використанні, ніж інші. Важливо вибрати алгоритм, який легко інтегрувати в 

додаток або систему. 

• Сумісність: Якщо кілька сторін будуть обмінюватися голосовими 

даними, важливо вибрати алгоритм, який підтримується всіма сторонами. 

1.2.2. Цифрові підписи та аутентифікація 

Цифрові підписи та аутентифікація є важливими інструментами для 

захисту голосових даних. Цифровий підпис - це електронний підпис, який 

використовується для автентифікації повідомлення або документа. 

Аутентифікація - це процес перевірки того, що особа, яка стверджує, що вона є, 

насправді є тією, за кого себе видає. 

Цифрові підписи та аутентифікація можуть бути використані для захисту 

голосових даних у ряді різних способів. Наприклад, цифрові підписи можуть 

використовуватися для автентифікації голосових повідомлень, щоб гарантувати, 

що вони були відправлені особою, яка стверджує, що їх відправила. 

Аутентифікація може використовуватися для перевірки того, що людина, яка 

намагається отримати доступ до голосових даних, має на це право. 

Цифровий підпис - це електронний підпис, який використовується для 

автентифікації повідомлення або документа[10]. Цифровий підпис створюється 

за допомогою криптографічного алгоритму і прив'язаний до конкретної особи 

або організації. 
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Цифровий підпис можна використовувати для гарантування того, що 

повідомлення або документ не було підроблено або змінено після його 

підписання. Цифровий підпис також можна використовувати для перевірки того, 

хто підписав повідомлення або документ. 

Для створення цифрового підпису використовується відкритий та закритий 

ключі. Відкритий ключ є публічним і може бути використаний будь-ким для 

перевірки цифрового підпису. Закритий ключ є приватним і використовується для 

створення цифрового підпису. 

Щоб створити цифровий підпис, особа використовує свій закритий ключ 

для шифрування хеш-суми повідомлення або документа. Хеш-сума - це 

унікальний ідентифікатор повідомлення або документа, який створюється за 

допомогою криптографічного алгоритму. 

Після того, як хеш-сума зашифрована, особа відправляє зашифровану хеш-

суму та свій відкритий ключ одержувачу повідомлення або документа. 

Щоб перевірити цифровий підпис, одержувач використовує відкритий 

ключ відправника для розшифровки зашифрованої хеш-суми. Одержувач також 

створює хеш-суму повідомлення або документа, яке він отримав. 

Якщо хеш-сума повідомлення або документа, яке отримав одержувач, 

збігається з розшифрованою хеш-сумою, це означає, що повідомлення або 

документ не було підроблено або змінено після його підписання. 

Аутентифікація - це процес перевірки того, що особа, яка стверджує, що 

вона є, насправді є тією, за кого себе видає[11]. Існує ряд різних методів 

аутентифікації, включаючи: 

• Паролі: Паролі є найпоширенішим методом аутентифікації. Паролі - це 

секретні слова або фрази, які використовуються для доступу до систем та 

облікових записів. 

• Двохфакторна аутентифікація (2FA): 2FA - це метод аутентифікації, який 

використовує два різних фактори для перевірки особистості[12]. Наприклад, 2FA 

може використовувати пароль та код, який надсилається на мобільний телефон 

особи. 
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• Біометрічна аутентифікація: Біометрична аутентифікація - це метод 

аутентифікації, який використовує унікальні фізичні характеристики людини для 

перевірки особистості. Наприклад, біометрична аутентифікація може 

використовувати відбитки пальців, розпізнавання обличчя або розпізнавання 

сітківки ока. 

Аутентифікація є важливою частиною захисту голосових даних. Вона може 

допомогти запобігти несанкціонованому доступу до голосових даних, а також 

може допомогти захистити голосові дані від шахрайства [13]. 

Крім переваг та недоліків, зазначених вище, є ряд інших факторів, які слід 

враховувати при виборі методу аутентифікації. До них належать: 

• Вартість: Деякі методи аутентифікації є більш дорогими, ніж інші. 

• Складність реалізації: Деякі методи аутентифікації є складнішими у 

реалізації, ніж інші. 

• Зручність використання: Деякі методи аутентифікації є менш зручними 

для користувачів, ніж інші. 

Важливо вибрати метод аутентифікації, який відповідає конкретним 

потребам застосування. 

1.2.3. Захищені протоколи зв’язку 

Захищені протоколи зв'язку - це протоколи, які використовуються для 

захисту даних від несанкціонованого доступу, використання, розголошення, 

порушення, модифікації або знищення. Захищені протоколи зв'язку можуть бути 

використані для захисту голосових даних під час їх передачі мережами. 

Захищені протоколи зв'язку можуть бути використані для захисту 

голосових даних у ряді різних способів. Наприклад, вони можуть 

використовуватися для: 

• Шифрування голосових даних: Захищені протоколи зв'язку можуть 

використовувати шифрування для захисту голосових даних від 

несанкціонованого доступу. 
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• Автентифікації користувачів:  Захищені протоколи зв'язку можуть 

використовувати автентифікацію для перевірки того, що користувачі, які 

намагаються обмінятися голосовими даними, мають на це право.[14] 

• Запобігання перехопленню голосових даних: Перехоплення голосових 

даних відбувається, коли хтось несанкціоновано отримує доступ до голосових 

даних, які передаються мережами. Захищені протоколи зв'язку можуть бути 

використані для запобігання перехопленню голосових даних. 

• Запобігання підробці голосових даних: Підробка голосових даних 

відбувається, коли хтось змінює або створює голосові дані з метою обману інших. 

Захищені протоколи зв'язку можуть бути використані для запобігання підробці 

голосових даних. 

Існує ряд різних захищених протоколів зв'язку, які використовуються для 

захисту голосових даних. Деякі з найпоширеніших протоколів включають: 

• Secure Real-time Transport Protocol (SRTP): SRTP - це протокол, який 

забезпечує безпечний зашифрований передавання мультимедійних даних в 

режимі реального часу, таких як голосові дані. SRTP використовує AES для 

шифрування голосових даних та RSA для захисту ключа шифрування.[15] 

• ZRTP protocol: ZRTP - це протокол, який забезпечує безпечний 

зашифрований передавання мультимедійних даних в режимі реального часу, 

таких як голосові дані. ZRTP використовує DH для встановлення безпечного 

каналу зв'язку між двома сторонами, які обмінюються голосовими даними. 

• Signal protocol: Signal protocol - це криптографічний протокол, який 

використовується месенджером Signal[16]. Signal protocol використовує ECC для 

шифрування голосових даних та створення цифрових підписів для голосових 

даних. 

Переваги захищених протоколів зв'язку: 

• Захист голосових даних від несанкціонованого доступу, використання, 

розголошення, порушення, модифікації або знищення. Захищені протоколи 

зв'язку використовують шифрування для перетворення голосових даних на 

нечитабельний формат, який можуть прочитати лише ті, хто має ключ 



23 

 

шифрування. Це допомагає запобігти несанкціонованому доступу до голосових 

даних, їх використанню, розголошенню або модифікації. 

• Запобігання перехопленню та підробці голосових даних. Захищені 

протоколи зв'язку використовують різні методи для запобігання перехопленню та 

підробці голосових даних. Наприклад, вони можуть використовувати 

шифрування, автентифікацію та цифрові підписи. 

• Автентифікації користувачів. Захищені протоколи зв'язку можуть 

використовувати автентифікацію для перевірки того, що особа, яка стверджує, 

що вона є, насправді є тією, за кого себе видає. Це допомагає запобігти 

шахрайству та іншим злочинам, пов'язаним з голосовими даними. 

Недоліки захищених протоколів зв'язку: 

• Складніші у реалізації та використанні, ніж незахищені протоколи 

зв'язку. Захищені протоколи зв'язку можуть бути складними у реалізації та 

використанні, ніж незахищені протоколи зв'язку. Це пов'язано з тим, що вони 

використовують криптографічні алгоритми, які можуть бути складними для 

розуміння та застосування.[17] 

Приклади використання захищених протоколів зв'язку для захисту 

голосових даних: 

• SRTP використовується в багатьох популярних VoIP-додатках, таких як 

Skype, Zoom і Google Meet. SRTP шифрує голосові дані, що передається 

мережами, щоб запобігти несанкціонованому доступу, перехопленню та 

підробці. 

• ZRTP використовується в деяких VoIP-додатках, таких як Jitsi і Signal. 

ZRTP встановлює безпечний канал зв'язку між двома сторонами, які 

обмінюються голосовими даними. Це допомагає запобігти підслуховуванню та 

перехопленню голосових даних.[18] 

• Signal protocol використовується в месенджері Signal. Signal protocol 

шифрує голосові дані та створює цифрові підписи для голосових даних[19]. Це 

допомагає захистити голосові дані від несанкціонованого доступу, перехоплення 

та підробки. 
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Крім переваг та недоліків, зазначених вище, є ряд інших факторів, які слід 

враховувати при виборі захищених протоколів зв'язку. До них належать[20]: 

• Вартість: Деякі протоколи зв'язку є більш дорогими, ніж інші. 

• Складність реалізації: Деякі протоколи зв'язку є складнішими у 

реалізації, ніж інші. 

• Зручність використання: Деякі протоколи зв'язку є менш зручними для 

використання, ніж інші. 

Важливо вибрати протокол зв'язку, який відповідає конкретним потребам 

застосування. Захищені протоколи зв'язку є важливим інструментом для захисту 

голосових даних[21]. Вони можуть допомогти захистити голосові дані від 

несанкціонованого доступу, перехоплення та підробки. Однак важливо 

враховувати їхні недоліки, такі як складність реалізації та використання. 

 

1.3. Висновки до розділу 1 

Голосові дані є важливим активом, який може бути використаний для 

ідентифікації, відстеження та шахрайства. Вони також можуть бути використані 

для створення фальшивих голосових записів, які можуть бути використані для 

поширення дезінформації або пропаганди. Особливості захисту голосових даних 

полягають у тому, що вони є чутливими та складними для захисту. Вони можуть 

бути легко записані та передані, і їх може бути складно захистити від підробки. 

На основі проведеного аналізу можна зробити такі висновки: 

• Потрібно використовувати шифрування для захисту голосових даних, які 

містять конфіденційну інформацію. 

• Потрібно використовувати аутентифікацію для захисту голосових даних 

від несанкціонованого доступу та використання. 

• Потрібно використовувати захищені протоколи зв'язку для захисту 

голосових даних від перехоплення та підробки. 
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РОЗДІЛ 2. РОЗРОБКА МОДЕЛІ КРИПТОГРАФІЧНОГО 

ЗАХИСТУ ГОЛОСОВИХ ДАНИХ 

 

2.1 Огляд алгоритму AES та його режимів 

У сучасному цифровому світі, де голосові технології стають невід'ємною 

частиною нашого повсякденного життя, важливість розробки ефективного 

захисту голосових даних набуває все більшого значення. З впровадженням 

голосових асистентів, систем розпізнавання мови та голосових інтерфейсів у 

різних сферах, таких як банківський сектор[25], медицина та інші, голосові дані 

стають об'єктом зберігання та обробки величезної кількості конфіденційної та 

особистої інформації. 

Голосові технології стали важливим інструментом для взаємодії людей з 

різноманітними системами та пристроями. Від розпізнавання мови до голосових 

асистентів, ці технології проникають в усі сфери життя. Створення систем, що 

працюють з голосовими даними, є ключовим напрямком розвитку сучасних 

технологій, але це також вносить нові виклики у сфері кібербезпеки та захисту 

приватності. 

Зі зростанням обсягу голосових даних, зростає імовірність зловживань та 

атак на цю цінну інформацію. Зловмисники можуть спробувати здійснити атаки 

типу "eavesdropping" для отримання конфіденційної інформації, відтворювати 

голосові дані для введення у системи аутентифікації, або навіть використовувати 

голосові дані для створення дезінформації та впливу на прийняття рішень. 

Для забезпечення ефективного захисту голосових даних, важливо 

враховувати специфічні вимоги цього типу інформації. Система захисту повинна 

бути стійкою до атак, пов'язаних із спробами змінити голосові дані, відтворити 

їх або незаконно звертатися до них[26]. Крім того, система повинна 

забезпечувати конфіденційність та цілісність голосових даних під час зберігання, 

передачі та обробки. 

Вибір алгоритму для криптографічного захисту голосових даних 

визначається рядом факторів, таких як стійкість до атак, швидкодія та 
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розповсюдженість в індустрії. В контексті захисту голосових даних, алгоритм 

Advanced Encryption Standard (AES) виявляється відмінним вибором. 

AES є симетричним алгоритмом шифрування, що використовується для 

забезпечення конфіденційності та цілісності інформації. Розроблений як 

стандарт шифрування у 2001 році, AES замінив застарілий DES (Data Encryption 

Standard). Алгоритм має різні режими роботи, але найпоширеніший - ECB 

(Electronic Codebook), CBC (Cipher Block Chaining), та GCM (Galois/Counter 

Mode)[27]. 

Основні Кроки AES: 

• Додавання ключа (Key Addition): Кожен блок тексту даних 

об'єднується з ключем шифрування. 

• Перестановка байтів (Byte Substitution): Заміна кожного байту в блоку 

за допомогою нелінійної S-таблиці. 

• Зсув рядків (Shift Rows): Переміщення байтів у кожному рядку на 

фіксовану кількість місць. 

• Змішування колонок (Mix Columns): Лінійне перетинання кожного 

стовпчика для забезпечення ширшого розподілу даних. 

• Додавання ключа раунди (Round Key Addition): Додавання 

додаткового ключа до обробленого блоку. 

 

Рис.2.1. AES (Дати назву рисунку!!!) 
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Ці етапи повторюються для кількох "раундів" (10, 12 або 14, залежно від 

довжини ключа), забезпечуючи надійний рівень шифрування. 

AES підтримує ключі різної довжини - 128, 192 та 256 біт, що впливає на 

стійкість шифрування. Наприклад, 128-бітні ключі вважаються достатньо 

стійкими для багатьох застосувань, тоді як 256-бітні ключі забезпечують ще 

більший рівень безпеки. 

Ключові Параметри Алгоритму AES[28]: 

• Довжина Ключа (Key Length): AES підтримує три розміри ключа: 128 

біт, 192 біта і 256 біт. Довжина ключа визначає рівень безпеки шифрування. 

• Число Раундів (Number of Rounds): Кількість раундів залежить від 

довжини ключа: 10 раундів для 128-бітного ключа, 12 раундів для 192-бітного і 

14 раундів для 256-бітного. 

• Розширення Ключа (Key Expansion): Алгоритм використовує 

розширення ключа для отримання ключів для кожного раунду із вихідного ключа. 

• S-Box (Substitution Box): S-Box - це таблиця замін, яка використовується 

у етапі SubBytes для заміни кожного байта в блоку. 

• Rijndael (Шифруюча Функція): Основна шифруюча функція, яка 

використовується у процесі заміни байтів та інших етапах. 

Ці ключові параметри визначають, як алгоритм AES працює та яким чином 

забезпечує високий рівень безпеки шифрування. 

AES застосовується в таких сферах як: 

• Інтернет-Безпека. AES широко використовується для захисту відповідей 

веб-сайтів та комунікацій в браузерах (HTTPS). 

• Комп'ютерні Програми. Використовується для шифрування 

конфіденційних даних у програмах та операційних системах. 

• Мобільні Додатки. Забезпечує конфіденційність даних у мобільних 

застосунках та зв'язку. 

• Зберігання Даних. Використовується для шифрування даних на носіях, 

таких як жорсткі диски чи USB-накопичувачі. 
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• Голосові Технології. Застосовується для захисту голосових даних у 

системах розпізнавання мови та голосових асистентів. 

• Фінансові Транзакції. Використовується для шифрування фінансових 

транзакцій та конфіденційної інформації. 

AES завдяки своїм властивостям став важливим елементом 

криптографічного захисту в різних галузях, де важливо забезпечити безпеку та 

конфіденційність даних. 

1. Стійкість до атак: 

AES відзначається високим рівнем математичної складності, що робить 

його стійким до різних атак, таких як brute-force або криптоаналітичні атаки[29]. 

Розроблений для забезпечення високого рівня безпеки, AES використовує ключі 

різної довжини (128, 192, 256 біт), що дозволяє вибрати оптимальний розмір 

ключа в залежності від потреб конкретного застосування. Це робить його 

ефективним для захисту від різноманітних атак, що можуть бути спрямовані на 

голосові дані. 

2. Швидкодія та продуктивність: 

У світі голосових технологій, де важлива реальність часу та швидкодія 

обробки, обране шифрування повинне бути ефективним з точки зору 

продуктивності. AES вирізняється високою швидкодією обробки даних, 

особливо на апаратному рівні, що робить його ідеальним для використання в 

реальному часі, наприклад, у системах голосового виклику чи інших додатках, де 

затримки неприпустимі. 

3. Стандартизація та розповсюдженість: 

AES став широко визнаним та використовуваним стандартом у світі 

криптографії. Його розповсюдженість сприяє його широкому використанню в 

різних сферах, включаючи інформаційну безпеку, фінанси, медицину та 

технології зв'язку[30]. Стандартизація робить AES придатним для інтеграції в 

різноманітні системи та забезпечує його взаємну сумісність. 

4. Реалізаційна простота та надійність: 
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Алгоритм AES має просту та ефективну реалізацію, що сприяє його 

надійності та стабільності в різних програмних та апаратних середовищах. Це 

робить його досить доступним для широкого кола розробників та інженерів, що 

прагнуть забезпечити безпеку голосових даних у своїх проектах. 

5. Врахування унікальних властивостей голосових даних: 

При використанні AES для голосових даних може виникнути необхідність 

враховувати їхні унікальні особливості. Наприклад, чутливість голосових даних 

до втрати якості може вимагати деяких адаптацій або оптимізацій алгоритму.[31] 

Узагальнюючи, вибір алгоритму AES для криптографічного захисту 

голосових даних ґрунтується на його відмінних характеристиках стійкості, 

швидкодії та розповсюдженості, які роблять його важливим і ефективним 

інструментом для забезпечення конфіденційності та цілісності голосових 

інформаційних потоків. 

Режими використання алгоритму Advanced Encryption Standard (AES) 

визначають, як саме дані будуть подаватися на вхід шифрувального алгоритму. 

Кожен режим має свої унікальні властивості та використання, забезпечуючи 

гнучкість та адаптабельність AES для різноманітних вимог.[32] 

ECB (Electronic Codebook) 

Режим ECB шифрує кожен блок даних незалежно від інших блоків. Для 

шифрування кожного блоку даних використовується один і той же ключ. 

Цей режим є найпростішим режимом шифрування AES, але він є і найменш 

безпечним. Це пов'язано з тим, що він не захищає від атак повторного 

використання ключа. 

Атака повторного використання ключа полягає в тому, що зловмисник 

використовує один і той же ключ для шифрування різних наборів даних. Це 

дозволяє зловмиснику відновити ключ, використовуючи знання про структуру 

даних. 

CBC (Cipher Block Chaining) 

Режим CBC є більш безпечним, ніж режим ECB. Він шифрує кожен блок 

даних, використовуючи попередній зашифрований блок як ключ. 
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Це забезпечує більшу стійкість до атак повторного використання ключа, 

оскільки зловмисник не може відновити ключ, не знаючи попередніх 

зашифрованих блоків даних. 

Однак, режим CBC має деякі недоліки. По-перше, він може бути 

повільнішим, ніж режим ECB, оскільки для шифрування кожного блоку даних 

необхідно шифрувати попередній блок. По-друге, режим CBC може бути більш 

чутливим до помилок, оскільки помилка в одному блоці даних може призвести 

до помилок у всіх наступних блоках даних. 

OFB (Output Feedback) 

Режим OFB генерує потік псевдовипадкових чисел, який використовується 

для шифрування даних. Потік псевдовипадкових чисел генерується за 

допомогою ключа AES. 

Цей режим забезпечує високу швидкість шифрування, оскільки для 

шифрування кожного блоку даних необхідно лише генерувати один новий 

псевдовипадковий блок. 

Однак, режим OFB не захищає від атак повторного використання ключа. 

Це пов'язано з тим, що зловмисник може відновити ключ, використовуючи 

знання про структуру потоку псевдовипадкових чисел. 

CFB (Cipher Feedback) 

Режим CFB подібний до режиму OFB, але він шифрує дані в зворотному 

порядку. Для шифрування кожного блоку даних використовується попередній 

зашифрований блок даних. 

Цей режим забезпечує більшу стійкість до атак повторного використання 

ключа, ніж режим OFB. Це пов'язано з тим, що зловмисник не може відновити 

ключ, не знаючи попередніх зашифрованих блоків даних. 

Однак, режим CFB має такі ж недоліки, як і режим CBC. По-перше, він 

може бути повільнішим, ніж режим OFB, оскільки для шифрування кожного 

блоку даних необхідно шифрувати попередній блок. По-друге, режим CFB може 

бути більш чутливим до помилок, оскільки помилка в одному блоці даних може 

призвести до помилок у всіх наступних блоках даних. 
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CTR (Counter Mode) 

Режим CTR генерує потік псевдовипадкових чисел, який використовується 

для шифрування даних. Потік псевдовипадкових чисел генерується за 

допомогою ключа AES та лічильника. 

Цей режим забезпечує високу швидкість шифрування, оскільки для 

шифрування кожного блоку даних необхідно лише генерувати один новий 

псевдовипадковий блок. 

Окрім того, режим CTR забезпечує стійкість до атак повторного 

використання ключа. Це пов'язано з тим, що зловмисник не може відновити 

ключ, не знаючи лічильника. 

GCM (Galois/Counter Mode) 

Режим GCM є розширенням режиму CTR. Він забезпечує додатковий 

захист від атак повторного використання ключа, а також аутентифікацію даних. 

Для аутентифікації даних використовується хеш-функція, яка 

обчислюється над зашифрованими даними. Хеш-функція забезпечує гарантію 

того, що дані не були змінені під час передачі. 

CCM (Counter with CBC-MAC Mode) 

Режим CCM є ще одним розширенням режиму CTR. Він забезпечує 

додатковий захист від атак повторного використання ключа, а також 

аутентифікацію даних і цілісність даних. 

Для цілісності даних використовується хеш-функція, яка обчислюється над 

зашифрованими даними. Хеш-функція забезпечує гарантію того, що дані не були 

змінені під час передачі[33]. 

Окрім того, режим CCM забезпечує додатковий захист від атак повторного 

використання ключа. Це пов'язано з тим, що зловмисник не може відновити 

ключ, не знаючи лічильника та даних аутентифікації. 

Вибір режиму шифрування AES залежить від конкретних вимог до безпеки 

та ефективності. Для забезпечення максимального рівня безпеки слід 

використовувати режими з одноразовим ключем. Однак, ці режими є менш 

ефективними, ніж режими з повторюваним ключем. 
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Для забезпечення високої ефективності слід використовувати режими з 

повторюваним ключем, такі як CTR або GCM[34]. Ці режими забезпечують 

достатній рівень безпеки для більшості додатків. 

Для забезпечення додаткового захисту від атак повторного використання 

ключа слід використовувати режими GCM або CCM. 

Крім безпеки та ефективності, при виборі режиму шифрування AES слід 

враховувати такі фактори: 

• Сумісність з обладнанням та програмним забезпеченням. Не всі режими 

шифрування AES підтримуються усіма пристроями та програмним 

забезпеченням. 

• Специфічні вимоги до застосування. Деякі режими шифрування AES 

можуть бути більш придатними для певних додатків, ніж інші. 

Наприклад, режим CTR є хорошим вибором для додатків, які вимагають 

високої ефективності та стійкості до атак повторного використання ключа. 

Режим GCM є хорошим вибором для додатків, які вимагають додаткового захисту 

від атак повторного використання ключа та аутентифікації даних. 

2.2 Адаптація AES до голосових даних 

З розвитком інформаційних технологій та зростанням обсягів обробки 

особистої інформації стає все більш важливим розглядати аспекти 

криптографічного захисту в контексті специфічних форм інформації. Однією з 

найефективніших та широко використовуваних систем шифрування є Advanced 

Encryption Standard (AES). Проте, коли мова йде про голосові дані, виникає 

необхідність адаптації AES для забезпечення ефективного захисту цієї унікальної 

форми інформації[35]. 

Голосові дані представляють собою унікальний та надзвичайно цінний вид 

інформації, що містить в собі не лише слова та фрази, але й широкий спектр 

виразів, інтонацій та акцентів, які формують особливий «відбиток» особистості 

та емоційного стану. Збір, обробка та збереження голосових даних стали активно 

використовуваними в багатьох сферах, від технологій розпізнавання голосу до 

аудіокомунікацій та медичної діагностики. 
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Особливості голосових даних [36]: 

• Унікальність та біометричні риси голос як біометричний показник є 

унікальним для кожної особи. Індивідуальні риси, такі як тембр, частота та ритм, 

стають своєрідним «голосовим відбитком», що робить голосові дані ефективним 

засобом для ідентифікації особи. 

• Емоційна інформація: голос передає не лише слова, але й емоційний 

стан говорячого. Інтонація, ритм та зміна гучності вказують на емоції, такі як 

радість, смуток, або напругу. Це робить голосові дані корисними в психологічних 

та медичних дослідженнях. 

• Динамічність та зміна: голосові характеристики можуть змінюватися в 

залежності від фізичного стану особи, часу доби, чи ситуації. Ця динамічність 

може бути використана для створення більш точних та динамічних систем 

розпізнавання голосу. 

• Ідентифікація та взаємодія: голос використовується для ідентифікації 

особи в системах безпеки та доступу, а також для зручної комунікації з 

технологічними пристроями, такими як голосові асистенти та інші 

інтелектуальні системи. 

• Застосування в технологіях розпізнавання голосу: голосові дані 

використовуються для розпізнавання та інтерпретації мовлення. Технології 

розпізнавання голосу використовуються в телефонах, смарт-асистентах, 

системах автоматизованої відповіді та інших сферах. 

• Медичні застосування: медицині голосові дані можуть 

використовуватися для діагностики патологій, моніторингу стану пацієнта та 

навіть як засіб реабілітації. 

Адаптація AES (Advanced Encryption Standard) під голосові дані включає в 

себе розгляд специфічних особливостей цього типу інформації та врахування їх 

під час шифрування. 

Вибір режиму шифрування: 

Враховуючи вимоги реального часу для обробки голосових даних, потрібен 

режим шифрування, який дозволяє паралельну обробку блоків та не вносить 
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великі затримки. Режими, такі як GCM (Galoi Counter Mode) або CTR (Counter 

Mode), є досить оптимальними для голосових даних. 

Аутентифікація та захист: Потрібно також реалізувати аутентифікацію 

для забезпечення інтегрованого захисту із збереженням конфіденційності та 

цілісності даних. 

Оптимізація розміру блоку: Вибір оптимального розміру блоку для 

шифрування важливий для мінімізації затримок та ефективної обробки 

голосових даних. Використання менших розмірів блоків може допомогти з 

затримками, але потрібно також враховувати ризики безпеки. 

Розмір ключа: 

Одним з головних недоліків більшості симетричних алгоритмів 

шифрування є фіксованість та розмір ключа. Чим більшим є ключ, тим 

безпечнішим є алгоритм. Проте разом з цим з’являються ризики збільшення часу 

роботи, що може стати проблемою для голосових даних. 

Перетворення голосових даних: 

Дискретне косинусне перетворення (DCT) є важливим методом для 

перетворення аудіо- та відеоданих в цифровий формат. В основі цього процесу 

лежить ідея подання сигналу у вигляді суми косинусних хвиль різних частот. 

 

2.3 Розробка рішення захисту в рамках моделі 

2.3.1 Автентифікація користувача алгоритму 

Аутентифікація — це процес перевірки ідентифікації користувача або 

пристрою. Вона є важливою частиною безпеки, оскільки допомагає захистити 

системи та дані від несанкціонованого доступу[37]. 

Аутентифікація в інформаційній безпеці відіграє важливу роль у 

забезпеченні вірогідності користувача, пристрою чи системи. Цей процес 

визначає ідентичність особи чи пристрою, які намагаються отримати доступ до 

інформації чи ресурсів. Аутентифікація важлива для захисту від 

несанкціонованого доступу, керування правами доступу та забезпечення 

цілісності даних. Цей етап є основою для створення систем контролю доступу, 
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де ідентичність визначає права користувача чи пристрою. Аутентифікація сприяє 

зменшенню ризику інцидентів безпеки, оптимізує управління інфраструктурою 

та захищає від соціально-інженерних атак. У різних галузях існують вимоги до 

аутентифікації, які встановлюються законодавством чи стандартами безпеки. У 

сучасному світі, де зростає ймовірність кіберзагроз та несанкціонованого 

доступу, аутентифікація стає ключовим елементом для захисту інформації та 

збереження конфіденційності в онлайн-середовищі. 

Існують різні методи та види автентифікації, включаючи: 

• Щось, що ви знаєте: Це може бути пароль, PIN-код або інша 

конфіденційна інформація, яку лише користувач повинен знати. 

• Щось, що ви маєте: Це включає різноманітні фізичні об'єкти або 

пристрої, такі як ключ-картка, смарт-картка, USB-токен чи мобільний пристрій. 

• Щось, що ви є: Це використання біометричних даних, таких як відбитки 

пальців, розпізнавання обличчя, розпізнавання ірису або голосові дані для 

визначення особи. 

• Місце, де ви перебуваєте: Деякі системи автентифікації враховують 

місцезнаходження користувача, особливо для визначення невизначених або 

незвичних активностей. 

• Щось, що ви робите: Включає в себе аутентифікацію на основі дій 

користувача, таку як введення певного роду гестів або кодів. 

Інтеграція різних методів аутентифікації дозволяє використовувати 

багаторівневі або двофакторні системи, що забезпечує більший рівень безпеки. 

Наприклад, використання пароля (щось, що ви знаєте) разом із відбитками 

пальців (щось, що ви є) для підтвердження ідентичності. 

Автентифікація використовується в різних сферах, включаючи: 

• Комп'ютерні системи та мережі: Користувачі повинні пройти процедуру 

введення пароля чи використання інших методів для отримання доступу до 

комп'ютерів та мережевих ресурсів. 
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• Банківські та фінансові системи: Автентифікація є ключовою у 

фінансовому секторі для захисту доступу до банківських акаунтів та фінансової 

інформації. 

• Мобільні пристрої: Смартфони та інші мобільні пристрої 

використовують різні методи автентифікації, такі як відбитки пальців, 

розпізнавання обличчя та PIN-коди. 

• Фізичний доступ: У деяких об'єктах, таких як офіси чи склади, 

використовується система контролю доступу, що базується на методах 

автентифікації. 

• Електронна комерція: Онлайн-магазини та інші електронні сервіси також 

використовують автентифікацію для забезпечення безпеки та конфіденційності 

клієнтської інформації. 

Використання ефективних методів автентифікації є ключовим аспектом 

для захисту від несанкціонованого доступу та забезпечення безпеки в різних 

сферах життя. 

Найбільш поширеним, простим та дієвим способом аутентифікації є 

паролі, але їх може бути легко зламати. Двофакторна аутентифікація (2FA) додає 

додатковий рівень захисту до традиційної аутентифікації паролем, вимагаючи від 

користувачів ввести додатковий фактор аутентифікації, такий як код безпеки, 

який надсилається на їхній телефон або генерується за допомогою спеціального 

пристрою. 

Метою цієї моделі є забезпечення додаткового рівня захисту до традиційної 

аутентифікації паролем за допомогою двофакторної аутентифікації. 

Модель складається з двох основних компонентів[38]: 

• Аутентифікація паролем: Це традиційний процес перевірки ідентифікації 

користувача за допомогою пароля. 

• Аутентифікація другим фактором: Це додатковий процес перевірки 

ідентифікації користувача, який вимагає від користувача ввести додатковий 
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фактор аутентифікації, такий як код безпеки, який надсилається на його телефон 

або генерується за допомогою спеціального пристрою. 

Алгоритм моделі наступний: 

1. Користувач вводить ім'я користувача та пароль. 

2. Ім'я користувача перевіряється на відповідність за допомогою бази 

даних. 

3. Якщо ім'я користувача знайдено, пароль перевіряється за допомогою 

алгоритму хешування паролів. 

4. Якщо пароль дійсний, користувачеві надсилається код безпеки на його 

телефон. 

5. Користувач вводить код безпеки. 

6. Код безпеки перевіряється на відповідність. 

7. Якщо код безпеки дійсний, користувач автентифікований. 

8. Інакше користувач не автентифікований. 

Модель є досить безпечною, оскільки вона використовує хешування 

паролів для зберігання паролів у базі даних. Це означає, що навіть якщо хакер 

отримає доступ до бази даних, він не зможе отримати доступ до чистих паролів. 

2.3.2 Перетворення голосових даних 

Аудіо дані —  це дані, які представляють звукові хвилі. Вони можуть бути 

представлені в аналоговому або цифровому форматі. 

Аналоговий формат аудіо даних представляє звукові хвилі як безперервну 

функцію часу. Це означає, що кожному моменту часу відповідає певний рівень 

звукового тиску. 

Цифровий формат аудіо даних представляє звукові хвилі як дискретну 

послідовність чисел. Це означає, що звукові хвилі дискретизуються у часі, а потім 

кожен дискретний момент часу представляється числом. 

Перетворення аудіоданих — це процес зміни формату аудіоінформації або 

представлення її у вигляді, зручному для обробки чи передачі. Існує кілька різних 

технік та методів перетворення аудіоданих, зокрема у контексті обробки 
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голосових сигналів, аналізу звуку, та різних аудіо-додатків. Основні аспекти 

цього процесу включають: 

• Дискретне косинусне перетворення (DCT): Це один з основних методів 

перетворення аудіоданих. DCT використовується для перетворення сигналу з 

часового представлення в частотне, розкладаючи його на ряд частот, які 

представляють різні аспекти аудіосигналу. Цей метод використовується у 

стандарті стиснення аудіо MP3. 

• Згладжування і фільтрація: При обробці аудіоданих застосовують 

фільтри для виділення або приглушення певних частот, що може бути корисним 

для виділення або приховання конкретних аспектів звуку. 

• Шумозменшення: Цей процес включає в себе видалення або зменшення 

шуму в аудіосигналі, що може виникнути під час запису чи передачі. 

• Квантування: Під час квантування амплітуд аудіосигналу його числові 

значення округлюються до певного дискретного рівня. Це є важливою частиною 

процесу аналог-цифрового перетворення (ADC). 

• Компанування та стиснення: Для збереження аудіоданих або передачі їх 

через мережу може використовуватися стиснення, таке як алгоритми стиснення 

без втрат (наприклад, FLAC) або з втратами (наприклад, MP3). 

• Спектральний аналіз: Визначення спектрального складу аудіосигналу, 

тобто виділення окремих частот та їхньої інтенсивності, може бути важливим для 

багатьох завдань, включаючи розпізнавання мови, музичний аналіз та інші 

додатки. 

Дискретне косинусне перетворення (DCT) - це математична операція, яка 

може використовуватися для перетворення аналогових даних в цифровий формат. 

DCT перетворює безперервну функцію у дискретну послідовність чисел. 

Дискретне косинусне перетворення (DCT) визначається наступною 

формулою: 

𝑋𝑘 = 𝑁2 ⋅ 𝐶𝑘 ⋅ ∑𝑛 = 0𝑁 − 1𝑥𝑛 ⋅ 𝑐𝑜𝑠(2𝑁𝜋 ⋅ (2𝑛 + 1) ⋅ 𝑘)      (2.1) 

 

де N - розмір вхідного сигналу, 
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xn - значення вхідного сигналу для n-го відліку, 

Xk - k-тий коефіцієнт DCT,  

Ck - коефіцієнт, який дорівнює √
1

2
 для k=0 і √2 для інших k. 

DCT є ефективним способом перетворення аудіо даних в цифровий формат, 

оскільки воно зберігає основні характеристики звукових хвиль. DCT також є 

досить швидким алгоритмом, що робить його придатним для реального часу. 

Основні риси DCT в аудіо- та відеокодуванні: 

• Перетворення в просторову частоту: DCT дозволяє подати сигнал у 

вигляді суми косинусних хвиль різних частот. Це особливо корисно для аудіо- та 

відеокодування, оскільки вона концентрує енергію сигналу в областях, які добре 

відображають його основні характеристики. 

• Компактність представлення: Однією з ключових переваг DCT є те, що 

вона концентрує більшість енергії сигналу в невелику кількість коефіцієнтів. Це 

робить DCT ідеальним для стиснення даних, оскільки важлива інформація може 

бути представлена за допомогою менше бітів. 

• Застосування в стисненні зображень та аудіо: DCT широко 

використовується в стандартах стиснення, таких як JPEG для зображень та MP3 

для аудіо. Вони дозволяють зберігати або передавати великі обсяги даних, 

використовуючи менше місця або пропускної здатності, зменшуючи кількість 

інформації, яка втрачається. 

• Блочна обробка: Зазвичай, DCT використовується для обробки сигналів 

блоками. Наприклад, в JPEG кожне зображення розбивається на 8x8 блоки, і DCT 

застосовується до кожного блоку окремо. 

• Зворотне DCT: Після перетворення DCT і передачі частотної інформації, 

її можна відновити до оригінального сигналу за допомогою оберненого DCT. Це 

важливо для відтворення стиснених аудіо- та відеофайлів. 

Перетворення аудіо даних в цифровий формат за допомогою DCT 

складається з наступних етапів[39]: 
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1. Аналіз: Аналіз аудіо даних проводиться для визначення частотного 

спектру звукових хвиль. 

2. Перетворення: DCT використовується для перетворення частотного 

спектру у дискретну послідовність чисел. 

3. Квантування: Квантування використовується для округлення чисел у 

дискретній послідовності до певної кількості розрядів. 

На першому етапі аналізу аудіо даних проводиться для визначення 

частотного спектру звукових хвиль. Це робиться за допомогою операції, яка 

називається дискретне перетворення Фур'є. 

Дискретне перетворення Фур'є (DFT) визначається наступною формулою: 

 

𝑥𝑘 = ∑ 𝑥𝑛 ∗ 𝑒
−2𝜋𝑖

𝑁
𝑘𝑛𝑁−1

𝑛=0        (2.2) 

 

де N - розмір вхідного сигналу, 

   xn - значення вхідного сигналу для n-го відліку, 

            Xk - k-тий коефіцієнт DFT. 

Дискретне перетворення Фур'є (DFT) перетворює безперервну функцію у 

дискретну послідовність чисел, які представляють її частотний спектр. DFT є 

ефективним способом визначення частотного спектру звукових хвиль, оскільки 

він зберігає основні характеристики звукових хвиль. 

На другому етапі DCT використовується для перетворення частотного 

спектру, отриманого на першому етапі, у дискретну послідовність чисел. DCT 

перетворює безперервну функцію у дискретну послідовність чисел, які 

представляють її спектроскопічні характеристики. 

DCT є ефективним способом перетворення частотного спектру в цифровий 

формат, оскільки він зберігає основні характеристики звукових хвиль. 

На третьому етапі квантовування використовується для округлення чисел у 

дискретній послідовності до певної кількості розрядів[40]. Це робиться для 

зменшення розміру цифрового аудіо файлу. 
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Квантування може призвести до деякої втрати якості звуку, але ця втрата 

зазвичай незначна. 

Зворотне дискретне косинусне перетворення (IDCT) може 

використовуватися для відновлення аудіо даних з дискретної послідовності 

чисел. IDCT перетворює дискретну послідовність чисел у безперервну функцію. 

Зворотне дискретне косинусне перетворення (IDCT) визначається 

наступною формулою[41]: 

𝑥𝑛 = 𝑁2 ⋅ ∑𝑘 = 0𝑁 − 1𝐶𝑘 ⋅ 𝑋𝑘 ⋅ 𝑐𝑜𝑠(2𝑁𝜋 ⋅ (2𝑛 + 1) ⋅ 𝑘)  (2.3) 

де N - розмір вхідного сигналу, 

             xn - значення вхідного сигналу для n-го відліку, 

            Xk - k-тий коефіцієнт DCT, 

           Ck - коефіцієнт, який дорівнює √
1

2
 для k=0 і √2 для інших k. 

IDCT є ефективним способом відновлення аудіо даних, оскільки він 

зберігає основні характеристики звукових хвиль. 

Дискретне косинусне перетворення (DCT) знаходить широке застосування 

в різних областях, включаючи: 

• Стиснення зображень та відео: DCT є ключовою частиною багатьох 

стандартів стиснення, таких як JPEG для зображень та MPEG для відео. 

Перетворення дозволяє представляти сигнал в частотному просторі та відділяти 

важливі від неважливих компонентів, що дозволяє зберігати або передавати 

зображення та відео з меншою кількістю даних. 

• Аудіостиснення: DCT використовується в стандарті стиснення звуку 

MP3, де аудіосигнал розбивається на блоки, і застосовується DCT для кожного 

блоку. Це дозволяє ефективно використовувати обмежену пропускну здатність 

для передачі аудіо з найменшою втратою якості. 

• Комп'ютерне бачення: В області обробки зображень та комп'ютерного 

зору DCT використовується для виділення важливих особливостей та 

характеристик об'єктів. 
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• Аудіо- та відеокодування в телекомунікаціях: DCT широко 

використовується для стиснення аудіо- та відеоданих у телекомунікаційних 

системах для ефективного використання пропускної здатності мережі. 

• Біометричні технології: У біометричних системах DCT може 

використовуватися для екстракції унікальних характеристик з обличчя або інших 

біометричних даних. 

• Медичне зображення: DCT може бути використане в обробці та 

стисненні зображень в медичних дослідженнях. 

• Аудіопроцесори та музична обробка: DCT може використовуватися для 

обробки та компресії аудіосигналів у відомих форматах аудіофайлів. 

Перетворення аудіо даних в цифровий формат за допомогою DCT широко 

використовується в таких додатках, як: 

• Зберігання аудіо файлів: DCT використовується для стиснення аудіо 

файлів, що дозволяє зменшити їхній розмір. 

• Трансляція аудіо: DCT використовується для передачі аудіо даних через 

мережі. 

• Обробка аудіо: DCT використовується для обробки аудіо даних, таких як 

видалення шуму або підвищення якості звуку.[42] 

Дискретне косинусне перетворення грає ключову роль у конвертації аудіо-

даних в цифровий формат. Його застосування у компресійних алгоритмах 

дозволяє зменшити обсяг файлів, зберігаючи при цьому основні характеристики 

аудіо-сигналу. Цей процес використовується в різних аудіоформатах та медіа-

кодеках, надаючи можливість зручного зберігання та передачі аудіо-інформації. 

2.3.3 Оптимізація розміру блоку та ключів 

Оптимізація розміру блоку в криптографічному контексті для захисту 

голосових даних важлива для досягнення ефективності обробки та збереження 

безпеки. 

Розмір блоку — це кількість бітів чи байтів, яку обробляє алгоритм 

шифрування за один раз. У контексті голосових даних важливо вибрати такий 
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розмір, який дозволяє ефективну обробку і забезпечує оптимальний баланс між 

швидкістю та безпекою. 

У стандарті AES розмір блоку становить 128 біт (16 байт). Оптимізація 

розміру блоків у контексті голосових даних може включати в себе вивчення 

впливу розміру блоку на швидкість обробки. Важливо враховувати вимоги 

реального часу при обробці голосових сигналів, зокрема зменшення можливих 

затримок. 

Зменшення розміру блоку може призвести до скорочення затримок при 

обробці голосових даних. У режимі реального часу, коли важлива низька 

затримка, це може бути критичним фактором. Важливо забезпечити баланс між 

безпекою і швидкістю при виборі розміру блоку. Менший розмір блоку може 

призвести до швидшої обробки даних, оскільки менше даних потрібно 

обчислювати за один раз. Це особливо важливо для голосових даних, де реальний 

час часто є критичним фактором. Забезпечення низької затримки важливо для 

збереження якості звуку та ефективності системи. 

Однак важливо бути уважним при зменшенні розміру блоку, оскільки це 

може вплинути на безпеку шифрування. Менший розмір блоку може зробити 

систему вразливою до певних атак, таких як атаки на блочні шифри. 

Отже, задля оптимзації обробки даних та вирішення проблеми затримок в 

часі, запропоновано зменшити розмір блоків даних до 104 біт (13 байт). На 

перший погляд різниця від оригінального 128 бітного розміру блоку даних не є 

суттєвою, але на практиці можна очікувати приблизно 18% зменшення часу 

обробки (104/128 ≈ 0.8125).  

AES використовує ключі для шифрування та розшифрування даних. Ключі 

є критичним компонентом у забезпеченні безпеки алгоритму. Безпека системи 

базується на безпечності ключа, і чим більша кількість можливих ключів, тим 

більш неможливою стає брутфорс атака.  

AES підтримує три розміри ключів: 128 біт, 192 біта та 256 біт. Кількість 

раундів (ітерацій) AES залежить від розміру ключа: 

- 128-бітний ключ: 10 раундів. 



44 

 

- 192-бітний ключ: 12 раундів. 

- 256-бітний ключ: 14 раундів. 

Кожна ітерація включає в себе певні етапи шифрування, які виконуються 

над блоком даних. 

Використання ключа меншого розміру зазвичай зробить алгоритм 

вразливішим до брутфорс атак, оскільки обчислювальні ресурси зростають, і 

його легше зламати. 

Рекомендується використовувати ключі більшого розміру для важливих 

застосувань, де важлива висока безпека. 

Стійкість кожного ключа у сучасній криптографії визначається 

труднощами зламування ключа через атаки брутфорсу, диференційального 

криптоаналізу, лінійного криптоаналізу та інших криптоаналітичних методів. 

Відомо, що стійкість AES залежить від довжини ключа, і кожен розмір ключа 

(128 біт, 192 біти та 256 біт) має свій рівень безпеки. Вони мають 2^128, 2^192 та 

2^256 варіантів ключів відповідно[43]. 

Отже, алгоритм є більш безпечним, якщо використовувати більший ключ. 

Проте також розмір ключа впливатиме на швидкість обчислення. 

На сучасному обладнанні швидкість шифрування даних за допомогою 

AES[44] 

• з 128-бітним ключем становить приблизно: 

◦ 100-200 мегабітів на секунду (Мбіт/с) для процесорів загального 

призначення. 

◦ 1-2 гігабіти на секунду (Гбіт/с) для спеціалізованих процесорів 

шифрування. 

• з 192-бітним ключем становить приблизно: 

◦ 50-100 Мбіт/с для процесорів загального призначення 

◦ 0,5-1 Гбіт/с для спеціалізованих процесорів шифрування 

• з 256-бітним ключем становить приблизно: 

◦ 25-50 Мбіт/с для процесорів загального призначення 

◦ 0,25-0,5 Гбіт/с для спеціалізованих процесорів шифрування 
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2.4 Висновки до розділу 2 

Другий розділ присвячено вирішенню науково-прикладної задачі розробки 

криптографічної моделі захисту голосових даних.  

У ході дослідження була проведена адаптація алгоритму Advanced 

Encryption Standard (AES) під голосові дані з урахуванням їхніх специфічних 

особливостей. Важливим етапом в цьому процесі було вибір оптимального 

режиму шифрування для гарантії ефективної обробки голосових блоків у режимі 

реального часу. Режими шифрування, такі як GCM (Galoi Counter Mode) та CTR 

(Counter Mode), були визначені як оптимальні для голосових даних, де 

паралельна обробка блоків є ключовою. Однак, разом із вибором оптимального 

режиму, важливо враховувати й інші аспекти, наприклад, реалізацію механізму 

аутентифікації, який забезпечує інтегрований захист збереження 

конфіденційності та цілісності голосових даних. Оптимізація розміру блоку 

виявилася ключовою у мінімізації затримок та ефективній обробці голосових 

даних. Також була розглянута проблема фіксованості та розміру ключа в 

симетричних алгоритмах з урахуванням вимог до безпеки голосових даних. 

Баланс між розміром ключа та часом роботи виявився важливим фактором для 

забезпечення оптимальності алгоритму. Наприкінці, важливо відзначити 

використання дискретного косинусного перетворення як ключового методу для 

перетворення голосових даних у цифровий формат. Цей підхід визначається 

ідеєю подання сигналу у вигляді суми косинусних хвиль різних частот. 

У цілому, адаптація AES до голосових даних вимагає комплексного підходу 

з урахуванням різних аспектів та вимог застосування для досягнення 

оптимального балансу між безпекою та продуктивністю. 
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РОЗДІЛ 3. РОЗРОБКА ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

ТА ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ РОЗРОБЛЕНОЇ 

СИСТЕМИ 

 

3.1 Розробка програмного модулю 

3.1.1. Опис середовища розробки 

C++ (Cі плюс плюс) — це об'єктно-орієнтована комп'ютерна мова, створена 

відомим вченим, спеціалістом в області комп’ютерних наук, Бьорном 

Страустропом, як частина еволюції сімейства мов C[46]. Вона була розроблена 

як кросплатформне вдосконалення C, щоб забезпечити розробникам більш 

високий рівень контролю над пам'яттю та системними ресурсами. 

Деякі називають C++ «C з класами», оскільки вона вводить принципи 

об’єктно-орієнтованого програмування, включаючи використання визначених 

класів, у фреймворк мови програмування C[47]. З часом C++ лишилася дуже 

корисною мовою не лише в самому процесі розробки, а й у навчанні нових 

спеціалістів тому, як працює об’єктно-орієнтоване, а також процедурне і 

функціональне програмування[48]. Завдяки високій гнучкості та 

масштабованості C++ можна використовувати для розробки додатків, браузерів, 

широкого спектру програмного забезпечення, графічних інтерфейсів користувача 

(GUI), ігор та операційних систем [49]. 

Сьогодні C++ все ще дуже цінується за її кросплатформність. Це дозволяє 

розробникам досить легко створювати програми, що можуть працювати на 

різних платформах або операційних системах. Незважаючи на те, що це мова 

високого рівня, оскільки C++ все ще близька до C, її можна використовувати для 

низькорівневих маніпуляцій через її тісний зв’язок з машинною мовою[50]. 

Переваги C++: 

1. Портативність. 

C++ забезпечує функцію кросплатформності, завдяки чому можна 

розробляти код, не піклуючись про апаратне забезпечення. Це дозволяє 

переносити розробку програми з однієї платформи на іншу досить легко. 
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Наприклад, ви працюєте на ОС Windows і з якоїсь причини вам потрібно 

перейти на LINUX. Код з ОС Windows буде працювати в ОС LINUX без жодних 

ускладнень. 

2. Мова програмування середнього рівня. 

Будучи мовою програмування середнього рівня, її можна розглядати як 

мову низького і високого рівня. Функції мови високого рівня допомагають 

розробляти ігри та «настільні» програми, тоді як особливості мови низького рівня 

допомагають створювати ядра та драйвери. 

3. Об'єктна орієнтованість. 

Концепції ООП, такі як поліморфізм, інкапсуляція, успадкування та 

абстракція, дають C++ найбільшу перевагу перед іншими мовами 

програмування. Це виявилося дуже важливим фактором, який допоміг 

користувачам розглядати дані як об’єкти та класи, оскільки даної функції не було 

в C. 

4. Мультипарадигмова мова програмування. 

Парадигма відноситься до планування, пов'язаного з програмуванням. Це 

стосується логіки, стилю та того, як користувачі працюють з програмою. C++ є 

мультипарадигмовою мовою програмування, оскільки вона дотримується трьох 

парадигм: 

• Загальна – використання однієї ідеї, яка служить кільком цілям. 

• Імперативна – використання кроків, які змінюють стан програми. 

• Об’єктно-орієнтована – використання методів і класів для повторного 

використання та модульності. 

5. Управління пам'яттю. 

C++ підтримує DMA (Dynamic Memory Allocation, Виділення Динамічної 

Пам’яті), що допомагає звільняти та розподіляти пам'ять. Завдяки тому, що немає 

накопичення непотрібних даних, C++ дає програмісту повний контроль над 

управлінням пам’яттю. 

6. Швидкість та потужність. 
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Оскільки C++ є мовою програмування на основі компілятора, не потрібно 

встановлювати спеціальне середовище виконання для роботи програм. Хоча вони 

попередньо обробляються, і це робить код швидшим і потужнішим. 

Навіть компіляція та виконання набагато швидші, що дозволяє створювати 

різні типи програм: від ігор до драйверів та складних графічних інтерфейсів. 

7. Подібна до інших мов. 

Синтаксис C++ подібний до C#, C і Java. Це полегшує вивчення C++, якщо 

користувач вже знає одну з цих мов.  

Додатковою перевагою є те, що C++ сумісна з програмами C, тобто кожна 

запущена програма C може бути запущена як програма C++. У більшості 

випадків просто потрібно запустити програму з розширенням файлу .cpp. 

8. Стандартна бібліотека. 

C++ надає хороший набір вбудованих бібліотек. Вони допомагають 

пришвидшити розробку програмного забезпечення та дозволяють користувачеві 

робити більше і набагато швидше. 

9. Широкий спектр застосування. 

Мова програмування C++ широко використовується для створення 

графічних інтерфейсів, а також ігор. C++ корисна для розробки графіки та 

алгебраїчного моделювання в реальному часі. Більшість операційних систем 

написані на С/С++. 

10. Величезна спільнота. 

C++ має величезну спільноту навколо себе. Її розмір дуже важливий, якщо 

ви хочете час від часу отримати допомогу. Чим більший розмір спільноти, тим 

більше допомоги ви отримаєте у вирішенні своїх проблем. 

Доступна величезна кількість платних та безкоштовних онлайн-курсів і 

лекцій, що показує рівень та розмір кола С++ програмістів. 

11. Масштабованість. 

Однією з найбільших переваг C++ є її масштабованість, тобто здатність 

масштабувати програму до іншого рівня. Отже, ресурсомісткі високомасштабні  

програми можуть бути створені за допомогою C++, так само як і маломасштабні. 
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Недоліки C++: 

1. Вказівники. 

Вказівники у C++ є дуже складною концепцією порівняно з іншими 

темами. Неініціалізовані вказівники можуть призвести до збою системи. 

Пошкодження пам’яті також може мати місце, якщо ввести неправильні 

значення. Виявлення помилок пов’язаних з вказівниками є дуже складним 

процесом та одним із головних недоліків С++. 

2. Відсутність автоматичного очищення пам’яті. 

C++ не підтримує «збирачі сміття». Це означає, що вся влада управління 

пам’яттю даних знаходиться в руках користувача. Якщо розробник не 

потурбувався про очищення пам’яті самостійно, це призводить до того, що 

надлишкові дані зберігаються і пам’ять заповнюється непотрібною інформацією. 

3. Небезпека. 

C++ небезпечна у прямому сенсі. Основною причиною цих проблем 

безпеки є наявність вказівників, глобальних змінних тощо. Це означає, що можна 

пошкодити всю програму, просто використавши частину пам’яті неправильно. 

4. Комплексність. 

C++ — це мова з багатьма парадигмами (об’єктно-орієнтоване 

програмування з динамічним та статичним поліморфізмом, шаблонами та 

певною підтримкою функціонального програмування). C++ не підходить для 

програм, що залежать від платформи, і, отже, часто є заскладною для великих 

розробок високого рівня. 

5. Менш гнучка. 

C++ дуже сувора щодо синтаксису, невелика неточність дає ряд помилок. 

Як правило, для створення робочої, стійкої програми в C++ потрібно більше часу, 

ніж у будь-якій іншій мові програмування. Окрім цього потрібно докладати 

зусилля, аби код залишався читабельним та лінійним, що значно ускладнює та 

подовжує роботу. 

6. Відсутність користувацьких операторів. 
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У багатьох мовах програмування, таких як Java, існує можливість 

визначити свої оператори для конкретних операцій. Але в C++ це не зовсім так. 

Вона має функцію перевизначати існуючі оператори, використовуючи 

перевантаження, але не більше того. 

7. Відсутність вбудованих потоків. 

У C++ немає підтримки вбудованих потоків. Багатопоточність це відносно 

нова концепція, яка пізніше була додана до нового стандарту C++, проте все одно 

є досить надуманою порівняно з такими мовами програмування, як Java. 

8. Відсутність алгебраїчних типів даних. 

Алгебраїчні типи даних, такі як ряд та структура, не підтримуються в C++. 

Через це потрібно використовувати бібліотеки або власні імплементації, якщо 

з’являється така потреба. 

9. Функції не є першокласним типом. 

Функції першого класу - це функції, де: 

• Значення можна передавати та повертати без обмежень. 

• Функції можна створювати і будувати де завгодно, без будь-яких 

обмежень. 

• Функцію можна ввести таким чином, щоб їй можна було призначити 

сутність. 

У С++ виконуються лише 1 та 3 пункти. 

Стандартна бібліотека шаблонів (STL) — це набір класів шаблонів C++ 

загальних структур даних програмування та функцій, таких як вектори, списки, 

масиви тощо[51]. Це бібліотека контейнерних класів, алгоритмів та ітераторів. 

Ця бібліотека є узагальеною, тому її компоненти параметризовані. Робочі знання 

класів шаблонів є необхідною умовою для роботи з STL. 

STL складається з чотирьох компонентів 

• Алгоритми; 

• Контейнери; 

• Функції; 

• Ітератори. 
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3.1.2. Опис реалізації програмного модулю 

Програмний модуль розроблений на основі симетричного алгоритму 

шифрування AES, а саме його режиму CTR (Counter Mode). Для того, щоб 

адаптувати алгоритм для обробки голосових даних, була додана аутентифікація 

користувача, розмір блоку даних змінений до 104 біт та використане дискретне 

перетворення. 

Спочатку проводиться двофакторна автентифікація користувача. (Рис.3.1, 

Рис.3.2) 

 

Рис.3.1. Функція мейн 

 

Рис.3.2. Функція автентифікації 

Спочтаку користувач вводить свій юзернейм та пароль, далі пароль 

хешується (Рис.3.3) та дані користувача перевіряються за допомгою бази даних 

(Рис.3.4). 
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Рис.3.3. Функції отримання даних користувача та хешування паролю 

 

Рис.3.4. Перевірка паролю 

 

Якщо користувач пройшов перший етап перевірки, йому надсилається код 

автентифікації, який потім також перевіряється на правильність. (Рис.3.5) 
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Рис.3.5. Перевірка коду безпеки 

 

Якщо користувач пройшов двофакторну автентифікацію, програма 

переходть до самого шифрування. 

Вхідними даними є 128-бітний ключ представлений у вигляді масиву типу 

char, а також mp3 файл з записом голосу. (Рис.3.6, Рис.3.7) 

 

 

Рис.3.6. Ключ 

 

 

Рис.3.7. MP3 файл 

 

Основні дії відбуваються у функції ProcessVoiceData(), де проводиться 

ініціалізація бібліотек, читання аудіо даних з MP3 файлу, дискретне перетворення 

даних. (Рис.3.8) 
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Рис.3.8.   Обробка вхідного повідомлення 

 

Далі підлаштування довжини вхідного повідомлення, щоб та була кратна 

довжині блоку даних задля подальших обчислень. А також виклик функції 

runAES(), де відбувається шифрування та дешифрування даних. 

 

Рис.3.9. Виклик функції шифрування 
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Наступним кроком є створення змінної типу класу розробленого алгоритму, 

якому було присвоєно назву «AES2» (Рис.3.10). Змінна ініціалізується за 

допомогою конструктора класу, в який передається об’єкт ще одного класу 

«AES2KeyLength» (Рис.3.11), що зберігає варіанти розмірів ключів. В даному 

випадку 128 біт.  

 

Рис.3.10. Створення змінної типу AES2 

 

Рис.3.11. Клас варіантів розміру ключів 

В самому конструкторі (Рис.3.12) за допомогою розміру ключа 

визначаються кількість раундів, раундових ключів та задається довжина блоку 

повідомлення — 13 байт (або 104 біт). 

 

Рис.3.12. Конструктор класу AES2 

 

Далі здійснюється шифрування повідомлення (Рис.3.13) за допомогою 

функції Encrypt (Рис.3.14), куди передається вхідне повідомлення, його довжина 

та секретний ключ. 

 

Рис.3.13. Виклик функції шифрування 
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Рис.3.14. Функція шифрування 

 

Всередині Encrypt в першу чергу перевіряється довжина повідомлення, а 

саме чи є вона кратною 104 бітам, за допомогою функції CheckLength (Рис.3.15). 

Якщо умова не виконується, в консоль виводиться повідомлення про помилку. 

 

 

Рис.3.15. Функція CheckLength 

Наступним кроком є створення та розрахунок раундових ключів (Рис.3.16) 

за допомогою функції KeyExpansion (Рис.3.17). 

 

 

Рис.3.16. Створення масиву покажчиків раундових ключів та виклик 

функції KeyExpansion для розрахунків 

 

Для шифрування вхідного повідомлення AES застосовує «розклад ключів». 

Цей розклад представляється у вигляді NumRound + 1 матриць розміру 

4×NumBlock.  

Для кожного раунду алгоритму береться відповідна матриця. 
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Рис.3.17. Функція KeyExpansion 

 

Отже, всередині KeyExpansion проводиться обчислення матриць раундових 

ключів за допомогою циклів for. Якщо крок кратний 4, тобто розміру блоку, 

викликаються функції для розрахунків MoveSymbol, SubSymbol, Rcon, 

XorSymbols. 

Функція MoveSymbol (Рис.3.18) рухає вхідні дані на один символ вліво, а 

перший стає останнім. 

 

Рис.3.18. Функція MoveSymbol 

 

Функція SubSymbol (Рис.3.19) виконує заміну кожного символу вхідних 

даних за допомогою S-box (Substitution-box) (Рис.3.20). 
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Рис.3.19. Функція SubSymbol 

 

 

Рис.3.20. S-box 

Rcon (Рис.3.21) – це функція для розрахунку rcon(round constant, константа 

раунду). Константа раунду - це слово, в якому три крайні правих байти завжди 

дорівнюють 0. Таким чином, операція XOR даних з Rcon полягає у виконанні 

XOR лише для крайнього лівого байт. Константа раунду відрізняється для 

кожного раунду і визначається як Rcon[j] = (RC[j], 0, 0, 0), з RC[1] = 1, RC[j] = 2 

RC[j -1].  

 

Рис.3.21. Функція Rcon 
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Рис.3.22. Функція xtime 

Функція XorSymbols (Рис.3.23) виконує операцію XOR над вхідними 

даними за допомогою раундової константи. 

 

 

Рис.3.23. Функція XorSymbols 

 

Після визначення раундових ключів, здійснюється саме шифрування. 

Створюється масив покажчиків для вихідного зашифрованого повідомлення та 

викликається функція EncryptBlock у циклі for для кожного блоку повідомлення 

(рис.3.24). 

 

 

Рис.3.24. Створення масиву outputMessage та виклик функції EncryptBlock 

 

Всередині функції EncryptBlock (рис.3.25) створюється масив state 

розміром 4×NumBlock, в який записується вхідне повідомлення. Далі до нього 

додається раундовий ключ нульового раунду (раундова матриця, розрахована для 

кожного блоку в функції KeyExpansion) за допомогою функції AddRoundKey 

(рис.3.26). 
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Рис.3.25. Функція EncryptBlock 

 

Рис.3.26. Функція AddRoundKey 
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Після цього в циклі for виконуються раунди шифрування, окрім 

останнього, а саме функції SubBytes, ShiftRows, MixColumns та AddRoundKey. 

Функція SubBytes (Рис.3.27) замінює кожен елемент вхідної матриці 

відповідним елементом  S-box, так що sij = sbox[sij]. 

 

Рис.3.27. Функція SubBytes 

Функція ShiftRows (Рис.3.28) викликає функцію ShiftRow (Рис.3.29) для 

кожного ряду i на кількість позицій n. Функція ShiftRow здвигає ряд і на n позицій 

вліво. 

 

Рис.3.28. Функція ShiftRows 

 

Рис.3.29. Функція ShiftRow 



62 

 

Функція MixColumns (Рис.3.30) множить кожен стовпчик вхідної матриці 

на певне значення з таблиці полів Галуа (рис.3.31), визначене за допомогою 

циркулярної матриці MDS (рис.3.32).  

Матриця MDS (максимально відокремлювана відстань) — це матриця, що 

представляє функцію з певними властивостями дифузії.  

Поле Галуа, назване на честь Еваріста Галуа, також відоме як скінченне 

поле, є полем, в якому існує скінченна кількість елементів. Це спеціальна 

математична конструкція, де операції додавання, віднімання, множення і ділення 

перевизначені. 

 

 

Рис.3.30. Функція MixColumns 
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Рис.3.31. Таблиця полів Галуа  
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Рис.3.32. Матриця MDS 

 

Далі виконуються функції SubBytes, ShiftRows та AddRoundKey для 

останнього раунду, після чого записується та повертається вихідний 

зашифрований блок. 

Розшифрування (Рис.3.33) відбувається за допомогою виклику функції 

Decrypt (Рис.3.34). 

 

Рис.3.33. Виклик функції Decrypt 

 

Оскільки, дешифрування алгоритмом AES виконується так само, як і 

шифрування, лише в зворотному порядку зворотними перетвореннями, функція 

Decrypt (Рис.3.34) дуже схожа на функцію Encrypt. Тобто спочатку перевіряється 

довжина повідомлення за допомогою функції CheckLength, далі створюється 

розклад раундових ключів функцією KeyExpansion. Єдина відмінність полягає в 

тому, що в циклі for для кожного блоку повідомлення викликається функція 

DecryptBlock. 

 

Рис.3.34. Функція Decrypt 

 

Функція DecryptBlock (Рис.3.35) також є подібною до EncryptBlock. 

Спочатку створюється масив state та заповнюється за допомогою циклів for 

вхідним повідомленням, потім до нього додається раундовий ключ нульового 

раунду за допомогою функції AddRoundKey. А от функції InvSubBytes, 
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InvShiftRows та InvMixColumns, як можна зрозуміти з назви, є такими ж, як і 

SubBytes, ShiftRows й MixColumns, тільки зворотними. 

 

Рис.3.35. Функція DecryptBlock 

Функція InvSubBytes (Рис.3.36) замінює кожен елемент вхідної матриці 

відповідним елементом  зворотного S-box (Рис.3.37), так що sij = inv_sbox[sij]. 

 

Рис.3.36. Функція InvSubBytes 
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Рис.3.37. Інверсний S-box 

 

Функція InvShiftRows (Рис.3.38) викликає функцію ShiftRow для кожного 

ряду i на кількість позицій n, починаючи з кінця. 

 

Рис.3.38. Функція InvShiftRows 

Функція InvMixColumns (Рис.3.39) множить кожен стовпчик вхідної 

матриці на певне значення з таблиці полів Галуа, визначене за допомогою 

зворотної циркулярної матриці MDS (Рис.3.40). 



67 

 

 

Рис.3.39. Функція InvMixColumns 

 

 

Рис.3.40. Зворотна циркулярна матриця MDS 

 

Після виконання всіх операцій для кожного раунду та окремо функцій 

InvSubBytes, InvShiftRows і AddRoundKey  для останнього, записується та 

повертається вихідний розшифрований блок. 

Також додана функція ShowMessage (Рис.3.41) для виведення вхідного 

(Рис.3.42), зашифрованого (Рис.3.43) та розшифрованого повідомлень. 

 

 

Рис.3.41. Функція ShowMessage 

 

 

Рис.3.42. Виведення вхідного повідомлення 
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Рис.3.43. Виведення зашифрованого повідомлення 

 

 

Рис.3.44. Виведення розшифрованого повідомлення 

 

Далі проводиться зворотнє дискретне перетворення, запис даних в MP3 

файл та звільнення пам’яті. 

 

Рис.3.45. Перетворення розшифрованих даних 

 

Результатом програми є аудіо MP3 файл з розшифрованим повідомленням. 
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Рис.3.46. Блок-схема автентифікації 
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Рис.3.47. Блок-схема перетворення аудіо даних 
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Рис.3.48. Блок-схема шифрування та дешифрування 
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3.2 Експериментальне дослідження системи 

Як було зазначено вище, основною метою даної роботи є розробка моделі 

криптографічного захисту голосових даних, яка буде ефективною, надійною та 

безпечною. AES має три варіанти ключів: 128-, 192- та 256-бітний. Найбільш 

розповсюдженими є 128- та 256-бітні. З 128 і 256-бітними секретними ключами 

AES-128 і AES-256 мають 2^128 і 2^256 потенційних секретних ключів 

відповідно. У бінарних ключах кожен біт, доданий до довжини ключа, подвоює 

простір ключа. Це означає, що AES-256 має у 2^128 або 340, 282, 366, 920, 938, 

463, 463, 374, 607, 431, 768, 211, 456 разів більше ключів, ніж AES-128. 

Окрім цього якщо припустити, що зловмисник не знає, котрий з чотирьох 

ключів був використаний для шифрування, і змушений перебирати усі можливі 

комбінації, то це виходить 2^128 + 2^196 + 2^256 імовірних ключів. 

Отже, AES є безумовно безпечним алгоритмом шифрування навіть якщо 

зменшити довжину блоку.  

Метою зменшення довжини блоку було зменшити швидкість виконання 

програми, що є важливим фактором для голосових даних. 

Замірявши час роботи програми з заданими довжинами блоків даних у 13 

байт (104 біт) та 16 байт (128 біт) отримуємо середні значення за 10000 

відтворень у  5517 ms та 6336 ms відповідно. 

Це означає, що час виконання алгоритму зменшився на приблизно 14.84%. 

За попередніми розрахунками очікувалося зменшення на 18%, проте тестування 

проводилося на порцесорі Intel® Core™ i7-10510U CPU @ 1.80GHz × 8, що не є 

ідеальним вибором з наявних. 

Також варто врахувати, що результат все ж покращився та мета була 

досягнута. 

Крім того, додавши двофакторну автентифікацію, ми можемо впевнитись в 

особі користувача. Двофакторна автентифікація (2FA) вважається безпечною 

через те, що вона додає додатковий шар захисту для ваших облікових записів. 

Основна ідея полягає в використанні двох різних методів для підтвердження 

особи, яка намагається увійти в систему. 
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Основні переваги безпеки, які притаманні 2FA, включають: 

• Висока складність атак: Здобування доступу стає важче для зловмисників, 

оскільки їм потрібно успішно обійти обидва фактори безпеки. 

• Захист від витоку паролів: У випадку витоку пароля, зловмисники все 

одно зіткнуться з необхідністю подолати другий фактор для отримання доступу. 

• Зменшення ризику віддаленого доступу: Навіть знання пароля не є 

достатнім для входу, якщо відсутній додатковий фактор. 

• Мінімізація впливу слабких паролів: Додатковий фактор ускладнює 

отримання доступу навіть при використанні слабких паролів. 

• Зменшення ризику застосування одного фактора аутентифікації: 

Використання обох факторів робить атаки складнішими і вимагає від 

зловмисників подвійних зусиль. 

Найважливішим показником успішності алгоритму є звісно результат. В 

даному випадку це файл з дешифрованим повідомленням. 

Для того, щоб дослідити співпадіння вхідного та вихідного файлів, був 

використаний blue2digital.com. Сигнал у часовій області важко перевірити, і його 

необхідно перетворити на його еквівалент у частотній області, перш ніж можна 

буде виконати аналіз. 

Застосоване програмне забезпечення використовує алгоритм, який 

виробляє оцінку частотного вмісту аудіосигналу, щоб скласти величину функції, 

яка обчислює віконне дискретне перетворення Фур’є для заданого аудіовхідного 

сигналу. Алгоритм включає обчислення крос-кореляції в просторовій і частотній 

області, а не порівняння аудіофайлів безпосередньо. 

Результат тесту показав, що файли співпадають на 95.54%, що є чудовим 

результатом. Нижче наведено спектограми файлів. 

https://blue2digital.com/
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Рис.3.49. Спектограми файлів 

 

3.3 Висновки до розділу 3 

Розроблена модель криптографічного захисту голосових даних виявилася 

ефективною, надійною та безпечною. Алгоритм AES, використовуючи ключі 

довжини 128 та 256 біт, забезпечує безумовну безпеку шифрування, особливо у 

контексті голосових даних. Мета зменшення довжини блоку для оптимізації 

швидкості виконання програми була досягнута. Проведені тести показали 

зменшення часу виконання алгоритму на понад 14%, навіть при використанні 

процесора, який не є ідеальним вибором. Введення двофакторної автентифікації 

(2FA) є ефективним заходом безпеки. 2FA здатна ефективно ускладнити завдання 

зловмисникам, а також мінімізує ризик віддаленого доступу та застосування 

слабких паролів. Підтвердженням успішності алгоритму є порівняння вихідного 

та вхідного файлів, яке показало співпадання на рівні 95.54%. Використане 

програмне забезпечення використовує складний алгоритм оцінки частотного 

вмісту аудіосигналу, що робить аналіз величини функції точнішим. Усі ці аспекти 

дозволяють зробити висновок, що розроблена система криптографічного захисту 

голосових даних є ефективною та відповідає поставленим вимогам безпеки. 
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Розділ 4. ОХОРОНА НАВКОЛИШНЬОГО СЕРЕДОВИЩА 

 

4.1 Екологічний аудит 

В сучасному світі, де екологічні проблеми стають все більш актуальними, 

важливо впроваджувати засоби та методи, спрямовані на стале використання 

природних ресурсів та збереження екосистем. Один із таких інструментів - 

екологічний аудит, який виявляється надзвичайно важливим для оцінки впливу 

діяльності організацій та підприємств на навколишнє середовище. 

Екологічний аудит - це незалежний процес оцінювання відповідності 

діяльності підприємства або організації вимогам законодавства про охорону 

навколишнього середовища. Аудит проводиться кваліфікованими фахівцями, які 

мають відповідну підготовку та досвід. 

Мета екологічного аудиту - виявити та усунути недоліки в системі 

управління навколишнім середовищем підприємства або організації. Аудит 

також допомагає підприємствам підвищити ефективність використання 

природних ресурсів, зменшити викиди шкідливих речовин та підвищити рівень 

безпеки для навколишнього середовища. 

Ключові етапи екологічного аудиту: 

1. Підготовчий етап: На цьому етапі проводиться аналіз документації та 

визначення основних екологічних аспектів діяльності підприємства. Це може 

включати в себе відходи, викиди, використання енергії, води тощо. 

2. Планування: Здійснюється вибір методології та планується проведення 

аудиту. Здебільшого, це включає в себе взяття вибіркових вибірок, вивчення 

екологічних аспектів, інтерв'ю з персоналом та визначення ключових показників 

ефективності. 

3. Збір і аналіз інформації: Проводяться заміри, збирається інформація про 

викиди, використання ресурсів, управління відходами. Оцінюється відповідність 

законодавчим та нормативним вимогам. 

4. Оцінка впливу: Визначається рівень впливу діяльності на природне 

середовище, визначаються негативні аспекти та можливості для покращення. 
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5. Підготовка звіту: Складається звіт про результати аудиту, в якому 

вказуються виявлені проблеми, поради щодо їх вирішення та план дій для 

поліпшення екологічної ефективності. 

6. Впровадження рекомендацій: Організації вживають заходів для усунення 

виявлених проблем та покращення свого екологічного відображення. 

Екологічний аудит може проводитися за різними напрямками, зокрема: 

• Аудит відповідності проводиться для встановлення відповідності 

діяльності підприємства або організації вимогам законодавства про охорону 

навколишнього середовища. 

• Аудит ефективності проводиться для оцінки ефективності системи 

управління навколишнім середовищем підприємства або організації. 

• Аудит стану навколишнього середовища проводиться для оцінки впливу 

діяльності підприємства або організації на навколишнє середовище. 

Екологічний аудит може проводитися за ініціативою підприємства або 

організації, а також за вимогою законодавства. У деяких випадках проведення 

екологічного аудиту є обов'язковим для певних видів діяльності. 

Екологічний аудит є важливим інструментом для сталого розвитку.  

Аудит допомагає підприємствам та організаціям відповідати вимогам 

законодавства про охорону навколишнього середовища, а також підвищувати 

ефективність використання природних ресурсів та зменшувати вплив на 

навколишнє середовище. 

Переваги екологічного аудиту: 

• Покращення відповідності вимогам законодавства про охорону 

навколишнього середовища. 

• Підвищення ефективності системи управління навколишнім 

середовищем. 

• Зменшення впливу на навколишнє середовище. 

• Покращення іміджу підприємства або організації. 

• Зменшення ризиків для навколишнього середовища. 
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Недоліки екологічного аудиту: 

• Витрати на проведення аудиту. 

• Необхідність підготовки документації для аудиту. 

• Необхідність надання доступу аудиторам до інформації про діяльність 

підприємства або організації. 

 

4.2 Висновки до розділу 4 

Екологічний аудит, безперечно, визначається як ключовий інструмент для 

підтримки сталого розвитку в умовах сучасного світу. Сприяючи систематичному 

оцінюванню впливу підприємств на природне середовище, він стає каталізатором 

для досягнення балансу між економічною діяльністю та збереженням екосистем. 

На підготовчому етапі аудиту встановлюються екологічні аспекти, які 

включають у себе всі сторони діяльності організації, від виробництва до 

управління відходами. Цей докладний підхід дозволяє виявляти можливості для 

оптимізації процесів та зменшення негативного впливу на довкілля.  

Процес аналізу та оцінки інформації відкриває перед підприємством 

широкий спектр можливостей для удосконалення. Визначення впливу допомагає 

усвідомити наслідки діяльності, що дозволяє приймати інформовані рішення та 

планувати стратегії сталого розвитку. 

Складання звіту та його подальший аналіз стає підґрунтям для 

впровадження конкретних заходів. Важливим є не лише усунення виявлених 

проблем, але й впровадження позитивних змін, спрямованих на зменшення 

відходів, оптимізацію використання ресурсів та забезпечення високого рівня 

екологічної безпеки.  

Екологічний аудит є не лише інструментом додержання вимог 

законодавства, але й ефективним засобом покращення репутації компанії, 

забезпечуючи її природничий капітал та соціальну відповідальність.  
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Крім того, він стимулює інновації та розвиток екологічно чистих 

технологій, що стає джерелом конкурентної переваги в епоху, коли сталість та 

екологічна усвідомленість набувають все більшого значення. 

Загалом, екологічний аудит стає не лише інструментом оптимізації, а й 

філософією діяльності підприємств, що допомагає їм існувати в гармонії з 

природою, враховуючи інтереси сучасних та майбутніх поколінь. 
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ВИСНОВКИ 
 

Проведено аналіз існуючих рішень в області захисту голосових даних. 

Показано, що перспективним шляхом підвищення ефективності захисту 

голосових даних є використання шифрування, автентифікації та сучасних 

протоколів зв’язку. 

Розроблена модель криптографічного захисту голосових даних, що за 

рахунок адаптації алгоритму AES разом з двофакторною автентифікцією та 

дискретним косинусним перетворенням дозволяє ефективніше шифрувати 

голосові дані. Використано алгоритм AES з ключами довжиною 128, 192 та 256 

біт та довжиною блоку 104 біт, а також двофакторна автентифікація та дискретне 

косинусне перетворення. 

Розроблене програмне забезпечення та проводене експериментальне 

дослідження системи криптографічного захисту голосових даних. Оптимізація 

швидкості виконання програми шляхом зменшення довжини блоку призвела до 

позитивних результатів. Тести підтвердили зменшення часу виконання 

алгоритму на понад 14%, навіть при використанні менш потужного процесора. 

Порівняння вихідного та вхідного файлів свідчить про ефективність 

запропонованих рішень та показало співпадання на рівні 95.54%.   
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Додаток А 

main.cpp 

#include <iostream> 

#include <stdio.h> 

#include <cstring> 

#include <fstream> 

#include <mpg123.h> 

#include <vector> 

#include <fftw3.h> 

#include <lame/lame.h> 

#include <cstdlib> 

#include <ctime> 

#include <cctype> 

#include <chrono> 

 

#include "AES2.h" 

 

void processVoiceData(); 

 

void ShowMessage(unsigned char message[], size_t messageLength); 

 

unsigned char *runAES(unsigned char message[], size_t messageLength); 

 

std::string get_username() 

{ 

std::cout << "Enter username: "; 

std::string username; 

std::cin >> username; 

return username; 

} 

 

std::string get_password() 

{ 

std::cout << "Enter password: "; 

std::string password; 

std::cin >> password; 

return password; 

} 

 

std::string hash_password(const std::string& password) 

{ 

std::hash<std::string> hash_function; 

return std::to_string(hash_function(password)); 

} 
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std::vector<std::string> split(const std::string& line, const std::string& delimiter) 

{ 

std::string mutableLine = line; 

std::vector<std::string> fields; 

std::string::size_type pos = 0; 

while ((pos = mutableLine.find(delimiter)) != std::string::npos) 

{ 

fields.push_back(mutableLine.substr(0, pos)); 

mutableLine.erase(0, pos + delimiter.length()); 

} 

fields.push_back(mutableLine); 

return fields; 

} 

 

bool check_password(const std::string& username, const std::string& password) 

{ 

std::ifstream file("users.txt"); 

 

if (!file.is_open()) { 

std::cerr << "Could not open file." << std::endl; 

return false; 

} 

 

std::string line; 

while (std::getline(file, line)) 

{ 

std::vector<std::string> fields = split(line, ","); 

 

if (fields.size() >= 2 && fields[0] == username) 

{ 

std::string hashed_password = hash_password(password); 

if (hashed_password == fields[1]) 

{ 

return true; 

} 

} 

} 

return false; 

} 

 

std::string get_security_code() 

{ 

srand(static_cast<unsigned>(time(nullptr))); 

return std::to_string(rand()); 

} 
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bool check_security_code(const std::string& security_code) 

{ 

if (security_code.length() != 6) 

{ 

std::cout << "Security code must be 6 digits." << std::endl; 

return false; 

} 

 

for (char c : security_code) 

{ 

if (!std::isdigit(c)) 

{ 

std::cout << "Security code must consist of digits only." << std::endl; 

return false; 

} 

} 

return true; 

} 

 

bool authentication() 

{ 

std::string username = get_username(); 

std::string password = get_password(); 

 

if (check_password(username, password)) 

{ 

std::string security_code = get_security_code(); 

 

if (check_security_code(security_code)) 

{ 

std::cout << "Authentication successful!" << std::endl; 

} 

else 

{ 

std::cout << "Wrong security code!" << std::endl; 

} 

} 

else 

{ 

std::cout << "Wrong password!" << std::endl; 

} 

 

return true; 

} 
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int main() 

{ 

if(authentication()) 

{ 

processVoiceData(); 

} 

return 0; 

} 

 

void ShowMessage(unsigned char message[], size_t messageLength) 

{ 

for (int i = 0; i < messageLength; ++i) 

{ 

std::cout << message[i]; 

} 

std::cout << std::endl << std::endl; 

} 

 

unsigned char *runAES(unsigned char message[], size_t messageLength) 

{ 

unsigned char key[] = { "AEStwoEncryptionKey_AEStwoEncryptionKey_" }; 

 

std::cout << "Digital message: " << std::endl; 

ShowMessage(message, messageLength); 

 

AES2 aes(AES2KeyLength::AES2_128); 

auto encryptedMessage = aes.Encrypt(message, messageLength, key); 

std::cout << "Encrypted message: " << std::endl; 

ShowMessage(encryptedMessage, messageLength); 

 

auto decryptedMessage = aes.Decrypt(encryptedMessage, messageLength, key); 

std::cout << "Decrypted message: " << std::endl; 

ShowMessage(decryptedMessage, messageLength); 

 

return decryptedMessage; 

} 

 

void processVoiceData() 

{ 

// Initialize the library 

mpg123_init(); 

 

// Open the MP3 file 

mpg123_handle* handle = mpg123_new(NULL, NULL); 
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mpg123_open(handle, "/home/ashtanko/Abba-Dancing_Queen.mp3"); 

 

// Get the format information 

int channels, encoding; 

long rate; 

mpg123_getformat(handle, &rate, &channels, &encoding); 

 

// Allocate memory for the audio data 

unsigned char* data = (unsigned char*)malloc(channels * rate * sizeof(float)); 

 

// Read the audio data from the MP3 file 

size_t done; 

if (mpg123_read(handle, data, channels * rate, &done) != 0) 

{ 

fprintf(stderr, "Failed to read all data from file: %ld / %ld\n", done, channels * rate); 

const char* error = mpg123_strerror(handle); 

fprintf(stderr, "Error: %s\n", error); 

free(data); 

return; 

} 

 

// Convert float data to int data 

int* intData = (int*)malloc(channels * rate * sizeof(int)); 

for (int i = 0; i < channels * rate; i++) 

{ 

intData[i] = (int)(data[i] * 32767.0); 

} 

 

// Divide the data into blocks of 1024 samples 

int numBlocks = rate / 1024; 

double** blocks = (double**)malloc(numBlocks * sizeof(int*)); 

for (int i = 0; i < numBlocks; i++) { 

blocks[i] = (double*)intData + i * 1024; 

} 

 

// Perform DCT for each block of data 

fftw_plan plan = fftw_plan_dft_r2c_1d(1024, blocks[0], (fftw_complex*)blocks[0], 

FFTW_ESTIMATE); 

fftw_execute(plan); 

 

// Save DCT results in digital format 

fftw_complex* complexData = (fftw_complex*)blocks[0]; 

int numComponents = 1024 / 2; 
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double* output = (double*)malloc(numComponents * sizeof(double)); 

for (int i = 0; i < numComponents; i++) 

{ 

output[i] = complexData[i][0] * complexData[i][0] + complexData[i][1] * 

complexData[i][1]; 

} 

 

// Close the MP3 file 

mpg123_close(handle); 

 

//////////////////////////////////////////////////////////////////////////////////////////////////////// 

 

int newnumComponents = numComponents; 

if(numComponents/13 != 0) 

{ 

newnumComponents = ((int)(numComponents/13) * 13) + 13; 

output = (double *)realloc(output, newnumComponents * sizeof(double)); 

for(int i = numComponents; i < newnumComponents; ++i) 

{ 

output[i] = 0; 

} 

} 

size_t messageLength = newnumComponents * sizeof(double); 

runAES((unsigned char*)output, messageLength); 

 

//////////////////////////////////////////////////////////////////////////////////////////////////////// 

 

// Perform IDCT for each block of data 

fftw_plan idctPlan = fftw_plan_dft_c2r_1d(1024, (fftw_complex*)blocks[0], 

blocks[0], FFTW_ESTIMATE); 

fftw_execute(idctPlan); 

 

// Save IDCT results in PCM format 

int* idctData = (int*)malloc(1024 * sizeof(int)); 

for (int i = 0; i < 1024; i++) 

{ 

idctData[i] = (int)(blocks[0][i] * 32767.0); 

} 

 

// Encode the processed audio data back to MP3 format 

lame_t lameEncoder = lame_init(); 

lame_set_quality(lameEncoder, 95); // Set encoding quality (0-95) 

lame_set_num_channels(lameEncoder, channels); 

lame_set_in_samplerate(lameEncoder, rate); 
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int bufferSize = 1024; // Buffer size for encoding 

unsigned char buffer[bufferSize]; 

 

FILE *mp3OutputFile = fopen("processed_audio.mp3", "wb"); // Open output file 

 

int encodeResult; 

do { 

encodeResult = lame_encode_buffer(lameEncoder, (short int*)idctData, (short 

int*)idctData, bufferSize, buffer, bufferSize); 

if (encodeResult > 0) { 

fwrite(buffer, 1, encodeResult, mp3OutputFile); 

} 

} while (encodeResult > 0); 

 

lame_close(lameEncoder); 

fclose(mp3OutputFile); 

 

// Free allocated memory 

free(data); 

free(intData); 

free(blocks); 

free(idctData); 

 

// Clean up FFTW resources 

fftw_destroy_plan(plan); 

} 
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Додаток Б 

AES2.h 

#pragma once 

 

#include <cstring> 

#include <string> 

 

enum class AES2KeyLength { AES2_128, AES2_192, AES2_256}; 

 

class AES2 { 

private: 

int NumBlock; 

int NumKeys; 

int NumRounds; 

unsigned int blockBytesLen; 

 

void SubBytes(unsigned char **state); 

 

void ShiftRow(unsigned char **state, int i, int n); 

 

void ShiftRows(unsigned char **state); 

 

unsigned char xtime(unsigned char b); 

 

void MixColumns(unsigned char **state); 

 

void AddRoundKey(unsigned char **state, unsigned char *key); 

 

void SubSymbol(unsigned char *a); 

void MoveSymbol(unsigned char *a); 

 

void XorSymbols(unsigned char *a, unsigned char *b, unsigned char *c); 

 

void Rcon(unsigned char *a, int n); 

 

void InvSubBytes(unsigned char **state); 

 

void InvMixColumns(unsigned char **state); 

 

void InvShiftRows(unsigned char **state); 

 

void CheckLength(unsigned int len); 

 

void KeyExpansion(const unsigned char key[], unsigned char roundKeys[]); 
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void EncryptBlock(const unsigned char in[], unsigned char out[], 

unsigned char *roundKeys); 

 

void DecryptBlock(const unsigned char in[], unsigned char out[], 

unsigned char *roundKeys); 

 

public: 

explicit AES2(const AES2KeyLength keyLength = AES2KeyLength::AES2_128); 

 

unsigned char *Encrypt(const unsigned char inputMessage[], const unsigned int 

messageLength, const unsigned char key[]); 

 

unsigned char *Decrypt(const unsigned char encrMessage[], const unsigned int 

messageLength, const unsigned char key[]); 

}; 

 

const unsigned char sbox[16][16] = { 

{0x63, 0x7c, 0x77, 0x7b, 0xf2, 0x6b, 0x6f, 0xc5, 0x30, 0x01, 0x67, 0x2b, 

0xfe, 0xd7, 0xab, 0x76}, 

{0xca, 0x82, 0xc9, 0x7d, 0xfa, 0x59, 0x47, 0xf0, 0xad, 0xd4, 0xa2, 0xaf, 

0x9c, 0xa4, 0x72, 0xc0}, 

{0xb7, 0xfd, 0x93, 0x26, 0x36, 0x3f, 0xf7, 0xcc, 0x34, 0xa5, 0xe5, 0xf1, 

0x71, 0xd8, 0x31, 0x15}, 

{0x04, 0xc7, 0x23, 0xc3, 0x18, 0x96, 0x05, 0x9a, 0x07, 0x12, 0x80, 0xe2, 

0xeb, 0x27, 0xb2, 0x75}, 

{0x09, 0x83, 0x2c, 0x1a, 0x1b, 0x6e, 0x5a, 0xa0, 0x52, 0x3b, 0xd6, 0xb3, 

0x29, 0xe3, 0x2f, 0x84}, 

{0x53, 0xd1, 0x00, 0xed, 0x20, 0xfc, 0xb1, 0x5b, 0x6a, 0xcb, 0xbe, 0x39, 

0x4a, 0x4c, 0x58, 0xcf}, 

{0xd0, 0xef, 0xaa, 0xfb, 0x43, 0x4d, 0x33, 0x85, 0x45, 0xf9, 0x02, 0x7f, 

0x50, 0x3c, 0x9f, 0xa8}, 

{0x51, 0xa3, 0x40, 0x8f, 0x92, 0x9d, 0x38, 0xf5, 0xbc, 0xb6, 0xda, 0x21, 

0x10, 0xff, 0xf3, 0xd2}, 

{0xcd, 0x0c, 0x13, 0xec, 0x5f, 0x97, 0x44, 0x17, 0xc4, 0xa7, 0x7e, 0x3d, 

0x64, 0x5d, 0x19, 0x73}, 

{0x60, 0x81, 0x4f, 0xdc, 0x22, 0x2a, 0x90, 0x88, 0x46, 0xee, 0xb8, 0x14, 

0xde, 0x5e, 0x0b, 0xdb}, 

{0xe0, 0x32, 0x3a, 0x0a, 0x49, 0x06, 0x24, 0x5c, 0xc2, 0xd3, 0xac, 0x62, 

0x91, 0x95, 0xe4, 0x79}, 

{0xe7, 0xc8, 0x37, 0x6d, 0x8d, 0xd5, 0x4e, 0xa9, 0x6c, 0x56, 0xf4, 0xea, 

0x65, 0x7a, 0xae, 0x08}, 

{0xba, 0x78, 0x25, 0x2e, 0x1c, 0xa6, 0xb4, 0xc6, 0xe8, 0xdd, 0x74, 0x1f, 

0x4b, 0xbd, 0x8b, 0x8a}, 

{0x70, 0x3e, 0xb5, 0x66, 0x48, 0x03, 0xf6, 0x0e, 0x61, 0x35, 0x57, 0xb9, 

0x86, 0xc1, 0x1d, 0x9e}, 
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{0xe1, 0xf8, 0x98, 0x11, 0x69, 0xd9, 0x8e, 0x94, 0x9b, 0x1e, 0x87, 0xe9, 

0xce, 0x55, 0x28, 0xdf}, 

{0x8c, 0xa1, 0x89, 0x0d, 0xbf, 0xe6, 0x42, 0x68, 0x41, 0x99, 0x2d, 0x0f, 

0xb0, 0x54, 0xbb, 0x16} }; 

 

const unsigned char inv_sbox[16][16] = { 

{0x52, 0x09, 0x6a, 0xd5, 0x30, 0x36, 0xa5, 0x38, 0xbf, 0x40, 0xa3, 0x9e, 

0x81, 0xf3, 0xd7, 0xfb}, 

{0x7c, 0xe3, 0x39, 0x82, 0x9b, 0x2f, 0xff, 0x87, 0x34, 0x8e, 0x43, 0x44, 

0xc4, 0xde, 0xe9, 0xcb}, 

{0x54, 0x7b, 0x94, 0x32, 0xa6, 0xc2, 0x23, 0x3d, 0xee, 0x4c, 0x95, 0x0b, 

0x42, 0xfa, 0xc3, 0x4e}, 

{0x08, 0x2e, 0xa1, 0x66, 0x28, 0xd9, 0x24, 0xb2, 0x76, 0x5b, 0xa2, 0x49, 

0x6d, 0x8b, 0xd1, 0x25}, 

{0x72, 0xf8, 0xf6, 0x64, 0x86, 0x68, 0x98, 0x16, 0xd4, 0xa4, 0x5c, 0xcc, 

0x5d, 0x65, 0xb6, 0x92}, 

{0x6c, 0x70, 0x48, 0x50, 0xfd, 0xed, 0xb9, 0xda, 0x5e, 0x15, 0x46, 0x57, 

0xa7, 0x8d, 0x9d, 0x84}, 

{0x90, 0xd8, 0xab, 0x00, 0x8c, 0xbc, 0xd3, 0x0a, 0xf7, 0xe4, 0x58, 0x05, 

0xb8, 0xb3, 0x45, 0x06}, 

{0xd0, 0x2c, 0x1e, 0x8f, 0xca, 0x3f, 0x0f, 0x02, 0xc1, 0xaf, 0xbd, 0x03, 

0x01, 0x13, 0x8a, 0x6b}, 

{0x3a, 0x91, 0x11, 0x41, 0x4f, 0x67, 0xdc, 0xea, 0x97, 0xf2, 0xcf, 0xce, 

0xf0, 0xb4, 0xe6, 0x73}, 

{0x96, 0xac, 0x74, 0x22, 0xe7, 0xad, 0x35, 0x85, 0xe2, 0xf9, 0x37, 0xe8, 

0x1c, 0x75, 0xdf, 0x6e}, 

{0x47, 0xf1, 0x1a, 0x71, 0x1d, 0x29, 0xc5, 0x89, 0x6f, 0xb7, 0x62, 0x0e, 

0xaa, 0x18, 0xbe, 0x1b}, 

{0xfc, 0x56, 0x3e, 0x4b, 0xc6, 0xd2, 0x79, 0x20, 0x9a, 0xdb, 0xc0, 0xfe, 

0x78, 0xcd, 0x5a, 0xf4}, 

{0x1f, 0xdd, 0xa8, 0x33, 0x88, 0x07, 0xc7, 0x31, 0xb1, 0x12, 0x10, 0x59, 

0x27, 0x80, 0xec, 0x5f}, 

{0x60, 0x51, 0x7f, 0xa9, 0x19, 0xb5, 0x4a, 0x0d, 0x2d, 0xe5, 0x7a, 0x9f, 

0x93, 0xc9, 0x9c, 0xef}, 

{0xa0, 0xe0, 0x3b, 0x4d, 0xae, 0x2a, 0xf5, 0xb0, 0xc8, 0xeb, 0xbb, 0x3c, 

0x83, 0x53, 0x99, 0x61}, 

{0x17, 0x2b, 0x04, 0x7e, 0xba, 0x77, 0xd6, 0x26, 0xe1, 0x69, 0x14, 0x63, 

0x55, 0x21, 0x0c, 0x7d} }; 

 

static const unsigned char GF_MUL_TABLE[15][256] = { 

{}, 

{}, 

{0x00, 0x02, 0x04, 0x06, 0x08, 0x0a, 0x0c, 0x0e, 0x10, 0x12, 0x14, 0x16, 

0x18, 0x1a, 0x1c, 0x1e, 0x20, 0x22, 0x24, 0x26, 0x28, 0x2a, 0x2c, 0x2e, 

0x30, 0x32, 0x34, 0x36, 0x38, 0x3a, 0x3c, 0x3e, 0x40, 0x42, 0x44, 0x46, 
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0x48, 0x4a, 0x4c, 0x4e, 0x50, 0x52, 0x54, 0x56, 0x58, 0x5a, 0x5c, 0x5e, 

0x60, 0x62, 0x64, 0x66, 0x68, 0x6a, 0x6c, 0x6e, 0x70, 0x72, 0x74, 0x76, 

0x78, 0x7a, 0x7c, 0x7e, 0x80, 0x82, 0x84, 0x86, 0x88, 0x8a, 0x8c, 0x8e, 

0x90, 0x92, 0x94, 0x96, 0x98, 0x9a, 0x9c, 0x9e, 0xa0, 0xa2, 0xa4, 0xa6, 

0xa8, 0xaa, 0xac, 0xae, 0xb0, 0xb2, 0xb4, 0xb6, 0xb8, 0xba, 0xbc, 0xbe, 

0xc0, 0xc2, 0xc4, 0xc6, 0xc8, 0xca, 0xcc, 0xce, 0xd0, 0xd2, 0xd4, 0xd6, 

0xd8, 0xda, 0xdc, 0xde, 0xe0, 0xe2, 0xe4, 0xe6, 0xe8, 0xea, 0xec, 0xee, 

0xf0, 0xf2, 0xf4, 0xf6, 0xf8, 0xfa, 0xfc, 0xfe, 0x1b, 0x19, 0x1f, 0x1d, 

0x13, 0x11, 0x17, 0x15, 0x0b, 0x09, 0x0f, 0x0d, 0x03, 0x01, 0x07, 0x05, 

0x3b, 0x39, 0x3f, 0x3d, 0x33, 0x31, 0x37, 0x35, 0x2b, 0x29, 0x2f, 0x2d, 

0x23, 0x21, 0x27, 0x25, 0x5b, 0x59, 0x5f, 0x5d, 0x53, 0x51, 0x57, 0x55, 

0x4b, 0x49, 0x4f, 0x4d, 0x43, 0x41, 0x47, 0x45, 0x7b, 0x79, 0x7f, 0x7d, 

0x73, 0x71, 0x77, 0x75, 0x6b, 0x69, 0x6f, 0x6d, 0x63, 0x61, 0x67, 0x65, 

0x9b, 0x99, 0x9f, 0x9d, 0x93, 0x91, 0x97, 0x95, 0x8b, 0x89, 0x8f, 0x8d, 

0x83, 0x81, 0x87, 0x85, 0xbb, 0xb9, 0xbf, 0xbd, 0xb3, 0xb1, 0xb7, 0xb5, 

0xab, 0xa9, 0xaf, 0xad, 0xa3, 0xa1, 0xa7, 0xa5, 0xdb, 0xd9, 0xdf, 0xdd, 

0xd3, 0xd1, 0xd7, 0xd5, 0xcb, 0xc9, 0xcf, 0xcd, 0xc3, 0xc1, 0xc7, 0xc5, 

0xfb, 0xf9, 0xff, 0xfd, 0xf3, 0xf1, 0xf7, 0xf5, 0xeb, 0xe9, 0xef, 0xed, 

0xe3, 0xe1, 0xe7, 0xe5}, 

{0x00, 0x03, 0x06, 0x05, 0x0c, 0x0f, 0x0a, 0x09, 0x18, 0x1b, 0x1e, 0x1d, 

0x14, 0x17, 0x12, 0x11, 0x30, 0x33, 0x36, 0x35, 0x3c, 0x3f, 0x3a, 0x39, 

0x28, 0x2b, 0x2e, 0x2d, 0x24, 0x27, 0x22, 0x21, 0x60, 0x63, 0x66, 0x65, 

0x6c, 0x6f, 0x6a, 0x69, 0x78, 0x7b, 0x7e, 0x7d, 0x74, 0x77, 0x72, 0x71, 

0x50, 0x53, 0x56, 0x55, 0x5c, 0x5f, 0x5a, 0x59, 0x48, 0x4b, 0x4e, 0x4d, 

0x44, 0x47, 0x42, 0x41, 0xc0, 0xc3, 0xc6, 0xc5, 0xcc, 0xcf, 0xca, 0xc9, 

0xd8, 0xdb, 0xde, 0xdd, 0xd4, 0xd7, 0xd2, 0xd1, 0xf0, 0xf3, 0xf6, 0xf5, 

0xfc, 0xff, 0xfa, 0xf9, 0xe8, 0xeb, 0xee, 0xed, 0xe4, 0xe7, 0xe2, 0xe1, 

0xa0, 0xa3, 0xa6, 0xa5, 0xac, 0xaf, 0xaa, 0xa9, 0xb8, 0xbb, 0xbe, 0xbd, 

0xb4, 0xb7, 0xb2, 0xb1, 0x90, 0x93, 0x96, 0x95, 0x9c, 0x9f, 0x9a, 0x99, 

0x88, 0x8b, 0x8e, 0x8d, 0x84, 0x87, 0x82, 0x81, 0x9b, 0x98, 0x9d, 0x9e, 

0x97, 0x94, 0x91, 0x92, 0x83, 0x80, 0x85, 0x86, 0x8f, 0x8c, 0x89, 0x8a, 

0xab, 0xa8, 0xad, 0xae, 0xa7, 0xa4, 0xa1, 0xa2, 0xb3, 0xb0, 0xb5, 0xb6, 

0xbf, 0xbc, 0xb9, 0xba, 0xfb, 0xf8, 0xfd, 0xfe, 0xf7, 0xf4, 0xf1, 0xf2, 

0xe3, 0xe0, 0xe5, 0xe6, 0xef, 0xec, 0xe9, 0xea, 0xcb, 0xc8, 0xcd, 0xce, 

0xc7, 0xc4, 0xc1, 0xc2, 0xd3, 0xd0, 0xd5, 0xd6, 0xdf, 0xdc, 0xd9, 0xda, 

0x5b, 0x58, 0x5d, 0x5e, 0x57, 0x54, 0x51, 0x52, 0x43, 0x40, 0x45, 0x46, 

0x4f, 0x4c, 0x49, 0x4a, 0x6b, 0x68, 0x6d, 0x6e, 0x67, 0x64, 0x61, 0x62, 

0x73, 0x70, 0x75, 0x76, 0x7f, 0x7c, 0x79, 0x7a, 0x3b, 0x38, 0x3d, 0x3e, 

0x37, 0x34, 0x31, 0x32, 0x23, 0x20, 0x25, 0x26, 0x2f, 0x2c, 0x29, 0x2a, 

0x0b, 0x08, 0x0d, 0x0e, 0x07, 0x04, 0x01, 0x02, 0x13, 0x10, 0x15, 0x16, 

0x1f, 0x1c, 0x19, 0x1a}, 

{}, 

{}, 

{}, 

{}, 
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{}, 

{0x00, 0x09, 0x12, 0x1b, 0x24, 0x2d, 0x36, 0x3f, 0x48, 0x41, 0x5a, 0x53, 

0x6c, 0x65, 0x7e, 0x77, 0x90, 0x99, 0x82, 0x8b, 0xb4, 0xbd, 0xa6, 0xaf, 

0xd8, 0xd1, 0xca, 0xc3, 0xfc, 0xf5, 0xee, 0xe7, 0x3b, 0x32, 0x29, 0x20, 

0x1f, 0x16, 0x0d, 0x04, 0x73, 0x7a, 0x61, 0x68, 0x57, 0x5e, 0x45, 0x4c, 

0xab, 0xa2, 0xb9, 0xb0, 0x8f, 0x86, 0x9d, 0x94, 0xe3, 0xea, 0xf1, 0xf8, 

0xc7, 0xce, 0xd5, 0xdc, 0x76, 0x7f, 0x64, 0x6d, 0x52, 0x5b, 0x40, 0x49, 

0x3e, 0x37, 0x2c, 0x25, 0x1a, 0x13, 0x08, 0x01, 0xe6, 0xef, 0xf4, 0xfd, 

0xc2, 0xcb, 0xd0, 0xd9, 0xae, 0xa7, 0xbc, 0xb5, 0x8a, 0x83, 0x98, 0x91, 

0x4d, 0x44, 0x5f, 0x56, 0x69, 0x60, 0x7b, 0x72, 0x05, 0x0c, 0x17, 0x1e, 

0x21, 0x28, 0x33, 0x3a, 0xdd, 0xd4, 0xcf, 0xc6, 0xf9, 0xf0, 0xeb, 0xe2, 

0x95, 0x9c, 0x87, 0x8e, 0xb1, 0xb8, 0xa3, 0xaa, 0xec, 0xe5, 0xfe, 0xf7, 

0xc8, 0xc1, 0xda, 0xd3, 0xa4, 0xad, 0xb6, 0xbf, 0x80, 0x89, 0x92, 0x9b, 

0x7c, 0x75, 0x6e, 0x67, 0x58, 0x51, 0x4a, 0x43, 0x34, 0x3d, 0x26, 0x2f, 

0x10, 0x19, 0x02, 0x0b, 0xd7, 0xde, 0xc5, 0xcc, 0xf3, 0xfa, 0xe1, 0xe8, 

0x9f, 0x96, 0x8d, 0x84, 0xbb, 0xb2, 0xa9, 0xa0, 0x47, 0x4e, 0x55, 0x5c, 

0x63, 0x6a, 0x71, 0x78, 0x0f, 0x06, 0x1d, 0x14, 0x2b, 0x22, 0x39, 0x30, 

0x9a, 0x93, 0x88, 0x81, 0xbe, 0xb7, 0xac, 0xa5, 0xd2, 0xdb, 0xc0, 0xc9, 

0xf6, 0xff, 0xe4, 0xed, 0x0a, 0x03, 0x18, 0x11, 0x2e, 0x27, 0x3c, 0x35, 

0x42, 0x4b, 0x50, 0x59, 0x66, 0x6f, 0x74, 0x7d, 0xa1, 0xa8, 0xb3, 0xba, 

0x85, 0x8c, 0x97, 0x9e, 0xe9, 0xe0, 0xfb, 0xf2, 0xcd, 0xc4, 0xdf, 0xd6, 

0x31, 0x38, 0x23, 0x2a, 0x15, 0x1c, 0x07, 0x0e, 0x79, 0x70, 0x6b, 0x62, 

0x5d, 0x54, 0x4f, 0x46}, 

{}, 

{0x00, 0x0b, 0x16, 0x1d, 0x2c, 0x27, 0x3a, 0x31, 0x58, 0x53, 0x4e, 0x45, 

0x74, 0x7f, 0x62, 0x69, 0xb0, 0xbb, 0xa6, 0xad, 0x9c, 0x97, 0x8a, 0x81, 

0xe8, 0xe3, 0xfe, 0xf5, 0xc4, 0xcf, 0xd2, 0xd9, 0x7b, 0x70, 0x6d, 0x66, 

0x57, 0x5c, 0x41, 0x4a, 0x23, 0x28, 0x35, 0x3e, 0x0f, 0x04, 0x19, 0x12, 

0xcb, 0xc0, 0xdd, 0xd6, 0xe7, 0xec, 0xf1, 0xfa, 0x93, 0x98, 0x85, 0x8e, 

0xbf, 0xb4, 0xa9, 0xa2, 0xf6, 0xfd, 0xe0, 0xeb, 0xda, 0xd1, 0xcc, 0xc7, 

0xae, 0xa5, 0xb8, 0xb3, 0x82, 0x89, 0x94, 0x9f, 0x46, 0x4d, 0x50, 0x5b, 

0x6a, 0x61, 0x7c, 0x77, 0x1e, 0x15, 0x08, 0x03, 0x32, 0x39, 0x24, 0x2f, 

0x8d, 0x86, 0x9b, 0x90, 0xa1, 0xaa, 0xb7, 0xbc, 0xd5, 0xde, 0xc3, 0xc8, 

0xf9, 0xf2, 0xef, 0xe4, 0x3d, 0x36, 0x2b, 0x20, 0x11, 0x1a, 0x07, 0x0c, 

0x65, 0x6e, 0x73, 0x78, 0x49, 0x42, 0x5f, 0x54, 0xf7, 0xfc, 0xe1, 0xea, 

0xdb, 0xd0, 0xcd, 0xc6, 0xaf, 0xa4, 0xb9, 0xb2, 0x83, 0x88, 0x95, 0x9e, 

0x47, 0x4c, 0x51, 0x5a, 0x6b, 0x60, 0x7d, 0x76, 0x1f, 0x14, 0x09, 0x02, 

0x33, 0x38, 0x25, 0x2e, 0x8c, 0x87, 0x9a, 0x91, 0xa0, 0xab, 0xb6, 0xbd, 

0xd4, 0xdf, 0xc2, 0xc9, 0xf8, 0xf3, 0xee, 0xe5, 0x3c, 0x37, 0x2a, 0x21, 

0x10, 0x1b, 0x06, 0x0d, 0x64, 0x6f, 0x72, 0x79, 0x48, 0x43, 0x5e, 0x55, 

0x01, 0x0a, 0x17, 0x1c, 0x2d, 0x26, 0x3b, 0x30, 0x59, 0x52, 0x4f, 0x44, 

0x75, 0x7e, 0x63, 0x68, 0xb1, 0xba, 0xa7, 0xac, 0x9d, 0x96, 0x8b, 0x80, 

0xe9, 0xe2, 0xff, 0xf4, 0xc5, 0xce, 0xd3, 0xd8, 0x7a, 0x71, 0x6c, 0x67, 

0x56, 0x5d, 0x40, 0x4b, 0x22, 0x29, 0x34, 0x3f, 0x0e, 0x05, 0x18, 0x13, 

0xca, 0xc1, 0xdc, 0xd7, 0xe6, 0xed, 0xf0, 0xfb, 0x92, 0x99, 0x84, 0x8f, 
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0xbe, 0xb5, 0xa8, 0xa3}, 

{}, 

{0x00, 0x0d, 0x1a, 0x17, 0x34, 0x39, 0x2e, 0x23, 0x68, 0x65, 0x72, 0x7f, 

0x5c, 0x51, 0x46, 0x4b, 0xd0, 0xdd, 0xca, 0xc7, 0xe4, 0xe9, 0xfe, 0xf3, 

0xb8, 0xb5, 0xa2, 0xaf, 0x8c, 0x81, 0x96, 0x9b, 0xbb, 0xb6, 0xa1, 0xac, 

0x8f, 0x82, 0x95, 0x98, 0xd3, 0xde, 0xc9, 0xc4, 0xe7, 0xea, 0xfd, 0xf0, 

0x6b, 0x66, 0x71, 0x7c, 0x5f, 0x52, 0x45, 0x48, 0x03, 0x0e, 0x19, 0x14, 

0x37, 0x3a, 0x2d, 0x20, 0x6d, 0x60, 0x77, 0x7a, 0x59, 0x54, 0x43, 0x4e, 

0x05, 0x08, 0x1f, 0x12, 0x31, 0x3c, 0x2b, 0x26, 0xbd, 0xb0, 0xa7, 0xaa, 

0x89, 0x84, 0x93, 0x9e, 0xd5, 0xd8, 0xcf, 0xc2, 0xe1, 0xec, 0xfb, 0xf6, 

0xd6, 0xdb, 0xcc, 0xc1, 0xe2, 0xef, 0xf8, 0xf5, 0xbe, 0xb3, 0xa4, 0xa9, 

0x8a, 0x87, 0x90, 0x9d, 0x06, 0x0b, 0x1c, 0x11, 0x32, 0x3f, 0x28, 0x25, 

0x6e, 0x63, 0x74, 0x79, 0x5a, 0x57, 0x40, 0x4d, 0xda, 0xd7, 0xc0, 0xcd, 

0xee, 0xe3, 0xf4, 0xf9, 0xb2, 0xbf, 0xa8, 0xa5, 0x86, 0x8b, 0x9c, 0x91, 

0x0a, 0x07, 0x10, 0x1d, 0x3e, 0x33, 0x24, 0x29, 0x62, 0x6f, 0x78, 0x75, 

0x56, 0x5b, 0x4c, 0x41, 0x61, 0x6c, 0x7b, 0x76, 0x55, 0x58, 0x4f, 0x42, 

0x09, 0x04, 0x13, 0x1e, 0x3d, 0x30, 0x27, 0x2a, 0xb1, 0xbc, 0xab, 0xa6, 

0x85, 0x88, 0x9f, 0x92, 0xd9, 0xd4, 0xc3, 0xce, 0xed, 0xe0, 0xf7, 0xfa, 

0xb7, 0xba, 0xad, 0xa0, 0x83, 0x8e, 0x99, 0x94, 0xdf, 0xd2, 0xc5, 0xc8, 

0xeb, 0xe6, 0xf1, 0xfc, 0x67, 0x6a, 0x7d, 0x70, 0x53, 0x5e, 0x49, 0x44, 

0x0f, 0x02, 0x15, 0x18, 0x3b, 0x36, 0x21, 0x2c, 0x0c, 0x01, 0x16, 0x1b, 

0x38, 0x35, 0x22, 0x2f, 0x64, 0x69, 0x7e, 0x73, 0x50, 0x5d, 0x4a, 0x47, 

0xdc, 0xd1, 0xc6, 0xcb, 0xe8, 0xe5, 0xf2, 0xff, 0xb4, 0xb9, 0xae, 0xa3, 

0x80, 0x8d, 0x9a, 0x97}, 

{0x00, 0x0e, 0x1c, 0x12, 0x38, 0x36, 0x24, 0x2a, 0x70, 0x7e, 0x6c, 0x62, 

0x48, 0x46, 0x54, 0x5a, 0xe0, 0xee, 0xfc, 0xf2, 0xd8, 0xd6, 0xc4, 0xca, 

0x90, 0x9e, 0x8c, 0x82, 0xa8, 0xa6, 0xb4, 0xba, 0xdb, 0xd5, 0xc7, 0xc9, 

0xe3, 0xed, 0xff, 0xf1, 0xab, 0xa5, 0xb7, 0xb9, 0x93, 0x9d, 0x8f, 0x81, 

0x3b, 0x35, 0x27, 0x29, 0x03, 0x0d, 0x1f, 0x11, 0x4b, 0x45, 0x57, 0x59, 

0x73, 0x7d, 0x6f, 0x61, 0xad, 0xa3, 0xb1, 0xbf, 0x95, 0x9b, 0x89, 0x87, 

0xdd, 0xd3, 0xc1, 0xcf, 0xe5, 0xeb, 0xf9, 0xf7, 0x4d, 0x43, 0x51, 0x5f, 

0x75, 0x7b, 0x69, 0x67, 0x3d, 0x33, 0x21, 0x2f, 0x05, 0x0b, 0x19, 0x17, 

0x76, 0x78, 0x6a, 0x64, 0x4e, 0x40, 0x52, 0x5c, 0x06, 0x08, 0x1a, 0x14, 

0x3e, 0x30, 0x22, 0x2c, 0x96, 0x98, 0x8a, 0x84, 0xae, 0xa0, 0xb2, 0xbc, 

0xe6, 0xe8, 0xfa, 0xf4, 0xde, 0xd0, 0xc2, 0xcc, 0x41, 0x4f, 0x5d, 0x53, 

0x79, 0x77, 0x65, 0x6b, 0x31, 0x3f, 0x2d, 0x23, 0x09, 0x07, 0x15, 0x1b, 

0xa1, 0xaf, 0xbd, 0xb3, 0x99, 0x97, 0x85, 0x8b, 0xd1, 0xdf, 0xcd, 0xc3, 

0xe9, 0xe7, 0xf5, 0xfb, 0x9a, 0x94, 0x86, 0x88, 0xa2, 0xac, 0xbe, 0xb0, 

0xea, 0xe4, 0xf6, 0xf8, 0xd2, 0xdc, 0xce, 0xc0, 0x7a, 0x74, 0x66, 0x68, 

0x42, 0x4c, 0x5e, 0x50, 0x0a, 0x04, 0x16, 0x18, 0x32, 0x3c, 0x2e, 0x20, 

0xec, 0xe2, 0xf0, 0xfe, 0xd4, 0xda, 0xc8, 0xc6, 0x9c, 0x92, 0x80, 0x8e, 

0xa4, 0xaa, 0xb8, 0xb6, 0x0c, 0x02, 0x10, 0x1e, 0x34, 0x3a, 0x28, 0x26, 

0x7c, 0x72, 0x60, 0x6e, 0x44, 0x4a, 0x58, 0x56, 0x37, 0x39, 0x2b, 0x25, 

0x0f, 0x01, 0x13, 0x1d, 0x47, 0x49, 0x5b, 0x55, 0x7f, 0x71, 0x63, 0x6d, 

0xd7, 0xd9, 0xcb, 0xc5, 0xef, 0xe1, 0xf3, 0xfd, 0xa7, 0xa9, 0xbb, 0xb5, 



99 

 

0x9f, 0x91, 0x83, 0x8d} }; 

 

static const unsigned char CMDS[4][4] = { 

{2, 3, 1, 1}, {1, 2, 3, 1}, {1, 1, 2, 3}, {3, 1, 1, 2} }; 

 

static const unsigned char INV_CMDS[4][4] = { 

{14, 11, 13, 9}, {9, 14, 11, 13}, {13, 9, 14, 11}, {11, 13, 9, 14} }; 

 

 

Додаток В 

AES2.cpp 

#include <iostream> 

#include "AES2.h" 

 

AES2::AES2(const AES2KeyLength keyLength) 

{ 

this->NumBlock = 4; 

switch (keyLength) 

{ 

case AES2KeyLength::AES2_128: 

this->NumKeys = 4; 

this->NumRounds = 10; 

break; 

case AES2KeyLength::AES2_192: 

this->NumKeys = 6; 

this->NumRounds = 12; 

break; 

case AES2KeyLength::AES2_256: 

this->NumKeys = 8; 

this->NumRounds = 14; 

break; 

} 

 

blockBytesLen = 13; 

} 

 

unsigned char *AES2::Encrypt(const unsigned char inputMessage[], const unsigned 

int messageLength, const unsigned char key[]) 

{ 

CheckLength(messageLength); 

unsigned char *roundKeys = new unsigned char[4 * NumBlock * (NumRounds + 1)]; 

KeyExpansion(key, roundKeys); 

 

unsigned char *outputMessage = new unsigned char[messageLength]; 
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for (unsigned int i = 0; i < messageLength; i += blockBytesLen) 

{ 

EncryptBlock(inputMessage + i, outputMessage + i, roundKeys); 

} 

 

delete[] roundKeys; 

 

return outputMessage; 

} 

 

unsigned char *AES2::Decrypt(const unsigned char encrMessage[], const unsigned 

int messageLength, const unsigned char key[]) 

{ 

CheckLength(messageLength); 

unsigned char *roundKeys = new unsigned char[4 * NumBlock * (NumRounds + 1)]; 

KeyExpansion(key, roundKeys); 

 

unsigned char *outputMessage = new unsigned char[messageLength]; 

for (unsigned int i = 0; i < (messageLength); i += blockBytesLen) 

{ 

DecryptBlock(encrMessage + i, outputMessage + i, roundKeys); 

} 

 

delete[] roundKeys; 

 

return outputMessage; 

} 

 

void AES2::CheckLength(unsigned int len) 

{ 

if (len % blockBytesLen != 0) 

{ 

throw std::length_error("Message length must be divisible by " + 

std::to_string(blockBytesLen)); 

} 

} 

 

void AES2::EncryptBlock(const unsigned char in[], unsigned char out[], 

unsigned char *roundKeys) 

{ 

unsigned char **state = new unsigned char *[4]; 

state[0] = new unsigned char[4 * NumBlock]; 

 

for (int i = 0; i < 4; i++) 

{ 
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state[i] = state[0] + NumBlock * i; 

} 

 

for (int i = 0; i < 4; i++) 

{ 

for (int j = 0; j < NumBlock; j++) 

{ 

state[i][j] = in[i + 4 * j]; 

} 

} 

 

AddRoundKey(state, roundKeys); 

 

for (int round = 1; round <= NumRounds - 1; round++) 

{ 

SubBytes(state); 

ShiftRows(state); 

MixColumns(state); 

AddRoundKey(state, roundKeys + round * 4 * NumBlock); 

} 

 

SubBytes(state); 

ShiftRows(state); 

AddRoundKey(state, roundKeys + NumRounds * 4 * NumBlock); 

 

for (int i = 0; i < 4; i++) 

{ 

for (int j = 0; j < NumBlock; j++) 

{ 

out[i + 4 * j] = state[i][j]; 

} 

} 

 

delete[] state[0]; 

delete[] state; 

} 

 

void AES2::DecryptBlock(const unsigned char in[], unsigned char out[], 

unsigned char *roundKeys) 

{ 

unsigned char **state = new unsigned char *[4]; 

state[0] = new unsigned char[4 * NumBlock]; 

for (int i = 0; i < 4; i++) 

{ 

state[i] = state[0] + NumBlock * i; 
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} 

 

for (int i = 0; i < 4; i++) 

{ 

for (int j = 0; j < NumBlock; j++) 

{ 

state[i][j] = in[i + 4 * j]; 

} 

} 

 

AddRoundKey(state, roundKeys + NumRounds * 4 * NumBlock); 

 

for (int round = NumRounds - 1; round >= 1; round--) 

{ 

InvSubBytes(state); 

InvShiftRows(state); 

AddRoundKey(state, roundKeys + round * 4 * NumBlock); 

InvMixColumns(state); 

} 

 

InvSubBytes(state); 

InvShiftRows(state); 

AddRoundKey(state, roundKeys); 

 

for (int i = 0; i < 4; i++) 

{ 

for (int j = 0; j < NumBlock; j++) 

{ 

out[i + 4 * j] = state[i][j]; 

} 

} 

 

delete[] state[0]; 

delete[] state; 

} 

 

void AES2::SubBytes(unsigned char **state) 

{ 

unsigned char temp; 

for (int i = 0; i < 4; i++) 

{ 

for (int j = 0; j < NumBlock; j++) 

{ 

temp = state[i][j]; 

state[i][j] = sbox[temp / 16][temp % 16]; 
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} 

} 

} 

 

void AES2::ShiftRow(unsigned char **state, int i, int n) 

{ 

unsigned char *temp = new unsigned char[NumBlock]; 

for (int j = 0; j < NumBlock; j++) 

{ 

temp[j] = state[i][(j + n) % NumBlock]; 

} 

memcpy(state[i], temp, NumBlock * sizeof(unsigned char)); 

 

delete[] temp; 

} 

 

void AES2::ShiftRows(unsigned char **state) 

{ 

ShiftRow(state, 1, 1); 

ShiftRow(state, 2, 2); 

ShiftRow(state, 3, 3); 

} 

 

unsigned char AES2::xtime(unsigned char b) 

{ 

return (b << 1) ^ (((b >> 7) & 1) * 0x1b); 

} 

 

void AES2::MixColumns(unsigned char **state) 

{ 

unsigned char temp_state[4][4]; 

 

for (size_t i = 0; i < 4; ++i) 

{ 

memset(temp_state[i], 0, 4); 

} 

 

for (size_t i = 0; i < 4; ++i) 

{ 

for (size_t k = 0; k < 4; ++k) 

{ 

for (size_t j = 0; j < 4; ++j) 

{ 

if (CMDS[i][k] == 1) 

temp_state[i][j] ^= state[k][j]; 
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else 

temp_state[i][j] ^= GF_MUL_TABLE[CMDS[i][k]][state[k][j]]; 

} 

} 

} 

 

for (size_t i = 0; i < 4; ++i) 

{ 

memcpy(state[i], temp_state[i], 4); 

} 

} 

 

void AES2::AddRoundKey(unsigned char **state, unsigned char *key) 

{ 

for (int i = 0; i < 4; i++) 

{ 

for (int j = 0; j < NumBlock; j++) 

{ 

state[i][j] = state[i][j] ^ key[i + 4 * j]; 

} 

} 

} 

 

void AES2::SubSymbol(unsigned char *a) 

{ 

for (int i = 0; i < 4; i++) 

{ 

a[i] = sbox[a[i] / 16][a[i] % 16]; 

} 

} 

 

void AES2::MoveSymbol (unsigned char *a) 

{ 

unsigned char temp = a[0]; 

a[0] = a[1]; 

a[1] = a[2]; 

a[2] = a[3]; 

a[3] = temp; 

} 

 

void AES2::XorSymbols(unsigned char *a, unsigned char *b, unsigned char *c) 

{ 

for (int i = 0; i < 4; i++) 

{ 

c[i] = a[i] ^ b[i]; 
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} 

} 

 

void AES2::Rcon(unsigned char *a, int n) 

{ 

unsigned char c = 1; 

for (int i = 0; i < n - 1; i++) 

{ 

c = xtime(c); 

} 

 

a[0] = c; 

a[1] = a[2] = a[3] = 0; 

} 

 

void AES2::KeyExpansion(const unsigned char key[], unsigned char roundKeys[]) 

{ 

unsigned char *temp = new unsigned char[4]; 

unsigned char *rcon = new unsigned char[4]; 

 

for (int i = 0; i < 4 * NumKeys; ++i) 

{ 

roundKeys[i] = key[i]; 

} 

 

for (int i = 4 * NumKeys; i < 4 * NumBlock * (NumRounds + 1); i+=4) 

{ 

temp[0] = roundKeys[i - 4 + 0]; 

temp[1] = roundKeys[i - 4 + 1]; 

temp[2] = roundKeys[i - 4 + 2]; 

temp[3] = roundKeys[i - 4 + 3]; 

 

if (i / 4 % NumKeys == 0) 

{ 

MoveSymbol(temp); 

SubSymbol(temp); 

Rcon(rcon, i / (NumKeys * 4)); 

XorSymbols(temp, rcon, temp); 

} 

else if (NumKeys > 6 && i / 4 % NumKeys == 4) 

{ 

SubSymbol(temp); 

} 

 

roundKeys[i + 0] = roundKeys[i - 4 * NumKeys] ^ temp[0]; 
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roundKeys[i + 1] = roundKeys[i + 1 - 4 * NumKeys] ^ temp[1]; 

roundKeys[i + 2] = roundKeys[i + 2 - 4 * NumKeys] ^ temp[2]; 

roundKeys[i + 3] = roundKeys[i + 3 - 4 * NumKeys] ^ temp[3]; 

} 

 

delete[] rcon; 

delete[] temp; 

} 

 

void AES2::InvSubBytes(unsigned char **state) 

{ 

unsigned char temp; 

for (int i = 0; i < 4; i++) 

{ 

for (int j = 0; j < NumBlock; j++) 

{ 

temp = state[i][j]; 

state[i][j] = inv_sbox[temp / 16][temp % 16]; 

} 

} 

} 

 

void AES2::InvMixColumns(unsigned char **state) 

{ 

unsigned char temp_state[4][4]; 

 

for (size_t i = 0; i < 4; ++i) 

{ 

memset(temp_state[i], 0, 4); 

} 

 

for (size_t i = 0; i < 4; ++i) 

{ 

for (size_t k = 0; k < 4; ++k) 

{ 

for (size_t j = 0; j < 4; ++j) 

{ 

temp_state[i][j] ^= GF_MUL_TABLE[INV_CMDS[i][k]][state[k][j]]; 

} 

} 

} 

 

for (size_t i = 0; i < 4; ++i) 

{ 

memcpy(state[i], temp_state[i], 4); 
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} 

} 

 

void AES2::InvShiftRows(unsigned char **state) 

{ 

ShiftRow(state, 1, NumBlock - 1); 

ShiftRow(state, 2, NumBlock - 2); 

ShiftRow(state, 3, NumBlock - 3); 

} 


