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МІЖНАРОДНЕ СПІВРОБІТНИЦТВО У БОРОТЬБІ З КІБЕРЗЛОЧИННІСТЮ

Зростання інформаційних технологій зумовлює не тільки прогресивні зміни в економіці, але й негативні тенденції розвитку злочинного світу, появу нових форм і видів злочинних посягань. Це виявляється в тім, що зловмисники активно використовують у своїй злочинній діяльності новітні комп’ютерні засоби і нові інформаційні технології. Розповсюдження комп’ютерних вірусів і дитячої порнографії, шахрайство з пластиковими платіжними картками, розкрадання грошових коштів з банківських рахунків, комп’ютерний тероризм , цей перелік може бути розширено, але загалом така сукупність отримала назву «кіберзлочинність»

В останні роки зловмисники же не обмежуються простим спамом або шахрайством – вони посягають на здоров’я, фінанси та базові права людини як в онлайні, так і за межами цифрового простору. Поява таких комп’ютерних злочинів, що мають транснаціональний характер, їх кількість і складність зробили цілком зрозумілим висновок про те, що жодна з держав не зможе боротися з ними покладаючись виключно на власні сили. Як наслідок, з’явилась потреба у міжнародному співробітництві. У зв’язку з цим набуває актуальності розгляд питання щодо розвитку міжнародно-правового регулювання співробітництва в області боротьби із комп’ютерними злочинами.

Вивчення стану наукової розробленості проблем співпраці і взаємодії правоохоронних органів різних держав у боротьбі з кіберзлочинністю свідчить, що на сучасному етапі спеціального дослідження з цих проблем не проводилося. Проте необхідно відзначити, що окремі аспекти такої співпраці розглядалися в наукових роботах Ю. М. Батуріна, П. Д. Біленчука, В. Б. Вєхова, В. О. Голубєва, М. Д. Діхтяренко, Б. X. Толеубекова і деяких інших.

Одним із найсерйозніших кроків, спрямованих на врегулювання цієї проблеми, є прийняття Радою Європи 23 листопада 2001 р. Конвенції прокіберзлочинність. Документ підписали 29 держав, у тому числі Україна [1]. Конвенція про кіберзлочинність є першим міжнародним договором у галузі протидії злочинам, що вчиняються через комп’ютерні мережі.

Основною метою Конвенції про кіберзлочинність є проведення в пріоритетному порядку загальної політики у сфері кримінального права, спрямованої на захист суспільства від комп’ютерних злочинів, зокрема шляхом ухвалення відповідних законодавчих актів і зміцнення міжнародної співпраці. Згодом до Конвенції був підготовлений Додатковий протокол, що передбачає кримінальну відповідальність за публікацію расистської або ксенофобської пропаганди через комп’ютерні мережі [2]. 

Початок комплексному розгляду питань співробітництва держав у боротьбі із злочинним використанням інформаційно-комунікаційних технологій пов’язано із Всесвітнім самітом з інформаційного суспільства, що відбувся в два етапи – у Женеві 2003 року і Тунісі 2005 року, де важливу роль у координації діяльності держав було покладено на Міжнародний союз електрозв’язку (ITU). Складність питань, пов’язаних із правовими аспектами побудови інформаційного суспільства, позначилась і на концептуальних підходах запропонованих МСЕ.

Особливу роль у вирішенні проблем міжнародної співпраці в боротьбі з кіберзлочинністю відіграє Організація Об’єднаних Націй, у рамках якої неодноразово обговорювалися питання запобігання злочинам, пов’язаним із застосуванням комп’ютерних технологій, і боротьби з ними.

Для прийняття конкретних заходів, спрямованих на обмеження комп’ютерних загроз, Організація Об’єднаних Націй розробила Глобальну программу кібербезпеки, основні правила для дітей щодо їх захисту в онлайновому середовищі, основні правила для батьків, опікунів і вчителів щодо захисту дитини в онлайновому середовищі, основні правила для директивних органів щодо захисту дитини в онлайновому середовищі, елементи для створення глобальної культури кібербезпеки[3].

Що стосується розвитку міжнародно-правового регулювання співробітництва держав у боротьбі із комп’ютерними злочинним в рамках інших міжнародних регіональних організацій, то варто зазначити наступне.

Законодавство Європейського Союзу у сфері інформаційної безпеки розвивалося у руслі міжнародних ініціатив Ради Європи, Організації економічного співробітництва і розвитку, Міжнародного Союзу Електрозв’язку, Організації Об’єднаних Націй. Законодавчі заходи у боротьбі із кіберзлочинністю здійснювалися у рамках програм Європейського Союзу – «Безпечний Інтернет» (1999–2004 рр.), «Безпечний Інтернет Плюс» (2005–2008 рр.), «Безпечний Інтернет 2009–2013 рр.», прийнятих рішеннями Європейського Парламенту і Ради, і переважно були спрямовані на захист персональних даних, сприяння безпечному користуванню Інтернетом, формуванню сприятливого середовища для розвитку європейської Інтернет-індустрії, захист дітей, що користуються Інтернетом і новими інформаційними технологіями. Найважливіші заходи у боротьбі із кіберзлочинністю здійснювалися у рамках програми Європейського Союзу «Попередження і боротьба із злочинністю» і передбачали співробітництво в протидії кіберзлочинності [5].

Останнім часом питання забезпечення інформаційної безпеки стають дедалі більш актуальними і для України. Про необхідність зміцнення інформаційного суверенітету держави як однієї з складових національної безпеки України говориться в Стратегії національної безпеки України, яка булла затверджена Указом Президента України 12 лютого 2007 р. Зокрема, в п. 2.8 стратегії зазначено, що в даний час посилюється негативний зовнішній вплив на інформаційний простір України, що, у свою чергу, загрожує розмиванням суспільних цінностей і національної ідентичності; наближається до критичного стан безпеки інформаційно-комп’ютерних систем у галузі державного управління, фінансової і банківськоїсфери, енергетики, транспорту, внутрішніх і міжнародних комунікацій тощо. У зв’язку з цим необхідно забезпечити сприятливі зовнішні умови для розвитку і безпеки держави, яка передбачає, зокрема, і забезпечення інформаційної безпеки при інтеграції в структури глобального інформаційного суспільства [4].

Отже, на нашу думку одним із вирішальних чинників у боротьбі з кіберзлочинністю повинна стати не тільки ратифікація конвенції окремими державами, але і гармонізація національного законодавства з урахуванням основних положень конвенції, тобто вироблення правових механізмів на національному рівні. Обмеженість національного законодавства і відсутність єдиної правової бази правоохоронних органів у боротьбі з цим видом правопорушень є однією з основних причин стрімкого зростання кількості таких злочинів.
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