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ВАЖЛИВІСТЬ КІБЕРБЕЗПЕКИ У СУЧАСНОМУ СУСПІЛЬСТВІ 

У сучасному суспільстві особливе місце займає кібербезпека, так, як в 
Україні був прийнятий Закон « Про основні засади забезпечення кібер-
безпеки України », який був підписаний Президентом України 23 жовтня 
2016 року та набув чинності 9 травня 2018 року. У змісті закону були 
окреслені спеціальні норми, які регулюють відносини у кіберпросторі. 

На сьогоднішній день проблема кібербезпеки є дуже актуальною для 
кожного громадянина України, адже зараз маємо велику кількість людей, 
що зустрічаються з шахрайством у кіберпросторі. 

Метою наукової роботи є дослідження способів діяльності держави 
щодо забезпечення кібербезпеки відповідно до Закону України «Про 
основні засади забезпечення кібербезпеки України» та вироблення на цій 
основі рекомендацій щодо забезпечення безпеки України в кіберпросторі. 

Значення і цінність обраної теми, розглядається перш за все тому, щоб 
особи змогли уникнути ситуацій в яких у них буде викрадена якась 
особиста інформація, тому потрібно проінформувати населення щодо 
засобів уникнення подібних ситуацій та створити Національну теле-
комунікаційну мережу та Державний центр кіберзахисту. Також вже 
сьогодні можна скористуватись сайтом CERT-UA, який являє собою 
урядову команду реагування на комп’ютерні надзвичайні події, а також 
аналізує данні про кіберінцеденти та надає практичну допомогу щодо 
усунення їх наслідків. CERT-UA має розміщувати офіційні рекомендації 
щодо протидії кіберзагрозам та взаємодіяти з правохоронцями по їх 
попередженню. Щодо самого закону, то він визначає основні об’єкти 
кіберзахисту, які створюють критичну інфраструктуру країни, принципи 
забезпечення кібербезпеки та національну систему кібербезпеки. Також 
згідно закону президент повинен координувати діяльність у сфері 
кібербезпеки через очолювану ним Раду національної безпеки та 
оборони[1]. 

Задля укріплення кібербезпеки України держава повинна 
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скористатись міжнародним досвідом інформаційного захисту та надати 
гідну підготовку для майбутніх професіоналів у сфері кібербезпеки. Це 
означає що держава повинна надати гідної освіти у цій сфері діяльності у 
формі вищої освіти або певних курсів для підвищення кваліфікації. На 
сьогодні іде поступова реалізація цієї мети через запровадження нових 
спеціальностей у вищих навчальних закладах, які пов’язанні з наданням 
молодому поколінню гідних знаннь про кібербезпеку. Також держава 
повинна розширити сферу вакантних місць для робітників за цим 
спрямуванням. Якщо знову повертатися до закону то слід сказати що дія 
розглянутого нормативно-правового акту не поширюється на:відносини та 
послуги, пов’язані із змістом інформації, що обробляється (передається, 
зберігається) в комунікаційних та/або в технологічних системах; 
діяльність, пов’язану із захистом інформації, що становить державну 
таємницю, комунікаційні та технологічні системи, призначені для її 
оброблення;соціальні мережі, приватні електронні інформаційні ресурси в 
мережі Інтернет (включаючи блог-платформи, відеохостинги, інші веб-
ресурси), якщо такі інформаційні ресурси не містятьінформацію, 
необхідність захисту якої встановлена законом, відносини та послуги, 
пов’язані з функціонуванням таких мереж і ресурсів; комунікаційні 
системи, які не взаємодіють з публічними мережами електронних 
комунікацій (електронними мережами загального користування), не 
підключені до мережі Інтернет та інших глобальних мереж передачі даних 
(крім технологічних систем) [2]. 

Отже, можна стверджувати, що роль кібербезпеки у сучасному світі є 
занадто великою, щоб залишати її не обговореною та покинутою. Багато 
важливих правовідносин на сьогодні відбуваються у кіберпросторі, тому 
правильне їх регулювання повинне посприяти покращенню якості роботи 
у зазначеному просторі. 
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