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ВИСОЦЬКОЇ Олени Олександрівни

“Методи біометричної автентифікації користувачів інформаційних систем за їх

клавіатурним та рукописним почерком”, 

представлену на здобуття наукового ступеня кандидата технічних наук за 

спеціальністю 05.13.21 -  “Системи захисту інформації”

Враховуючи той факт, що інформаційні системи використовуються вже 

майже в усіх сферах діяльності, актуальними стають задачі розмежування 

доступу до цих систем та захисту інформації, що зберігається, обробляється та 

передається в інформаційних системах. Одним із доцільних способів вирішення 

даних задач є автентифікація користувачів інформаційних систем. Тому можна 

сказати, що дослідження та розробка, в даній дисертаційній роботі методів 

автентифікації користувачів є досить актуальним. А той факт, що в роботі обрано 

такий різновид автентифікації, як біометрична автентифікація, робить тему 

дослідження ще більш актуальною. Зручність використання, в більшості випадків 

не дуже висока ціна та досить висока точність розпізнавання -  все це призвело до 

того, що біометрична автентифікація останнім часом стала популярним 

різновидом автентифікації. В дисертації обрана біометрична автентифікація 

динамічного типу за клавіатурним та рукописним почерком. Тому при виборі 

механізму розпізнавання треба враховувати, що на відміну від статичної для 

динамічної автентифікації властива деяка нестабільність характеристик, що 

аналізуються. Крім того, треба врахувати, що в даній роботі запропоновано звести 

задачу автентифікації до задачі класифікації образів. Обраний механізм 

розпізнавання призначений саме для вирішення задачі класифікації образів. Все 

вищезазначене робить доцільним те, що в даній дисертаційній роботі, в якості 

механізму розпізнавання було обрано саме імовірнісні нейронні мережі як один із 

різновидів нейронних мереж, який задовольняє вказаним умовам. Стрімкий 

розвиток нейронних мереж, поява нових типів мереж та вдосконалення існуючих 

типів мереж призвело до того, що використання нейронних мереж для вирішення



pisuorraanirnrax 3aAaq ocr€urgiv .racoN{ e ,4oc!ITb qacrfiM rBI{uIeM. Touy nuropucrauHil

ivonipnicrux HefipoHutlx Mepex B rxocri vrexanisrnry posnisnaBaHHrl B 4anifi po6ori e

Aorlinurrau ra aKTyanbHI,rM.

Merop AaHoro Aucepraqiftnoro AocriAxennx e ezpiurenns saxrl.Isoi HayKoBo-

rextriqnoi 3aAaqi [iABLIIqeunx iuonipnocti uparr,tnrnoro poeni:uananxx ropucryaavin

inQopvaqiftnnx cucreM 3a p€xyHoK poepo6ru HoBIlrx MeroAin aarentutpixaqii

ropucryna.rir, xxi rmopucroByrorb 4nr posuisnarannr 6iorrreT pr.uri xapartepucrllKl,I

Kopr4cryBaqa, 3acrocoByroqrl ueftponxi rvrepexi Ans iAexrnibiraqii ftoro 6iomerpuvuoro

o6pa-:y. A1rs AocsrHenns qiei nrerr 6ylo [ocraBJreHo qorfipu sgael,Ionos'lgaHux

saga'ri. Ananig posginio qucepraqii [oKa3aB, ulo nci qi saaa.Ii KopeKTHo nnpiueuo ra

ni4o6paxeno y BncHoBKax po6ortr. Crynixr oOrpynroranocri ropex'ruocti

tfynrqiouyeannx pospo6nenfix rtretoAis Aocrarubo BLIcoKa. lIiA qac BuKoHaHHt

AuceprarliftHrx AocniAxenHs BrlKopllcraHo xovn'rorepHe MoAeJIIoBaHHt,

crarr'rcnr.rHuft ana.nb, reopia iuoaipnocri, dnitna €ure6pa, MeroAIr eunipnvnrtx ta

TeoperrrrlrHlrx AocniAxens, rou6inaropnuit awanis, o6'ercrno-opienrosaHi

inS opnrarlifi Hi TexHoJrorii, MareMar n rnufr, arapar nefipouHl4x M epex.

.{nceprauia cKJraAa€Tbcfl s auoraqii, nepeniry yMoBHIlx cKopoqeub, Bcryrly,

irorr.rpbox pos4inin, nncuooxir, cflllcKy BllKopl{craHlrx AxepeJI Ta rpbox AoAamis.

Bupiureunro nepruoi nocrasreuoi saAaqi [pl{cBsqeHo nepur,rfi pos4in

Alrcepraqii. To6ro s qronry pos4ini upoananisonani icryrour,r 6ior"retpu.+ri MeroAu

posnisnasanHr ra [pofpar\4ni i auapatni saco6u ua ii ocxoni, 3 Meroro e4ificueuul

nu6opy uero4in aareuruSiraqii ropucryravin inQoprr.raqifiHllx crlcreM, 3acrocyBaHlrr

qrzx sa6esneqr.rrb 3aAaHy irvroaipuictr rrpaBlrnrnoro posuisnanannr xopucryravie m

ne uorpe6yoat[Me c)irreBl{x B}ITpar Ha BfipoBagxeunx. KpiIvr roro, B rlepluoMy po:4ini

s4ificmoerucr nu6ip nrexanisuy poeuisnananux. ,{nr Ilboro npoaHanisogaui sat6inrru

nouupeui runu neftponHllx Mepex. Ha ocuosi npoBeAeHoro ananisy o6paxa

iuonipxicra uefipoxna nrepexa.

Bupiruennro 4pyroi ta 'rpetroi nocraBJrenlrx 3aAarl [p[cBr.reuo 4pyrufi ra

ryerift pos,qin guceptaqii. B 4pyrorr,ry pos4ini po6oru 3arporlouoBauo MeroA

aarenrnrfiraqii ropucryeavir in$oprrtaqiiur.t x czcreu sa ix xlaoiatypHl,IM roqepKoM,

sr<uir Arq posnisnaaaHnt Bv KoplacroBy€ ir"ronipnicuy nefiponny Mepexy. ppt
g6imuenns irvronipnocri [paBlrJrbHoro posuisnanannt KopficryBaqin ta gnaexurennr



pecypcHlrx Br{Tpar, po3po6JreHo MeroA repBr{HHoi o6po6Kr4 3pa3KiB KraBiarypHoro

rroqepKy Kopr.rcryBaqiB. B rperboMy po3Airi po6orr.r 3arrporroHoBaHo MeroA

aBrenrr.r(biKarlii ropucrynavin inQopMarliftnvx cucteu ea ik pyrouuculrM [oqepKoM,

r'xuft gtrx posnisnaaannx raKox Br4Kopr.rcroBye iuosipnicry neiponuy rraepexy. ,{nr
g6irurueuus irraonipnocri npaBrtJrbHoro poenisuanannr KoplrcryBar{is ra sNaeHureHHq

pecypcur.rx Br,rrpar, ni4uori4xo po3po6neuo MeroA flepBnnnoi o6po6xz rpa.rxin

pyKorrrrcuoro rtoqepKy ropucrynavir.

Bupiruennro qerBeproi nocraeJrenoi ra4a.ri upuca.f,qeHo rlerBeprr.rt poe4in

po6orlr. B qrorvry pos,qiri 6yno creopeue [porpaMHe sa6egne.reHHx, xre Ha ocnoni

pospo6renux MeToAis posnisnanannr xoplrctynauin BrKoHy€ arrenrn(piraqiro

Kopprcryea.ris inQopvrauifisux cucreM 3a o6pauuuu 6iovrerpnrrHl4Ml4

xapaKTepucrnKaMr,r ra, no-nepure, oqisroe inroripnicu ix upanr.uuroro posnirnaaannr,

no-Apyre, na ocnosi auanisy HaKorrFreHLIx Aarllrrx Aa€ :rr,rory rAificuuru nu6ip

xonQirypar{iftHrx napanrerpin clrcreM poanisxananHx. Kopertuicru po6otrE

3aflpofloHoBaur,rx tvreroAis aoBoMTr pe3yJrbrarr,r [poBeAenllrx eKc[epllMeuTin, rri
upoimomponani naseAeurir4lr rpaQirarvrr,r. Onnc crpyKTypu poepo6reuoro

fiporpaMuoro sa6egne.renHx ra nicrunr ocuoBulltx ftoro Qynrqift HaBeAeHo B AoAarrax

4o 4ucepraqii.

Pesymraru fipoBeAeuoro AocniAxenxs Mruorb HayKoBy HoBrI3ny ra [paKT[rIHy

qinnicrr. Hai6inrru B€nKJrr,rBLrMrr Ha AyMKy o[oHeHTa e uacryuui MoMeHTu:

1. BAocxona;reno xnacuipixaqiro 6iorr,re'rpr4qr .rx crrcreM posnisxarannx, ulo AaJro

3Mory gAiftcHlrru au6ip 6iorrae:rpravnux N,retoAis aerentlr$iraqii xopnctynavin

iH$oprvraqiftnnx cr{creM, 3acrocyBauuJr rKlrx sa6esue.rye 3aAaHy inroripnicrr

lpaBlrJrbuoro pornilrananur KoplrcryBaqin ra ne norpe6ye cyrreBr4x Blrrpar Ha

BlpoBaAXeHHrr.

2. Buepue 3alporrouoBaHe MeroA ueprr.rnuoi o6po6xu spasxir xraniarypnoro

rroqepKy, sxuir za paxyHoK ananisy c[eKTpaJrbnr.rx xapaKTep]rcrr,rr floqepKy

KoplrcryBaqa, Ao3BoJrre Br,rKrrK)rr[Tn xu6ni :paexr fiotrepKy, mi e nexaparrepnrurau i

slrKrlrxaui BLrlaAKoBr,rM]r [oMLrJrKErMrr Kopr4cryBaqa upu na6opi TeKcry, u1o sa6esuevye

6inrru nucory i pirnorr,ripny xxict xapaxrep[crlrK noqepKy i, sanArrci rlboMy,

s6inruryerrcr irvronipnicru [paBr,rJrbnoro posnisnanaxxx xopracryaa.rin, npn

nuropracranni 3arrporronoBaHoro MeroAy an'reurutlixaqii ropucryna.rin 3a ix



KJraBiarypHr/rM [oqepKoM, [pr4 yMoBi Br4KoprdcraHHr Ant po3ni3HaBaHH{ iMoBipHicHoi

HellpoHHol Mepexl.

3. Bnepue 3anponoHoBaHo MeroA nepeuuuoi o6po6rra apa:rin pyKorl4cHoro

loqepKy, B fKoMy 3a pExyHoK aBToMarlt3arlll npoqecy BlAoopy KoHTpoJILIrI{x roqoK B

3pmKax pyKolrrcuoro noqepKy, .rui xaparreprrcrr,rKrl anari:yromcr, B[AUreHHre

[oMrrJrKoB]rx roqox n'rru rtanis ra npoBeAeHHIo xopexqii 4axrx T prox tunia,

Aocrraerbcr g6iruuenns ir"ronipnocri [paB[nbnoro poeni:nanannr ropucrynauin, upn

nrEropr.rcranni 3€mporrouoBaHofo MeroAy anrenrutpiraqii xopr,rcrynauin 3a ix
pyKorrrrcHr.rM rroqepKoM, nprz yvori BI,IKopI,IcraHHt 4rr po:ni:uaaannr inronipnicnoi

neftpounoi r"repexi. Kpiv roro, 3aBArKr{ 3MeHIIIeHHIo rimrocri o3HaK B 3ptt3K€x, ulo

ananieyrorrcr, Aocrraerbc.fi 3MeHrueHHr 3arpaqyBaultx pecypcia.

4.Ha ocnoBi peeynrmrin [poBeAeuux ercnepulrentia, 3a AorloMorolo

pospo6nenoro [porpaMuoro ga6egue.reuus, e4iioreno nu6ip ron$irypaqifinnx

napauerpir, HarJraruryBauH fl frKLrx e naft6inrur KprlTr4rrHr,rM 4nx e6inrruenxx iruonipnocri

[paBr{Jrbnoro posnisnanannr Kopr{cryBaqin inQoprr,raqifinnx cucreu ra orpI,IMaHa

oqima inaonipnocti [paB[Jrbuoro posuisnanaxnx ropvcrynavin in$oprrtaqiftnrtx

clrcreM 3a o6paxurnau 6iouerpu.*rr,ru[ xapaxTepucruKaMr,r, rKy sa6esne.rye

BI,IKoprIcrarI$I inronipuicnoi nefiponnoi rr,repexi.

3a terr,roro Araceprarlii aBTopoM ony6nircoeano 28 nayroortx flpaqb, B torvry .rucni I

HayKoBa crarrr y rrrixnapognouy perleu3oBaHorray evganni, ulo BxoAltrr Ao 6aslr AaHEx

Scopus, I uayrona crarrr y 3aKopAoHHoMy (paxonoruy HayKoBoMy xypnani, I nayxoaa

crarrr y vrixnapo4nouy perleH3oBaHorr,ry ar,r4anxi, u1o BXoAr{Tb 4o 6asn Aanrax Index

Copemicus, 14 crarefi y HayKoBrrx (paxonux )Kypu€urax m a6ipnurax, a rarox 1l ree

AonosiAe[ ron{epenqifi. llosHr.rfi nepenir qux rpaqb HaBeAerro a aaropeQepari.

Pesynrrarn gucepmqiftnux gocri4xenr nnpooagxeui a 6 opranioaqirx, a caue: B

Ynpauninni nepnQiraqii fenepamnoro rura6y 36pofiHr.rx clrrr Yrpaihr.r, n ynpanninni

flencifinoro $onay Yrpaihu y Kraeno-CBrrorrrlrHcbKorvry paftoni, n ui4npueucrri

<Inrerparop>, n TOB (IIBU (IHOO3AXI4CT), s IIME irr,r. f.e. llyxona HAH

Vxpainu, a raKo)K BlrKopr.rcroByrorLcf y HaBqarbHoMy npoqeci raSe4pn

roun'rorepr.rsoBaHlrx cr{creM 3€rxr{cry inQoprr,raqii Haqionalrsoro aniauiftnoro

yniaepcnrery.



3ayraxenna Ao Ancepraqifi noi po6ort :

L B nepuorvry pos4ini Auceptarlii He AocrarHbo Aer€urbHo posrnxnyri ocnonni

rurr uefiponHr{x Mepe}K. Mano 6rE ceuc AeraJrbHo po3rJrrHyrr{ ri ulnu nefipoxnux

Mepex, xri naft.rac'rirue auropncroByrorb Ans rnacu(biraqii ta posnisxaaanna

o6'ertin, HaqpI,rKJraA sropmoni nefipolrrri rr,repexi.

2. B 4ucepraqii ne gocr,r'rr qitxo crpopnrynronani xpr.rrepii nu6opy rurry

xeiponnoi rraepexi AJUI noAaJlbluoro ii ruroprtcrat:r'r uig uac unpiurennx sagavi

posniruanaxm. Kpiu rofo, He o6lpyntorano, qoMy Br4KoprrcroByeucr inaoripnicni

HelrpoHHl Mepe)K, xoqa lcHyroTb olJrbrrr cyqacHl Mepexl, rKl 4puAaTHl Arr po3B'r3aHHs

nocrasreuoi sa.uaqi.

3. B po6ori HaBeAeHo rpa$i.rue rpeAcraBJreuHs tilrrn garalrnoi apxirerrypu

irraonipnicuoi neftponnoi uepexi, urrre He HaBeAeHo rpa$ivxe rpeAcraBJreunrr

apxirerrypr.r KoHKperrrrrx Mepex, mi eraropuc'roByrorbcr gnr onpilrexHq sa,qa.ri

posnisnanannr ropucryaa.rin sa ix rnaniarypHuM Ta pyKoutrcHtrM noqepKoM.

4. llpu crnopenni iuonipnicroi ueftponuoi rraepexi 4nr rnpiurenxx oagavi

aerexruSixaqii ropucryaavia in$oprr.raqifinr.x cncreu sa ix rnauiarypnnv (crop. 65)

ra pyKorll{cuuru (mop. 108-110) roqepKoM, B rrrap ni4cynaoryeanur, Ha AyMKy

o[oHeHTa, Mae cenc AoAarr,r eJreMeHT AJrf, He3apeecrpoBaHoro ruracy (neaetopusoaanuft

Kop[cryBarr a6o nesiAoruufi curvruon). I{e rraoxe ni4aurqnrn inronipnictr [paBr4JrbHoro

posnisnaoannr.

5, Oaun i tofi calrtnfi urap iuonipnicxoi nefipounoi nrepexi B AerKlrx nricq.rx

4r'rcepmqiftnoi po6otr.r [o3naqaerbcr, .f,K <ruap ni4cyrr,rouynannx> (mop. 54, 55,65,

108, 110), a B Aerrvx rK ((ruap AoAaBarrHr) (crop. 65, 92,709, 110), qo ycKrraAHroe

cupufnxrrr uarepiany.

6.,{4x rrrerogy neprunnoi o6po6ru spasrir pyKour,rcHoro floqepKy npu xoperqii

4anux (etau 2) npu nwnpasreHHi rroMluroK 8-ro rnrry (rpox 3) npu o6vr,rcnenni IvI" ne

sra3aui rpaxu.rni 3HarreHH{ g}diunr,rx runy XMAX (crop. 102).

7. Tercry 4zcepraqii npr.rraMauua crlaguicrr Br,rKJraAeHHr, rpirvr roro e orpeui

3ayBaxeuur qo4o o(populeuxx 4uceptaqii.

3ara.nrnnfi BrrcHoBoK no po6ori

3assaqesi Brrule 3ayBaxeHur He 3Meuruyrorb uayroroi qinnocri 4rEcepmqifinoi

po6orr.r. Po6ory BlrKoHaHo 3a aKTyanbHoro reMoro. Orpurvrano noni nayroei i



npaKTrirrrHi p$ynbrarlr, rKi Blrpiuyrorb BOKnr4By HayKoBo-TexHirrHy 3aAa'q,y

liABLurIeHHr iuoripnocri [paBr{JrbHofo po3[i3uaBaHHr Kop[cryBaqin inSopr'raqiftnra<

cr,rcreM 3a paxynoK pospo6rrE HoBrix MeroAia anrenrn([iraqii ropncrynauin, rri
Br{Kopr4croByrorb Anr posuienarannr 6ionrerpr.rvxi xaparrepucrrlKLt Kop}IcryBarla,

3acrocoByrcqu nefipoxxi uepexi Anr iAenruQiraqii fioro 6ioverpnvnoro o6pa"ry.

Pesynrraru po6oru, sxi guaftrruu,r BnpoBaAXeHHx na ni,4nplteMcrB€x ra B BI,IuIoMy

HaBq€urbHoMy saKraAi, 6esyMoeHo Marorb HayKoBe i npaxuavne 3HarIeHHt.

,{ucepraqiftna po6ora Bucoqrroi O.O. e 3aBepIIIeHoIo HayKoBoIo rpaqero.

Anrope$epat ra ory6niKonani po6oru n nosHift rraipi ai4o6paxarou orpuuani

pe3yJrlrarr4 ra sMicr 4uceptaqii, sra siAnoniAae racrropry cneqianrHocti 05.13.21 -
"Cucrenu 3€xlrcry in$oprr,rar1ii" (a uepruy.repry n. 1).

,&cepmqix siAnosiAae Br{MoftrM "llopa4ry [plrcynreHur HayKoBI{x cry[euiB",

3arBepAxeuoro flocraxosoro Ka6inery Minicrpia Yrpaihu efu 24 run:ax 2013 p.

Ne567 (ir :uiuauu, BHeceHr.rMrr sri4no s llocranosaMr4 Ka6inery Miuicrpin Yrpainr.r

Ng656 sia 19.08.2015 p., Nel159 sir 30.12.2015 p., Nr567 afu27.Q7.2016 p.), xri

craBJrrrbcfl BAK Yrpaihlr Ao KaHAlrAarcbKrrx 4rzcepraqifi, a ii' amop 3acnyroBye

lpncyAxeHHr HayKoBoro cryrreHr KaHA[rAara rexxiqnrax HayK 3 cneqianrsocri

05.13.21 - "ClrcreMu 3axr4cry ixQoprraaqi'f '.

OSiuift:nui,t orloHeHr

AoKrop rexHiqHr4x Hayx, npoQecop

npoQecop HaSe,uptr clacreMHoro rporpaMyBaHHt

i cueqianisosaH[x KoMrr'rorepHl{x crlcreM

HaqionaJrbHo ro rexsirrHoro yH i nepcl,Irery Yr<painu

<<Kniecrnufi uorirexsrqHnfi iucrnryr

ivreni Iropr CiropcbKoro)
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