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офіційного опонента на дисертаційну роботу 

ВИСОЦЬКОЇ Олени Олександрівни 

“Методи біометричної автентифікації користувачів інформаційних систем за їх

клавіатурним та рукописним почерком”, 

представлену на здобуття наукового ступеня кандидата технічних наук за 

спеціальністю 05.13.21 -  “Системи захисту інформації”

Актуальність. На сьогоднішній день біометричні системи розпізнавання 

використовуються вже в багатьох сферах діяльності, для вирішення багатьох 

задач. Основними с них є: розмежування доступу до ресурсів; розпізнавання 

працівників в системах контролю доступу до приміщень та обліку робочого часу 

користувачів; визначення аномального стану працівника на підприємствах, на 

яких, для їх нормального функціонування, критична наявність у працівників 

уважності під час роботи; ідентифікація особи в банківській системі та в торгівлі. 

В усіх цих випадках біометрія використовується для автентифікації або 

ідентифікації. Тому можна сказати, що розробка нових та вдосконалення 

існуючих біометричних методів та систем розпізнавання є актуальною задачею 

сьогодення. Досить доцільним є використання біометричних методів 

розпізнавання для вирішення задачі автентифікації користувачів інформаційних 

систем. До переваг біометричної автентифікації, від інших методів вирішення 

даної задачі, можна віднести те, що: людина є носієм свого «біометричного 

пароля», тобто, немає необхідності пам'ятати пароль і його не можна де-небудь 

забути; високий ступінь унікальності таких паролів; важче фальсифікувати 

пароль. А використання для розпізнавання методів на основі аналізу динамічних 

біометричних характеристик, таких як клавіатурний та рукописний почерк має ще 

додаткові переваги, а саме: для їх використання не потрібне додаткове дороге 

обладнання (для клавіатурного почерку); дозволяє збільшити ступінь багатофак- 

торності автентифікації користувачів інформаційних систем; можна



BrrKopncroByBarr.r He riJrbKr.r Ant aBTeu[I$ixaqii xopncryraqis a fi 4nx nroniropuury ik

po6our. Bce nuulesa:Haqeue po6urr aKTyuuIbHI{M 4ocni4xenru, xri npore4eni n

gracepraqitnift po6ori Bracoqrroi Oneuz Oner<canApirnu "Meto4u 6ionler:pr,rvnoi

anren:ru(f iraqii xopncryna.rir in$oprr,raqiftnrx cracrelr.r aa tx r<naniarypurau ra

pyKonr4cHnM uoueprorr,r", a 3arrpo[oHoBani n po6ori MeroALI clplltlorL ni4azlqenxro

pienx saxurqenocri in(fopvarlifinnx cficreM.

Crpynrypa ra o6cqr gucepraqii'. ,{ncepr:aqir cKrlaAaerbct s anorallii, nepeniry

yMoBHr{x cKopoqeHb, Bcryfly, tlorLtpLox pos4inin, Bucnorxin, cnrlcKy BI4KopI,IcraHti x

AxepeJr ra rpbox AoAarrin. Po6ora naicturr 35 pucynrin, 5 ra6nuqr. Cnzcox

BzKoplrcraur.rx Axepen cKJraAaerbcr s 200 HaftNaenyBanb i saftNaae 20 cropinorc.

AoAarrra po:ruirqeni Ha 97 ctopinrax. 3aranrnuft o6csr 4r.rcepraqii c:r;i,a.p.ae 272

cropinxlr, ourosHzft rexcr po6orra BI,IKJIaAeHo xa 140 ctopinxax.

Ocnosnnfi suicr po6orr

V ncryni o6lpynronano axryarrrnicrr i Aorlinruicrr o6paHoi r:errau 4zceptaqifinoi

po6oru; rroKa3ano i'i gs'xsor po6otu 3 HayKoBI,IMLI [porpaMzlMt4, [JIaHaMrr, TeMEMr4;

c$opuynronano Mera i aan4annr 4ocnigxenna; BIi3HaqeHo o6'err, [peAMer i Ir,reroga

gocni4Nennx; orpecreni HayKoBa HoBlt:Ha ra npaKTI4tIHe 3HarIeHHt oAepxaHI,IX

pe3ynbrarin; 3a3Haqeuuia oco6ucruit BHecoK s4o6yea.la. sKagani

pe3ynbrarie Akrceprallii ra nimrcicrr i xapaxrep ny6niraqifi.

/ailpooaql,fl

Ilepuurft posgifl qpt4 cB.fiqeHo anarisy iuryrovux cu creM iAentu(biraqii ra

anrenrrnSiraqii xopncrynauin inQoprraaqiftHIlx crcreM, c rotIKI,I aopy ix rnacuQixaqii;

B,{ocKoHaJreHHro rnacn(pirarlii icuyroqrax 6iouetpu'ruux crlcreM posnisnauannr;

nu6opy 6iouerpl.runzx xapaKTepv crLI K, orITLIMzuILHr4x AIrr. anrenrlr(piraqii, ga ix

AorroMoforo, ropncrynavir iu$opuaqifinux cllcreM, TaKIrtx tK xnaaiarypunfi ra

pyronncruafi floqepK; Br,IKoHaHHIo nopinu.al*roro auatrioy naf6insru [o[IIlpeHI4x

rr{e'roAis posnisnananm xopucrynavin 3a o6paunuz 6iouerpuvunnru

xapaKTepvrcrl| rKaMl4; aHanl3y lCHyrOrrI4X TI{[I1B HeHpoHHrax Mepex ra o0paHHro

irraoeipnicnoi nefiponuoi lrepexi, xx naft6inrur flplrAarHoro pianoua,4y uefiponnux

Mepe)K AJrr nl.rpiurennr sa4avi anreurlr(|iraqii roprzcrynavie.



lpyrufi porgi.rl rpl4cBtqeHo pospo6qi MeroAy anreutra$iraqii ropzcrynavin

inSopua4iftnrax errcreM aa ix xnaniarypnufi uoveprolr. 3 ueroro 4ocxrnenur 6i.nrur

s[coxoi inaonipnocri [paBuJrbHoro posnisnarannr, TaKo)K pospo6neno MeroA nepBI4H-

noi o6po6rlr spa:xia xnaniarypnoro rroqepKy ropracryna.rir. B sxocri uexanisuy

posnisnarannx BuKopr{craHo pisnorz4 neftponnoi Mepe)Ki, a c€tl,re irtonipuicua

neftponna Mepexa. .{nr nepe4avi :pasrca raariarypnoro floqepKy Kopl,IcryBaqa B

rolrn'rcrep, Br4Kopr4croByBanacq Knaeiarlpa noun'rcrepa. To6ro B ,talroMy pos4iri

6yaycrrcr Syuxqir posnisnanannx nrogefi :a 4Ianauixolo BBoAy napon.r, lrufi

BBOArrrTbCr 3a AOnOMOI.OIO XlaBia'ryplr KoMn'IoTepa.

Tperifi posgin rrpkr cB.f,qeHo poepo6qi MeroAy aBreHrz$ircaqii Kopl4crynauin

iu$opuaqiftlrrax cr{creM sa ix pyxonucHl{M noqepKou. 3 ueroro Aocqrnennx 6imlx

sr4coxoi irraoaipuocri [paBnJrrHoro poenisnanaans, TaKo]K poepo6neno MeroA [epBIrH-

noi o6po6r<lr apasr<in pyKofltr cuofo floqepKy rcopucryra.ria. B sxocri uexanievy

poeui:narannr Bl,IKopucroByerscx pisnorzg neftponnoi uepexi, a caMe inaonipuicua

neftponna Mepexa. ,{nr uepe4a'ri :pa:xa pyKo[ncHoro rtoqepKy KopficryBatla B

xoun'rorep, Br.rKoprrcroByBanca rpa$iunuf n.uanruet. I{eft npnc:rpift npononyerlcx

Br4KopracroByB arv, flK oAHrrM 3 rapianrin flplJla,qy 3 ceHcopHI,IM erpanonr, .rxraft

3aerocoBy€Tbcs Ars runaMirlHoro [epeAaBaHHt xapaKTepLIcr[K pyKo[rlcHoro noqepKy

Kopr.rcryBaqa. To6ro s AaHoMy pos4ini 6y4yerrcr $ynrqir poenisuananns rloAefi :a

flaponeM, xruft aro4urrcr 3a AoloMororo rpaQiunoro finaulrrery.

gerneprnft posgi.rl flprrcBtqeno recryBaHHrc po:po6nenrlx n po6ori vrero4in

arreurz$ixaqii roplrctynavin in$oprtraqif nrax cucrenr sa ix rnaaiarypnuu ra

pyKorrurcHt4M [oqepKoM. flpu qronry,3 Merolo 4octrHeHHt 6inrur s[coroi iuoaipnocti

flpaBrrnluoro posnisnanannr, BllKopucroBylorbcr poepo6neui MeroAI,I neprunuoi o6-

po6xu spasriB floqepKy. ,{nx sanponoHoBaHr4x rraero4in orlinrosanacr ivonipnic'm

rrpaBr.rJrbHoro posnisuaranut Kopl,IcryBaqia iuQopuaqiftuux cvcrenr npn pitnr,x ana-

ireHuf,x Kpr,rrr,rrrur,rx ron$irypaqifiuux napaverpie cI4creMI{ pornisnananux.

Irraonipnicrr [paBvJrbHoro posnienaaanna s aaHifi po6ori rupaxeHa qepe3 iuonipnocri,

uro Bli3Hatrarorrcx ni4cyruicrlo tIoMI,tJIoK neptrroro po4y (ue [ponycrl{Tll B cllcreMy

<<cnoro>>) i 4pyroro pogy (rrycturlr B cllcreMy (clyxoro>). /^lts BLIKoHaHHt



nocraBJreHr{x 3aAaq, BiAHocHo aBTeHTr4SiKarIii Kop[cryBarliB 3a ix rnaniatypnznr ra

pyKo[r4cHr4M noqepKoM, cfloqarKy, Ha ocnosi porpo6nenrzx MetoAis, 6ynu craopeHi

asroN,rar[sonaHi cr,rcreMr.r. floriu, 3a AonoMororo crBopeHoro fiporpaMHofo

sa6esne.reuHr, 6yro naronn.reHo 6a3r.{ ,qaHrrx HaBqunHzx spasrin rutariarypuoro ra

pyKorrurcHoro floqepKy xopucryravia, ri4uoni4no, nicnx voro, na ocnosi qlzx Aanux

6yno npoaegeHo psA eKc[epuMeHTia. Pesynrrarll eKcrIepuMeHT€uIEHIrx Aocri4xenr

ui4rnepAx{yrorb KopeKrnicm pospo6JreHr4x B Al4cepraqifinifi po6ori rraerolie.

Y aolarKax N{icr.f,rr cfl. aKTu BrrpoBaA)KeHH.fl pe3ynbrarie Al,Icepraqifinoi po6oru,

onrlc crpyKrlpu pospo6nenoro [porpaMsoro sa6egneqeuut Art antenrn(firaqii

xopucrynavin in{opruaqifiunx cr{creM sa ix xnariarypHrlM Ta pyKo[ucHLIM [oqepKoM

:ra nicrranr ocHoBHux ftoro Synxqift.

Ouronnoro HayKoBoro HoBrrsrrorc 4ucepraqiftnoro Aocri,qxenHr e re, Iqo:

1. B4ocrona:reHo MeroA anrcnrra$ixaqii ropr.rcrynavin in$oprrraqifiHllx crlcreM 3a

ix rnaaiarypnr,rM [oqepKoM, txuir 3a putxyHoK B[Kopl4crarrHfi 4lx po:nisuanannx

irr,roaipnicuoi ueftporuroi r'lepexi ra Bl4Kopl4crannx poepo6neHoro MeroAy uepnrannoi

o6po6rra spa:rir ruraeiaqrpnoro floqepKy, e6inrurye iuonipuicu rpaBrrlbHoro

p o3rr i3H aB aHHfl KopI,I crysaq i e i u S opvr a\ifisux ckI creM .

2. BAocronareHo MeroA anreurraSiraqii rcopracrynavin in$oprraalliftHIl x crrcreM 3a

ix pyxouucnlrM [oqepKoM, sxuir za p€xyHor BlIKopLIcraHHt 4lx posnianarannx

irtrosipnicnoi Hefiponnoi uepexi Ta Bt,tKopllcrannr po:po6leHofo MeroAy nepenuuoi

o6po6ru spa:xin pyKonrrcuoro floqepKy, s6inrurye iuonipnicru upaBurlbHoro

p o 3rr i3 H aBalr;afl Kopr4 cryB arr i B i H Q opnr aqi fi nr,rx c rlcreM .

forosue flpar(Trrrrne SHarreHHfl oAepxanrrx perynrrarin Mae re, Iqo crBopeue B

po6ori uporpaune ga6egneqeHur, Ha ocroni pospo6nennx ueroAin pornisnagannx

ffo,qefi sa rnaaiarypuzu ra pyKorrrrcur4M [oqepKoM, sa 6asi inaoaipnicnoi neftpoNnoi

vepexi, Moxe B[KopI4croByBarLIct p;rfl anrentu$iraqii r<oplrcrynauiu B

iu$oprvraqifiHrx cncreM; 4nr posnisnanauux npaqinu[Kis n c[creMax KoHrpoJIIo

Aocryrry ra o6niry xopzcryra.rin; Arr Bu3HaqeHIUI aHoMzuILHoro craHy nparlinnuxa na

ni1npueucrnax, Ha rKrD( 4nr ix uopnaa.n*roro $yHxrlioHyBaHnr Kpurr.lqHa naxanicrr y

npaqinnnrin ynaxuocri ui4 vac po6o'rz.



OcnoeHi pe3yJrbraru gzcepraqifnoi po6orr'r AocrarHbo rroBHo B[KJrar eni y 28

HayKoBrlrx fipaqrx, B ToMy qzcni n I nayxonifi crari y nrixuapo4nonry perlercoBaHoMy

ara4anni, qo BxoALrrb go 6azu 4auux Scopus, n I nayrorifi crari y 3aKopAoHHoMy

Qaxonorrry HayKoBoMy Nlpnari, n 1 uayroaift crati y uixnapoglrorry peIIeH3oBaHoMy

ara4anni, qo BxoAr,rrb po 6asu Aannx Index Copemicus, e 14 crarrf,x y HayKoBrlx

$axorux xypuzrJrax ra s6ipnur<ax, a raKox s I 1 Teaax 4ouoei4eft xon$epenqifi, r
Marepiarax KoH$epeHuifi, B Te3ax Aonoeilefi HayKoBo-MeroAZrIHoro cenaiu apy.

Pesynrraru 4ucepraqiftuux 4ocri4xenr aupoaagxeni B Hacry[HLIx opranisaqixx:

r Ynpanninlri nepuSixaqii feneparuroro una6y 36pofiHrx crar Vrpainu, r ynparninni

llencifinoro Qonay Yxpailru y Kr.reno-CBrroI[I,IHcEKonry pafioui, n ni4npueucrri

<Inrerparop>, s TOB (I{BII (IHOO3AXI4CT), s IIME iru. f.e. flyxona HAH

Yrpaihu, a raKox Br4KoprrcroBylorBct y HaBqEIJrbHoMy npoqeci ra$e4pLr

rorr.rn'rorepusoBaHr.rx crrcreM 3axl{cry iu$oprr,raqii Haqiouamnoro ariaqifiroro

yninepcur:ery.

Pesyrrrrarra 4ucep:raqifinoi po6oru e HayKoBo o64pynrorani i ui4rnepgxeni

pe3yJrbrarilMrl flpoBeAenfix r po6ori ercnepnuenrin. IIpz rzxoraHui po6orra

BuKopr4crano rouu'rcrepne MoAeJrrcBaHH{, crarvrcrvt.+lwvtit auuiz, reopir iuonipnocT i,

niniftsa anre6pa, MeroALI eunipuvnux ra reoperl4qHr,rx AocniAxenr, xou6inaropnrafi

ananis, o6'exruo-opienrosaHi in$oprvraqifiui rexnororii, MareMarI,IqHI4ft anapat weft-

poHHr.rx Mepex.

3ayraxennn,qo gucepraqii:

1. B reprroMy posaini 4nceptaqii npoananisonani ne sci 6ionaerpz.ni

rraogerurocri roplrcrynavia iuSopuaqiftnux cl4creM. Kpinr roro, HeMae AeraJlbHoro

olrrcy HaBeAenux uetogir. B gzcepraqiftnift po6oti ar:rop ne 4ocraruso , 
-rirro

o6rpyxrynan rr.r6ip canae x.naniarypnoro ra pyKollrcHofo noqepKy AJII rroArulbllroro

AocriAxenHq ra BLrKopucrannx, n moc:ri 6iorr.rerprz.runx xapaxrepficrlrK JrrcAI4HI,I, qo

ana,risyemcx.

2. B 4racepraqifilrifi po6od 4rr oqiuxn N,reroAis ra cLIcreM aarenrn$ircaqii antop

Brr KoplrcroBye irvronipnicru [paBr,rJrbHoro posnisnaraunr P, tKa e noxiAnrarrt

napaMerpoM nig irtaoaipnocri uoir,rrarnu rreprrroro po4! Por ra inaonipnocd nouruxn



Apyrorc po[y Poz, rKi, Ha MoIo AyMKy, i cni,q 6yno BI4KopI,IcroByBarPr An'^ oIIiHKu.

Taxox s rexcti po6otu qirro He BI,BHaqeHi raramuonpuimttr xapaKrepl,Icrrr KrI

6iorrrerpnvur,x crrcreM raKI,Ix.f,K rpzna ROC ra roe(piqienrn FTE, FTC.

3. B :anponoHoBaHLIX MeroAax anrenru$ixaqii xopl'rcrynauin in(f oplr.raqifiunx

cr,rcreM sa xnaniarypHr{M Ta pyKorlv cHLIM [oqepKoM He HaBeAeHa (popvyna g.lx

ueo6xi4Hoi nopua;risaqii AaHLIX.

4. B AkrceprarlifiHifi po6ori He HaBeAeni xapaKrepucrr4xn o6'eMy 6azu AaHzx niA

qac BrrKopucraHHfi 3alpo[oHoBaHlix uero4in, TaxLIM qI{HoM cKJIa,qHo oqinr'rrlr

MaKcr4M€urbHy rinrrcicrb Ha6opin 4aHI4x, tKi Moxtyrr s6epirarncfl. B cncreMl.

5. B AuceprauifiHifi po6ori HeMae HyMepaqii QopMyJI, Iqo ycKnaAHroe cupufiH nrrn

MaTepl€rJry.

6. B 4pyrorry pos4ini ancepraqii, na cropinqi 59 ra s arrope(pepa:ri na cropiuqi

8 e yrr.rona O_KcAt, xorra He Mae roscuenb MHoxLtHI,I At, rarox na cropinqi 60

po6our, n uepurift $oprryri He Mae rrorcueur .rirxoro sKr.rfi caNle rinrriurnft [oKa3HvK

lporroHye BuKopr.rcroByBar[ aBTop.

7. V s[cHosrax rro Apyrouy i rperrouy por4inax, aBTop nasoAllru AaHi

po3paxyuoK sKr4x Br.rKouyerbct B qerBeprorvry pos4ini 4ucepraqiftnoi po6otn.

8. B po6ori npucyrHi crulicru.rHi ra op$orya$irrHi roMr4rr:rvr, Korpi, B uinoMy He

BrrJrrrBalorb Ha c[prafiH flTT g. po6orl,I.

3anarsHr.rfi BrIcHoBoK rlo po6ori

Po6ory Br4KoHaHo 3a aKTyiurbHoro reMoro. OrpravraHo HoBi HayKoBi i ilpaKrl4r{Hl

pe3yJrbrar[, xrci nupiuryrorb BEDKJIIBy HayKoBo-TexHi.ury sa,qa'ry niAsI,IueHHs inaonip-

nocri nparzruroro posnisnaBaHurl roplrcrynauin iu$opruaqifiunx cl4creM 3a puxyHoK

pospo6xr,r HoBrlx MeroAia aarenrulfixaqii xopucryoavin, rxi Bl,IKopucroBylorb ArIt

poanisuaranux 6iouerpuvni xaparcrepracuKl,I KopllcryBava, 3acrocoByrovu nefiponui

uepexi gnx i4enruSixaqii ioro 6iouerpuvnoro o6pasy. ,{ucepraqix Bncoqrroi O.O. e

3aBeprrreHoro HayKoBoIo rpaqelo. Anrope(fepar ra ony6nironaui po6oru n nonnift rraipi

ei4o6paxarorr otpnuani pe3yJlbraur ra guicr AIacep:raqii, sra siAnosi,qae flacflopry

cneqianrnocri 05.13.21 - "Cr,Icreura 3axlrcry in(fopnraqii" (e nepruy vepry n. l).

Pesymrarra po6orlr, xri sHairrulla B[poBanxeuHx ua ui4npneMcrBulx ra B BIauIoMy



HaBrraJrEHoMy 3aKJIaAi, 6esyuoano Marorb HayKoae i npaxrzvHe 3HaqeHrrrl. 3a.gnaqegi

Buule 3ayB€DKeHHr He sMeurrryrorb nayronoi qinnocri 4rcepraqiinoi po6ou.

,{r.rcepraqix siAnoniAae BvMoFaM nu, 11, 13 m 14 "IIoptIKy npficyAxenruI

HayKoBrD( crynenin ", satrep4xenoro flocranosoro Ka6inery Minictpir Yrpaihn ni4

24 :lrurms 2013 p. J1b567 (ig suinalru, BHeceHlrMlr sriAuo g flocranosaMr.r Ka6inery

Minicrpin Yrpai'nu Ib656 sil 19.08.2015 p., Ns1159 sin 30.12.2015 p., Nr567 aia

24.0'1 .2016 p.). Touy ii anrop 3acrryroBye ilprrcyAxeHrur HayKoBoro cryreuf,

(aHAr{Aara rexniqHr,rx HayK 3a cneqiamnictro 05.13.21 - "Cucteuu 3uDc,Icry

inSopvraqii".

O$iqifilnuit onoHeHr:

KaHALtAar rexHiqnux HayK

acr4crenr raSeApu ri6ep6e3rreKl{ ra saxvlcry in$oprraaqii

Sarymrery inQopnraqifinrax rexHonorifi

Kr,rinc rKoro uaqionaJlbHoro yninepcl,ITery

ivreHi T apaca lfles.reHKa @eceuro A.O.

-----

$f rf

fln
AY,

.l




