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фiuiйного опонента на дисертацiйну робо·1у Кася йовича на тему \~стоди онрацювання багаторозрядних чисел в ас ·~-....;.;:~-,>- стемах на основi 
10.i арис\)метики" подану на здоб • · ~10дуляр 1 

• ' • у11я нау1<ового ступеня доктора тех111ч11их 11аук 1 

за спещалы-11ст1O 05 1" 21 с . . .. · J. - истеми захисту шформа1111 

л,пуал~нiсть ?брано:i теми. Останнс десятилiтгя характеризусться iнтенсивною 
комп ' ютеризацюо ycix _вид~~ людсько'i дiяльностi, що приводить до 11овсякде1111оrо 
!!Нкориста1111я телекомушкацшпих систем та мереж. Представлена у цифровому виrшl}(i 
i~н\юрмацiя повинна бути надiйно захищена вiд рiзних видiв загроз , таких як 
11сса111шiо110ваний доступ, модифiкацiя, руйнування, пiдробка електронноrо цифрово~ ·о 
пiдпнсу тощо. Це досягасться засобами симетрично'i та асиметрично'i криптоrрафi'i, якi не 
позбавленi пс1ших недолiкiв . Зокрема, симетричним методам характерна проблема 
розподiлу секретних ключiв , а асиметричнi е порiвняно повiльними i потребують значних 
обчислювальних ресурсiв. Крiм того, в зв'язку iз збiльшенням довжини ключа все бiльшс 
сташ1 проявлятися недолiки двiйкоrю'i системи числення, а саме, i"i багаторозряднiсть , 
стро1·0 послiдовна структура , паявнiсть мiжрозрядних переносiв тоща, якi в значнiй мipi 
с11овiш, 11юють виконання арифметичних операцiй. Однак збiльшення об'емiв передачi 
ко11фi ;1с1щiй110·i iнформацi'i iстотно загострюс iснуючi протирiччя мiж збiлы11еr-111я~ 1 
; 1овжи11и ключа , шшй забезпечуе високу стiйкiсть до криптоаналiзу, та 11iдвищенш1м 
вимог ;ю швидкодi'i криптографiчних алгоритмiв 

Тому вважаю, що дисертацiйна робота Касянчука Михайла Миколайовича, яка 
1lрисвяче11а розробцi та дослiджсншо нових ефективних методiв модулярного множеш1я 
та сксlю11ешtiювашш багаторозрядних чисел на основi вектор110-модульних пiдходiв , а 
також використа~шю системи залишкових класiв (СЗК), зокрема i"i модифiковшю·i 
J\Оско11шю'i форми (МДФ СЗК), для розпаралелення процесiв виконання арифметичних 
011ср;щiй , змсншс1111я часово'i складностi , пiдвищешrя швидкодii' асиметричних 
кр1-11по1 ·рш\>iч.11их ш1горитмiв е важливою та актуальною i, вiдповiдно, мае теоретичнс та 
1чх1ктнч11е з11ачен11я. 

Також актуальнiсть i практичне значения даного наукового дослiдження 1 1iдтвсрджусться виконанням ряду держбюджетних та госпдоговiрних тем: "Паралельнi 
мстоnн та засоби реалiзацi'i алгоритмiв захисту iнформацi'i в комп'ютерних мережах 3 11нкор11сп111ш1м матсматич110го апарату енiптич11их кривих" (Державний рссстрацiй11 1111 1
\0l\tCp 0l091J000035), "Онращова1111я багаторозрядних чисел 13 системi за.~шшкових класiв ' · И-lсржавний рссстр,щiйний номер О 11SU001607), "Розробка тсоретичних засад мето; ti в Форму ва11ш1 та цифрового опрацювашrя да11их У розподiле11их спе1~iалiзовани х 
к~м 11 ' ютср1шх системах" (Дсржшший ресстрацiй11ий номер О 1 l 2U008458), "CвiтJJoдioдiic ~rщсвiчуванш1 зовнiшш,о'i реклами", "Теоретичнi основи та апаратнi засоби пiдвищеш~я 11 Роцукт11в11остi роботи безпровiдних сс11сор11их мереж" (Дер. жавний ресстрацiйний номеJ) 01 17Uooo · · · _ 414), в яких здобупач виступав керш11иком , вщповщальним nикона~щем та в1-11, 0 11а1щсм . 

llay1coвa 1ю 1шз 1 ~а рсзультатiв роботи. 1-Ia ос1ю13i аналiЗ)' резул . .. : tщ: · .. б .. . ьrапв Jt \ J t11111н,кo1 роботи Касш 1 чука М .М. мож,rа зро и I и вис,ювок, що найбiлыu .. . 11а,, к . . ,,, ... ,. ·. су1 I CBl·IMH · 0 внl\1н рсзуш,татами, яю одсржаш в ;1исерL,щ11 , с 1аю. 



1) в11срше розрQблс110 метали 11O111уку обср11с1101·0 слсмс11та за мод " .. а OCIIO ~· J_ - YJ i cм . I\IIKOIIНIIIIЯ КИПlИСl,1<O1 тсорсми 11ро ЗШIИII/КИ 11, 1 1 {Одава1111я модуля та до 1~ . · . 
6 дава1 1 '3Ш~11111ку , яю дают~, можлив1сп, роз1шрш1слити 11роцес 11O111уку о срнсноrо CJJcмc .. 11~ . . . . .. ... .•. 111 <1 • I\ IO)t\'J ICi\1 1. Bl)ll!OBЩIIO , 31\,JCIIIIIИTИ часову Cl(JШДIIICTЬ )ЩIIOI 011ерац11 при 11 викорис· ,. _ 1,1 · 

rc111111 ас1шстр1-1ч11их кри11тосистсмах ; 
1: 2) в11сршс розроб11с110 метод пошуку мультистепеневоi· функцii' за модулем ... • , S!1<11 ~ 1 tо:шош1с у11ию1ути викош111ш1 операщ1 модулярного е1<с11011сшою1за11ня багаторозр . · . · ЯJ(llf1x 'IИCCJ I , вiдПОВIДIIО змсншуЮLIЙ часову СКШlД[IIСТЬ; 

3) впср111с розроб11е110 метод пошуку набору модулiв системи залишкових КJi . 
1
. . . 

6 . . ас1 1 : s1к11й за рахунок обчисле1111я коеощюпш азисних чисе1 1 на ос110ш аналпичвих вира·_. . • . • r.: 111: 11р11 111 ,1 11юш1с11111 Jtссятково1·O числа 1з систсми залишкових класш заоез11счус увик ~ ~с 11 1 1 , 1 ·por-.1iзю<0'i 011epaнi'i з1шходжс1111я мультиш1iкативного обср11с11ого слсме11та за \10JtVJic\~ вiн1ювiн110 змсншуючи часову складнiсть та збiлы11уючи швидкодiю обчис11юuш~ 1, 11 ;i~ CIH.:TCill ; 
4) впсрше розроблено методи побудови трьох- та багатомодульно·i модифiковано·i J tоско11шю·i форми системи зш1ишкових класiв, якi дозволяють зменшити розряднiс-1 1, опсра11; 1iв 11i;1 час щюмiжних обчисле11ь, униквути вико1rа1111я 011epaцii' пошуку обер11е110 1 0 с.~1емсr1та з~ мo;ty11cr-.1 та м11оже1_111я на 11ього i, вiдповiдно, з~еншити часову склад11iсть r1 r f:&, ш;1110ш1сн111 JlСсяткового числа 1з системи залишкових класш; ~ 5) в11срше розроблено трьохмодулы1у криптосистему Рабiна, яка за рахунок у1а п1J11,11с1111я мстодiв побудови модифiковано·i досконалоi' форми системи залишков11х ю1;:кiв та ·ix внкориста11ш1 дозволила пiдвищити швидкодiю процесiв шифрування та роз111ифровува111-1я блокiв вiдкритого тексту в порiвняннi iз звичайною цiлочисель11ою формою та розширити блок шифруванпя без зменшення стiйкостi криптосистеми ; 6) в11срше розробле110 методологiю опрацювання багаторозряд1шх чисе1 1 , я ка но-з1юш1с забезпсчити зме11111еr111я обчислювально·i складностi , пiдвищен11я шuидкодi'i ашоритмiв, сr1сцiш1iзова1101 ·0 програ!'lшого i апаратного забезпечення та побудувати сд11 1 1 у ст1хпеr ·iю O11ращова~1шr багаторозряю1их чисел в асиметрич11их криптосистемах . 

Сту11i111, об.-рунтованостi та ностовiр11iст1, 11ау1сових 110Jюжс11ь, в11с1ю111,iв i рс1-:омс1щ;щiй, сформульовашп у диссрлщii' пiдтвсрджусться коректною 110стшювкою Jав1 щ111,, 11ауковою об1·ру1повш1iстю теоретичних положе11ь, використанням апробовшюго матемал1ч1ю1·O а11арату, узгоджешстю теорстичних положень з результатаr- 11-1 екс11срнме1пат,11их ;1осJ riдже11ь , 011ублiкова11ими науковими працями у фахових uидш 1 11ях та вiн110вiщ111ми актами впроваджеr111я у дiя11ы1iст1, Управлi1111я Державно'i СJ 1ужб 1 спщiат,1101·0 зв'язку та захисту iнформанi'i Укра'i11и в Тер11опiльськiй областi , Упрuвлi 11 ш1 Дсржав11о'i сJ1ужби Укра'i11и з шщзвичайних ситуацiй в Тернопiт,ськiй областi , Тз0[3 НВФ « I11те1 ·ршm, ТзОВ ТКБР «Стрiла», компанi'i «CONNECT» (ФОП Яко11юк Р.Л.) , 11ауков11 ii 11ро11сс Громалс1,ко·1 орга11i :шцi'i « Мiж11арод11а акадсмiя i11формацi'i», при ви ко11 ,ш 1 1i 11 · }1л 1 11ауко1ю-;юс11iю1их робiт у Тер11011iльсr,кому 11ацiо11алыюму е1<01юмiч11ому у11iвсрс1пстi (Л-ll ! Y), у шшчш1ыюму та 11ауковому про1tесах Унiвсрситету у Бельс1,ко-Бялiй (Г/011ьщн), факут,тсту ком11 ' ютер11их i11формацiй11их тсх11ологiй Тер11опiш,сы<ого шщiо11ат,1 1 0 1 ·0 CL<1111ul\1i•-11101·0 у11 iвсрситету , фiзико-матсматич1ю1·0 факу11ьтсту Тер11011i 1 11,с1, ко 1 ·0 11 ШLiо11ш11,1ю1 ·0 11сщ11 ·01 ·iч1ю1·0 у 11iвсрситету iм. [З.Г11атюка, Акадсмi'i ГУСПОJ I ( t/сс 1,ю1 Pcc11y6J 1iкa) 

'l'сuрст11ч11с та 11ра1сл1'111с зшР1с111111 робот11. ПреJtсташ1с11i в роботi мстоJ 11 1 л1 ~ , сто; tш 101 · i11 O11р,щю1ш1111я ба~ ·аторозрящ1их чисел в ас11метри ч11их кри11тоси стемах 11 н 0_~ 11 овi IICl<TOpllO-MOJ()'Jll,IIOl'O 11iJ{XOJ\Y MOJ()'JIЯj)IIOГO м11оже111rя та експо11ешtiювш 1 ш1 , Н ia1<o; i< внкориста11ш1 J-\ОС1<O11шю'i (ДФ) та МДФ СЗК, орiе11тованих на створе11ш1 засобiв , що 1101111н11юю · \ · · · •~нес: 11, < 1У 111щю11ш1ы11 можливосл сучасних систем опрацюва1111я багатороз ря;н111 х Ji. с важнивим тсорсл,1L111им в11сском у ш1укову спецiалы1iсть 05.13.21 - «Систсl\ 1 11 
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захисту iн,1юр ... П б · . ч мацн». рактичне значения отриманих результатiв поляrа€ У розро щ на 
основ~ запропонованих методiв алгоритмiчного забезпечення для реалiзацi"i криптосистем 

RSA та Ель-Гамаля; програмного забезпечення для побудови ДФ та МДФ СЗК, пошуку 
оберненого елемента, модулярного множення та е1<спо11енцiюва11ня в цiлочисельнiй та 
МДФ СЗК, сумiсного виI<о11ан11я алгоритму Евю,iда та множення, фа1<торизацi"i; 
програм110-апа~ат11ого забезпече~шя для пошу1<у оберненого елемента та реалiзацi"i 
тр~,охмодулыrо1 I<риптосистеми Рабiна. В1<азанi реа.111зац11 дозволяють розширити 

функцiональнi можливостi сучасних обчислювальних систем при опрацюваннi 
багаторо:3рядних чисел в асиметричних криптосистемах. 

Цшною рисою дисертацii" € те, що створена теоретична база забезпечу€ побудову та 
в11ровадже1111я методiв опрацюваш-IЯ багаторозрядних чисел в асиметричних 

криптосистемах. Розробленi методи орiппованi на сучасну елементну базу, що да€ змогу 

Ух подалыuого широI<оrо практичного застосування при створеннi подiбних систем. 

Оцiш,а змiсту диссртацi'i, i"i завсршсностi й оформлсшш. Побудова дисертацi"i 
вiдповiда€ прийнятим для наукового дослiджеш-1я вимогам. Дисертацiя складапься з 
анотанi"i, вступу, семи роздiлiв, загалыrих вис~-ювкiв, додаткiв, загального списку 

використаних джерел. 

У вступi обrрунтовано актуальнiсть теми дослiджень; показано зв'язок ~оботи ~ 
науковими програмами, планами, темами; сформульовано мету та основш задач~ 
дослiджень; подано 11ауко13у новизну i праI<тичне значения отриманих результатiв ; 
визначено особистий внесок здобувача; наведено данi про апробацiю, публiкацii" та 
використашrя результатiв дослiджеш-1я. 

У нсршому роздiлi про1Зедено дослiдження сучасного стану науково-технiчно"i 
проблеми , пов'язано·i з розробкою методiв опрацюваш-rя багаторозрядних чисел в 

асиметричних криптосистемах, визначено переваги та недолiки розглянутих методiв, а 
таI<ож напрямки пiд1Зищення ефективностi використання рiзних форм СЗК в асиметричних 

криптосистемах. 

У другому роздiлi представлено схему адмiнiстративного алгоритму, який описуе 

застосувашш розроблених методi13 в асиметричних криптосистемах RSA, Рабiна та Ель
Гамаля, а також проведенi теоретичнi дослiдження виконання модулярних операцiй над 
багаторозрядними числами. Для зменшення часо1Зо"i складностi в асиметричних 
криптосистемах пропонусгься використати векторно-модулышй метод модулярного 

множення та експоненцiювання. Згiдно даного пiдходу представлено алгоритмiчне 
забезпсчеш-1я криптосистем RSA та Ель-Гамаля, а також пошуку найбiльшого спiльного 
дiлышка, уникнувши громiздкоi" операцi"i дiлення. 

Крiм того, на основi додаваш-rя модуля та залишку розроблено методи пошуку 

оберненого елемента за модулем та вiдновлення десяткового числа за його залишками, якi 

;юзволяють розпаралелити процес виконання обчислень, уникнути вико11ан11я операцii" 
J{iлс11ш1 з остачею та змеrrшити розряднiсть операндiв. 

Також розроблеI-IО метод пошуку мультистепенево"i функцi"i за модулем та 

у;юскош111еr10 метод Ферма для факторизацii' багаторозрядних чисел, в якому 

використовусться тiльки операцiя додавання. 
Трстiй роздiл присвячений розробцi теоретичних основ аналiтичного пошуку 

косфiцiснтiв базисних чисел та побудови ДФ СЗК за допомогою дробових перетворень та 
факторизацi"i. ВикористанI-Iя ДФ СЗК дозволяе спростити обчислення при вiдновленнi 

дссяткового числа iз його залишкiв. При щ,ому усуваеться виконання громiздкоi" операцi'i 

пошуку оберненого елемента за модулем та множе1111я на пього при переходi iз СЗК у 

J{ссяткову систему численшr, а застосовуються тiш,ки операцi"i додавання та множеш~я, що 
успiшно можна використати в асиметрисших криптосистемах, зокрема, в криптосистеr..,1 i 

Рабi11а. 

J 

, . 



У •1ствсртому 10. . . 

1 \)I ,t) .'<J\10Jt)'Jll,1IO'i М) ф ~ . :_щ.lJII 11 РСJtСП\1\Ж:1ю тсорстич11i OCIIOBИ та MCTUJtИ 11обу;ю 1~и 
1\iст:,. ~ю·т'я·1 , . _l _ ЗК ш Jtо~юмо1 ·ою 11срсм1южс11ш1 мону; 1iв, фшпори·нщi'i, т<.:ор1.:м I1 

l,y \,;llCICM 1<0111 '\1)' Cll .,, ' ' '6 . 
11tti II\HI ., .1 •. . 

• щи , виI<ориста11ш1 1ю1,;J1щошю1,;л Ф1 ош1чч1. Встшюш~<.: 11 0 
нСlО1.;ущ111111 :311'\IIJtC · · · . 

ll\)t)l\1iт11i , 1 . <- , IIИX MOJ()'JIIВ \IOЗpИJtlllC'IЪ 011cpa11J(IВ, 11ан ЯJ<ИМИ BИJ<Oll)'IO'J'l,t.: ~J 

t)6 ,111 ,.J'
I
', •

6
11111

< >м~т1•1 ' 1111 обчисJ1с1111}1, :3мс11111ус1ъс}1 в 2-3 рази . НайбiJ11,111ий нiш~.,·ю 11 
'- 1.:lll, ))'JtC В TOI\ 

' tO - . . . r.. 
1 У IIИIIHJ(l(y, l(OJ IИ l<OЖCII 11асту1111ий MOJt)'Jlb 11а OДИIIИl(IO бiJll, IIIИЙ lliJt 

1 t))' 1 I, \' :\\)COJIIOТIIIIX 
. · · ВСJ1и•1и11 1ю11cpc1t11ix . Крiм того, використа11ш1 МДФ СЗК ;10 ·нюш1( 

Y lllll,11\''ПI Blll(Oll'\1111 ... , 
• •• • < si 011с1хщ11 110111уку обср11с11ого еJJемента за модулем та м11оже11ш1 11 а 
lll,t)l 'O 1. Bl)(IIOBiJtllO , .. · · · · 

" r , Hv\CIIIIIИ I И часову Cl<JJaДII\C'IЪ нри В\ДIIОВЛС/1111 десяткового ЧИСJ lа П 
С 3k. ОG1·ру11тов·1110 · · · ... .. 
. . . • J to1t1J1ы11c 11, використа~1ш1 МДФ СЗК в асимстричних кри1посиt:тс 1,1ах 
~~\l\ llcл, 1 с 11 ую•ю·11tiJю•1нccJ 11,110·1 форм и . 

. Oтplll\iaнi рс3уJ11,тати можш, узагш1ы1ити ;1J1я баппомодулыю·i МДФ СЗК, po·Ipo61ti 

I\ IC i ·o; tlв ~ю6у;юви яко·i щ1исш1 1 1с11ий 11'sп11i1 рознiл. Обгру11това110, що 1iaй; 1011i J 11, 11i111 <.: 
BII Ci p:i ·_п 1 МСТО)( IШ ос11овi фс11<тори:3,щi'i. На основi 1 ·рафiч11их ЗaJJCЖJIOCTCЙ JIOCJJ i )(ЖCII O 
IЮBLJt lill<y I\ЮJty11iв i дiш1азо11у обчисJ1с111, J tJIЯ чотирьох- та п'ятимодуJ1ыю'i М)_(Ф СЗК, 11 to 

JtCY~ll~)Jl}I <.: 0G1 ·ру1Jтувати вибiр систсми мo;tyJJiв в зш1сж11остi uiд класу задач, якi 11собх i д~10 
j)(H13 Sl'JHTИ. 

\>o·Jpo6J1c110 мсто)( розширс1111я набору монулiв МДФ СЗК, що дозвош1с ·н\а-_,. 

lll'06x i n110cтi збiJJЫШПИ JtiШШЗOII обчиСJ\Сl\1, за раху11ок BBC)(CJIШI IIOBИX мо; 1у J 1iв, ЯI(~ 
у пюрююл, М)lФ СЗК . 

У 1110(:TOl\1y po:щiJ1i ЗJ tiйс11с1ш 11ро1·рамш1 рсш1iза1tiя мстодiв пi;..16ору модуJiiв J lШI 

).lФ та М) lФ СЗК, а також розро6J1с 110 трьохмо;.tуJ 11, 11у криптосистему Рабi11а 11а oc11 cmi 

·11111•1:11·1110·i 1ti J 10ч11cc1 11, 110·1 та М)lФ СЗК. s1кнй ; 1озвш1яс роз ширити блок шифрущ-1 1111 я бс·.1 

· 11\1 L·11111L11ш1 кри1постiйкостi ш11 ·оритму . Показа110, що застосуuа11ш1 МДФ СЗК ·шбсз11счуl 

11\ IL'll ll\Cllll}I ' \Ш\ЧLIII, 011срс111;1iв та KiJll,KiCТI, арифметич11их операцiй , 11собхiд11и х llf)l·I 

рlн11111фрува1111i . Отриманi за допомогою УI-IDL-моделей часовi характеристики 

I юка1у ют1, . що викорнстш1ш1 М}...(Ф СЗК змс11111ус час шифрува1111я та розшифрува1111 s1 

11р11Сi J 111 ·ню в 1,5 раз и. 
:,О ' <.:1..омому розд1J11 11авс;tс110 рсзуJJьтати скспсримс11талы1их досJ 1 щжс1I1, 

0 11ра1t1шш11ш1 6а~·аторозрщо1их чисел в асимстрич11их криптосистемах з використа1111 ; I \1 

рi ·н111х форм СЗК. З;tiйс11с110 11ро1 ·рам11у pcш1iзa1ti10 мстошв мо; tуш1р1 I01 ·0 

с кс11011L111tiювш1ш1 JtIOI застосушшня в кри11тосистсмi f{SЛ, факторизш ti'i , зш1ро110110ш11 10 

\tL:T(): l L'' l\ tic1101·0 вико11а~1ш1 шн·оритму Евюriда та 11ерсмтюжс1111я двох бап:порозрнщ111х 

: tJ1>1 використа1111я у криптосистсмi Рабi11а П\ 11роведе110 експсримс11тru11, 11 с 

---~ 1ш1 •шсових характеристик ю1асич11им та розробJ1с11им методами шщ чисш11\118-11 
rя: 11юстi. l l cшc; tc110 рсзуш,тати досJJiюксншr часових характеристик нрограl\111 0·1 

\\ 11ю-ш1с.1ралю'i pcшri :.нщi'i мстщtiв ношуку обср11е11ого слсмента . Провс)(с1 ~о 

c1п.t1 11,11i J tослiюкс11ш1 часови х характеристик УНОС-моделей трьохмону1 11,11 0·1 

· 11стс ... 111 PнGi11a ·3 використш111ям зш,1•-шИ110·11ti Jю 1 1иccJ11,110·i форми та MJlФ СЗК. 

Отри~1~111i рс·3у1 11,тнл1 11i)lтвсрюкуюл, J tocтoвip11icт1, ос110ш1их тсорсп1•111I I\ 

жс111., 1 1рnкл1ч1111х 1астосу11кiв та висновкiв 11 ауI<ово·1 роботи. 

Pt1'~p0Gnc110 мстодоJrогiю опранюш.111ш1 бш ·атuрозря;щих чисеJ 1 ш1 ос 11 0 111 

~111 p,J I IOI 10в:111их MCTOJtiв , яка JtОЗВОЛЯС забсз11счити 'ЗMCIIШCIIШI часово'i Cl(Jla)tll OCТI, 

1 1i; tв11щс111151 шви;що;ti'i ш1горитмiв, спс1tiалiзовшю1·0 11рограм11ого шшрап101 ·о 

·::1CiL'·1 11 L· 11c11 ш1 в асимстрич11их кршпосистсмах. 

')' BIH'IIOBIOIX CTИCJIO сформут,ош.1110 OCIIOBIIi ш1уковi та 11ршпи 1 111i pc·1y J11 ; I.1·I11 

t I1....·1..·p 1.11 ti ii I ю·1 роботи . 

) но; 1ал~ах м iсттъся акти в11ров:щжс1111я рс'JуJ11,татiв ниссртшtiй1ю'i р0Gот1 I i·:t 

1:~· 111 11111 1, (), ti11 11ро 1 ·р,1 1' 1110 ·1 та 11ро1 ·1х1м110-шшрат110·i pcш1iзa1ti'i. 

1 ;1 1,1 1\1 •11111 0:-- 1, yc i 1юJюжс11 11я ви11ссс11i 1ш захист, висвiт11с11i 

$, 1 iL' 1 1 I IL:~'j) 1 ; 11 Li ii IIO°i' J)060TII Bi) tllOBi)tнC ·11 IIHЗ Bi. ).(ИССрПЩiЯ lt allИCaIJa 
13 TCI<CTI ) t!I CCpT.ll \l l

•1oвoI0 ·1 :1 
ltayI<OBOIO ,, 



Рскомс11дац1··1· · . ' щодо в1,ш:ориста1111я рсзультатiв диссртацi'i. Теоретичш та практичш результати · v .. • ' дисертацшно1 роботи дощлыю використовувати в установах як державного та~< i п . . . риваrного секторш а також в науково-дослщних та навчальних заю1адах у I<pai'i · v ' • • . . ш, яю заимаються питаннями, пов'язаними 1з розробкою та анашзом ефекrивносп _фующiонуванш1 криптографiчних систем захисту iнформацiйних потокiв. Запропонов_аю У роботi математичнi моделi, методи та алгоритми можуть бути 
uикористаю для побудови високоефективио'i системи опрацювання багаторозрядних 
чисел , яка с складовою комплексно'i системи захисту iиформацi'i. 

П~внота вин:ладу рсзультатiв в онублiн:ованих працих, апробацis~ роботн. Основш рез~льтати дисертацi"i достатньо повпо вiдображснi в 76 друкованих праuях (в 
авто~е:lJ_ерат1 наведено 56), з яких 30 статей у фахових виданнях (5 одноосiбних) , в тому 
чнс:11 ) шдексовано у наукометричпих базах Scopus та Web of Science (1 одноосiбна) , 3 - У 
нсрюдичних видашrях iноземних держав (1 одноосiбна); 40 - у матерiалах та тезах 
доповiдей конфереrщiй (5 одноосiбних), з яких 14 проiндексованi наукометричними 
базами Scopus та Web of Science; 1 авторська та роздiли у 5 колективних моноrрафiях. 

Дисертацiйна робота написана зрозумiло i грамотно, науково-технiчна лiтература 
використовусться коректпо. Опублiковапi роботи в повнiй мipi охоплюють основнi 
резуш,тати дисертш~iйних дослiджепь. 

Зм iст дисертацi'i вiдповiдае паспорту спецiалыюстi 05 .13 .21 - Систем и захисту 
iнформацi'i, а саме пунктам 1, 3: Теоретичнi, методологiчнi, технiчнi, технолоriчнi й 
ор1·ш1iзацiй11i ос1юви створення комппексних систем захисту iнформацi'i, зокрема 
iнформацi'i, що зберiгаеться , обробпюеться i передаеться в комп'ютерних системах i 
мережах; шифри, шифросистеми, криптографiчнi протоколи та способи вибору систем 
криптозахисту , адекватних прийнятiй полiтицi безпеки iнформацi'i. 

Дисертацiя е завершеною квалiфiкацiйною працею з науковими положениями, якi 
характсризуються внутрiшньою еднiстю. Аналiз сукупностi наукових результатiв, 
110дш1их у роботi Касянчука М.М., дае змогу зробити висновок про 'ix цiлiснiсть i засвiдчуе 
особистий внесок автора в науку щодо розроблення теоретичних основ для пiдвищснш1 
сфсктишюстi 011ращова1111я баrаторозрядних чисел в асиметричних криптосистемах. 

Литорсфсрат диссртацi'i. Змiст автореферату повнiстю вiдповiдае основним 
положенням i вис110вкам дисертацi'i. 

Зауважсшш до диссртацi'i. 1-Iезважаючи на ~1алежний рiвень виконаних науковнх 
J(OCJ iiджc11 ь, до диссртацiйно·i роботи виносяться таю зауважешrя: 

1 . у першому роздiлi , зокрема, в пунктах 1.1 та 1.2, крiм аналiзу теоретичних основ 
аю·ебри i тeopi'i чисеJI та иайбiльш 1~.ошире11и~ асиме·~ричних_ криптос~стем , доцi_лыю було 
G JleTaJll,110 j критично розглянути \Х ОСНОВ!-\\ недошки, ВИДlЛИВШИ Т1 З них, ЯК\ ДОЗВОJ!Я( 
усунути дана робота. . . . 

2. Аналiзуючи найбшыu поширеш асиметричю криптосистеми, автор використовуе 
t<J шcичiii схеми (рис. 1.4-1.6) криптосистем I~SA, Рабiна та Ель-Гамаля, однак вiдсутнi 
посиJ1шшя на першоджерела. 

3. у висновку до рис. 2.7 автор вказуе, що «запропонованi алгоритм~: потребують 
мciiiiic часу нш1 ви1<ошшш1 операцiй » . Дане твердження доцiлыю було б пiдтвердити 
кiш,кiс11ими характеристиками. . ., 

4. 13 темi роботи присут111и терм111 «багаторозряднi числа» . Одна к щ1я 
скс~~сриментат,11 ~1 х дослiюкс111, во11и використаш т1J1ыш у модуш1р1юму 
C ICCllOllClllliIO IН.llllll. . ., . . . S. Вiдсутнi 11орш11я11_ш1 скла~ностеи розроблених в роздш1 2 методш (зокрема, 2.1 О , 
2_ 11) 3 iснуючими . Вiдсутш числош значения, вказа110 тiльки загальнi переваги. 
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,. 4_7) 11сма€ 11рив'язки розроб 
. . смn 11y J11< 1 11~1111 

6. В четвертому роз;t1111 (зокр ' ' вис11ов1<у сказано «наведе х ~l l"r 
. . хоча у . . Но I u;l 

.' Lo :1с111\1стр11ч 1111х кри1посис ~см , . . . 05 1·ру11това~ю доц1ль111сть 1 Р11~ с 

'"ОДIВ I а 11111<0 -1~-. 

:.1астосу вс11111я розроблених мс~ риптосистемах. P11c-r, -~ 
стричних J( .. · . ч1, , 

Tpl,OXI\IOДVJIЫIO'i М,ЦФ сзк В асим 11ракrич1ю1 ЦIIIIIOCТl та n•• 11 
• . o'i 110виз11и , . ,,с1 101 . 

7. Прн формува11111 науков 01311х мстодш, методологi"i ,;,,., 11<.1n ~ 
. 'j 11 ИЗl<И 11 . ' ....,,1·ор1 ч/1·1 r .. 

11а, ·шю111\1€ 11а розроб11с11111 веника 6 
c<JCIIIIЯ 11роте вщсутнi пате . ·1т~1i 1 1 -~ 

• , .. 01·0 за CЗII ' 111·11 1 110,, 

11 ро, ·ра:-.11ю1 ·0 , та 11ро1·рам1ю-а11ар,1111 1 
·ел натс11тiв на отрима~(~ ra Кор u. 

• 
v • тюк 1- ш1в111 , ' автор '1с 

1'IO.' LCJ11,. 11иш:1х1 ; t чи 11ром11с1ювии зр, · . ,. . оботи сту11i111, ·й 110.1, 
0~, 11· . 11! 

. r. 1 , ,11 -0м 1с 11, р , ,из11и . . , <1у . 

та 11ракл1ч11i pC:.!)'Jll,THТII IIIJ{IHlll{И J IИ О , , 
lц ''Рак•r ' 11~: 

з , , а, , с, 11, н . 
11~,,t 

· зауважсш1я та нсдолiки . 
В11с11овю1. Нс:.~uажаючи на вказаш ' V 

' за, aJ10~. 

м v Миколаиовича позитивна 3 · 1 оц· 

.' L11t:cpт:щiй110'i роботи Касянчука ихаила · ага -1 11,~ 

·· •· • · . . · иконана на 11алеж11ому наука ; 0~1 ,, 
X,1JX11, 1 ·сризусл,ся 1шутр1111111,ою ед111с I ю, в 

. вомv · . -u1~ 

·1авср111с11010 11рацсю. в нiй отримано новi науково об~·ру~п~~щш рсзун ,:та~~Rн, 1а 1 

суку1111остi вирiшуюп, важливу науково-прикладну проблем
у шдnище1111я сфс ~' llto 1 

0 1 1ра нювш 111я багаторозряд~ ~их чисел в асимстричних 1<риптосистсмах. 
KrнГlllot"!i 

За актуат,11iстю, науковою новизною, 11ра1<тич11ою значущiстю та cфop~iv ; 

11 ау ,ю , 1имн 110J10жс1шями вважаю, дисертанiйна робота Касявчука· ·
11

•()1sa11~•~, 

Мнкош1йовнча «Мстоди опрацювашrя багаторозрядних чисел в ас M~xah-<~ 

кри 11тосистсмах на основi модулярноi' арифметики» niдпoniдae nимога~Метр~tчн~ 

~rр1-1суюкс1111я наукових ступснiв затвердженого Постановою Кабiнету Mi · · 
1
. Поря.11\ 

11i 1t 1L\ 07 J OJ" ,Ni ~67 ·-· ' Н1стр1 Г1 Укр( 
_. - -. · ·- .) р. о) , а 11 автор заслуговуе на присуджс11ш1 науко1ю1·о стv Iц 

1 (.' ~ fllЧllH X 11 ' , · · . J IIC11я ·10~1 

· , ,1ук за с11сц1ш1ь111стю 05.13.21 - «Системи захисту 111формацi'i». · ~ 

Oфiнii-iниi-i ононснт: 

:~о:~тс.~~~ тсх~,riч_них наук, професор, 
Jac. ry ;1"снии д~яч науки i тсх111·ки у " 

- краши 

Jшурсат Дсржашю·1 премii. Укра·iни ' 

i rpo<)>ccop кафс;tри слсктронiки , 

11 с11 l 1 0 11ш11,1ю1·0 авi сщiй1ю1·с) . 
у1r1верситету 

БiJ ICЦlJKHl°I 1\ .5\. 

:f. б . 03 _J.._pJJJ 

J 
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