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Мета: аналіз феномену космічних і наземних кіберзагроз на основі використання новітніх засобів 

пізнання, доказування, розслідування. Методологічну основу дослідження склали загальнонаукові 

методи пізнання, за допомогою яких автори розв’язують питання пізнання, доказування, розсліду-

вання космічних електронних злочинів вчинених в кіберпросторі. Результати: автори наголошують 

на необхідності проведення спеціальних досліджень космічної кіберзлочинності, оскільки такі кримі-

ногенні явища загрожують національній безпеці України. Обговорення: автори констатують, що 

сучасний стан законодавчого врегулювання запобігання і протидії космічній кіберзлочинності є недо-

статнім, а тому потребує прийняття відповідних конвенцій і законів як на світовому рівні, так і на 

загальнодержавному рівні.  

Ключові слова: космічна кіберзлочинність; електронний кіберпростір; кібербезпека. 

 

Постановка проблеми та її актуальність. 

У сучасних умовах стрімкий розвиток інфор-

маційних технологій в світі та необхідність 

обміну інформацією через використання гло-

бальної інформаційної мережі інтернет реаль-

но створюють сприятливий клімат як для на-

земних, так і космічних електронних злочин-

них посягань: незаконного доступу до держав-

них та приватних комп’ютерних баз даних; баз 

даних фінансово-кредитних установ (внутріш-

ніх банківських комп’ютерних систем); теле-

фонних комунікацій; комп’ютерних систем 

підприємств; наукових установ і навчальних 

закладів; привласнення коштів з банківських 

рахунків інших осіб, у тому числі і на терито-

рії інших держав світу. Нещодавні кібератаки, 

які здійснені на Пентагон, трубопровідні тран-

спортні мережі та інші державні установи крити-

чної інфраструктури США, відключення систем 

електропостачання в Західних регіонах України, 

блокування діяльності аеропорту у Варшаві тощо 

уже конкретно свідчать про реально існуючі на-

земні і космічні електронні загрози, ризики і не-

безпеки світового маштабу. Світова практика по-

казує, що кібервійни, кібератаки, кібербулінг, кі-

бертероризм, кіберзлочини в даний час вже набу-

ли не тільки транскордонного, транснаціонально-

го, трансконтинентального, планетарного, але і 

космічного характеру [1]. Це зобов’язує міжна-

родну спільноту, враховуючи можливі глобальні 

негативні наслідки світового впорядкування цьо-

го надзвичайно небезпечного соціального явища, 

постійно аналізувати, моніторити такі зловмисні 

наміри та контролювати і мінімізувати їхні пося-
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гання на державні та міждержавні правові, по-

літичні, дипломатичні, освітні, наукові, еконо-

мічні, екологічні, соціально-комунікаційні від-

носини. 

Аналіз останніх досліджень і публікацій. 

Слід зазначити, що з метою подолання таких 

надзвичайно небезпечних загроз у Європі ще у 

2001 році був прийнятий базовий правовий до-

кумент для запобігання і протидії міжнарод-

ному кібертероризму і кіберзлочинності на те-

риторії європейських країн. Зокрема, була 

прийнята Конвенція Ради Європи про кіберз-

лочинність від 23.11.2001 р. та Додатковий 

протокол до неї від 28.01.2003 р. Очевидно, що 

сьогодні ця Європейська конвенція є потуж-

ним фундаментом і дієвим правничим докуме-

нтом для використання, подальшої розробки і 

удосконалення відповідного чільного законо-

давства в європейських країнах. На наш погляд 

дана Конвенція сьогодні вже теж потребує 

удосконалення новими ідеями, які обумовлені 

сучасними тенденціями цивілізаційного розви-

тку електронної комунікації в світі. 

Відомо, що ряд провідних країн світу для 

забезпечення миру, безпеки людства та міжна-

родної безпеки цивілізації створили власні ко-

смічні відомства, установи і організації. Так, 

наприклад, у Сполучених Штатах Америки в 

2019 році створено космічні сили. В Японії 

нещодавно створені космічні війська. В Украї-

ні довгий час вже діє Центр космічного спо-

стереження. 

Мета статті: наукова стаття присвячена 

аналізу космічних електронних загроз в сучас-

ному кіберпросторі як об’єкта кримінологічно-

го, кримінально-правового і криміналістично-

го системного мережевоцентричного до-

слідження. 

Виклад основного матеріалу. Аналіз між-

народної судової практики свідчить про реаль-

ні факти виникнення космічної кіберзлочинно-

сті в світі. Зокрема, нещодавно стало відомо, 

що NASA розслідує перший у світі 

комп’ютерний злочин, який вчинений у кос-

мосі (космічному кіберпросторі). Підгрунтям 

розслідування цього комп’ютерного злочину, 

вчиненого в космічному кіберпросторі стало 

те, що потерпіла Н. заявила про космічний 

злочин, вчинений з космічної орбіти Землі аме-

риканською астронавткою К., яка перебувала в 

той час на космічній станції. 

Про цей реальний факт правового спору двох 

суб’єктів конфліктної ситуації, який, ймовірно, 

став одним з перших комп’ютерних злочинів, 

вчинених в космосі, нещодавно повідомило The 

New York Times [2]. 

Сьогодні органам правопорядку і громадсько-

сті вже стали відомі реальні випадки про вчинен-

ня різних криміногенних зловмисних дій, які від-

бувалися в космічному просторі. Так, наприклад, 

відомо, що, десять років тому, ще у 2011 році 

НАСА (Національне управління з аеронавтики і 

дослідження космічного простору (англ. National 

Aeronautics and Space Administration (NASA) ор-

ганізувало спецоперацію, спрямовану на вивчен-

ня неправомірних дій вдови космічного амери-

канського інженера, яка хотіла, порушуючи нор-

ми міжнародного космічного права, продати мі-

сячний камінь. А у 2013 році російський супут-

ник зазнав аварії, оскільки був пошкоджений піс-

ля його зіткнення з уламками з супутника, зруй-

нованого Китаєм в ході випробування космічної 

ракети ще в 2007 році. У 2017 році австрійський 

бізнесмен подав до суду на компанію з космічно-

го туризму, намагаючись повернути свій депозит 

за заплановану ним поїздку, на космічному кора-

блі, яка з різних об’єктивних і суб’єктивних при-

чин була заблокована і не просувалася, тобто по 

факту не була реалізована. 

Аналізуючи різні ситуації, які відбуваються 

сьогодні в космічному просторі, директор Центру 

глобального космічного права Клівлендського 

державного університету США Марк Сундал на 

основі проведених досліджень зловмисних зло-

чинних дій вчинених в космосі справедливо за-

значає, що особа, яка знаходиться в космосі, не 

означає, що він не підкоряється закону» [3]. 

За словами Марка Сундала, однією з потен-

ційних фактичних проблем, які можуть виникну-

ти у зв’язку з будь-яким космічним карним зло-

чином або космічним судовим процесом з приво-

ду використання як наземних, так і позаземних 

банківських комунікацій, є відкриття закритих 

даних і вірогідно, що співробітники НАСА бу-

дуть побоюватися, наприклад, відкрити високо-

чутливі режимні втаємничені комп’ютерні мере-
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жі, автоматизовані системи і засекречені бази 

даних для перевірки звичайними, не допуще-

ними до секретності юристами (слідчими, про-

курорами, суддями, адвокатами та іншими 

правозахисниками). Але такі юридичні питан-

ня в майбутньому, за його словами, будуть 

звичайно неминучі, і потребуватимуть 

обов’язкових прозорих механізмів реалізації 

правовідносин, оскільки в скорому часі люди 

будуть проводити більше часу не тільки на Зе-

млі, але і в космосі [3]. Про це свідчать активні 

наукові дослідження і вже створені унікальні 

космічні розробки під керівництвом Ілона Ма-

ска [4] та інших провідних країн світу (Велика 

Британія, Індія, Китай, США, Об’єднані Араб-

ські Емірати, Франція, Японія) [5]. 

Іншою реальною небезпекою вчинення зло-

вмисних електронних дій в космічному елект-

ронному кіберпросторі, яка вже сьогодні реа-

льно з’являється на горизонті, це можливість 

електронної інформаційної кібератаки з кос-

мосу на наземні фізичні об’єкти. Автори звіту 

«The Malicious Use of Artificial Intelligence: 

Forecasting, Prevention, and Mitigation» справе-

дливо попереджають, що сучасні ноозасоби і 

грід-технології електронного інтелекту дозво-

ляють вже сьогодні безперешкодно проникати 

як у системи наземних установ і організацій, 

зокрема, безпілотних автомобілів, так і безпі-

лотних літаків, поїздів, кораблів. Таким чином 

це дозволяє реально управляти ними по спеці-

альному коду з метою вчинення зловмисних 

дій, що сприяє реальній можливості здійсню-

вати не тільки розкрадання майна, ресурсів, 

коштів, але також можливості вчинення і на-

земних, так і до космічних загроз у вигляді 

епідемій, аварій та катастроф. Ще одним небе-

зпечним прикладом вчинення космічних чи 

електронних зловмисних дій може бути вико-

ристання «армій дронів», які за допомогою но-

вітніх грід-технологій розпізнавання обличчя, 

голосу, запаху, особливих рис поведінки мо-

жуть вбивати людей, наголошується у цьому 

дослідженні. Таким чином уже сьогодні існує 

реальна загроза створення і використання як 

на Землі, так і в космічному просторі (ближ-

ньому і дальньому) електронних роботів-

вбивць. Про загрози для цивільної авіації неза-

конного застосування електронних засобів пи-

шуть і сучасні вітчизняні автори [6, с. 28-33]. 

У цьому узагальненому науковому звіті також 

описується можливий сценарій, в якому елект-

ронний робот-прибиральник офісів на ім’я 

SweepBot, який оснащений спеціальною бомбою, 

проникає у міністерство фінансів та «губиться» 

серед інших автоматизованих керованих машин 

такого ж виробника. Причому даний електронний 

робот-зловмисник спочатку поводить себе в но-

вому середовищі достатньо акуратно, ввічливо і 

природньо – збирає сміття, підмітає коридори, 

доглядає за вікнами, аж поки комп’ютерна про-

грама для розпізнавання обличчя не зафіксує ін-

дивідуальні риси певної особи зацікавленої злов-

мисниками і не запустить код відповідного пус-

кового електронного механізму вибухового при-

строю. Очевидно, що інколи прихований вибухо-

вий електронний пристрій може вбивати не тільки 

розпізнану зловмисником-роботом певну особу, але 

і спричиняти поранення працівників, які можуть 

випадково знаходитися поруч або неподалік. Таким 

чином, швидкий розвиток індустрії електронного 

інтелекту засвідчує те, що сьогодні це уже не прос-

то науково-фантастична літературна історія-

передбачення, а уже дійсно створена об’єктивна ре-

альність, тобто існує конкретна технологічна небе-

зпека і загроза подальшого цивілізаційного розвит-

ку. Очевидно, що ці обставини зобов’язують відпо-

відні світові і регіональні аналітичні установи з на-

земної та космічної електронної кібербезпеки уже 

сьогодні приступити до розробки і впровадження 

кібербезпекової стратегії, тактики і мистецтва запо-

бігання та протидії таким електронним злочинам. 

Відомо, що нещодавно з метою реалізації 

стратегічних завдань протидії космічній кіберз-

лочинності та формування надійної космічної кі-

бербезпеки в Об’єднаних Арабських Еміратах 

влада Дубая оголосила про створення космічного 

суду для врегулювання майбутніх цивільних пра-

вовідносин та запобіганню правопорушень в ко-

смічному просторі на орбіті Землі. Питання пра-

вового регулювання інформаційної безпеки акти-

вно досліджує І.В. Поліщук [7, с. 27-32]. 

Дійсно, на сайті Міжнародного фінансового 

центру Дубая (DIFC) зазначається, що у 2021 ро-

ці суди Міжнародного фінансового центру Дубая 

і Фонд майбутнього Дубая (DFF) приступили до 
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реалізації нової правничої ініціативи «Суди 

майбутнього», створюючи та впроваджуючи 

перший у світі космічний суд. 

Таким чином, як повідомило агентство Укр-

інформ 19 березня 2021 року, ОАЕ дійсно уже 

приступило до фактичного створення першого 

у світі космічного суду. 

В цьому повідомленні вказується, що новий 

арбітражний космічний суд буде спеціалізува-

тися на космічній діяльності в основному при-

ватних компаній, на розбіжностях з приводу 

купівлі супутників або неправомірного зітк-

нення космічних пристроїв (космічних апара-

тів, супутників, міжнародних космічних стан-

цій) на навколоземній орбіті. Таке рішення 

продиктоване прогресом в космічній галузі, 

який був досягнутий Об’єднаними Арабськи-

ми Еміратами в останні роки. Це обумовлено 

також і тим, що інші країни, такі як США, Ки-

тай розробили новітні проривні технології в 

космічній галузі. Зокрема відомо, що приват-

ний підприємець Ілон Маск уже сьогодні кон-

тролює понад 25% супутників, які працюють в 

космічному просторі. 

Слід також зазначити, що космічна галузь у 

світовому правничому контексті досліджуєть-

ся і регулюється міжнародним космічним пра-

вом. На даний час вся діяльність в космічному 

просторі регулюється міжнародними конвен-

ціями та резолюціями, в тому числі Договором 

ООН щодо мирного використання космосу, 

який набрав чинності ще у 1967 році. 

Зокрема відомо, що крім того деякі держави 

також підписали між собою двосторонні або 

багатосторонні угоди для забезпечення право-

вого регулювання своєї космічної діяльності. 

Це обумовлено також і тим, що донедавна ко-

смічна сфера ближнього і дальнього космосу 

була фактично майже виключно прерогативою 

провідних країн світу і потужних державних 

організацій тільки деяких країн, а зараз же для 

засвоєння космічного простору залучаються 

уже і приватні компанії. Зокрема, в Україні 

теж ведуться творчі пошуки в даному напряму. 

Факти вчинення зловмисних дій в косміч-

ному просторі відомі вже і в Україні. Так на 

основі консолідованого системного аналізу су-

дової практики нашої країни нами встановле-

ний юридичний факт вчинення першого в Україні 

космічного електронного кіберзлочину, який не-

щодавно (3 березня 2021 р.) вже розглянутий в 

українському суді [8]. 

Вважаємо, що небезпечність вчинення такого 

роду електронних космічних злочинів пов’язана з 

тим, що такі дії зловмисників несуть загрозу ци-

вілізації, оскільки можуть бути здійснені як про-

ти миру, безпеки людства, так і реально впливати 

на міжнародний правопорядок (Розділ ХХ КК 

України). Очевидно, що космічний електронний 

кіберзлочин, який нещодавно розглядався в укра-

їнському суді, на наш погляд, загрожує не тільки 

основам національної безпеки України (Розділ І 

КК України), але і направлений проти життя та 

здоров’я особи (Розділ ІІ КК України), проти во-

лі, честі, гідності та ділової репутації особи (Роз-

діл ІІI КК України), проти приватної, комуналь-

ної і державної власності (Розділ VI КК України). 

Фактично такі дії зловмисників небезпечні також 

і у сфері господарської діяльності (Розділ VII КК 

України), оскільки направлені проти громадської 

безпеки (Розділ IX КК України) та особливо не-

безпечні у сфері охорони державної таємниці, 

недоторканості державних кордонів (Розділ XIV 

КК України), і сьогодні надзвичайно небезпеч-

ними у сфері використання електронно-

обчислювальних машин (комп’ютерів), систем та 

комп’ютерних мереж і мереж електрозв’язку 

(Розділ XVI КК України). На нашу думку, в еру 

електронної асиметричної комунікації такі космі-

чні електронні кіберзлочини особливо є небез-

печними також і у сфері службової діяльності та 

професійної діяльності, пов’язаної з наданням 

публічних послуг (в тому числі і електронних по-

слуг) (Розділ XVII КК України) і, звичайно, є не-

безпечними в період здійснення військових дій 

агресором проти України, оскільки це правопо-

рушення направлене проти миру, безпеки людст-

ва та міжнародного правопорядку (Розділ XX КК 

України). 

Системний мережевоцентричний аналіз на-

дання зловмисникам електронних послуг показав, 

що вони здійснювалися з допомогою систем су-

путникового зв’язку EMSAT, ORATION 

TECHNOLOGIES і супутникової технології на 

базі міжнародної супутникової мережі 
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GLOBALSTAR, а також наземних станцій 

електрозв’язку. 

Відомо, що система супутникового зв’язку 

EMSAT (європейська система мобільного су-

путникового зв’язку) забезпечує голосовий і 

факсимільний зв’язок, передачу даних і пові-

домлень (SMS), визначення координат місця 

розташування об’єкту (GPS) з точністю до 30 

метрів на території всієї зони обслуговування. 

EMSAT введена в експлуатацію ще в 1999 році 

і складається з одного геостаціонарного супут-

ника Italsat F2 (крапка стояння 16,48 с.д.), що 

забезпечує обслуговування всіх європейських 

країн, північної частини Африки й Азії. До 

складу наземного сегмента входить базова 

станція, розташована в м. Ларіо (Італія, опера-

тор мережі Telespazio), що управляє доступом 

абонентів до космічного сегменту і забезпечує 

сполучення EMSAT з наземними мережами за-

гального користування. 

Що стосується супутникової технології, яка 

реалізована на базі супутникової мережі 

Globalstar, що використовувалася для надання 

якісних послуг, то вона прагне зберегти 

зв’язок передового досвіду як провідний гло-

бальний постачальник надійних комерційних 

супутникових рішень, що використовуються 

на наших дорогах, водних шляхах та віддале-

них місцевостях у всьому світі. Звертаємо ува-

гу, що супутникові рішення Globalstar забезпе-

чуються власною мережею супутників, які по-

стійно працюють та мають високу надійність. 

Важливим є і те, що сучасна технологія 

Globalstar щодня пов’язує людей завдяки на-

дійному супутниковому зв’язку через надзви-

чайно чітку та безпечну супутникову мережу. 

Супутники Globalstar забезпечують надійність 

та працездатність у всьому світі, що з’єднує 

користувачів у районах, де традиційні мережі 

ненадійні або недоступні. Його супутникові 

продукти оснащують мережу послугами пере-

дачі голосу та даних, комерційними можливо-

стями відстеження та обміну повідомленнями 

IoT та SPOT Business, які обслуговують безліч 

компаній, робітників та любителів активного 

відпочинку у віддалених програмах для бізне-

су та розваг. 

Відомо, що подібно до «зігнутих труб» або 

дзеркал на небі супутники Globalstar вловлюють 

сигнали з більш ніж 80% поверхні Землі. Супут-

ники Globalstar передають сигнали клієнтів за 

допомогою технології CDMA до антен на відпо-

відному наземному шлюзі, потім сигнали пере-

даються через локальні мережі. Цей високоефек-

тивний дизайн пропонує найкоротший час затри-

мки підключення і дозволяє Globalstar модернізу-

вати наземну і супутникову системи за допомо-

гою новітніх технологій на місцях. 

Слід зазначити, що нове супутникове сузір’я 

Globalstar Orbit (LEO) та наземна інфрастуктура 

нового покоління забезпечують виняткову якість 

та надійність покриття і якісне обслуговування 

клієнтів. 

Причому 24 наземні станції Globalstar слугу-

ють мостом між супутниками LEO та традиційно 

комунікаційною інфраструктурою на шести кон-

тинентах. Цей зв’язок забезпечує зв’язок із понад 

120 країнами світу. Наземна інфраструктура но-

вого покоління базується на конфігурації муль-

тимедійної підсистеми протоколу інтернету 

(IMS), що дозволяє інженерам супутникової ме-

режі постійно адаптуватися до мінливих потреб 

користувачів. 

Фактично послуга, що надається Globalstar 

працює далеко за межі наземних мереж, щоб за-

безпечити якісний трафік багатьом компаніям і 

працівникам, які працюють за межами періодич-

ного або недоступного стільникового покриття. 

Додатково наголошуємо, що всесвітня навіга-

ційна система GPS (Global Positioning System), 

яка базується на використанні 24 штучних супут-

ників Землі, що виведена на орбіту американсь-

ким космічним відомством NASA за програмою 

NAVSTAR дозволяє наглядати (як всевидяче пи-

льне око) за особливо дорогими об’єктами, які 

зацікавлюють криміналітет (наприклад, прогре-

сивними пересувними військовими об’єктами, 

надзвичайно дорогими автомобілями марок «Ме-

рседес», «Ягуар» чи «Порш»). Фактично об’єкт, 

обладнаний апаратурою GPS, перебуває під пос-

тійним наглядом системи всевидячого космічного 

ока і його місцезнаходження може бути кожної 

миті визначене у будь-якій точці земної кулі з то-

чністю від 20 до 100 метрів. Водночас, координа-

ти військових об’єктів і спеціальних комплексів 
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(ядерних, ракетних пересувних машин), обла-

днаних більш дорогими приладами спостере-

ження, можуть визначатися з точністю до кі-

лькох сантиметрів. Причому, це означає, що 

будь-який пересувний комплекс, автомобіль у 

будь-якій ситуації може бути зупинений одним 

лише телефонним дзвінком. 

Ці супутники перебувають на 6 орбітах ви-

сотою близько 17 000 км над поверхнею Землі. 

Супутники постійно рухаються зі швидкістю 

близько 3 км/с, роблячи два повних оберти на-

вколо нашої планети менш, ніж за 24 години. 

Кожен супутник важить більш як 900 кг і має 

розмір між крайніми точками (з розкритими 

сонячними батареями) близько 5 м. Перший з 

них був запущений у лютому 1978 року. На 

супутниках установлені радіопередавачі поту-

жністю 50 Вт, що випромінюють сигнали на 3-

х частотах. Для цивільних GPS-приймачів ви-

ділена частота 1575,42 МГц. Працездатність 

супутника зберігається протягом 10 років. 

Однією з найважливіших переваг GPS пе-

ред наземними системами, що існували рані-

ше, є незалежність від погоди. Незалежно від 

того, для яких цілей використовується навіга-

ція, GPS-приймач готовий показати місцероз-

ташування конкретного об’єкта саме тоді, коли 

про це поступає запит. 

Спрощено система GPS може бути описана 

в такий спосіб: кожен супутник передає сиг-

нал, який, образно говорячи, повідомляє, що 

він – супутник Х, зараз він займає положення 

Y, це повідомлення було відправлене в час Z. 

Звичайно, це сильне спрощення, але воно до-

поможе зрозуміти ідею неспеціалістам. GPS-

приймачу досить мати сигнали від трьох супу-

тників, щоб визначити широту і довготу (дво-

мірна фіксація). Якщо ж супутників буде чо-

тири чи більше, приймач зможе визначити по-

ложення об’єкта в тримірному просторі, тобто 

обчислити його широту, довготу і висоту. Пос-

тійно відслідковуючи місце розташування 

об’єкта протягом певного часу, GPS-приймач 

зможе досить точно визначити швидкість і на-

прямок руху наземного об’єкта (наприклад, 

автомобіля). 

Важливо акцентувати увагу ще і на тому, 

що вказаний вище перший космічний кібер-

злочин був вчинений не тільки на наземній тери-

торії і космічному просторі України, але і на на-

земних територіях та космічних просторах зага-

лом семи держав світу (причому на різних конти-

нентах) з допомогою використання потужних ін-

струментів міжнародних систем супутникового 

зв’язку (європейської системи мобільного супут-

никового зв’язку EMSAT, глобальної ORATION 

TECHNOLOGIES, а також супутникової техноло-

гії на базі міжнародної супутникової мережі 

GLOBALSTAR) та наземних станцій елект-

розв’язку ряду країн світу в жовтні 2018 року. 

Цікаво, що даний трафік кібератак здійснювався 

посекундно понад 24 години підряд. 

Цікавим є і те, що ці наземні і космічні елект-

ронні кібератаки здійснювалися з інтервалом ін-

коли до секунди, а в більшості випадків триваліс-

тю від однієї, двох, трьох, чотирьох та більше се-

кунд та загальною тривалістю електронного кі-

бернападу більше 24 годин (в період з 14 жовтня 

2018 р. по 18 жовтня 2018 р.) на території як Бур-

кіна-Фасо, Сьєрра-Леоне, Мальдів, Сполучених 

Штатів Америки, Російської Федерації, Куби, так 

і України. Також, слід зазначити, що за одну се-

кунду сьогодні технологічно можливо передавати 

1440 кілобайт інформації, а за двадцять чотири 

години цей показник складає значно більшу кіль-

кість передаваних відомостей, даних тощо. 

Як було встановлено в судовому засіданні, 

жодна служба кібербезпеки не зацікавилася дією 

електронних зловмисників, оскільки не виявила, 

не задокументувала і не здійснила відповідних 

технологічних безпекових заходів щодо протидії 

цим космічним кібератакам, кіберзагрозам, кібер-

злочинам здійснених в наземному і космічному 

кіберпросторі в період з 14 жовтня 2018 р. по 

18 жовтня 2018 р. 

Висновки. Підводячи підсумки викладеного 

слід зазначити, що очевидно сьогодні сформулю-

вати конкретний дієвий прогноз подальшого чіт-

кого розвитку реальних сценаріїв використання 

технологічних можливостей електронного назем-

ного і космічного кіберпростору, а також елект-

ронного інтелекту в зловмисних цілях як теоре-

тично, так і практично достатньо складно та про-

блематично. Водночас, вважаємо, що важливо 

уже сьогодні відповідним безпековим міжнарод-

ним органам світу (ООН, ОБСЄ, ЮНЕСКО, 
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ФАТФ, МПА, Інтерполу, Європолу) та окре-

мих державних установ (Великої Британії- Мі-

5, Мі-6; США – АНБ, ЦРУ, ФБР; України – 

РНБО та інших країн), освітнім та науковим 

установам (університетам, інститутам, акаде-

міям, коледжам, безпековим науково-

дослідним інститутам) приступити до розроб-

ки та реалізації в освіті, науці і на практиці на-

ступних стратегічних кроків і прийняття від-

повідних безпекових управлінських тактичних 

рішень, а саме: 

– розробити міждержавні стандарти з ме-

тою забезпечення кібербезпеки наземного та 

космічного кіберпростору для гарантування 

невідчужуваних та непорушних конституцій-

них прав та свобод людини і громадянина; 

– розробити Генеральною Асамблеєю ООН 

та прийняти чітку і надійну міждержавну кібе-

рбезпекову правову базу (Конвенцію ООН) ре-

альних можливостей використання наземного і 

космічного кіберпростору (ближнього і даль-

нього) та електронного інтелекту в освітній, 

науковій і праксеологічній діяльності з метою 

запобігання і протидії можливим електронним 

кіберзагрозам, кібератакам, кіберзлочинам кі-

бервикликам і кібернебезпекам; 

– акцентувати увагу розробників новітніх 

кібербезпекових електронних ноозасобів, кре-

ативних методів і грід-технологій електронно-

го інтелекту на те, що необхідно технологічно 

запобігти та протидіяти можливим кіберзагро-

зам неправомірного використання космічного 

простору і електронного інтелекту в різних 

сферах наземної та космічної життєдіяльності; 

– відповідним міжнародним безпековим ор-

ганізаціям, відомствам і установам світу роз-

робити впорядковану правову, організаційну і 

технологічну систему запобігання і протидії 

шкідливому використанню космічного прос-

тору і електронного інтелекту як на національ-

ному, регіональному, так і на міждержавному 

(світовому) рівнях (транскордонному, транс-

національному, трансконтинентальному, пла-

нетарному, космічному (близький космос, да-

лекий космос)); 

– створити міжнародне об’єднання потуж-

них провідних електронних держав світу для 

формування, розробки і впровадження єдиних 

безпекових стандартів надання електронних до-

вірчих послуг на всій земній кулі [9, c. 29-71]; 

– забезпечити впровадження в космічну діяль-

ність новітніх розробок у галузі кібербезпеки, 

здійснених науковцями Національного авіаційно-

го університету спільно з Інститутом електронної 

фізики НАН України, Національним космічним 

агентством України та правничою компанією 

«АЮР-КОНСАЛТИНГ» [10]. 
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Purpose: analysis of the phenomenon of space and ground cyber threats based on the use of the latest 

means of cognition, proof, investigation. The methodological basis of the research was general scientific 

methods of cognition, with the help of which the authors solve the issues of cognition, proof, investigation of 

space electronic crimes committed in cyberspace. Results: the authors emphasize the need for special re-

search on space cybercrime, as such criminogenic phenomena threaten the national security of Ukraine. 

Discussion: the authors state that the current state of legislation on the prevention and counteraction of 

space cybercrime is insufficient, and therefore requires the adoption of relevant conventions and laws both 

at the global level and at the national level. The authors suggest the following: 

– to develop interstate standards to ensure the cybersecurity of terrestrial and space cyberspace to guar-

antee inalienable and inviolable constitutional rights and freedoms of man and citizen; 

– to develop by the UN General Assembly and to adopt a clear and reliable interstate cybersecurity legal 

framework (UN Convention) of real opportunities for the use of terrestrial and space cyberspace (near and 

far) and electronic intelligence in educational, scientific and practical activities to prevent and counter cyber 

threats, cybercrime, cybercalls and cyber hazards; 

– to focus the attention of developers of the latest cybersecurity electronic tools, creative methods and 

grid technologies of electronic intelligence on the need to technologically prevent and counteract possible 

cyber threats of misuse of outer space and electronic intelligence in various spheres of terrestrial and space 

life; 

– relevant international security organizations, agencies and institutions of the world to develop an or-

derly legal, organizational and technological system to prevent and combat harmful use of outer space, and 

electronic intelligence at the national, regional and interstate (global) levels (transboundary, transnational, 

transcontinental, planetary, space) (near space, far space)); 

– to create an international association of powerful leading electronic states of the world for the for-

mation, development and implementation of common security standards for the provision of electronic trust 

services around the globe; 

– to ensure the introduction into space of the latest developments in the field of cybersecurity carried out 

by scientists of the National Aviation University in conjunction with the Institute of Electronic Physics of the 

National Academy of Sciences of Ukraine, the National Space Agency of Ukraine and the law firm AUR-

CONSULTING. 

Keywords: space cybercrime; electronic cyberspace; cybersecurity. 

 


