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ЦІЙНА АРХІТЕКТУРА, МОНІТОРИНГ ЗЛОВМИСНОГО ВИКОРИСТАННЯ, ЗА-

ХИСТ ОСОБИСТИХ ДАНИХ, АНАЛІЗ ПОТЕНЦІЙНИХ ЗАГРОЗ. 

Мета роботи - проєктування інформаційної системи моніторингу та оцінки за-

гроз інформаційній безпеці технології "Smart Home" і розробка прототипу спроєкто-

ваної системи. 

Об'єкт дослідження: технологія "Smart Home" і загрози інформаційній без-

пеці, що виникають у ній.  

Предмет дослідження: методи проєктування системи інформаційної безпеки 

технології "Smart Home". 

Практична значущість результатів - спроєктовану систему інформаційної без-

пеки технології "Smart Home" може бути використано для забезпечення інформацій-

ної безпеки в будь-яких системах SH. 

Результатом роботи є спроєктована система інформаційної безпеки технології 

УД і розроблений прототип системи. 
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ПЕРЕЛІК СКОРОЧЕНЬ, УМОВНИХ ПОЗНАЧЕНЬ 

 

 

IoT (Internet of Things) - Інтернет речей. 

SIEM (Security Information and Event Management) - Система управління інфор-

маційною безпекою та аналізу подій. 

IDS (Intrusion Detection System) - Система виявлення вторгнень. 

IPS (Intrusion Prevention System) - Система запобігання вторгненням. 

CVE (Common Vulnerabilities and Exposures) - Загально відомі вразливості та вра-

зливості експозиції. 

DDoS (Distributed Denial of Service) - Розподілений відмова в обслуговуванні. 

VPN (Virtual Private Network) - Віртуальна приватна мережа. 

SSL (Secure Sockets Layer) - Безпечний протокол передачі даних. 

DNS (Domain Name System) - Система доменних імен. 

WPA (Wi-Fi Protected Access) - Захищений доступ до Wi-Fi. 

ACL (Access Control List) - Список керування доступом. 

EDR (Endpoint Detection and Response) - Виявлення та реагування на загрози на 

кінцевих пристроях. 

MFA (Multi-Factor Authentication) - Багатофакторна аутентифікація. 

PKI (Public Key Infrastructure) - Інфраструктура відкритих ключів. 

SOC (Security Operations Center) - Центр операцій з безпеки. 

UEBA (User and Entity Behavior Analytics) - Аналіз поведінки користувачів та об'-

єктів. 

RTO (Recovery Time Objective) - Об'єктивний час відновлення. 

RPO (Recovery Point Objective) - Об'єктивний час відновлення до точки у часі. 

GDPR (General Data Protection Regulation) - Загальний регламент з захисту осо-

бистих даних. 

COI (Conflict of Interest) - Конфлікт інтересів. 

AI (Artificial Intelligence) - Штучний інтелект. 

ML (Machine Learning) - Машинне навчання. 
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NIST (National Institute of Standards and Technology) - Національний інститут ста-

ндартів і технологій. 

AES (Advanced Encryption Standard) - Розширений стандарт шифрування. 

API (Application Programming Interface) - Інтерфейс програмування додатків. 

OS (Operating System) - Операційна система. 

XSS (Cross-Site Scripting) - Міжсайтовий скриптинг. 

CSRF (Cross-Site Request Forgery) - Міжсайтовий підроблення запитів. 

SSL/TLS (Transport Layer Security) - Безпека транспортного рівня. 

LAN (Local Area Network) - Локальна мережа. 

WAN (Wide Area Network) - Широкосмугова мережа. 

OTA (Over-the-Air) - Оновлення через повітря. 

PII (Personally Identifiable Information) - Особиста ідентифікаційна інформація. 

SOCaaS (Security Operations Center as a Service) - Центр операцій з безпеки як 

сервіс. 

UTM (Unified Threat Management) - Об'єднане управління загрозами. 

CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans 

Apart) - Повністю автоматизований тест Тьюрінга для відрізнення комп'ютерів і лю-

дей. 

SIM (Subscriber Identity Module) - Картка абонента. 

IoTaaS (IoT as a Service) - Інтернет речей як сервіс. 

FOTA (Firmware Over-The-Air) - Прошивка через повітря. 

MAC (Media Access Control) - Контроль доступу до медіа. 
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ВСТУП 

 

 

Актуальність теми. «В сучасному світі технологічний прогрес надзвичайно 

швидко трансформує наше повсякденне життя, впливаючи на всі аспекти суспільства. 

Однією з важливих тенденцій цього розвитку є впровадження технологій "розумних 

будинків" (Smart Home), які дозволяють автоматизувати та оптимізувати обслугову-

вання приміщень, підвищуючи комфорт та ефективність використання ресурсів. 

Разом з цим, зростає ймовірність знаходження інформаційних систем та при-

строїв "Smart Home" під загрозою кібератак, які можуть спричинити значні майнові 

та особисті втрати. Однією з ключових аспектів забезпечення надійності та безпеки 

використання таких технологій є розробка та впровадження системи моніторингу та 

оцінки загроз інформаційної безпеки технології "Smart Home". 

Кваліфікаційна робота присвячена вивченню, аналізу та розробці ефективної 

системи моніторингу та оцінки ризиків безпеки для технології "Smart Home". Вона 

спрямована на створення комплексного підходу до захисту інформаційних ресурсів 

та персональних даних, що зберігаються та оброблюються в системах "розумних бу-

динків". Акцент роботи буде зроблено на розробці методів виявлення, аналізу та уп-

равління потенційними загрозами та вразливостями, а також на розробці рекоменда-

цій щодо забезпечення надійності та безпеки використання технології Smart Home. 

Система "Smart Home" є апаратно-програмним комплексом, усередині якого об-

робляється великий потік інформації, у зв'язку з чим система "Smart Home" схильна 

до загроз інформаційній безпеці. На жаль, сучасні розробки в галузі технології SH не 

містять єдиної методології опису систем SH, тому відсутня і єдина методологія вияв-

лення та оцінки загроз інформаційній безпеці технології "Smart Home". 

Тестування декількох загальнодоступних систем SH, проведене компанією AV-

TEST, доводить наявність проблем з інформаційною безпекою в пропонованих ком-

паніями системах SH. Багато наявних рішень для додаткового захисту інформаційної 

безпеки SH використовують метод роботи, що полягає в під'єднанні до роутера і мо-
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ніторингу потоку інформації між під'єднаними до Wi-Fi пристроями. Цей метод об-

межує коло підтримуваних пристроїв. Також деякі з наявних рішень здійснюють до-

датковий збір і надсилання даних про роботу пристроїв ПД у хмарне сховище, що 

може стати додатковою загрозою» [1-43]. Наведені аспекти аналізу стану галузі інфо-

рмаційної безпеки технології ПД доводять актуальність розглянутої теми. 

Мета роботи - проєктування інформаційної системи моніторингу та оцінки за-

гроз інформаційній безпеці технології "Smart Home" і розробка прототипу спроєкто-

ваної системи. 

Об'єкт дослідження: технологія "Smart Home" і загрози інформаційній без-

пеці, що виникають у ній.  

Предмет дослідження: методи проєктування системи інформаційної безпеки 

технології "Smart Home". 

Дослідження з проблематики системи моніторингу та оцінки загроз інформа-

ційної безпеки технології Smart Home вимагає використання комплексу наукових та 

практичних методів. Нижче наведено основні методи, які використовувались у дос-

лідженні цієї теми: 

➢ Літературний аналіз та огляд наукових джерел. Огляд і аналіз науко-

вих статей, книг, патентів, наукових конференцій та інших публікацій, 

пов'язаних з інформаційною безпекою та технологією Smart Home дозво-

ляє отримати загальне розуміння сучасного стану проблеми та існуючих 

методів розробки систем безпеки. 

➢ Аналіз систем безпеки технології Smart Home. Глибокий аналіз існую-

чих систем безпеки технології Smart Home, включаючи їхню архітектуру, 

алгоритми шифрування, методи аутентифікації та авторизації. Дослі-

дження слабких місць і вразливостей існуючих систем дозволить виявити 

потенційні загрози. 

➢ Емпіричні дослідження та експерименти. Проведення практичних тес-

тів та експериментів на реальних пристроях Smart Home з метою оцінки 

рівня захищеності від різних кіберзагроз. 
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➢ Експертні оцінки фахівців. Отримання оцінок та консультацій від екс-

пертів у галузі інформаційної безпеки та Smart Home для з'ясування най-

більш актуальних аспектів та можливих шляхів вдосконалення безпеки. 

➢ Моделювання та аналіз загроз. Створення математичних моделей для 

аналізу можливих загроз та їхнього впливу на технологію Smart Home. 

Моделювання дозволяє оцінити ризики та розробити ефективні заходи 

безпеки. 

➢ Статистичний аналіз інцидентів. Аналіз статистичних даних про кібе-

рінциденти, пов'язані з технологією Smart Home, для визначення тенден-

цій та основних векторів атак. 

Практична і наукова новизна: розробка класифікації вразливостей і загроз си-

стеми SH, що базується на зв'язку об'єкта управління і загрози, проєктування і розро-

бка прототипу системи інформаційної безпеки, що налаштовується під конкретну си-

стему SH. 

Результатом роботи є спроєктована система інформаційної безпеки технології 

SH і розроблений прототип системи. 

Практичне значення отриманих результатів та розробленої комп'ютерної 

програми у контексті дипломної роботи "Система моніторингу та оцінки загроз інфо-

рмаційної безпеки технології Smart Home" надзвичайно важливе для сфери інформа-

ційної безпеки та розробників технологій Smart Home. Основні аспекти його значу-

щості наступні: 

➢ Забезпечення безпеки користувачів Smart Home. Розроблена комп'ю-

терна програма дозволить здійснювати постійний моніторинг та оцінку 

рівня безпеки технології Smart Home для кінцевих користувачів. Це важ-

ливо для запобігання можливим кібератакам та недозволеним доступам 

до особистої інформації. 

➢ Ефективна реакція на потенційні загрози. Система моніторингу та оці-

нки, впроваджена через розроблену програму, дозволить оперативно ви-

являти та аналізувати загрози безпеці Smart Home та вживати відповідні 

заходи для їх нейтралізації. 
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➢ Захист особистої інформації та конфіденційності даних. Розроблена 

програма сприятиме забезпеченню конфіденційності особистих даних ко-

ристувачів, які зберігаються та оброблюються в системах Smart Home. Це 

важливо для відчуття спокою та безпеки користувачами. 

➢ Підвищення довіри до технологій Smart Home. Враховуючи загрози кі-

бербезпеки, програма та отримані результати сприятимуть підвищенню 

довіри споживачів до технологій Smart Home, що є важливим фактором 

для їх широкого прийняття та успішного розвитку. 

➢ Покращення виробничих процесів та розробок. Отримані результати 

можуть бути використані розробниками для вдосконалення систем без-

пеки вже існуючих продуктів Smart Home та для розробки нових, більш 

захищених та надійних рішень. 
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РОЗДІЛ 1 

ОГЛЯД ТЕХНОЛОГІЇ SMART HOME 

 

 

1.1. Розумний будинок 

 

Під терміном "Smart Home" (SH) заведено розуміти сукупність під'єднаних у 

загальну мережу пристроїв, що виконують певні дії з мінімальною участю людини. 

Ідея створення SH у наближеному до сьогоднішнього розуміння цього терміна з'яви-

лася наприкінці 20 століття. Один із перших таких будинків було описано в жур-

налі "Popular Mechanics" у 1950 році [3]. Термін "розумний будинок" було введено 

в 1984 році американською Асоціацією житлово-будівельних компаній [4], і до 

2000 року ідея "розумних будинків" мала достатнє поширення в Європі і, особ-

ливо, в США. В Україні перші згадки про існування технології домашньої авто-

матизації з'явилися лише близько 1990 року [5, 6]. 

Технологія SH використовується для різних цілей, можна виділити основні з 

них [7]: 

➢ тепло- та енергозбереження; 

➢ підвищення комфорту; 

➢ забезпечення безпеки. 

Різні підприємства застосовують технологію SH в основному для енергозбере-

ження та безпеки, використання технології для житлових приміщень може бути для 

всіх вищеописаних цілей. 

Компанії-виробники систем SH пропонують різні варіації систем: готові рі-

шення "під ключ" і ті, що налаштовуються під вимоги конкретного клієнта. Також на 

ринку представлені окремі "розумні" продукти (в основному випускаються виробни-

ками техніки), які користувач може самостійно об'єднати в систему SH. 
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Системи "Smart Home" не мають єдиної методології опису. Як компанії, так і 

дослідники технології SH, мають різні підходи до опису системи SH. Підхід, що зу-

стрічається найчастіше, - поділ системи SH на різні підсистеми. Узагальнений опис 

видів підсистем SH представлено на рисунку 1.1. 

 

 

Рис. 1.1. Підсистеми "розумного будинку" 

 

1.2. Захист інформаційної безпеки 

 

Система SH є об'єктом інформатизації, схильним до загроз інформаційній без-

пеці [8]. Загрози інформаційній безпеці системи залежать від методів побудови сис-

теми, технологій, що використовуються, та інформаційних потоків, що обробля-

ються [1], тому не існує єдиної методології способу захисту інформаційної без-

пеки. 
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Багато систем SH мають вбудований компонент захисту інформаційної безпеки, 

але, на жаль, цей компонент не завжди здійснює високий рівень захисту. У деяких 

системах компонент інформаційної безпеки може навіть бути відсутнім. З цієї при-

чини деякі компанії почали виробництво додаткових засобів захисту інформаційної 

безпеки технології SH, але, якщо компанія є виробником "розумних" пристроїв, то в 

більшості випадків засіб захисту, який розробляється, здатний працювати тільки з 

"розумними пристроями" цієї компанії.  

У 2014 році компанія AV-TEST, що є незалежним інститутом інформаційної 

безпеки, провела тестування [2] кількох загальнодоступних систем SH. AV-TEST до-

сліджувала: 

➢ наявність шифрованого зв'язку між елементами SH; 

➢ використання активної аутентифікації; 

➢ можливість зовнішньої маніпуляції; 

➢ рівень захищеності віддаленого доступу. Результати тестування семи си-

стем SH показали: 

➢ лише три системи забезпечують інформаційну безпеку; 

➢ дві системи недостатньо захищені і можуть бути схильні до внутрішніх 

атак; 

➢ дві системи мають дуже слабкий інформаційний захист і можуть бути 

схильні як до внутрішніх, так і до зовнішніх атак. 

Проведене тестування доводить, що навіть користувачам готових рішень не 

слід забувати про інформаційний захист і за потреби використовувати додаткові за-

соби захисту, а виробникам SH потрібно випускати продукти з вищим рівнем захисту. 

 

1.3. Існуючі рішення захисту інформації систем "Smart Home" 

 

Як було сказано раніше, компанії-виробники засобів захисту інформації для SH, 

які одночасно є виробниками "розумних" пристроїв, найчастіше розробляють засоби 

захисту для своїх пристроїв. Але інші компанії виробляють універсальні засоби захи-

сту інформації. Далі розглянуто кілька прикладів таких пристроїв. 
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Один із поширених методів роботи на ринку пристроїв додаткового інформа-

ційного захисту SH - під'єднання до роутера і моніторинг потоку інформації між під'-

єднаними до Wi-Fi пристроями. 

Три яскраві приклади подібних пристроїв: 

➢ Dojo, розроблене невеликою ізраїльською компанією Dojo-Labs [9]; 

➢ CUJO, розроблене групою каліфорнійських дослідників [10];  

➢ Bitdefender Box, вироблене великою компанією Bitdefender [11]. 

 

Основний недолік цих пристроїв зумовлений вибором методу роботи, що обме-

жує пристрої, які захищаються. Так само пристрої Dojo і CUJO здійснюють додатко-

вий збір і надсилання в "хмару" даних про роботу пристроїв, для визначення нових 

загроз. Додатковий збір даних може бути додатковою загрозою інформаційній без-

пеці, оскільки віддалена "хмара" може бути так само схильною до атаки хакерів. 

Існують також і більш функціональні засоби захисту інформаційної безпеки, які 

можуть контролювати всю мережу SH і не збирають додаткові дані. Приклад подіб-

них пристроїв - серія пристроїв Cisco ASA 5500-X з функціями FirePOWER [12], ви-

роблена однією з найбільших IT-компаній Cisco. Але пропоновані функціональність 

і якість мають відповідну ціну і складність встановлення та експлуатації, оскільки 

подібні пристрої розроблено в основному для використання в середніх і великих ком-

паніях, які мають необхідний персонал або можливість використання досить доро-

гого сервісного обслуговування. 

 

1.4. Модель побудови системи моніторингу інформаційної безпеки 

 

Відсутність єдиної методології побудови захисту інформаційної безпеки техно-

логії SH пояснює різні структури та методи роботи засобів захисту. Розробку цих за-

собів можна умовно розділити на такі етапи: 

➢ опис моделі системи SH; 

➢ опис моделі загроз інформаційної безпеки; 

➢ розроблення методів оцінювання загроз; 
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➢ розробка автоматичного механізму моніторингу стану захисту SH.  

Методи оцінювання загроз ґрунтуються на моделі системи SH і моделі за-

гроз, можуть використовувати список найвірогідніших загроз і критерії: джерела 

загроз, уразливості, можливі наслідки тощо. 

Один із прикладів списку найімовірніших загроз [13] містить такі загрози: 

➢ хакерські атаки на центральний сервер; 

➢ вплив вірусних і троянських програм на роботу системи; 

➢ перехоплення інформації, що передається дротовими і бездротовими ка-

налами зв'язку; 

➢ доступ зловмисника з правами адміністратора на центральний сервер за 

допомогою розкрадання паролів та інших реквізитів розмежування дос-

тупу; 

➢ доступ до мережі неавторизованих користувачів; 

➢ наявність порушників серед обслуговуючого персоналу; 

➢ помилки користувача; 

➢ крадіжка (зловмисне виведення) з ладу апаратури; 

➢ перебої в мережі електроживлення; 

➢ стихійні лиха; 

➢ поломка апаратури системи; 

➢ помилки програмного забезпечення; 

➢ витік інформації через побічні електромагнітні випромінювання і наве-

дення; 

➢ витік інформації акустоелектричним каналом. 

 

1.5. Об'єкт і методи дослідження 

 

Мета роботи - проєктування інформаційної системи моніторингу та оцінки за-

гроз інформаційній безпеці (ІБ) технології "Smart Home" і розробка прототипу спроє-

ктованої системи. 
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Досліджуваний об'єкт - системи "Smart Home" і загрози інформаційній без-

пеці, що виникають у них. Оскільки загрози інформаційній безпеці залежать від 

методів побудови системи, технологій, що використовуються, та інформацій-

них потоків, що обробляються, досліджувані системи SH було звужено до сис-

тем "Smart Home", що застосовуються в житлових будинках. 

Проєктована система моніторингу та оцінювання загроз інформаційній безпеці 

технології "Smart Home" базується на моделі засобу інформаційної безпеки, виокре-

мленій у процесі аналізу літературних джерел. Модель проєктованої системи: 

➢ опис моделі системи SH; 

➢ опис моделі загроз інформаційної безпеки; 

➢ розроблення методів оцінювання загроз; 

➢ розроблення автоматичного механізму моніторингу стану захисту SH. 

Для проєктування системи інформаційної безпеки використовуються основні 

методи системного аналізу та технології розробки програмного забезпечення. Систе-

мний аналіз застосовують для розв'язання важко формалізованих і слабко структуро-

ваних проблем для зведення складної проблеми до взаємопов'язаної ієрархії прості-

ших завдань [14]. 

Унаслідок аналітичного огляду предметної області було ухвалено рішення ви-

користовувати спосіб опису системи "Smart Home" шляхом поділу системи на підси-

стеми, оскільки цей спосіб використовують багато дослідників і виробників сис-

тем SH. У системі "Smart Home" було виділено такі підсистеми: 

➢ підсистема управління та зв'язку;  

➢ підсистема безпеки та моніторингу; 

➢ підсистема електроживлення; 

➢ підсистема освітлення; 

➢ підсистема опалення; 

➢ підсистема вентиляції; 

➢ підсистема кондиціонування; 

➢ підсистема мультимедіа. 
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Далі пропонується розбиття підсистем на компоненти, об'єкти управління та 

елементи: датчик і виконавчий механізм. Компоненти відповідають за роботу з об'є-

ктами управління, а в об'єкта управління має бути вказано тип підсистеми. Усі об'єкти 

управління в SH мають датчик для зчитування необхідних даних і виконавчий меха-

нізм, що виконує будь-яку дію. Показник датчика і дія виконавчого механізму безпо-

середньо впливають на стан об'єкта і стан інформаційної безпеки всієї системи SH, 

тому для них мають визначатися обмеження. 

Отримання даних про склад системи SH передбачається такими способами: 

1. Користувач самостійно описує кожен елемент системи SH. 

2. Система ІБ автоматично збирає дані з системи SH та визначає на їх 

основі склад системи SH. 

Для побудови класифікації загроз інформаційній безпеці технології SH було ви-

рішено використати список найімовірніших загроз, описаний у попередньому розділі, 

і використовувати такі критерії: 

➢ величина відхилення значення датчика або виконавчого механізму; 

➢ можливі джерела загрози; 

➢ можливі наслідки загрози;  

➢ уразливості. 

Список загроз експерти визначають для різних об'єктів управління залежно від 

підсистем, у яких вони розташовуються, і залежно від ступеня відхилення даних дат-

чика або виконавчого механізму. 

Метод моніторингу стану SH ґрунтується на таких етапах: 

➢ опис системи SH користувача; 

➢ отримання даних із системи SH; 

➢ аналіз даних, порівняння зі встановленими обмеженнями; 

➢ визначення підсистеми та об'єкта, у якому виникла загроза; 

➢ оцінка загрози за визначеним експертами списком загроз. 

Для опису моделі системи SH і загроз у проєктованій системі обрано мову 

XML, для опису структури даних файлів обрано мову XML-Schema. Вибір мов 

опису даних зумовлений великою вкладеністю і великим обсягом даних, формат 
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XML ефективний у роботі саме з такими даними. XML - розширювана мова роз-

мітки, яка дає змогу створити будь-яку необхідну для конкретної сфери застосу-

вання розмітку. Структуру XML-файлу можна описати за допомогою специфіка-

ції XML-Schema, яка визначає правила документа. XML має реалізації "парсерів" 

(програми для аналізу розмітки) для всіх сучасних мов програмування. Також 

XML підтримується на низькому апаратному, мікропрограмному та програмному 

рівнях у сучасних апаратних рішеннях. 

Для розробки прототипу спроєктованої системи обрано: 

– середовище розробки Microsoft Visual Studio 2023; 

– мова програмування C#; 

– система для побудови клієнтського додатка Windows Presentation 

Foundation (WPF).  

Вибір інструментів зумовлений насамперед наявним досвідом роботи. 

Вибір версії середовища розробки визначено виходячи з підтримки цієї версії 

новішими версіями, наявності при цьому сучасного базового функціоналу та широ-

кого поширення. Додатковим плюсом середовищ розробки Visual Studio є наявність 

інструментів для роботи з XML і XML-Schema файлами, зокрема автоматична пере-

вірка під час редагування XML-файлу, якщо в ньому вказано XML-Schema. 

Систему WPF обрано через можливість використання будь-якого .NET-суміс-

ної мови програмування разом із мовою XAML. WPF і XAML об'єднуються в повно-

функціональну систему подання для створення візуально привабливих класичних до-

датків Windows, що включають в себе користувальницький інтерфейс, мультимедіа 

та складні бізнес-моделі. 

Мова програмування C# має кілька класів для ефективної та швидкої роботи з 

XML-документами, які можна обрати залежно від поставлених завдань. 
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РОЗДІЛ 2 

КЛАСИФІКАЦІЯ ЗАГРОЗ ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ СИСТЕМИ 

"SMART HOME" 

 

 

Для опису класифікації загроз інформаційній безпеці технології "Smart Home" 

використовують найвірогідніші загрози, уразливості, можливі наслідки [13] і критерії 

аналізу загроз [15]. 

Вибір списку найімовірніших загроз було визначено в попередньому розділі. 

Було виокремлено три критерії для аналізу загроз: джерело загрози, вразливості без-

пеки інформації, підсистема SH, у якій виникла загроза. Критерії джерело загрози та 

вразливості безпеки інформації поділяються на категорії та підкатегорії. 

Категорії, підкатегорії та приклади: 

1. Джерело загрози 

a. Антропогенні джерела 

i. Зовнішні (I.A.1 - I.A.6): 

– кримінальні структури, потенційні злочинці, хакери та інші. 

ii. Внутрішні (I.B.1 - I.B.4): 

– основний персонал, допоміжний персонал та інші. 

b. Техногенні джерела 

i. Зовнішні (II.A.1 - II.A.3): 

– засоби зв'язку, мережі інженерних комунікації та інші. 

ii. Внутрішні (II.B.1 - II.B.4): 

– неякісні технічні засоби обробки інформації, неякісні програмні засоби 

обробки інформації та інші. 

c. Стихійні джерела (III.A.1 - III.A.7) 

- пожежі, землетруси, повені, урагани та інші. 

2. Уразливості безпеки інформації 

a. Об'єктивні (A.I - A.IV):  
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- супутні технічним засобам випромінювання, що визначаються особливостями 

елементів, які визначаються особливостями об'єкта, що захищається, та інші. 

b. Суб'єктивні (B.I, B.II): 

- помилки та порушення. 

c. Випадкові (C.I, C.II): 

- збої, відмови та пошкодження. 

Після визначення необхідних даних було побудовано класифікацію загроз ін-

формаційній безпеці технології "Smart Home". Фрагмент отриманої класифікації 

представлено в таблиці 2.1.  

 

Таблиця 2.1 

Фрагмент класифікації загроз 
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РОЗДІЛ 3 

ПРОЄКТУВАННЯ СИСТЕМИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 

 

3.1. Проєктування системи інформаційної безпеки 

 

Проєктування інформаційної системи полягає у визначенні функціональних ви-

мог користувача системи, визначенні основних компонентів майбутньої системи та 

етапів її роботи, розробленні алгоритмів. Для розроблення описаних моделей викори-

стовується уніфікована мова моделювання UML. 

Функціональні вимоги. Для опису функціональних вимог до розроблюваної си-

стеми було побудовано діаграму варіантів використання (рис. 3.1). 

 

 

Рис. 3.1. Діаграма варіантів використання 

 

Діаграма варіантів використання показує основні 

функціональні вимоги: 

1. Визначити систему SH: 
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a. автоматично, шляхом визначення "ідеального" стану SH;  

b. визначити самостійно, встановлюючи при цьому обмеження для об'є-

ктів управління; 

2. Отримати дані про склад SH; 

3. Переглянути статистику про виявлені загрози; 

 

3.2. Компоненти системи 

 

На основі функціональних вимог було виділено основні етапи роботи проєкто-

ваної системи: 

1. Визначення складу системи SH і встановлення обмежень одним зі спосо-

бів: 

a. отримання "ідеального" стану системи SH, 

b. додавання користувачем вручну кожного елемента системи SH і обме-

жень для них. 

2. Отримання даних із системи SH. 

3. Перевірка всіх отриманих даних (моніторинг) у режимі реального часу. 

4. Генерація сповіщень про стан системи SH. 

 

На основі отриманих даних було визначено основні компоненти системи ІБ і 

побудовано діаграму компонентів (рис. 3.2). 
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Рис. 3.2. Діаграма компонентів 

 

Докладніше про обрані компоненти системи: 

➢ компонент визначення системи необхідний для визначення складу сис-

теми SH з отриманих даних; 

➢ компонент представлення даних слугує для відображення користувачеві 

отриманих системою ІБ даних; 

➢ компонент встановлення обмежень необхідний для автоматичного визна-

чення обмежень для показань елементів системи ПД з отриманих даних; 

➢ база даних слугує для зберігання даних про склад системи SH, класифіка-

цію загроз ІБ і даних, що використовуються системою ІБ; 

➢ компонент моніторингу здійснює моніторинг стану системи SH, шля-

хом перевірки вхідних даних і визначення невідповідностей;  

➢ компонент сповіщень служить для інформування користувача про вияв-

лені загрози або підозрілі дії. 
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3.3. Алгоритми системи 

 

Після визначення функціональних вимог до системи інформаційної безпеки, ос-

новних етапів роботи системи та основних компонентів системи було розроблено ал-

горитми та побудовано діаграми діяльності для таких основних дій системи ІБ: 

1. Алгоритм визначення користувачем складу системи SH і встанов-

лення обмежень для об'єктів управління. 

2. Алгоритм автоматичного визначення складу системи SH і обмежень об'-

єктів управління. 

3. Алгоритм моніторингу стану системи SH. 

Алгоритм визначення складу системи SH користувачем. Даний алго-

ритм виконується системою ІБ при визначенні складу системи SH і встановлення 

обмежень шляхом додавання користувачем вручну кожного елемента системи SH 

і обмежень для них. 

Для відображення алгоритму було побудовано діаграму діяльності (рисунок 

3.3.). 

Алгоритм автоматичного визначення складу системи SH. Алгоритм викону-

ється системою ІБ під час визначення складу системи SH та встановлення обме-

жень шляхом отримання "ідеального" стану системи SH. Для відображення алго-

ритму було побудовано діаграму діяльності (рис. 3.4). 

Алгоритм моніторингу стану системи SH. Алгоритм полягає в перевірці всіх 

отриманих даних із системи SH у режимі реального часу. Для відображення алгори-

тму було побудовано діаграму діяльності (рис. 3.5). 
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Рис. 3.3. Алгоритм визначення користувачем складу системи SH 



 

28 
 

 

Рис. 3.4. Алгоритм автоматичного визначення складу системи ПД 
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Рис. 3.5. Алгоритм моніторингу стану системи SH 

 

3.4. Структура опису даних 

 

У проєктованій системі інформаційної безпеки для опису даних про склад сис-

теми "Smart Home", обмеження показань елементів, що проєктуються системи і для 
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опису загроз інформаційної безпеки обрано формат XML. Структури XML-фай-

лів було описано мовою XML Schema. 

 

Структура даних для опису складу системи "Smart Home". Під час визначення 

складу системи SH користувачем самостійно, шляхом визначення кожного елемента сис-

теми, формується XML-файл опису системи SH. Графічне представлення схеми опису 

складу системи SH показано на рисунку 3.6, зміст файлу наведено в додатку А. 

Використовувані позначення: 

1. System - система SH; 

2. Subsystem - підсистема; 

3. Component - компонент підсистеми; 

4. Object - об'єкт управління; 

5. Sensor - датчик, Actuator - виконавчий механізм; 

6. Name - назва, Type - тип елемента; 

7. Min - мінімальне значення, Max - максимальне значення; 

8. Average - обмеження. 

Наступні елементи мають атрибути: 

– System, атрибут Name (назва системи SH); 

– Subsystem/Component/Object/Sensor/Actuator, атрибут ID (ідентифіка-

тор); 

– Average, атрибут Same (визначає, чи є обмеження постійним); 
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Рис. 3.6. Графічне представлення схеми опису складу системи "Smart Home" 

 

Структура даних для опису "ідеального" стану системи "Smart Home". За авто-

матичного способу визначення складу системи SH спочатку формують файл з "ідеа-

льним" станом системи, потім розраховують обмеження для елементів системи, і фо-

рмують файл з описом складу системи SH. Графічне представлення файлу, що описує 

структуру "ідеального" стану системи SH представлено на рис. 3.7., зміст файлу на-

ведено в додатку Б. 

Використовувані позначення: 

1. System - система SH; 

2. Subsystem - підсистема; 

3. Component - компонент підсистеми; 

4. Object - об'єкт управління; 

5. Sensor - датчик, Actuator - виконавчий механізм; 

6. Name - назва, Type - тип елемента; 

7. Min - мінімальне значення, Max - максимальне значення; 

8. Average - обмеження, 

9. Values/Value - значення/значення показника елемента. 

Наступні елементи мають атрибути: 



 

32 
 

➢ Система, атрибути: 

➢ Name (назва системи SH), DateFrom/DateTo (дата початку/дата закінчення 

збору даних), EverySec (інтервал збору даних), Round (ступінь округ-

лення значення показника елемента); 

➢ Subsystem/Component/Object/Sensor/Actuator, атрибут ID - ідентифікатор; 

➢ Average, атрибут Same - визначає, чи є обмеження постійним; 

➢ Value, атрибут DateTime - дата і час отримання даних; 

 

 

Рис. 3.7. Графічне представлення схеми опису "ідеального" стану системи SH 

 

Структура даних для опису загроз системи "Smart Home". Графічне представ-

лення схеми опису загроз ІБ системи SH показано на рис. 3.8., зміст файлу наве-

дено в додатку В. Використовувані позначення: 

1. Threats - загрози, Threat - загроза; 

2. Object - об'єкт управління; 

3. Sensor - датчик; 

4. Actuator - виконавчий механізм; 

5. Condition - умова; 
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6. Consequences - можливі наслідки, Consequence - можливий наслідок; 

7. Sources - джерела, Source - джерело; 

8. Causes - можливі причини, Cause - можлива причина. 

Наступні елементи мають атрибути: 

➢ Object, атрибути SubsystemID (ідентифікатор підсистеми) та 

➢ Name (назва); 

➢ Condition, атрибути Type (тип відхилення) та ID (ідентифікатор); 

➢ Threat, атрибути Name (назва загрози), ID; 

➢ Consequence/Source/Cause, атрибут ID. 

Приклади типів відхилення: 

➢ Тип = 00 (будь-яке відхилення від обмежень); 

➢ Тип = 1 (0% - 20% відхилення від обмежень); 

➢ Тип = 2 (20% - 40% відхилення від обмежень); 

➢ Тип = 3 (40% - 60% відхилення від обмежень); 

➢ Тип = 4 (60% - 80% відхилення від обмежень); 

➢ Тип = 5 (80% - 100% відхилення від обмежень); 

➢ Тип = 100 (100% відхилення від обмежень); 

 

 

Рис. 3.8. Графічне представлення схеми опису загроз системи "Smart Home" 
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РОЗДІЛ 4 

СИСТЕМА МОНІТОРИНГУ ТА ОЦІНКИ ЗАГРОЗ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ ТЕХНОЛОГІЇ SMART HOME 

 

 

4.1. Прототип системи інформаційної безпеки 

 

У розроблюваному прототипі системи інформаційної безпеки для "розумного 

будинку" до описаних у попередньому розділі компонентів системи додано компо-

нент генерування даних. Цей компонент використовує файл-зразок для визна-

чення складу системи SH і значення показників об'єктів управління. Значення по-

казників файлу-зразка використовуються під час генерації випадкових значень у 

файлах, що генеруються. Файли генеруються в окремому потоці програми. Рис. 

4.1 демонструє потік генерування файлів (кожні дві секунди) з даними та запуску 

їх моніторингу. 

 

 

Рис. 4.1. Потік генерування та моніторингу файлів 

 

Приклад вмісту файлу-зразка наведено на рис. 4.2. 
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Рис. 4.2. Приклад файлу зразка 

 

Під час запуску прототипу застосунку необхідно визначити склад системи SH, 

після чого стануть доступні кнопки для управління моніторингом. Інтерфейс основ-

ного вікна до визначення складу системи представлено на рис. 4.3. 

 

 

Рис. 4.3. Інтерфейс основного вікна до визначення складу системи 

 

4.2. Формування "ідеального" стану системи "Smart Home" 

 

Для автоматичного отримання складу системи SH необхідно в правій час-

тині основного вікна визначити налаштування отримання "ідеального стану":  

➢ вказати назву системи SH; 
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➢ визначити частоту збору даних (частота генерування файлів із даними); 

➢ вказати ступінь округлення значень показань (за замовчуванням встанов-

лено округлення до одного знака після коми); 

➢ позначити дату і час початку та закінчення відкладеного збору даних або ви-

значити час закінчення для збору даних у поточний момент часу.  

Панель налаштування автоматичного збору даних представлена на рис. 4.4. 

 

 

Рис. 4.4. Панель налаштування автоматичного збору даних 

 

У додатку Г подано лістинг методу отримання "ідеального стану". Рис. 4.5. де-

монструє фрагмент коду, що додає елементи датчик або виконавчий механізм і 

дані елементів в XML-файл "ідеальний стан". 
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Рис. 4.5. Фрагмент методу додавання елементів 

 

4.3. Визначення складу системи "Smart Home" 

 

Для самостійного визначення користувачем складу системи SH необхідно 

на основному вікні вибрати кнопку "Додати елемент", після чого відкриється ві-

кно для додавання/редагування елемента. Інтерфейс вікна додавання елемента предста-

влений на рис. 4.6. 

 

 

Рис. 4.6. Інтерфейс вікна додавання елемента 



 

38 
 

Користувачеві необхідно вибрати зі списку, що випадає, підсистему, ввести на-

зви для компонента підсистеми та об'єкта управління (або вибрати з існуючих, якщо 

вони були додані раніше), вибрати створюваний елемент. Після вибору елемента ста-

нуть доступні список, що випадає, для визначення типу елемента, текстові поля для 

визначення обмежень. Приклад заповненої форми для створення датчика елемента 

управління лампочки представлено на рисунку 4.7. Лістинг методу для додавання но-

вих елементів представлений у додатку Д. 

 

 

Рис. 4.7. Інтерфейс заповненого вікна додавання елемента 

 

Після визначення складу системи в таблиці на основному вікні додатка з'яв-

ляться дані про елементи. Дані в таблиці можна сортувати за спаданням і зростанням 

будь-якого стовпця. Приклад заповненої таблиці з даними наведено у таблиці 4.1. 
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Таблиця 4.1 

Дані з сенсорів 

 

 

Рисунок 4.8 демонструє метод для заповнення таблиці даними з XML-файлу зі 

складом системи. 

 

 

Рис. 4.8. Метод для заповнення таблиці 

 

Такі дані елементів, як назва та обмеження, можна змінювати, для цього необ-

хідно виконати подвійне натискання на необхідній комірці або вибрати рядок у таб-

лиці та натиснути кнопку "Змінити вибраний". У першому варіанті відкриється вікно 
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для редагування конкретного значення даних елемента (рис. 4.9), у другому відкри-

ється заповнене даними елемента вікно додавання/редагування елемента, описане ра-

ніше. 

 

 

Рис. 4.9. Приклад редагування комірки таблиці 

 

4.4. Моніторинг стану системи "Smart Home" 

 

Для запуску моніторингу стану системи SH на головному вікні необхідно виб-

рати кнопку "Запустити моніторинг". За необхідності моніторинг стану SH можна за-

лишити, вибравши кнопку "Зупинити моніторинг". У разі виявлення загроз і невідпо-

відності показань датчика або виконавчого механізму об'єктів керування, у таблиці з 

даними змінюється значення елемента в стовпчику "State" (статус) і рядок елемента 

підсвічується кольором. Приклад зовнішнього вигляду таблиці з даними, у яких ви-

явлено загрози, наведено в таблиці 4.2. 

 

Таблиця 4.2 

Приклад таблиці з виявленими загрозами 

 

 

Лістинг методу для моніторингу даних наведено в додатку Е. 
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Метод для визначення загрози представлено на рис. 4.10. У методі переві-

рки даних у разі виявлення помилок визначається їхній вид, список описаних по-

милок показано в таблиці 4.3. 

 

 

Рис. 4.10. Метод визначення загрози 

 

Таблиця 4.3 

Список помилок 
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Подвійне натискання на статус елемента відкриває вікно з докладними відомо-

стями про можливу загрозу.  

За відсутності даних про загрозу система ІБ представляє користувачеві дані про 

помилку і дату її виявлення. 

  



 

43 
 

РОЗДІЛ 5 

ОХОРОНА ПРАЦІ 

 

 

5.1. Аналіз небезпечних і шкідливих факторів, що впливають на інженера  

 

Відділ проектування знаходиться на другому поверсі п’ятиповерхового буди-

нку. Приміщення має розміри: довжина 8 м, ширина 4 м, висота 4. Загальна площа - 

32 м2, загальний об’єм – 128 м3. У відділі знаходиться 5 робочих місць інженерів-

проектувальників, оснащені комп’ютерами.  

Робоча площа одного співробітника становить: 

𝑆роб =
𝑆заг.пл

𝑁
=

32

5 
= 6,4 м2 

Робочий об’єм одного співробітника: 

𝑉роб =
𝑉заг.об

𝑁
=

128

5
= 25,6 м3 

N- кількість співробітників у відділі 

𝑆заг.пл – загальна площа;  

𝑉заг.об – загальний об’єм. 

Відповідно до [44] площа на одне робоче місце має становити не менше ніж 6 м2, а 

об'єм не менше ніж 20 м3. Робоче місце інженера-проектувальника відповідає вимогам. 

В проектному відділі інженера-проектувальника знаходяться: комп’ютери, принтер. 

У даному приміщенні температура повітря у теплий період року становить 30℃, викорис-

товується природне та штучне освітлення. Штучне освітлення виконано у вигляді перери-

вчастих ліній світлодіодних світильників. Piвень шуму  в  пpимiщеннi стaновить 54 дБ, а  

згiдно з Деpжaвними сaнiтapними ноpмaми [45] не повинен пеpевищувaти 50 дБ. 

Робоче місце розташоване так, щоб природне світло падало з лівої сторони, при 

цьому відстань зі світлом до робочого місця - 1 м. Висота робочої поверхні столу над під-

логою 750 мм, глибина столу – 800 мм, ширина столу 1300мм. Робочий стіл має простір для 

ніг висотою 650 мм та шириною 600 мм. 
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Перелік шкідливих та небезпечних виробничих чинників. 

Створення сприятливих умов праці, в роботі інженера-проектувальника, має велике 

значення як для полегшення , так і для підвищення продуктивності праці. Відповідно до 

[46] шкідливими виробничими факторами є: 

1. Підвищена температура робочого приміщення 

2. Недостатня освітленість робочої поверхні 

3. Виробничий шум 

4. Електромагнітні випромінювання радіочастотного діапазону 

5. Іонізуючі випромінювання 

Відповідно до [47] робота інженера-проектувальника у приміщенні з енергови-

тратами 90-120 ккал/год. відносяться до категорії легких фізичних робіт Іа (роботи, 

що виконуються сидячи і не потребують фізичного напруження). 

Таблиця 5.1 

Оптимальні величини температури 

Період року Категорія робіт Температура повітря,℃ 

Холодний період року Легка Іа 22-24 

Теплий період року 23-25 

Допустимі величини температури на постійних робочих місцях: 

Період року Категорія робіт Температура повітря,℃ 

Верхня межа Нижня межа 

Холодний період року Легка Іа 25 21 

Теплий період року 28 22 

У проектному відділі температура повітря становить 30℃ в теплий період 

року,що перевищує допустиму на 2 ℃. Забезпечили температуру приміщення 23 ℃,за 

допомогою механічної вентиляції з вентилятором VORTICE VARIO, повітрообмін 

якого становить 680 м3 /год.  

Недостатня освітленість. В приміщенні встановлені персональні комп’ютери, 

присутнє природне та штучне освітлення . За вимогами [48], величина коефіцієнта 

природної освітленості повинна бути не менше 1.5%. В проектному відділі порушенні 
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вимоги, освітленість робочої поверхні складає 370 лк , а коефіцієнт освітленості скла-

дає 1.2%. Природне світло проникає у приміщення через бічні світло прорізи. Вікна 

мають жалюзі. Штучне освітлення виконано у вигляді переривчастих ліній світлоді-

одних світильників, розташованих паралельно лінії зору інженера-проектувальника. 

Для місцевого освітлення використовувати галогенні лампи розжарювання 

Виробничий шум. Шум на робочому місці створюється: комп’ютером та пери-

ферійним пристроєм. Допустимі рівні звукового тиску на робочому місці повинні від-

повідати вимогам [49]: 

Таблиця 5.2 

Санітарні норми виробничого шуму, ультразвуку та інфразвуку 

Вид трудової діяльності, робоче місце Рівні шуму та еквівалентні рівні шуму, 

ДБА, дБАекв 

Конструювання та проектування. 50 

 

Реальний рівень шуму в проектному відділі становить 54 дБ, що перевищує до-

пустимий рівень.  

Для зменшення рівня шуму рекомендується використовувати місцеву та зага-

льну звукоізоляцію, шумопоглинаючі екрани, поглинаючі фільтри. 

 

5.2. Організаційні та конструктивно-технологічні заходи для зниження 

впливу шкідливих виробничих факторів 

 

Нормалізація повітря робочої зони. Для створення й автоматичної підтримки в 

ІТ відділі незалежно від зовнішніх умов оптимальних значень температури, волого-

сті, чистоти і швидкості руху повітря, у холодний час року використовується водяне 

опалення, у теплий час року застосовується кондиціонування повітря [50]. 

Виробниче освітлення. Під час аналізу освітлення на робочому місті програмі-

ста було встановлено, що воно не відповідає встановленим нормам, тому для покра-

щення умов праці рекомендуємо збільшити рівень загальної освітленості приміщення 
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шляхом встановлення 5 додаткових світильників, щоб загальна кількість лам відпові-

дала розрахованому вище значенню, а саме 36 світлодіодних ламп. Також для підтри-

мки запроектованого освітлення у чистому виді необхідно скласти графік, де перед-

бачити очищення віконних блоків і світильників не менше 2 разів на рік [51]. 

Електробезпека. Електробезпечність у приміщенні ІТ відділу пропоную забез-

печити наступними технічними способами і засобами захисту: 

➢ для зменшення накопичення статичної електрики застосовувати зволожувачі і 

нейтралізатори, антистатичне покриття підлоги; 

➢ забезпечити приєднання металевих корпусів устаткування до жили, що зазем-

лює. Заземлення корпуса ПК забезпечити підведенням жили, що заземлює, до 

розеток.  

Опір заземлення 4 Ом, згідно для електроустановок з напругою до 1000 В. А 

також організаційними заходами: 

➢ своєчасне проведення інструктажів з техніки безпеки [52]. 

Ергономіка та організація робочого місця. Після проведення аналізу робочого 

місця програміста в ІТ Відділі було з'ясовано, що воно відповідає встановленим ви-

могам.  

Виходячи з результатів аналізу важкості та напруженості праці пропоную ско-

ротити час роботи за комп'ютером, робити перерви сумарний час яких повинен скла-

дати 50 хвилин при 8-ми годинному робочому дні [53]. 

 

5.2.1. Розрахунок повітрообміну за надлишком тепла у проектному відділі 

Приміщення має розміри 484, яке розміщується на другому поверсі п’ятипо-

верхового  будинку з південного боку. Площа вікон F = 2,88 м2. На вікнах розміщенні 

жалюзі. У приміщенні 5 інженерів-проектувальників, розташовано Nпк = 5 персональ-

них комп’ютерів та принтер. Для штучного освітлення використовується 4 офісних 

світлодіодних світильника потужністю 125 Вт. 

1. Розраховуємо загальну кількість тепла: 

Qнад= Qосв+ Qоблад+ Qін-пр.+ Qрад, Вт                               (5.1) 

𝑄над – загальна кількість тепла 
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Qосв - кількість тепла від джерел штучного освітлення 

Qоблад - кількість тепла від обладнання 

Qін-пр.- кількість тепла від інженерів-проектувальників 

Qрад,- кількість тепла від сонячної радіації 

2. Розраховуємо кількість тепла від джерел штучного освітлення: 

Qосв = N∙ ,                                                  (5.2) 

де N - сумарна потужність джерел освітлення, Вт;  - коефіцієнт теплових ви- 

трат ( = 0,55 – для світлодіодних ламп). 

Qосв. =125∙4∙0,55 = 275 Вт 

2. Розраховуємо кількість тепла при роботі обладнання: 5 комп’ютерів і прин-

тера (в режимі друку): 

Qоблад=n ∙ Pкомп.+Рпр.,                                        (5.3) 

 де n – кількість комп’ютерів (обладнання); 

Pкомп – встановлена потужність комп’ютерів, Pкомп=400 Вт 

Рпр. – потужність принтера в режимі друку, Рпр=465 Вт 

Qоблад=5∙ 400+465=2.5 кВт 

3. Розраховуємо кількість тепла від інженерів-проектувальників: 

Qін-пр. = n q , Вт                                                (5.4) 

n – кількість інженерів-проектувальників 

q – кількість тепла, що виділяється одним інженером-проектувальником 

Кількість тепла, що виділяється одним інженером-проектувальником, який ви-

конує легку фізичну роботу дорівнює 99 Вт. 

Qін-пр = 599 = 495 Вт 

4. Розраховуємо кількість тепла від сонячної радіації: 

Qрад=mSkqскл                                                                               (5.5) 

де m – число вікон; Sвікна – площа одного вікна, Sвікна =2,88 м2; 

 k – коефіцієнт, віконного переплетення: k = 0,6 матові; 

qскл. – надходження тепла через 1 м2 вікна при різній орієнтації вікон: qскл. = 

150 – південь; 
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Qрад=12,880,6150=259,2 Вт 

5. Загальна кількість тепла в проектному відділі: 

Qнад= Qосв+ Qоблад+ Qін-пр. + Qрад=275+2500+495+259,2 = 3,529 кВт 

6. Потрібний повітрообмін за надлишком тепла: 

𝐿 =
𝑄

𝑐𝜌(𝑡вид−𝑡зовн )
 , м3/год                                       (5.6) 

𝑄 - кількість тепла, яке виділяється в приміщення за годину, Дж:  

Q=3600∙Qнадл=3600·3529=12704 Вт = 5328 кДж; 

с – теплоємність повітря, Дж/кг (в інтервалі температур від 0ºС до 100ºС прий-

мається рівною 1,01·103Дж/кг); 

ρ – густина повітря, кг/м3(дорівнює ρвнт=1,2 кг/м3); 

tвид– температура повітря, що видаляється, tвид=30℃ 

tзовн.- температура повітря, що подається до робочої зони, tзовн.=23℃ 

𝐿 =
5328

1,01 · 1031,2(30 − 23)
= 628 м3 /год 

Оскільки, в проектному відділі підвищена температура повітря на 2 ℃ від до-

пустимого значення 28℃, встановили механічну вентиляцію з вентилятором 

VORTICE VARIO , яка забезпечила надходження до приміщення температури пові-

тря 23 ℃, дане значення є оптимальним. 

 

5.3. Пожежна безпека 

 

Відповідно до [54] дане приміщення відноситься до категорії В по вибухово-

пожежній та пожежній небезпеці із-за використання у ньому твердих горючих мате-

ріалів з температурою спалаху понад 61℃.  

Проектний відділ оснащено: 

➢ Двома безпровідними датчиками детектування диму SD-02 (оповіщає при зади-

мленні приміщення; площа  обслуговування: до 20 м2); 
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➢ двома порошковими вогнегасниками ВП-5 (для приміщення категорії В за від-

сутності горючих газів і рідин, площею до 50 м2 і масою вогнегасної речовини 

– 5 кг, мінімальна кількість порошкових вогнегасників 2). 

➢ LifeSOS LS-30LR бездротова пожежно-охоронна система (при детектуванні 

вторгнення, датчики передають на центральний блок сигнал тривоги по радіо-

каналу без проводів. Централь приймає сигнал від датчиків, включає сирену, 

відправляє інформацію на пульт централізованого нагляду, дзвонить на зазна-

чені телефонні номери та відправляє SMS повідомлення з повідомленнями про 

тривогу.) 

Для попередження виникнення пожеж проводяться організаційно-технічні за-

ходи пожежної безпеки, які включають: 

➢ включення питань пожежної безпеки у всі інструкції по техніці безпеки; 

➢ виконання встановленого режиму експлуатації електричних мереж та облад-

нання; 

➢ заборона куріння в недозволеному місці; 

➢ видання необхідних інструктажів, планів евакуації. 

План евакуації складається з графічної і текстової частин. Графічна частина яв-

ляє собою схематичний план поверху (рис. 5.1), в якому зеленими суцільними стріл-

ками вказують шляхи евакуації, що ведуть до основних евакуаційних виходів, а пун-

ктирними зеленими стрілками - до аварійних виходів. Двері на шляху евакуації від-

чиняються назовні у напрямку виходу з будівлі. На плані евакуації умовними знаками 

показано розміщення вогнегасників, пожежних гідрантів, телефонів, аптечок медич-

ної допомоги, електрощитів, датчиків диму, системи охоронно-пожежної сигналіза-

ції. 
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Рис 5.1. План евакуації 2 поверх 

 

5.4. Інструкція з охорони праці при роботі з персональним комп’ютером 

 

Вимоги безпеки перед початком роботи. 

➢ Перед початком роботи працівник повинен зовнішнім оглядом перевірити ціліс-

ність корпусів системного блоку, відео монітора, принтера, клавіатури. 

➢ Перевірити цілісність кабелів живлення, місць їх підключення (розеток електроме-

режі, продовжувачів електромережі, розгалужувальних коробок, штепсельних ви-

лок). 

➢ Підготувати своє робоче місце, прибравши речі, які можуть заважати при виконанні 

роботи. 

➢ Ввімкнути живлення ПК. 

➢ У випадку, якщо після ввімкнення ПК не проходить загрузка або  комп’ютер не ви-

ходить на робочий режим, працівник повинен повідомити керівника чи спеціаліста 

відділу інформаційних технологій. 

➢ При виявленні ушкодження або яких-небудь інших недоліків повідомити безпосе-

реднього керівника. Не приступати до роботи без його вказівки. 

➢ Вимоги безпеки під час роботи 

➢ Необхідно стійко розташувати всі складові пристрої на столі, в тому числі і клавіа-

туру. Разом з тим повинна бути передбачена можливість переміщення клавіатури. 
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ЇЇ розташування і кут нахилу повинні відповідати побажанням користувача ПК. 

Якщо в конструкції клавіатури не передбачений простір для опору долонь, то її слід 

розташовувати на відстані не менше 100 мм від краю столу в оптимальній зоні мо-

ніторного поля. При роботі на клавіатурі слід сидіти прямо, не напружуватись. 

➢ Для зменшення несприятливого впливу на  користувача пристроїв типу  "миша" 

(вимушена поза, необхідність постійного контролю за якістю дій) слід забезпечити 

вільною більшу площу поверхні столу для переміщення "миші" і зручного упору 

ліктьового суглоба. 

➢ Не припустимі сторонні розмови, роздратовуючи шуми тощо. 

➢ Періодично при вимкнутому ПК слід видаляти злегка зволоженою мильним розчи-

ном хлопко-паперовою салфеткою пил з поверхонь апаратури. Екран і захисний ек-

ран протирають ватою, зволоженою спиртом. 

➢ Не дозволяється використовувати рідинні або аерозольні засоби чистки поверхонь 

ПК. 

Забороняється: 

➢ самостійно ремонтувати апаратуру, в яких кінескоп та інші елементи можуть зна-

ходитись під високою напругою (до 25 кВ0.) 

➢ класти будь-які речі на апаратуру ПК, бутерброди та напої на клавіатуру або поруч 

з нею. Це може вивести її з ладу; 

➢ затуляти вентиляційні отвори в апаратурі, це може призвести до її перегріву і ви-

ходу з ладу. 

Для зменшення негативного впливу на стан здоров’я працівників різних факторів 

ризику, пов’язаних з роботою на ПК, передбачаються додаткові регламентовані перерви 

для відпочинку користувачів ПК: 

➢ через кожний час безперервної роботи – 10 хвилин; 

➢ через кожні 2 години – 15 хвилин. 

➢ При можливості слід чергувати зміну діяльності з іншою, не пов’язаною з роботою 

на ПК. 
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➢ З метою зменшення негативного впливу монотонності доцільно застосовувати чер-

гування операцій введення тексту і введення  даних (зміна змісту і темпу роботи ) і 

т.п. 

➢ При роботі на лазерних принтерах: 

➢ Розташовувати принтер необхідно поряд з системним блоком так, щоб з’єднува-

льні   шнури не були натягнуті. Забороняється ставити принтер на системний блок. 

➢ Перш,  ніж програмувати роботу принтера, впевніться, що він знаходиться в режимі 

зв’язку з системним блоком. 

➢ Для досягнення високоякісного, чистого, з високою роздільною здатністю зобра-

ження щоб не зіпсувати апарат, потрібно використовувати папір, марка якого вка-

зана в інструкції до принтера (найчастіше папір вагою 60-135 г/м2, типу Canon або 

Xerox 4024). 

➢ Обрізання країв паперу повинно бути виконаним гострим лезом ножа, без заусенців 

– це зменшить вірогідність загинання паперу. 

➢ При виконанні роботи (більше 20 хвилин), коли втручання користувача в роботу 

програми не потрібне, бажано вимикати живлення відео монітора. 

➢ Для підтримки загального тонусу м’язів, профілактики кістково-м’язових пору-

шень, зорового дискомфорту та інших несприятливих суб’єктивних почуттів під 

час регламентованих перерв необхідно виконувати комплекси рекомендованих 

вправ для очей, для хребта, для рук. 

➢ Кількість мікро пауз до 1-2 хвилин слід визначити індивідуально. Форма та зміст 

перерв можуть бути різними виконання допоміжних робіт, не пов’язаних з роботою 

ПК , приймання їжі, виконання рекомендованих вправ. 

➢ Виконання фізичних вправ протягом дня рекомендується індивідуально, залежно 

від почуття втоми. Гімнастика повинна біти на корекцію вимушеної пози покра-

щення кровообігу, часткову компенсацію, дефіциту рухової активності. 

➢ Про виявлені несправності (іскріння, пробоїв, запаху гару, ознак горіння тощо) не-

гайно припинити роботу, відключити все обладнання від електромережі і терміново 

повідомити безпосереднього керівника або спеціаліста по ремонту ПК. 

➢ Вимоги безпеки при закінчення роботи на ПК. 
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➢ Закінчити і зберегти в пам’яті ПК файли, які  знаходились у роботі. Виконати 

всі дії для коректного завершення роботи в оперативній системі. 

➢ Вимкнути принтер та інші периферійні пристрої, вимкнути системний блок. 

При наявності пристрою безперебійного живлення (ПБЖ) вимкнути його жив-

лення. 

➢ Вимкнути ПК кнопкою «POWER” (ЖИВЛЕННЯ) та вийняти штепсельну вилку 

кабелю живлення з розетки 

➢ Накрити клавіатуру кришкою для попередження попадання в неї пилу. 

➢ Навести порядок на робочому місці. 

Вимоги безпеки в аварійних ситуаціях. 

➢ Якщо після ввімкнення ПК відчувається запах горілого або при доторканні до 

металевих частин ПК відчувається дія електричного струму, потрібно негайно 

відключити ПК від електромережі та повідомити про це своєму керівникові. 

➢ У випадку виникнення пожежі негайно розпочати гасіння наявними засобами 

пожежогасіння і повідомити  за телефоном 101 (міська пожежна охорона) та 

начальнику ДПД підприємства. Пам`ятайте, що загашувати електроустановки 

слід вуглекислотними вогнегасниками, сухим піском, щоб уникнути ураження 

електричним струмом. 

У разі виникнення інших аварійних ситуацій слід припинити роботу і повідо-

мити про це керівника робіт. 

 

ВИСНОВКИ ДО РОЗДІЛУ 5 

 

На підставі виконаного розрахунку повітрообміну за надлишком тепла, зна-

чення якого 628 м3/год, встановили механічну вентиляцію з вентилятором VORTICE 

VARIO, оскільки використання природної вентиляції є малоефективним. Механічна 

вентиляція здатна забезпечити виведення з проектного відділу температури 30℃  і 

підтримувати температуру повітря допустимого та навіть оптимального значення. 
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РОЗДІЛ 6 

ОХОРОНА НАВКОЛИШНЬОГО СЕРЕДОВИЩА 

 

 

Охорона навколишнього середовища включає регулювання відносин у сфері 

збереження, використання та відтворення природних ресурсів, гарантування екологі-

чної безпеки, уникнення та ліквідацію негативного впливу господарської та іншої ді-

яльності на природне середовище, збереження природних ресурсів, генетичного фо-

нду живої природи, ландшафтів та інших природних комплексів, унікальних терито-

рій та природних об'єктів, пов'язаних з історико-культурною спадщиною. 

Використання сучасних програмно-апаратних платформ, що розробляються 

фахівцями з використанням комп’ютерної техніки, має бути супроводжене уважною 

увагою до охорони та збереження навколишнього середовища. Забруднення навколи-

шнього середовища включає в себе дії, які вносять в екологічну систему живі або не-

живі компоненти, фізичні або структурні зміни, які порушують процеси круговороту 

і обміну речовин, а також відтоки енергії, що призводить до зниження продуктивності 

або руйнування даної екосистеми. 

Забруднюючі речовини можна класифікувати за природою: 

➢ фізичні забруднення, до яких відносяться: шумове забруднення і низькочасто-

тна вібрація, електромагнітне забруднення, радіоактивні елементи; 

➢ хімічні та біологічні забруднювачі, до яких відносяться: синтетичні органічні 

речовини, важкі метали, фтористі з’єднання; 

➢ механічні, до яких відносяться: пил та тверді частки. 

Для вирішення питань у сфері охорони навколишнього середовища важлива 

роль належить науці - екології. Екологія - це дослідження всіх взаємовідносин живих 

і неорганічних компонентів середовища та ефективного використання природних ре-

сурсів. Основні завдання екології включають в себе повноцінну діагностику стану 

природи, прогнозування змін у природному середовищі, а також розробку профілак-

тичних заходів з охорони навколишнього середовища. 
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У цьому розділі будуть обговорені аспекти забруднення навколишнього сере-

довища, зокрема вплив інформаційних технологій та персональних комп'ютерів, а та-

кож розроблені ефективні методи та заходи щодо раціональної утилізації відпрацьо-

ваного обладнання без шкоди для природи. 

 

6.1. Забруднення навколишнього середовища 

 

Забруднення навколишнього середовища полягає у зміні характеристик навко-

лишнього середовища (хімічних, механічних, фізичних, біологічних та пов'язаних з 

ними інформаційних), які виникають внаслідок природних або антропогенних проце-

сів і призводять до погіршення функцій середовища щодо будь-якого біологічного чи 

технологічного об'єкта. Людина, використовуючи різні компоненти навколишнього 

середовища у своїй діяльності, впливає на його якість. Часто ці зміни виявляються у 

небажаній формі забруднення. 

Сучасні технології, особливо інформаційні та телекомунікаційні, що інтегру-

ють екологічні аспекти у своїй концепції, стали фундаментом інформаційного суспі-

льства, перетворившись на основний спосіб життя для людства та ключовий елемент 

нового циклу розвитку цивілізації та планети. 

Сучасні інформаційні технології є більш екологічно збалансованими порівняно 

з багатьма іншими аспектами людської діяльності. Проте їх ще нельзя повністю вва-

жати екологічно безпечними. Наприклад, ефективність інформаційних мереж відразу 

залежить від кількості користувачів, тобто кількості підключених комп'ютерів. Але 

для виробництва одного звичайного персонального комп'ютера потрібно від 15 до 19 

тонн матеріалів, що порівнюється з 25 тоннами, потрібними для виготовлення авто-

мобіля. На кожен працюючий комп'ютер (використовуваний у середньому протягом 

4 років) припадає 1,5 комп'ютери, які були вироблені. Близько третини комп'ютерів 

ніколи не буває продано взагалі через швидкість, з якою вони втрачають технологічну 

актуальність. Це означає, що затрачені ресурси справді наближаються до рівня авто-

мобіля. 
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Електронні пристрої містять небезпечні токсичні сполуки, які, потрапляючи в 

навколишнє середовище, створюють серйозні загрози для життя людей. Наприклад, 

22% ртуті, що видобувається щороку в усьому світі, використовується у електронній 

промисловості та міститься у мобільних телефонах. Кадмій, який є канцерогеном, ви-

користовується практично у всіх напівпровідникових пристроях. Свинець, особливо 

токсичний для нервової системи, міститься у акумуляторах та екранах моніторів. У 

міру розкладання захисних покриттів з електронних пристроїв у навколишнє середо-

вище виділяються діоксин та інші високотоксичні сполуки. 

Підвищена увага суспільства до екологічних проблем, а також більш суворі еко-

логічні закони, змушують виробників обладнання створювати мережі для збору виве-

дених з обігу технологічних засобів та підприємства з їх утилізації. Крім того, конст-

рукція обладнання стає більш орієнтованою на можливість подальшої переробки ма-

теріалів. Розмір мережі для утилізації "електронного сміття" залежить від регіону та 

місцевого законодавства. 

Все оргтехнічне устаткування містить органічні компоненти (різні види плас-

тику, матеріали на основі полівінілхлориду, фенолформальдегід) та повний спектр 

металів. 

Отже, звичайний комп'ютер містить як цінні метали, такі як золото, срібло, алю-

міній, мідь, так і небезпечні, такі як кадмій, свинець, цинк, нікель. Тому при списанні 

та утилізації обладнання необхідно дотримуватися відповідних законодавчих вимог 

щодо охорони навколишнього середовища. 

 

6.2. Заходи щодо запобігання забруднення навколишнього середовища 

 

Персональні комп'ютери, ноутбуки та інша інформаційна техніка широко вико-

ристовуються в наукових дослідженнях, промисловості та повсякденному домаш-

ньому користуванні. Проте з розвитком технологій ця техніка швидко застаріває, і на 

заміну приходять нові, потужніші та сучасніші моделі. Це призводить до зростання 

обсягів застарілої техніки, яка нагромаджується в підсобних приміщеннях та складах. 
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Утилізація оргтехніки та комп'ютерів включає кілька етапів. Перший етап - це 

списання обладнання безпосередньо на підприємстві. Далі відбувається розбір та со-

ртування техніки для подальшого використання матеріалів. Деякі деталі можуть бути 

використані як вихідна сировина для вторинної переробки, зокрема, деякі елементи, 

що містять дорогоцінні метали. 

Утилізація друкованих плат та електронних компонентів є важливим аспектом 

утилізації комп'ютерної техніки. Спеціальні методи, наприклад, використання спеці-

ального розчину, дозволяють виділяти компоненти та використовувати їх повторно в 

новій продукції. 

Проблема утилізації використаної комп'ютерної техніки набуває все більшого 

значення внаслідок зростання виробництва та частоти заміни техніки. Подальший 

прогрес у цій галузі може сприяти зменшенню податкового навантаження на компанії 

за утилізацію застарілої техніки, зробивши екологічну утилізацію економічно вигід-

ною та сприятливою для довкілля. 

 

ВИСНОВКИ ДО РОЗДІЛУ 6 

 

Важливо бути пильними щодо охорони та збереження навколишнього середо-

вища при використанні сучасних програмно-апаратних платформ, розроблених фахі-

вцями з використанням комп’ютерної техніки. Розвиток та удосконалення інформа-

ційних технологій повинні спрямовуватися не лише на створення максимально ком-

фортних умов для людини, але й на досягнення безвідходного процесу утилізації від-

працьованої техніки, уникаючи негативного впливу на навколишнє середовище. 
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ВИСНОВКИ 

 

 

Кваліфікаційна робота "Система моніторингу та оцінки загроз інформаційної 

безпеки технології Smart Home" висвітлила актуальну проблему забезпечення без-

пеки в галузі "розумних будинків". Швидкий технологічний прогрес та зростання по-

пулярності технологій Smart Home призвели до загострення кіберзагроз, що потребує 

системного підходу до забезпечення інформаційної безпеки. 

Проведений аналіз технології "Smart Home" та наявних рішень захисту інфор-

мації систем " Smart Home " засвідчив відсутність єдиної методології опису систем 

SH, а отже, відсутність єдиної методології виявлення та оцінювання загроз інформа-

ційній безпеці SH. У результаті аналізу було побудовано модель системи інформацій-

ної безпеки для систем SH і сформовано список найімовірніших загроз інформаційній 

безпеці систем SH. 

У ході роботи були проведені дослідження та аналіз існуючих систем безпеки 

Smart Home, виявлені основні загрози та вразливості, що можуть стати об'єктом кібе-

ратак. Використання комплексу методів, включаючи літературний аналіз, аналіз сис-

тем безпеки, емпіричні дослідження, спостереження та анкетування, експертні оці-

нки, моделювання та аналіз загроз та статистичний аналіз, дозволило отримати гли-

боке розуміння проблеми. 

Запропоновано класифікацію ймовірних загроз інформаційній безпеці систем 

SH, яка пов'язує можливі загрози з об'єктами управління системи "Smart Home". Ця 

класифікація дає змогу визначати й оцінювати знайдені в системі SH загрози ІБ. Для 

збільшення кількості відомих загроз і поліпшення якості оцінювання загроз класифі-

кація може бути доповнена експертами. 

Спроєктовано систему інформаційної безпеки технології SH, розроблено алго-

ритми роботи системи, структури опису даних і прототип інформаційної системи. Ос-

новні функції системи: визначення складу системи SH і встановлення обмежень для 

показань об'єктів керування користувачем або автоматично, моніторинг даних сис-

теми SH і генерація сповіщень про стан системи SH. У разі існування в системі SH 
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невідомої загрози система сповіщає користувача про підозрілі дані. Розроблену сис-

тему використано для проведення імітаційних експериментів, під час яких у системі 

ІБ генерувалися вихідні дані для імітації дій системи SH, та аналізу виявлення мож-

ливих загроз ІБ. 

В результаті досліджень була розроблена комп'ютерна програма, спрямована на 

моніторинг та оцінку загроз інформаційної безпеки технології Smart Home. Ця про-

грама дозволяє реагувати на потенційні загрози та вчасно вживати відповідних захо-

дів для запобігання атакам та захисту особистих даних користувачів. 

Практичне значення отриманих результатів полягає в забезпеченні безпеки ко-

ристувачів технології Smart Home, у збереженні конфіденційності їхніх особистих да-

них та у підвищенні довіри до цих технологій. Розроблена програма може бути вико-

ристана для покращення існуючих систем безпеки та розробки нових, більш захище-

них рішень. Результати роботи доводять працездатність інформаційної системи і да-

ють змогу зробити висновок про можливість розроблення засобу захисту систем 

"Smart Home", який користувач налаштовує під свою систему SH. Цей засіб захисту 

здійснює моніторинг стану всієї системи та оцінює знайдені загрози. 
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